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Dataskyddsombud - rapportering 2021

Arendebeskrivning

Arendet avser Dataskyddsombudets rapportering om dataskyddsarbetet p
kulturforvaltningen under verksamhetsaret 2021.

Beslutsunderlag

Foreliggande tjansteutldtande KN 2022/75
Dataskyddsombudets rapport avseende verksamhetsaret 2021, bilaga 1

Forslag till beslut
Kulturnamnden beslutar foljande.
1. Niamnden godkanner dataskyddsombudets rapportering avseende

verksamhetsaret 2021 och att vidta de atgiarder som foreslas i
rapporten under avsnitt 4 Forslag till atgdrder.

Kulturforvaltningens forslag och motivering

Sammanfattning

Rapporten beskriver de fyra prioriteringsomraden dataskyddsombuden
fokuserat pa under 2021.

Extra fokus har lagts pa den omfattande granskning som genomforts for forsta
gangen sedan dataskyddsforordningen tradde i kraft 2018.

Under avsnitt 4 Forslag till atgdrder finns de atgarder som DSO foreslar som
atgarder till nAimnden.

Bakgrund

Dataskyddsombudets roll ar att tillvarata de registrerades fri- och rattigheter
inom personuppgiftsomradet. Det gors genom granskning och uppféljning
samt genom informations- och utbildningsinsatser.

Dataskyddsombudet ar darutover verksamhetens stod i fragor som ror
dataskydd samt kontaktpunkt for tillsynsmyndigheten (i Sverige
Integritetsskyddsmyndigheten) och de registrerade.

Ekonomiska konsekvenser av beslutet

Forslagna atgarder bedoms kunna genomfoéras inom ramen for férvaltningens
budget.
Beslutet ger inga ovriga ekonomiska konsekvenser for nimnden.

Konsekvenser for miljon

Inga konsekvenser att redovisa.

Bilagor: Dataskyddsombudets rapport avseende verksamhetsaret 2021
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1. Prioriteter under 2021
Under 2021 har kulturforvaltningens dataskyddsombud (DSO) haft fyra
prioriteringsomraden:
e Uppdatera registerforteckning
e Digitalisera blanketter for personuppgiftshantering
e Granskning av kulturférvaltningens verksamheter
e Uppdatera information pa intranitet
1.1 Uppdaterad registerforteckning

Kulturforvaltningens DSO hanterar den registerforteckning som enligt lag ska
foras over de personuppgiftsbehandlingar som forvaltningen behandlar. Tva
registerforteckningar har hanterats pd forvaltningen, ett for
kulturforvaltningens avdelningar som har verksamhet pd S6dermalmsallén och
ett for Regionarkivets avdelningar. Bada registerforteckningarna har haft fokus
pa de system som personuppgifterna hanteras 1 samt att typen av innehall 1
registerforteckningarna har skilt sig frdn varandra.

1.1.1 Planerad verksamhet

Under 2021 planerade DSO att fora samman dessa registerforteckningar till en
gemensam registerforteckning for att underlétta arbetet samt att sdkerstilla att
all vésentlig information finns med. I samband med sammanslagningen ska
aven en ny struktur av posterna goras med fokus pa process i stéllet for system
goras. Detta for att fa en tydligare koppling till kulturférvaltningens arbete och
att sikerstélla att registerforteckningen fangar upp all verksamhet som sker dér
personuppgifter skapas.

Region Stockholm Telefon: 08-123 378 00 Orgnr: 232100-0016
Kulturforvaltningen Fax: 08-123 378 09 www.kultur.sll.se
Box 38204, 100 64 Stockholm E-post: registrator.kultur@sll.se
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1.1.2 Genomford verksamhet

DSO tog fram en ny mall for registerforteckning och har kunnat fylla pd med
de processer som skapar personuppgifter. I den nya registerforteckningen har
DSO aven kunnat stryka vissa poster som ingar i samma process samt att vissa
nya poster har fatt 1aggas till da dessa har saknats.

1.2 Digitalisera blanketter

Anmalan om nya eller forandrade personuppgiftshanteringar samt anmélan av
personuppgiftsincidenter har i forsta hand skett via mejl till DSO och ansvarig
chef.

Nar det giller anmélan om andring eller uppdatering har detta inneburit att
DSO fatt uppsoka verksamheten for komplettering da uppgifter om
behandling har saknats for att korrekt registrering i registerforteckningen ska
kunna genomforas.

Det finns ocksa en risk for att det saknas information vid en incident vid
kontakt till narmsta chef vilket kan vara avgérande nér detta ska anmalas till
Integritetsskyddsmyndigheten. Dessutom har den som anmaler till chef inte
kunnat gora detta anonymt vilket de har ratt till enligt lag.

1.2.1 Planerad verksambhet

For 2021 planerade DSO att digitalisera blanketter for att:

e Anmala ny personuppgiftsbehandling och uppdaterad behandling till
registerforteckningen

e Anmala personuppgiftsincident till narmaste chef

1.2.2 Genomford verksamhet

DSO har tagit fram e-tjanster for anmalan av nya och forandrade
personuppgiftshanteringar. E-tjdnsten stiller krav pa att den anmélande
verksamheten gér igenom personuppgiftsbehandlingen, dess syfte och hur den
ar skyddad for att sdkerstilla att den registrerades personuppgifter hanteras
enligt gillande lagar och regler samt att registerforteckning blir korrekt. I
samband med att DSO for in uppgifterna i registerforteckningen gors en
riskanalys for att sdkerstilla att personuppgiftsbehandlingen ar lagenlig och
att personuppgifterna har ett fullgott skydd.

En e-tjanst for att anmala personuppgiftsincident ar framtagen. Den som
uppticker en incident har moéjlighet att anvianda e-tjansten for att sakerstélla
att den information som ar vasentlig kommer fram. Anmalan skickas direkt till
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ansvarig chef som, enligt gdllande rutiner fér Region Stockholm, ansvarar for
att anmala till Integritetskyddsmyndigheten. E-tjinsten gor det mojligt for
anmalaren som upptackt incidenten att, enligt giallande lagar, vara anonym.

Bada e-tjansterna ar inlagda som lank pa intranitet.
1.3 Granskningar

Sedan dataskyddsforordningen tradde i kraft har ingen omfattande granskning
av kulturforvaltningens hantering av personuppgifter genomforts.
Granskningen syftar till att f en 6vergripande bild av hur kulturfoérvaltningens
verksamheter hanterar personuppgifter och att sikerstilla att de foljer
gallande lagar och regler. Granskning av organisationen ar
dataskyddsombudets viktigaste uppgift for att sdkerstilla att den registrerades
fri- och rattigheter ar skyddade.

1.3.1 Planerad verksamhet

Infér 2021 planerade DSO att genomfora en grundldaggande granskning av
kulturforvaltningens samtliga verksamheter. Granskningen ska besta av
intervju med chef och vid behov enskild medarbetare som ar insatt i
verksamheten for respektive verksamhet. Efter granskning far varje
verksamhet ta del av resultatet samt foreslagna &tgirder. Aterrapportering av
vad verksamheten planerar att genomfora till f6ljd av de forslagna atgarderna
ar tankt att ske till DSO.

1.3.2 Genomford verksamhet

DSO genomfor granskningarna under mars-maj enligt plan och varje
verksambhet far ta del av granskningsresultatet i juni. Eftersom
aterrapportering pa samtliga atgarder inte inkommit till DSO har dessa
granskningsiarenden dnnu inte kunnat stangas under 2021.

1.4 Uppdatera information pa intranditet

Den information som funnits tillginglig pa intranitet gillande rutiner for
hantering av personuppgifter har varit bristfillig. Framfor allt har information
om kulturforvaltningens lokala rutiner saknats.

1.4.1 Planerad verksambhet

DSO planerar att uppdatera informationen pa intranétet for att underlatta for
kulturforvaltningens medarbetare att folja gillande lagar och regler.
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1.4.2 Genomford verksamhet

En genomlysning av informationen pa intranatet har genomforts och
uppdaterats for att vara aktuell. Informationen ar riktad till
kulturforvaltningens medarbetare sa att de dven ska fa tillgang till de lokalt
anpassade regler och rutiner som finns uppsatta.

2 Granskningar

Syftet med granskningarna var att fa en battre overblick 6ver
kulturforvaltningens arbete med personuppgifter och det var den forsta mer
omfattande granskning som genomfordes sedan ikrafttradandet av
dataskyddférordningen.

Granskningarna av kulturforvaltningen genomfordes i form av méten med
respektive avdelnings och enhetschef, de hade dven mgjlighet att ta med sig en
medarbetare fran verksamheten med insikt i deras hantering av
personuppgifter. Fragorna skickades till respektive chef i god tid infor
granskning. Totalt genomfordes tolv granskningar pa kulturforvaltningens
avdelningar och enheter.

Granskningarna inneholl fyra fokusomraden:
e Kunskap om dataskydd
e Hantering av personuppgifter
e Personuppgiftsbitraden och underbitraden
e Personuppgiftsincidenter

Efter genomford granskning sammanstilldes och utviarderades
granskningsresultaten och skickades till respektive chef tillsammans med
anmarkningar fran DSO och forslag till atgadrder med uppmaning att
aterrapportera dessa till DSO senast i oktober.

Totalt lamnade DSO 54 anmirkningar av varierande niva till elva av tolv
verksamheter. DSO har lamnat totalt 61 forslag till atgarder.

I bilaga i detta dokument finns en sammanfattning av DSOs rekommenderade
atgarder.

2.1 Uppfoljining
Av de elva verksamheter som fatt anmarkningar har fyra aterrapporterat

atgarder till DSO. Totalt innebar det 18 dterrapporterade atgarder varav
samtliga kommer att atgiardas.
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3 Brister

Vad giller sjidlva hanteringen av personuppgifter finns inga storre brister pa
kulturforvaltningen. Forstielse hos enskilda chefer och medarbetare om det
enskilda ansvaret for att sikerstilla att hanteringen av personuppgifter sker
korrekt enligt lag behover dock fortsatt oka.

Eftersom DSO saknar aterrapportering pa atgarderna fran granskningar sa
kan det dven finnas brister som vi inte kan f6lja upp och korrigera da detta ar
kulturnamndens framsta verktyg for att sikerstilla att forvaltningen foljer
gillande lagar vid hantering av personuppgifter.

4 Forslag till atgarder
DSO foreslar att namnden vidtar foljande atgéarder:

e Niamnden ger forvaltningen i uppdrag att atgarda uppmarksammade
brister senast 1 april

e Utbildning genomfors for berérda med fokus pa vilket ansvar enskilda
verksamheter har i samband med hantering av personuppgifter

4.2 Risk vid ej genomforda atgdrder
Foljande risker har identifierats om atgarderna inte genomfors:

e Namnden saknar kontrollverktyg for att folja upp att
kulturforvaltningen foljer gillande lagar och regler for att skydda de
registrerades fri- och rattigheter

o Bristfillig forstaelse av ansvar riskerar att kulturnamnden inte kan
sdkerstilla de registrerades fri- och rattigheter enligt gillande lag

5 Personuppgiftsincidenter

DSO har fatt information om tre incidenter under 2021. Alla tre incidenter
rapporterades till integritetsskyddsmyndigheten (IMY). Eftersom atgarder vid
incidenter har vidtagits har IMY beslutat att avsluta samtliga drenden.
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Bilaga — sammanfattning av atgirder efter
granskning
Nedan foljer en sammanfattning av de atgardsforslag som DSO
rekommenderat kulturforvaltningens avdelningar och enheter efter
granskning. Atgirderna ir inlagda som kategorier i kolumn ett och
verksamheterna ar sammanslagna till avdelningsniva.
Atgirdskategori Region- Verksamhets- Konst | Strategisk Exempel pa atgird
arkivet och ledningsstod sam-
ordning
Atgirder kopplade till Atgirdat X Se &ver rutiner for
rensning/gallring i rensning/gallring i
system Evolution
Atgirder kopplade till X X Se dver rutiner for
rensning/gallring pi e- rensning av
post och gemensamma personuppgifter pa
arbetsytor gemensamma lagringsytor
samt i funktionsbrevlada i
Outlook.
Atgiirder kopplade till Atgirdat Atgirdat X X Uppdatera
anmilan av registerforteckning med
personuppgiftsbehandlin laglig grund for
gar till DSO/uppdatering personuppgiftsbehandlinga
av registerforteckning r
Atgirder kopplade till Atgirdat Atgirdat X X Revidera rutiner for
hantering av personuppgiftsincidenter
personuppgiftsincidenter och sékerstill att personal
kéanner till rutinerna
Atgiirder kopplade till Atgirdat X Utreda vad som géller for
for verksamheten bevarande/gallring av
specifika samtycken, deltagarlistor
personuppgiftsbehandlin samt ansdkningar till
gar sommarjobb
Atgiirder kopplade till Atgirdat X Se 6ver anviindning av
overforing av sociala medier som medfor
personuppgifter till land overforing av
utanfor EU/EES personuppgifter till land
utanfor EU/EES samt
konsekvensbeddma dessa
personuppgiftsbehandlinga
r
Atgiirder kopplade till Atgirdat X X Kontrollera

personuppgiftsbitriden/

personuppgiftsbitradens
tillgang till
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Atgiirder kopplade till
hantering av kiinsliga
personuppgifter
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personuppgiftsbehandlinga
r samt se dver avtal

Ta stdllnings till att vidta
extra sdkerhetsatgérder for
kénsliga personuppgifter
genom riskanalys samt vid
behov
konsekvensbeddmning

Ta fram rutin for att
informera
personuppgiftsigarna om
verksamhetens behandling
av personuppgifter
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