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Sidkerhetsprovning av fortroendevalda

Regionledningskontorets forslag till beslut
Regionradsberedningen foreslar regionstyrelsen att besluta foljande.

1. Sakerhetsprovning av samtliga regionrad och regionstyrelsens
presidium ska genomforas omgaende.

2. Regiondirektoren uppdras att skyndsamt ta fram en anvisning for

processen med sakerhetsprovning av fortroendevalda.

Sammanfatining

Delar av Region Stockholms resurser, saval infrastruktur som information
och personal, omfattas av sikerhetsskydd. Behovet av att kunna involvera
aven politisk niva har uppméarksammats och fragan om sikerhetsprovning

av fortroendevalda har aktualiserats.

Det ar ur juridiskt perspektiv mgjligt att genomfora sakerhetsprovning av
ledamoter i namnder och styrelser som bedoms bedriva sikerhetskinslig
verksamhet. Beslut om genomférande av sddan sdkerhetsprovning grundas

péa sdakerhetskyddsanalysen.

Sakerhetsprovning av samtliga regionrad, regionstyrelsens presidium och
krisledningsndmndens ledamoter bedoms initialt vara tillrackligt for att
kunna genomféra namndens och den politiska ledningens uppgifter kopplat
till kris, forhojd beredskap eller krig. Krisledningsnamnden beslutar for
egen del om sdkerhetspréovning av nimndens ledamoter. Fler ledamoter och

namnder kan komma att beroras i arbetet med att uppratthalla
siakerhetsskyddet.

I syfte att upprétthélla politisk 6verblick av omfattningen av prévning av
fortroendevalda kommer regiondirektoren aterkomma till berérd namnd

om en befattningsanalys indikerar att ytterligare roller besatta av

fortroendevalda 6vervags att sikerhetsprovas. Vidare ska regiondirektoren
skyndsamt ta fram en anvisning for sikerhetsprovning av fortroendevalda

Bakgrund
Det forsamrade omvarldslaget staller nya krav pa hela det svenska
sambhillet ur perspektivet att bygga upp var krisberedskap och
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totalforsvarsformaga. Delar av detta omfattas av
siakerhetsskyddslagstiftningen. Informationsflodet, av ocksa
sakerhetsklassad information, mellan Forsvarsmakten och regionen okar i
samband med sédvil planering som utbildning och 6vningar. Delar av
Region Stockholms resurser, savil infrastruktur som information och
personal, omfattas av sakerhetsskydd. I samband med detta har behovet av
att kunna involvera ocksa politisk nivd uppmérksammats och fragan om
sakerhetsprovning av fortroendevalda aktualiserats.

Sakerhetsskydd innebar att skydda information och verksamheter som ar
av betydelse for Sveriges sikerhet, sa kallad siakerhetskinslig verksamhet,
mot spioneri, sabotage, terroristbrott och vissa andra hot. Sdkerhetsskydd
innebar ocksa om att skydda verksamhet som omfattas av ett for Sverige
forpliktande internationellt &tagande om siakerhetsskydd.

Hur Region Stockholms namnder och bolag ska arbeta med sikerhetsskydd
framgar av Riktlinjer for sikerhetsskydd och signalskydd (RS 2021-0106),
utover de lagar, forordningar och foreskrifter som ar tillampliga pa
omradet. Avseende sikerhetsskydd ar Region Stockholm och dess namnder
att anse som en gemensam verksamhetsutovare dar regiondirektéren ar
chef for verksamhetsutovarens verksamhet. De av Region Stockholms
heldgda aktiebolag som bedriver sikerhetskinslig verksamhet ar att anse
som enskilda verksamhetsutévare dar VD ansvarar for verksamheten.

I riktlinjerna anges att respektive nimnd och bolag ska genomféra en
verksamhetsbeskrivning for att avgora om de bedriver sikerhetskinslig
verksamhet och darmed omfattas av sdkerhetsskyddslagen. Om
verksamhetsbeskrivningen visar att naimnd eller bolag bedriver
sakerhetskanslig verksamhet ska en sikerhetsskyddsanalys med tillh6rande
siakerhetsskyddsplan tas fram. Regiondirektoren faststiller Region
Stockholms sdkerhetskyddsanalys medan VD faststiller
siakerhetskyddsanalysen for bolag. Hela Region Stockholms
sakerhetsskyddsarbete samordnas dock genom siakerhetsskyddschefen for
Region Stockholm, for saval namnder som bolag, i syfte att uppna en hog
skyddseffekt samt ett effektivt anvindande av skattemedel.

Sakerhetsskyddsanalysen utgor grunden for det systematiska
sakerhetsskyddsarbetet och ska identifiera vilka
sakerhetsskyddsklassificerade uppgifter och vilken sikerhetskanslig
verksambhet i 6vrigt som finns i verksamheten, vilka hot och sarbarheter
som finns kopplade till dessa skyddsvarden samt vilka
sikerhetsskyddsatgiarder som behover vidtas. Det 4r med utgangspunkt i
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sidkerhetskyddsanalysen som verksamheten analyserar och beslutar om
vilka anstéllningar eller annat deltagande i den egna verksamheten som ska
vara placerade i sikerhetsklass (s.k. befattningsanalys). Sakerhetsprovning
ska dock aven goras vid ett deltagande i sikerhetskanslig verksamhet som
inte foranleder placering i sikerhetsklass. Sikerhetsprovningen har da en
mer begriansad omfattning.

Sakerhetsprovningen syftar till att klarlagga om en person kan antas vara
lojal mot de intressen som skyddas genom sidkerhetsskyddslagstiftningen
och i 6vrigt palitlig fran sdkerhetssynpunkt. Vid sikerhetsprovningen ska
sadana omstiandigheter beaktas som kan antas innebéra sarbarheter i
sdkerhetshianseende.

Enligt 3 kap. 1§ i sdkerhetsskyddslagen (2018:585) framgar att
siakerhetsprovning inte ska goras for uppdrag som ledamot i
regionfullmaiktige. Det dr dock mojligt att gora undantag nar en ledamot av
fullméaktige samtidigt har ett uppdrag i en styrelse eller nimnd. Det finns
aven ledamoter i namnd som inte ar invalda i regionfullmaktige. Beslut om
genomforande av sidan siakerhetsprovning grundar sig i verksamhetens
siakerhetskyddsanalys. Det forsimrade omvarldslaget stiller nya krav pa det
svenska sambhillet att bygga upp var krisberedskap och
totalforsvarsformaga. Delar av denna formageuppbyggnad omfattas av
sakerhetsskyddslagstiftningen. Informationsflodet, av dven
siakerhetskyddsklassad information, mellan Férsvarsmakten och Region
Stockholm 6kar i samband med savil planering som utbildning och
ovningar. Delar av Region Stockholms resurser, savil infrastruktur som
information och personal, omfattas av sakerhetsskydd. I arbetet med detta
har behovet av att kunna involvera dven politisk niva uppmarksammats och
fragan om sakerhetsprovning av fortroendevalda har aktualiserats.

Sakerhetsskydd innebar att skydda information och verksamheter som ar
av betydelse for Sveriges sikerhet, sa kallad sdkerhetskénslig verksamhet,
mot spioneri, sabotage, terroristbrott och vissa andra hot. Sakerhetsskydd
innebar ocksa att skydda verksamhet som omfattas av ett for Sverige
forpliktande internationellt &tagande om sidkerhetsskydd.

Sakerhetsprovningen syftar till att klarldgga om en person kan antas vara
lojal mot de intressen som skyddas genom siakerhetsskyddslagstiftningen
och i ovrigt palitlig ur sikerhetssynpunkt. Vid siakerhetsprovningen ska
sddana omstindigheter beaktas som kan antas innebira sérbarheter i
sakerhetshianseende.
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De bolag vars styrelser dr opolitiska och bestér av personer tillsatta pa
professionella meriter kan ocksa ha behov av att sikerhetsprova ledamoter.
De kan likvil som fortroendevalda siakerhetsprévas om verksamheten sa
kraver. Det ar viktigt att bolagen foljer samma principer for
siakerhetsprovning som regionen i 6vrigt. Detsamma géller for de tva
namnderna Karolinska Universitetssjukhuset och Stockholms ldns
sjukvardsomrade vars ledamoter ocksa dr opolitiska.

Noterbart ar att gott sakerhetsskydd alltid ska uppnés, men att det ocksa
kan ske genom begriansning av vilken information som delges till t ex
namnder och styrelser.

Regionledningskontoret anser det vara av vikt att dven politisk niva kan ha
ett fullstandigt beslutsunderlag innehallande sakerhetsskyddsklassad
information. Sarskilt identifierade befattningar besatta av fortroendevalda
bor darfor sakerhetsprovas. Forutom att dessa fortroendevalda behover
kunna ta del av sdkerhetsskyddsklassad information sa ar det av vikt att de
kan delta i utbildningar och 6vningar dar sakerhetsprovning ar ett krav.
Genom att sakerhetsprova fortroendevalda kan Region Stockholm pa ett
sakert och lagligt satt involvera hela beslutskedjan, savil i planerings- som
genomforandeskedet.

En nackdel med att sikerhetsprova aven fortroendevalda ar en storre
administrativ uppgift, da det kommer omfatta fler personer att kontrollera
for savil Region Stockholm som Sdkerhetspolisen. En annan nackdel, ur
demokratisk synvinkel, skulle kunna vara att négra fa fortroendevalda har
tillgang till mer information &n 6vriga. Den storsta nackdelen dr sannolikt
processen om en fortroendevald inte kan placeras i sakerhetsklass efter
genomford provning. For att minimera integritetspakanningen i dessa fall
kravs en sarskild forstaelse och kompetens hos berord personal som
hanterar detta. Det kriavs ocksa en planering redan i samband med beslutet
om vilka befattningar som ar placerade i sikerhetsklass, for att sikerstilla
att atgarder pga. sikerhetsprévningen inte rubbar fordelningen av mandat i
det demokratiska rummet.

Regionledningskontorets forslag och motivering
Regionledningskontoret foreslar att sikerhetsprovning av samtliga
regionrad och regionstyrelsens presidium genomférs omgéaende. Dartill
genomfors sakerhetsprovning av krisledningsndmnden vilket
krisledningsndmnden beslutar om. Genom att prova samtliga regionrad
bedoms partiernas informationstillgang vara sakerstalld ur ett
demokratiskt perspektiv samtidigt som sidkerhetsskyddsaspekten
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tillgodoses. Genom detta minskar ocksa risken att kinslig information delas
med ett oprovat regionrad da det i en krissituation kan vara svéart att halla
reda pa vilka som ar provade eller inte. Detta bedoms sammantaget vara
tillrackligt for att den politiska ledningen och krisledningsndmnden ska
kunna genomfora respektive uppgifter kopplat till kris, forhjd beredskap
eller krig. En fortsatt och kontinuerlig analys av behovet av olika
siakerhetsskyddsatgarder kommer ge svar pa savil om som vilka ytterligare
befattningar besatta av fortroendevalda som behover sakerhetsprovas.

I syfte att uppratthélla politisk 6verblick av omfattningen av provning av
fortroendevalda kommer regiondirektoren aterkomma till berérd naimnd
om en befattningsanalys indikerar att ytterligare roller besatta av
fortroendevalda 6vervags att sikerhetsprovas. Vidare ska regiondirektoren
skyndsamt ta fram en sarskild anvisning for processen med
siakerhetsprovning av fortroendevalda, i syfte att minimera riskerna dar till
kopplade.

Ekonomiska konsekvenser

De ekonomiska konsekvenserna kopplat till sakerhetsprovning av
fortroendevalda i nimnder och styrelser ar sma i relation till kostnaden for
sdkerhetsprovning av det mycket storre antalet tjinstemén, och de ar
obefintliga i forhallande till kostnaden av en skada till f6ljd av bristande
siakerhetsskydd.

Emma Lennartsson

Regiondirektor
Rickard Sundbom
Administrativ direktor

Godkand av Emma Lennartsson, 2023-06-13



