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JJ& Region Stockholm

1 Bilaga 3: Fordjupad sammanstillning av risker, atgirder och kontrollmoment

Diarienummer
RS 2019-0237

1.1 Region Stockholm ska uppritthalla sina samhillsviktiga funktioner vid extraordiniira hindelser och

klimatforidndringar
1.1.1 Bevarande av data i forvaltningens databas
Riskvirde Riskbeskrivning
14152 8 Registrerade uppgifter forloras.
Sannolikhet Konsekvens
2 Inkorrekt aterrapportering av klagoméalsédrenden till vrden ger bristfélligt underlag for
Konsekvens  kvalitetsarbete, och forvaltningen kan inte fullgéra analysarbetet, vilket kan paverka
4 patientsidkerheten.
Kommentar

Inga forandrar har skett sedan budget 2019.

Kontrollmoment

Riskigare
Steinunn
Asgeirsdottir
Risksamordnare
David Waleh

Namn

Kontroll att rutiner for back up foljs. Viruskontroll samt upp-datering av virusskydd.
Kontrollansvarig

David Waleh

Frekvens
Kontinuerligt.

Beskrivning

Innan hosten 2018 hade forvaltningen en egen server vars backup skottes av tre medarbetare. Fran och med hosten 2018 skots forvaltningens servrar av

SLLIT.

Kommentar
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Kontrollmoment

I forvaltningens databas finns virdefulla uppgifter rorande lanets hélso- och sjukvard samt tandvard. Som framkommit ovan utgor dessa underlag for
vardens kvalitetsarbete. Om uppgifterna forloras kan &terrapporteringen till varden bli inkorrekt, vilket ger bristfalligt underlag for kvalitetsarbetet.

Atgirder

Namn Startdatum  Slutdatum Status  Effekt av tgiird
2.13 Rutin for bevarande av data i forvaltningens databas 2019-01-13 2019-12-31 .

Atgiirdsansvarig

Steinunn Asgeirsdoéttir, Johan Karlsson, Christina Hegefjard

Atgiirdsbeskrivning
«Savil viruskontroll som uppdatering av virusskyddet sker automatiskt.

«Forvaltningen har rutiner for hantering av backuptagning och terlasning. For att minimera forlust av data vid eventuella problem med
server/hardvara gors siker-hetskopiering varje natt. Band byts dagligen av IT-ansvarig. Vid dennas franvaro de-legeras uppgiften till medarbetare som
ar val fortrogna med forfaringssattet.

«Aterldsning av data fran band gors av IT-support enligt checklista vid regelbundna besék var fjarde till sjitte vecka.

Kommentar

Patientndmnden
Forvaltningen har inte st6tt pa nigra problem gillande bevarande av data.

1.1.2 Sekretss och konfindentialitet
Riskvirde Riskbeskrivning Riskigare

14150 4 Obehoriga far tillgang till sekretessbelagda uppgifter ~ Steinunn Asgeirsdoéttir
Sannolikhet Konsekvens Risksamordnare

1 Patienters/anmalares sekretesskydd bryts. David Waleh
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Konsekvens
4

Kommentar

Inga forandrar har skett sedan budget 2019.

Kontrollmoment

Namn

Kontroll av loggning samt avvikelserapportering. Anmaélan till Datainspektionen (GDPR).
Kontrollansvarig

David Waleh

Frekvens
2-3 ganger Arligen respektive kontinuerligt.

Beskrivning
I samband med handliaggning av patient- och stédpersonsarenden registreras personuppgifter i forvaltningens statistikprogram. Dessa ar
sekretessbelagda och lamnas, till skillnad frén 6vriga uppgifter rorande t ex vilken vardgivare som avses och vilka synpunkter som framfors, aldrig ut.

Kommentar

Inga avvikelser har skett i kontroll av loggning samt avvikelserapporteing.

Atgiirder

Namn Startdatum  Slutdatum Status  Effekt av dtgiird
2.11 Rutin for sekretess och konfidentialitet 2019-01-13 2019-12-31 o

Atgirdsansvarig

Steinunn Asgeirsdéttir, Christina Hegefjird
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Atgiirder

Atgiirdsbeskrivning
«Samtlig personal anvinder e-tjdnstekort for inloggning i sina datorer.

«Sekretessbelagda dokument forvaras i lasbara dokumentskap.
«Dorren lases nar arbetsrummet lamnas.

«Forvaltningens lokaler ar lasta. Personalen anviander tag for att passera. For besokare sker inpassering via en reception som kontaktar personal innan
besokare ges till-trade.

«Personalen har genomgétt Stockholms lans landstings datorbaserade utbildning i informationssékerhet (DISA).

«Forvaltningens IT-ansvarig foljer genom en loggningsfunktion vilka av de anstéllda som tagit del av sekretessuppgifter i irendehanteringssystemet.

Kommentar

Patientnimnden
Forvaltningen ser att insatta &tgarder ar tillrackliga for att upprattehalla sekretess och konfidentialiet.

1.2  Region Stockholm - attraktiv arbetsgivare

1.2.1 Hot och vald
Riskviirde Riskbeskrivning Riskiigare

14148 ¢ Hot och véld frén missnojda patienter/anmélare. Steinunn
Sannolikhet Konsekvens Asgeirsdottir
2 Kan inverka negativt pa kvaliteten i verksamheten d4 utsatt personal mar déligt psykiskt och dven Risksamordnare
Konsekvens  fysiskt och kan leda till hogre franvaro. David Waleh

3
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Kommentar

Inga forandrar har skett sedan budget 2019.

Kontrollmoment

Namn

Kontroll att rutiner fér besok och bemétande av hot f6ljs.
Kontrollansvarig

David Waleh

Frekvens
Kontinuerligt.

Beskrivning
Rutiner for hot och vald har uppdaterats och tre medarbetare har gatt en utbildning gillande dessa. Information om utbildningens innehéll har
formedlats till de resterande medarbetarna pa forvaltningen.

Kommentar

Forvaltningens personal kan utsattas for hot av olika slag, badde vid telefonsamtal med missnéjda patienter/anmaélare och nar dessa kommer pa
personliga besok i forvaltningens lokaler. Det har intraffat att patienter ringt handlaggarna i bostaden, dven nattetid. Vald mot personal har férekommit
vid enstaka tillfillen i samband med besok hos forvaltningen.

Atgiirder

Namn Startdatum  Slutdatum Status  Effekt av dtgiird
2.9 Rutin f6r hot och vald 2019-01-13 2019-12-31 o

Atgiirdsansvarig

Steinunn Asgeirsdéttir
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Atgiirder

Atgiirdsbeskrivning

For att férebygga hot och vald finns detaljerade skriftliga rutiner, bland annat rérande anvindning av larm vid besok i forvaltningens lokaler. Hur
verbala hot ska bemétas och hanteras har faststillts i en sirskilt rutin. Del av personalen har gatt en utbildning om bemétande, hot och véld. Uppgifter
om personalens bostadsadress, hemtelefonnummer, personnummer och andra jamférbara uppgifter ar enligt offentlighets- och sekretessfor-ordningen
skyddade pa samma sétt som motsvarande uppgifter rorande anstéillda inom hélso- och sjukvirden samt vid IVO. Samtliga medarbetare ansvarar for att
sakerstalla att alla som vistas i lokalerna ar behoriga.

Kommentar

Patientnimnden
Genom kommunikation och information om hot och vald, har medarbetarna pé forvaltningen fatt verktyg fér hur hot och véld ska bemétas i vardagen.

1.2.2 Anstringd psykosocial arbetsmiljo
Riskvirde Riskbeskrivning Riskigare

14149 ¢ Personalen far illa av den 6kande arbetsbelastning som foljer med storre komplexitet i Steinunn
Sannolikhet &rendehantering samt inforande och hantering av digitala system. Asgeirsdottir
3 Konsekvens Risksamordnare
Konsekvens  Brister i den sociala arbetsmiljon. David Waleh
3

Kommentar

Inga forandrar har skett sedan budget 2019.

Kontrollmoment

Namn

Samtal med medarbetarna samt medarbetarundersokningar
Kontrollansvarig

David Waleh
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Kontrollmoment

Frekvens
Kontinuerligt.

Beskrivning
Forvaltningschefen héller regelbundet samtal med medarbetarna och medarbetarenkéten hanteras samt utvirderas arligen.

Kommentar

Medarbetarundersokningar gors for att folja upp den psykosociala arbetsmiljon som har visat generellt goda resultat, dock har ledning blivit varse om
att det finns en upplevelse av 6kad arbetsbelastning, vilket kan paverka den psykosociala arbetsmiljon negativt. Sedan 2016 arbetar forvaltningen med
balanserade styrkort, som tydliggor arbetsbelastningen pa savil 6vergripande som individuell niva.

Atgiirder

Namn Startdatum  Slutdatum Status  Effekt av dtgiird
2.10 Rutin for anstrangd psykosocial arbetsmiljo 2019-01-11 2019-12-31 o .
Atgiirdsansvarig

Steinunn Asgeirsdottir

Atgiirdsbeskrivning
Forvaltningschefen foljder de enskilda medarbetarna vid planeringssamtal samt vid be-hov. Den psykosociala arbetsmiljon foljs i de arliga
medarbetarundersokningarna.

Kommentar

Medarbetarenkiten 2018 indikerar att den psykosociala arbetsmiljon har forbattrats vasentligt jamfort med tidigare ar.
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Atgiirder

Diarienummer
RS 2019-0237

Siffror for 2019 saknas.

1.3  Systematisk kompetensforsorjning

1.3.1 Kompetensforsorjning
Riskvirde Riskbeskrivning
14153 6 Kompetensforlust vid pensionsavgéngar samt avslut.
Sannolikhet Konsekvens
3 Avsaknad av kompetens
Konsekvens
2
Kommentar

Inga forandrar har skett sedan budget 2019.

Kontrollmoment

Riskigare

Steinunn Asgeirsdéttir
Risksamordnare
David Waleh

Namn

Kontroll att rutiner for nyrekrytering samt kompetensférsorjning foljs.
Kontrollansvarig

David Waleh

Frekvens
Vid personalomsittning och nyrekrytering.

Beskrivning

Patientndmndens forvaltning foljer regionens rutiner for nyrekrytering samt kompetensforsorjning.

Behovs och kompetensinventering gors infor varje nyrekrytering.
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Kontrollmoment

Kommentar

Medeléldern bland de anstéllda dr ndgot hogre dn i virden som helhet. Detta medfor att ett par medarbetare kommer att avgd med pension de ndrmaste
aren.

Atgirder

Namn Startdatum  Slutdatum Status  Effekt av dtgiird
2.14 Rutin for kompetensforsorjning 2019-01-11 2019-12-31 .

Atgiirdsansvarig

Steinunn Asgeirsdottir

Atgiirdsbeskrivning
For att forebygga framtida forlust av kompetens finns rutiner for prioritering vid nyanstillning. Vid lika meriter ges foretrdde for manliga sokande,
personer med funktions-hinder, yngre samt personer med annan etnisk bakgrund &n svensk.

Kommentar

Patientnimnden

For att sdkerstalla att kompetensen inte gar forlorad via pensionsavgéngar och vid avslut, har férvaltningen under aret sdkerstallt
kompetensforsorjningen genom att se 6ver verksamhetens behov for framtida uppdrag samt stravat efter en diversifierad aldersspridning.

1.4 Vardiratt tid

1.4.1 Konsekvenser av 6kning av antalet patientirenden samt 6kad komplexitet

Riskvirde Riskbeskrivning Riskiigare
14252
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6 Okning av antalet klagomélsirenden Steinunn
Sannolikhet Konsekvens Asgeirsdottir
2 Okad arbetsbelastning for personalen, langre handlédggningstider och otillracklig kompetens vilket Risksamordnare
Konsekvens leder till forsimrad kvalitet i analysunderlaget. Mindre ndjdhet hos anmélare och virdgivare. David Waleh
3

Kommentar

Inga forandrar har skett sedan budget 2019.

Kontrollmoment

Namn

Kontroll att arendeutvecklingen f6ljs. Kontroll av fordelning av drenden till handlaggare. Kontroll att anmailarnas och vardens n6jdhet med
forvaltningens handlaggning foljs. Kontroll av férvaltningens tillgédnglighet. Kontroll att utvecklingen beskrivs i samtliga ekonomiska dokument.
Kontrollansvarig

David Waleh

Frekvens

Arendeutvecklingen och fordelningen till handliggare f6ljs varje manad.
Telefontillgangligheten foljs upp cirka en gang arligen.

Anmailarnas och vardens néjdhet foljs upp vid enkdtunder-sokningar minst vart tredje ar.
Kontinuerlig kontroll att utvecklingen beskrivs i ekonomiska dokument.

Beskrivning
Forvaltningen tar emot klagomal och synpunkter pa vdrden. Sedan 2005 har de skriftliga drendena, som vanligtvis dr av allvarligare karaktar och kréaver
storre utredningsresurser dn ovriga drenden, mer an fordubblats.

Det har med tiden lett till att lagstadgade informationsinsatser gentemot varden och allmidnhet/patienter minskat successivt i antal.
Medarbetarundersokningar har tidigare visat pa brister i den psykosociala arbetsmiljon, vilket beskrivs narmare under 2.10.

Det 6kade antalet drenden kan leda till 6kad arbetsbelastning for personalen, ldngre handlaggningstider och otillracklig kompetens vilket leder till
forsamrad kvalitet i ana-lysunderlaget. Mindre néjdhet hos anmélare och vardgivare.

Vid arsskiftet 2017-2018 intradde lag (2017:372) om st6d vid klagoméal mot hélso- och sjukvard. Den nya lagen 6ppnar upp for att patientnamnden
successivt frdn och med 2018 far ett 6kat antal klagomalsidrenden att handldgga, vilket orsakas av en begransning av den utredningsskyldighet som till
och med 2017 aligger Inspektionen for vard och omsorg (IVO) samt att patientnamnderna tillsamman med virdgivarna ska utgora forsta linjen i det nya
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Kontrollmoment

klagomalssystemet.

Kommentar

Inga avvikelser har skett. Kontroll sker kontinuerligt.

Atgirder

Namn Startdatum  Slutdatum Status  Effekt av dtgiird
2.6 Rutin for konsekvenser av fortsatt 6kning av antalet patientdrenden samt 6kad  2019-01-13 2019-12-31 .

komplexitet

Atgiirdsansvarig

Steinunn Asgeirsdéttir, Maja Wessel, Lillemor Humlekil

Atgiirdsbeskrivning
Namndsekreteraren sammanstéller och rapporterar antalet inkomna drenden till namnden. Controllern foljer upp fordelningen av skriftliga- och e-
postirenden till handldggare samt varje handldggares padgaende drenden varje ménad.

Darutover gors fordjupade drendeuppfoljningar vid varje tertialsskifte. Handlaggningstiderna i skriftliga drenden f6ljs varje ménad.

Controllern foljer upp kvaliteten i forvaltningens handlaggning genom enkiterundersokningar riktade till anmaélare i skriftliga drenden respektive
vardgivare minst vart tredje ar.

Forvaltningens telefontillgdnglighet foljs forutom i enkéten riktad till anmaélare dven vid andra tillfdllen genom egenkontroller och telefonintervjuer
med uppringande.

Kommentar

Antalet patientdrenden forvintas 6ka. Forvaltningen har som mal att ha tillrackligt ménga handldggare som kan ta mot och hantera dessa drenden. For
att effektivisera drendehanteringen har férvaltningen pébdrjat en digitaliseringsprocess.
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Atgiirder




