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Fastighets- och servicenamnden TIANSTEUTLATANDE FSN 2026-0101
Serviceférvaltningen 2025-02-27

Fastighets- och servicenamnden

Yttrande over regionrevisorernas rapport nr 13/2025
Omhiandertagande av CERT-rekommendationer

Arendebeskrivning

Regionrevisorerna har 6verlamnat Rapport nr 13/2025 Omhdndertagande
av CERT-rekommendationer till fastighets— och servicenaimnden for
yttrande.

Beslutsunderlag
Forvaltningschefens tjansteutlatande
Regionrevisorernas rapport

Forslag till beslut
Fastighets- och servicenamnden beslutar foljande.

1. Forvaltningschefens tjansteutlatande utgor fastighets- och
servicenamndens yttrande 6ver regionrevisorernas Rapport nr
13/2025 Omhdndertagande av CERT-rekommendationer.

2. Paragrafen justeras omedelbart.

Forvaltningens forslag och motivering

Bakgrund

Regionrevisorerna har 6verlamnat Rapport nr 13/2025 Omhdndertagande
av CERT-rekommendationer till fastighets- och servicenimnden for
yttrande. CERT (Computer Emergency Response Team) ar en funktion
inom avdelningen strategisk it vid regionledningskontoret med uppdrag att
forebygga, upptiacka och hantera it- och cybersikerhetsincidenter, det vill
sdga handelser som kan paverka sikerheten i regionens
informationssystem. CERT fungerar som regionens gemensamma
expertfunktion inom omrédet och limnar rekommendationer till berérda
namnder och bolag.

Granskningen avser fastighets- och servicenamndens hantering av
rekommendationer fran CERT och syftar till att bedoma om namnden har
tillracklig styrning och kontroll {or att sikerstilla att reckommendationer
fran CERT atgirdas effektivt och strukturerat samt att vidtagna atgarder
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foljs upp pa ett andamalsenligt sitt. Regionrevisorernas granskning visar
att serviceforvaltningen har siakerstallt att atgarder efter rekommendationer
fran CERT foljs upp strukturerat genom att inkommande
rekommendationer registreras i ett irendehanteringssystem, vilket
mojliggor sparbarhet och strukturerad uppfoljning. Granskningen visar att
namnden delvis sakerstiller att rekommendationer fran CERT atgardas
effektivt, men att processbeskrivningarna inte ar tillrackligt tydliga.
Regionrevisorerna lamnar ingen sarskild rekommendation avseende
processutformningen, men bedomer att namnden bor tydliggora och stiarka
sina processer kopplade till meddelanden fran CERT. Vidare konstateras ett
visst personberoende kopplat till rollen som
informationssakerhetssamordnare. I granskningen konstateras ocksa att
det i nimndens protokoll saknas aterrapportering avseende
informationssiakerhet.

Vidare framgar av granskningen att det saknas en tydlig struktur for hur
information om incidenter som paverkar andra namnder och bolag
systematiskt aterrapporteras till dessa. Fastighets- och servicenamnden
rekommenderas darfor att sakerstilla att berorda namnder och bolag
informeras om sidkerhetsincidenter som paverkar deras
informationstillgangar och de tjanster de nyttjar.

Overvéiiganden

I Budget 2025 for Region Stockholm (RS 2024—0217) tydliggjordes
fastighets- och servicendimndens ansvar for gemensamma it-tjanster. Detta
innebar okade krav pa enhetliga och dokumenterade processer for
incidenthantering, uppféljning och kommunikation. Fastighets- och
servicenamnden ser positivt pd regionrevisorernas granskning.

Fastighets- och servicenamnden rekommenderas av regionrevisorerna att
sdkerstilla att berorda namnder och bolag informeras om
sdkerhetsincidenter som paverkar deras informationstillgangar och de
tjanster de nyttjar. Inom ramen for forvaltningens incidenthantering finns i
dag en process for aterrapportering av incidenter. Processen ses for
narvarande over i forhallande till NIS2-direktivet! i syfte att sdkerstilla
korrekt rapportering till Myndigheten for civilt férsvar (MCF).2 Oversynen
genomfors av regionledningskontoret och serviceforvaltningen medverkar.

1 NIS2-direktivet (implementerat i Sverige genom cybersédkerhetslagen den 15
januari 2026) ir ett EU-direktiv for att hgja cybersidkerhetsnivan inom
samhaillsviktiga verksamheter.

2 Myndigheten for civilt forsvar (MCF) hette fram till 1 januari 2026 Myndigheten
for samhallsskydd och beredskap (MSB).


https://www.google.com/search?q=NIS2-direktivet&oq=nis2&gs_lcrp=EgRlZGdlKgYIABBFGDkyBggAEEUYOTINCAEQABiDARixAxiABDIHCAIQABiABDIHCAMQABiABDIHCAQQABiABDIHCAUQABiABDIHCAYQABiABDIHCAcQABiABDIHCAgQABiABDIICAkQ6QcY_FXSAQc1NzNqMGoxqAIAsAIA&sourceid=chrome&ie=UTF-8&ved=2ahUKEwj7i6vr3_aSAxVXKhAIHXuQEsIQgK4QegYIAQgAEAM
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Regionrevisorerna konstaterar att serviceforvaltningen har en
dokumenterad process for incidenthantering med kompletterande rutin for
allvarliga sikerhetsincidenter. Samtidigt bedoms processbeskrivningen inte
vara tillrackligt anpassad for incidenter identifierade av CERT, da
ansvarsfordelningen i de inledande respektive avslutande stegen inte ar
tillrackligt tydlig. Process- och rutinbeskrivningarna bedéms darfor inte
fullt ut sakerstéilla en effektiv hantering av dessa incidenter.
Regionrevisorerna bedomer dock att identifierade brister i processerna kan
omhéindertas i samband med implementeringen av de nya riktlinjerna for
informationssakerhet och dataskydd (RS 2025-0418), vilka foreskriver att
regiongemensamma processer ska inforas i verksamheterna.

Fastighets- och servicenamnden delar regionrevisorernas bedomning att
processer kopplade till meddelanden fran CERT kan starkas genom att
personberoendet relaterat till rollen som informationssidkerhetssamordnare
minskar. Forvaltningen ser darfor 6ver mojligheten att etablera en
gemensam och icke personberoende mottagningsfunktion for de
meddelanden som i dag skickas fran CERT-funktionen direkt till
informationssakerhetssamordnaren.

Fastighets- och servicenamnden ansvarar for att
informationssakerhetsarbetet inom serviceforvaltningen ar andamalsenligt
och effektivt. Utifran det gor serviceforvaltningen en 6versyn for att
sikerstilla att aterrapporteringen kring informationssidkerhetsarbetet ingéar
i den ordinarie uppfoljningen till nAmnden. Syftet ar att sikerstilla en
kontinuerlig, strukturerad och dokumenterad aterrapportering av arbetet.

Miljomissiga och/eller sociala konsekvenser
Forslag till beslut innebar inga direkta miljomassiga eller sociala
konsekvenser.

Ekonomiska konsekvenser
Forslag till beslut innebar inga direkta ekonomiska konsekvenser.

Stefan Schildt
Forvaltningschef
Thomas Branfelt
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Avdelningschef ledningsstab
Beslutsexpediering:

Akt
Regionrevisorerna



