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1. Inledning

Enligt artikel 24 i dataskyddsforordningen/GDPR har namnden det yttersta
ansvaret for verksamhetens personuppgiftshantering. Dataskyddsombuden
ska med stod av artikel 29 gruppen (som ar en expert-grupp kring
tolkningen av dataskyddsforordningen) arligen informera naimnden om det
ganga arets arbete med personuppgiftshanteringen som bedrivits inom
verksamheten.

2. SLSO:s registerforteckning

SLSO ska enligt artikel 30 i dataskyddsforordningen fora ett register 6ver
de personuppgiftsbehandlingar som utfors under dess ansvar, for detta
syfte anvander SLSO ett systemstod vid namn Personuppgiftshantering
(PUH). Registerverktyget PUH har nédgra inneboende brister som forsvarar
uppfoljningen av SLSO:s personuppgiftsbehandlingar gallande
registeragare och kontaktpersoner vid t.ex. byte av tjanst eller
pensionsavgang vilket resulterar i att somliga behandlingar mgjligen har
inaktuell information gallande just registeragare och kontaktperson.

Pa grund av registerverktygets alderdomlighet sa anges fel lagrum vid
godkannande av behandlingar, detta korrigeras manuellt av
dataskyddsombuden sé att behandlingen far hanvisning till ratt lagrum vid
godkand behandling.

Nuvarande brister i SLSO:s registerverktyg kommer helt avhjialpas under
hosten och vintern 2020 da PUH ersitts av ett nytt registerverktyg
(DraftIT) vilket kommer underlatta arbetet med registrering av
behandlingar. Detta verktyg kommer att implementeras inom hela Region
Stockholm.

3. Information till de registrerade

SLSO har ansvar enligt dataskyddsforordningen att informera om den
personuppgiftsbehandling som sker inom myndigheten. Ett steg i att
uppfylla informationsplikten gentemot de registrerade har varit att
formedla overgripande information om integritet och behandling av
personuppgifter inom SLSO pa websidan (SLSO.sll.se). SLSO formedlar dar
sina skyldigheter att virna om de registrerades integritet samt de
registrerades rattigheter i forhallande till SLSO som myndighet.
Informationen till de registrerade gar att ladda ner och skriva ut samt
Oppna upp i ett program for upplasning.
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Informationsmaterial och affischer ar framtagna till SLSO:s verksamheter
och finns tillgangligt pa intranatet.

Intern kommunikation till SLSO:s anstéllda har skett bade genom
utbildningsinsatser samt anvandning av intranatet. SLSO:s jurister har
skrivit ett PM vilket utgor en oversikt for regelverket enligt
dataskyddsforordningen som ar till for att ge vigledning och rad till
forvaltningens anstallda.

SLSO:s dataskyddsombud har tagit fram ett sarskilt avsnitt som finns pa
intranitet, dar sjukvardsomradets anstillda kan fa svar pa frekvent
aterkommande fragor kring personuppgiftshanteringen. Pa intranatet finns
aven en lank till Lartorget som leder till e-utbildningen om GDPR som
dataskyddsombuden tagit fram.

4. De registrerades ratt till registerutdrag

Registrerade har enligt artikel 13 i dataskyddsforordningen ratt att vanda
sig till SLSO for att fa veta vilka personuppgifter som SLSO hanterar om
personen i fraga. For att sdkerstilla de registrerades rittigheter och SLSO:s
skyldighet att ta fram ett s kallat registerutdrag om enskild begar det, har
darfor en rutin skapats.

Under 2019 var det tva personer som begirde registerutdrag vilket kunde
tillhandahallas.

5. Personuppgiftsincidenter

Under 2019 har SLSO:s dataskyddsombud rapporterat tio
personuppgiftsincidenter till Datainspektionen varav tre incidenter
involverade andra vardgivare inom Region Stockholm.

De tre regionovergripande incidenterna var primart tekniska incidenter dar
den ena incidenten réjde kinsliga personuppgifter via adressfaltet till 1177:s
webbplats. Den andra och tredje incidenten var en brist i atkomst- och
behorighetsstrukturen i ett avvikelsehanteringssystem vilket resulterade i
att obehorig personal kunde f tillgéng till sekretessbelagda uppgifter.
Anmalan till Datainspektionen for de tre incidenterna gjordes medan
avvikelserna korrigerades av respektive systemagare. Varje drabbad
vardgivare har direfter analyserat materialet som hor samman med
incidenterna for att sakerstalla att ingen patient som sokt vard hos
respektive vardgivare fatt sin integritet krankt.

Tre utav de sju interna personuppgiftsincidenterna var handhavandefel av
SLSO:s personal i 6verforingen av personuppgifter vilket resulterat att de
skickats till fel mottagare.
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Vidare intréaffade tre incidenter med ID-kapning da personer har anvént sig
av en annan persons ID for att fa vard vilket forutom anmalan till
Datainspektionen ocksa ledde till polisanmailan. Berorda patienter har
informerats om det intraffade. SLSO har en riktlinje for identitetskontroll
som ska f6ljas i syfte att bland annat undvika situationer av detta slag.
Slutligen gjorde en vardpersonal medvetna dataintrang genom att
dokumentera patientbesok som aldrig agt rum i syfte att skapa sig mer
fritid. Personalen dr numera uppsagd och polisanmald for dataintrang.

Slutligen har en rutin vid incidenthantering tagits fram da SLSO har en
skyldighet att rapportera alla personuppgiftsincidenter inom 72 timmar.

6. SLSO:s arbete med IT-sakerhet kring
personuppgiftsbehandlingar

SLSO har som malsittning att forbattra sin projekthantering genom att bli
bittra pa att registrera, bereda & kvalitetssikra, prioritera & besluta samt
folja upp alla utvecklingsprojekt med en IT-koppling. Ett led i denna
forbattring var uppstarten av ett kvalitetssakringsrad. Malet med detta rad
ar att fatta kloka och tydliga beslut, transparens och ¢kad forstaelse samt
identifiering av risker och brister kopplat till utveckling och inférande av
IT-tjanster samt idéer och innovation inom SLSO.

For att sakerstalla god kvalitet och samlad bild inom kvalitetssakringsradet
samverkar funktioner fran arkitektur, informations- och patientsidkerhet,
dataskydd, juridik och informatik.

En forbattrad projekthantering och etableringen av ett kvalitetssdkringsrad
béde okar och forbattrar IT-sdakerheten kring personuppgiftshanteringarna.

Regelefterlevnadskontroller enligt Region Stockholms krav for
informationssikerhet samt kravstillning utifran dataskyddsforordningen
pagar kontinuerligt och foljer handlingsplanen for informationsséakerhet.

7. Behorighetsstyrning och loggning

Det finns en ansvarig kontobestéllare (benamnd som behorig
kontobestillare) pa varje enhet inom SLSO. Denne ansvarar for bestillning
av e-tjanstekort, datorkonto och journalsystemskonto till ny personal.
Dessutom meddelar och reviderar kontobestallaren forandringar i
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personalens anstillningsforhallanden i syfte att sikerstilla en god
behorighetsstruktur inom varje enhet. Det vill sdga att behorighet och
atkomst ska vid varje tillfalle avgréansas till anvindarens aktuella behov
utifran arbetsuppgifter och organisatorisk tillhorighet.

Varje verksamhet granskar tilldelade behorigheter regelbundet. Vanligtvis
ar behorig kontobestillare en verksamhets- eller enhetschef men uppdraget
kan tilldelas annan personal.

Granskningar av journaloppningar fran journalsystemet TakeCare sker
regelbundet med IT-hjalpmedlet SALA. P4 varje viardenhet valjs da
automatiskt ett antal anvindare ut slumpmassigt. De journaloppningar som
dessa anviandare har gjort under foregdende méanad kors sedan mot en rad
kriterier, t ex om de patienter vars journal anvandaren har 6ppnat har en
vardkontakt med den aktuella enheten och om anvandaren har fort journal
pa patienten. For varje anvindare granskas upp till 150 patientjournaler.

De resultat som framkommer av korningen mot kriterierna presenteras i en
webapplikation dar loggranskaren pa ett 6verskadligt séatt kan se om
journaloppningarna forefaller relevant eller behover granskas narmare.
Posterna signeras av en person som har utsetts for uppgiften och darefter
ska en kontrasignerare gora sin bedomning av samma poster och
kontrasignera dem. Eventuella overtradelser som upptiacks anmals till HR-
avdelningen for vidare handlaggning. Malet ar att samtliga anvandare i
TakeCare ska granskas minst en gang per ar enligt gillande rutin.

8. Saker kommunikationslosning

Arbetet med att etablera sikra kommunikationslosningar har resulterat i
att kommunikationen mellan SLSO och Forvaltningsratten nu helt frangatt
telefaxen och ersatt den med en saker kommunikationslosning. En liknande
digital 16sning har paborjats dven for kommunikationen mellan SLSO och
Socialtjansten, i forsta hand giller det internationella haktningsorder vilket
ar pa Socialstyrelsens direktiv men SLSO arbetar for att sakerstilla att det
ska gilla samtliga drenden myndigheterna emellan.

Det finns ett stort behov bade internt och externt av enkla och siakra
kommunikationslosningar med tanke pa de kinsliga personuppgifter som
hanteras inom namnden och det som behover delges andra myndigheter.

Ineras projekt, Siker digital kommunikation (SDK) tillfredsstiller SLSO:s
behov av saker och enkel kommunikation bade intern och externt over
myndighetsgranser inom offentlig sektor. SLSO:s dataskyddsombud foljer
utvecklingen av projektet som nu ar inne pa sitt tredje ar och det har gjorts
tester med goda resultat inom kommunal och statlig verksamhet.
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Efter granskning av tillgédngligt material fran pilotstudier och 6vrigt
projektmaterial inom projektet sa ar SLSO:s bedomning att en eventuell
implementation av SDK inte dr nagot som ligger inom 6verskadlig framtid.

9. Hur har SLSO arbetat med
personuppgiftsbitradesavtal (PuB)?

Mallar for PuB-avtal ar framtagna. Dessa anvands nar verksamheterna
skriver avtal med externa leverantorer.

Under 2019 har en checklista tagits fram i samarbete med
upphandlingsenheten for nar PuB behover skrivas och dataskyddsombuden
granskar PuB-avtalen infor signering. Det ar inte ovanligt att leverantorer
kraver att deras avtalsmallar for PuB-avtal anvands vilket kan stélla till en
del problem som kraver avtalsanpassningar. Forutom
upphandlingsenheten sa genererade dven flera forskningsprojekt PuB-avtal
under 2019.

Tanken for 2020 ar att skapa ett samverkansavtal med tillhorande PuB-
avtal med Karolinska institutet (KI) for att underlatta for forskare nar dessa
anvander sig av patientuppgifter fran SLSO:s verksamheter.

10. Utbildning

SLSO har i dagslédget ca 12 000 anstillda och det ar svart att na ut till alla
anstillda for att informera om dataskyddsforordningen och om vad som
géller nar man hanterar personuppgifter inom halso- och sjukvéarden. For
att tdcka utbildningsbehovet och underlétta for varden har en digital
utbildning tagits fram som nas via Lartorget. SLSO har varit en av
initiativtagarna till utbildningen tillsammans med halso- och
sjukvardsforvaltningen och trafikforvaltningen. Den elektroniska
utbildningen far anvidndas av alla ingaende forvaltningar och bolag inom
Region Stockholm.

Under det géngna aret har en Riktlinje for hantering av personuppgifter
tagits fram i samarbete med dataskyddsombuden fran hélso- och
sjukvardsforvaltningen.

11. Konklusion

Arbetet med att sikerstilla de registrerades fri- och rattigheter enligt
dataskyddsforordningen har fortskridit med ett fokus pa att 6ka kunskapen
inom organisationen genom bade fysiska och digitala utbildningsinsatser



:JJ& Region Stockholm 8 (8)

2020-04-01 Diarienr 20-904

samt upprattande av nya rutiner. Dessa utbildningsinsatser och rutiner har
inneburit goda resultat inom upphandlingsenheten da SLSO nu dr mer
foljsamma gallande t.ex. tecknande av PuB-avtal.

Ett nytt systemstod for registerforteckning har upphandlats via
regionledningskontoret vilket kommer implementeras under 2020. Det nya
systemstodet kommer hjialpa SLSO att svara upp mot de krav som stills pa
en registerforteckning.

Slutligen ska det nimnas att det systematiska arbetet med att sikerstilla ett
adekvat skydd for de registrerades integritet starktes genom inrattande av
ett kvalitetssakringsrad vilket mojliggor att pa ett systematiskt satt bereda
och kvalitetssikra, prioritera och besluta alla nya projekt och innovationer
inom SLSO.

Samverkan med verksamhetsomradet patientsikerhet rorande
avvikelsesystemet Handelsevis har initierats och kommer att fortsatta
under 2020 for att finga upp eventuella personuppgiftsincidenter som
rapporteras i Hindelsevis men inte nar dataskyddsombuden. Det ar viktigt
att uppmarksamma vardpersonalen att personuppgiftsincidenter kan ske
aven pa andra satt 4n enbart digital hantering.

Stockholm, april 2020

Camilla Heise Lowgren Henrik Strand
Dataskyddsombud Dataskyddsombud
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