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PLAN FOR BEREDSKAP, KRIS
OCH KONTINUITET
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Plan for beredskap, kris och
kontinuitet

1 Bakgrund

Syftet med denna plan ar att sakerstélla fortsatt verksamhet for
namnd och fdrvaltning alternativt begréansa de negativa effekterna i
handelse av kris eller allvarlig handelse. | dokumentet beskrivs akuta
insatser samt hur ateruppbyggnadsarbetet ska genomforas. Malet ar
att verksamheten sa langt som mojligt ska bedrivas pa samma sétt
som under normala férhallanden.

Med kris avses har en handelse/situation som avviker fran det som
betraktas som normalt och som uppstatt utan nagon langre
forvarning. Handelsen/situationen hotar grundlaggande varden och
kraver snabba beslut for att minimera effekterna av det intraffade.
En handelse betecknas i detta sammanhang som allvarlig nar den ar
av sa omfattande eller av sa allvarlig karaktar att verksamheten
maste organiseras och ledas pa ett sarskilt satt och med specifika
resurser. Samtliga handelser dokumenteras i forvaltningens system
for avvikelser och analyseras enligt befintliga rutiner.

2 Ansvar

Forvaltningschefen ansvarar for planering, utbildning och évning vad
galler atgarder vid avvikelser/allvarliga handelser samt fattar beslut
om nar krisatgarder ska vidtas och etablerar samverkan med 6vriga
bertrda aktorer tex fastighetsforvaltare.

Vid allvarlig handelse &r det ledningsgruppen som utgor
krisorganisation och som ska ansvara for att fa verksamheterna att
aterga till ett normallage. Krisledningsgruppen samlas i
forvaltningschefens rum.

Ledningsgruppen adjungerar personer med nédvandig kompetens
eller omradesansvar.

For att 6ka beredskapen och minska sarbarheten har samtlig
personal tagit del av planen och &r insatt i vilka tankbara handelser
som kan uppsta samt hur verksamheten ska bedrivas i den handelse
detta skulle ske.

Planen finns i skriftlig version i férvaltningschefens rum.
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3 Handelser - allvarliga handelser

Féljande situationer kan forsvara eller omintetgéra verksamheten:
> handelser som medfor att personalen inte kan infinna sig pa
arbetsplatsen

> héandelser som medfdr att namndens lokaler inte kan anvandas
> avbrott i tele- datakommunikation.

3.1 Brist pa personal

3.1.1 Risk

Omfattande och akut personalbrist som hotar verksamheten kan
uppsta av olika skal. Terrorhandlingar, naturkatastrofer och
langvariga elavbrott kan omojliggora eller forsvara transporter till
arbetsplatsen. | handelse av en pandemi kan en stor andel av
personalen slas ut av sjukdom.

3.1.2 Atgard

I handelse av stor oplanerad franvaro, men med fortsatt tillgang till
lokaler, el, datorstdd och telefoner stélls all icke nddvandig
verksamhet in. Sammantraden och mdten, utom de som kravs for att
planera och hantera situationen samt fatta viktiga nAmndbeslut
utgar. Externa aktiviteter stélls in. Arbetet fokuseras pa kontakter
med anmalare, stédpersoner, patienter och vardgivare. Alla
handlaggare ar under kontorstid tillgangliga for telefonsamtal.

Vid forvaltningschefens sjukdom/franvaro finns tillférordnad
forvaltningschef utsedd.

3.1.3 Ateruppbyggnad

Inga sérskilda atgarder kravs for att aterga till normal verksamhet
nar situationen normaliserats. Vartefter personalen aterkommer i
tjanst atergar forvaltningen till ordinarie organisation av
verksamheten.
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3.2 Lokalen kan inte anvandas

3.2.1 Risk

Ett antal handelser kan medfdra att namndens lokaler inte kan
anvandas. Detta kan orsakas av till exempel brand, 6versvamning
eller terrorhandling. Aven brister i el-, vatten- och varmeforsorjning
kan fa samma konsekvens. | dessa situationer kan inte namndens
datasystem eller telefoner anvandas.

Elavbrott innebar ett avbrott i forvaltningens ordinarie verksamhet
som bygger pa fungerande telefoner och datorer.

3.2.2 Atgéard

Lokalt ansvarig for kontakter med hyresvarden ar Amy Chau.
Fastighetsskotare kontaktas pa telefon: 08- 452 70 11.

Vid behov av ersattningslokal kontaktas Locum da hyresvarden
Slussgarden inte har skyldighet att tillhandahalla annan lokal.
Miljdbombud &r Minna Rimbe som ansvarar for regelbundet
aterkommande utbildning i brandskydd.

3.2.3 Ateruppbyggnad

Hyresvarden ansvarar for att namndens lokaler aterstélls i
anvandbart skick. Nar sa skett flyttas verksamheten tillbaka och
atergar till ordinarie verksamhet.
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3.3 Datastorningar
3.3.1 Risk

Langvariga storningar i datakommunikationen eller omfattande fel
kan medfora att arbetet maste organiseras sa att det kan bedrivas
utan datorstdd. Det ar serviceférvaltningen it som ansvarar for
serverkapacitet.For att minimera forlust av data vid eventuella
problem med server/hardvara gors sakerhetskopiering kontinuerligt.
Datastorningar utgor en risk for uppratthallande av forvaltningens
egna it-system, webbplatsen och databasen CMC. Driftstérningar i
SLL-net paverkar e-postsystemet Outlook, fakturahanteringen i
Raindance, Kom-A-G& samt Heroma. | lokala
systemforvaltningsplaner for webbplatsen och CMC beskrivs
handlingsplaner for driftstorningar. Vid stérningar centralt &r det
respektive systeméagare som ansvarar for atgard och ateruppbyggnad.
Till stéd vid stora driftstérningar avseende virusutbrott finns
landstingets soc-organisation som kontinuerligt granskar den
gemensamma it-miljon.
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3.3.2 Atgard

Lokal it-bestallare ar Christina Hegefjard.

Vid stérningar i elforsorjningen ska fastighetsvarden Slussgarden AB
kontaktas, fastighetsskotare nas pa telefon: 08 - 452 70 11.

Vid problem med personlig dator ska serviceférvaltningen it kontaktas 08-
123134 30.

Problem med innehall i databas CMC anmils till Lillemor Humlekil tel 08-
690 67 02.

Om det inte ar mojligt att komma at databasen Vardsynpunkter finns mall
for registrering av nya drenden i
Rutiner/Rutiner/Patientarenden/Registrering i Vardsynpunkter.
Dokumentation gors for hand och informationen fors sedan in i databasen
nar den fungerar. Om databasen Stodpersoner inte kan nas kan inga
forordnanden goras.

Vid svarigheter att komma in i Heroma for registrering eller administration
kontaktas Mats Gustavsson, telefon: 08-123 146 46, e-post pa-
system@sll.se

Problem med e-posthantering anméls till driftsupport pa
serviceforvaltningen it. Webbmail kan anvandas, www.outlook.com/sll.se,
inloggning med e-tjanstekort

Amy Chau ar e-tjanstekortsansvarig. Om det uppstar problem med e-
tjanstekort som inte ror dator/server (tex att kortet upphort att galla eller ar
forkommet) maste ny tid bestallas for fotografering. Det tar 3-4 veckor
innan nytt kort ar klart och under den tiden far medarbetaren logga in med
tillfallig behorighet som serviceforvaltningen it tillhandahaller.
Landstingets stodjande funktion vid misstankt virusangrepp har e-post
Soc.Isf@sll.se och telefon: 070-737 49 94. De kan sOka efter datorer som
blivit smittade.

3.3.3 Ateruppbyggnad

Nar situationen normaliserats och utrustning lagats eller nyinkopts, fors
den manuella registreringen in i respektive databas.
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Avbrott i telekommunikation

3.3.4 Risk

Telefonen &r viktig i forvaltningens arbete. Langvariga storningar i
telekommunikationen medfdr brister i kontakterna mellan personal
och anmalare, stodpersoner, patienter samt vardgivare. En lokal
vaxel finns i forvaltningens serverrum, nyckel finns hos it-ansvarig
eller forvaltningschef. Huvudvaxeln &r belagen utanfor
forvaltningens lokaler.

3.3.5 Atgard

Lokalt telefoniansvarig ar Christina Hegefjard.

Felanmaélan for telefoni: 08-123 172 00 eller e-post telefoni@locum.se.
Vaxeln nés pa telefon 08-690 67 00 eller e-post
vaxelcentercitysupport@locum.se

3.4.3 Ateruppbyggnad
Nyinkdp eller reparation av utrustning.
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3.4 Hot och vald

3.4.1 Risk

Forvaltningens personal kan utséattas for hot av olika slag, bade vid
telefonsamtal med missnojda patienter och nar dessa kommer pa
personliga besok i forvaltningens lokaler. Vald mot personal har
forekommit vid enstaka tillfallen i samband med besdk hos
forvaltningen.

Hot och vald kan i forlangningen inverka menligt pa kvaliteten i
verksamheten da det kan leda till att berérd personal mar daligt
psykiskt, och ibland aven fysiskt, samt blir sjukskrivna och i
slutdnden kanske véljer att soka annat arbete, vilket medfor férlust av
kompetens. Personalen har stor erfarenhet av att méta manniskor
som befinner sig i en krissituation.

3.4.2 Atgard

Huvudarbetsmiljoombud ar Tua Myhrman.

Skriftliga rutiner finns for besok 'Besdksrutiner’. Det ar endast
planerade besok som tillats och larm anvands. Hot i telefon och vald
vid besok hanteras enligt forvaltningens 'Hot- och valdrutin’. Rutinen
foljer landstingets Program for att férebygga, bemdta och folja upp
vald och hot i arbetsmiljon. Anmalan gors till forvaltningschef.

3.4.3 Ateruppbyggnad

Handelsen aterfors till medarbetare vid APT, handlaggarmote eller
stodpersonsmote.
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3.6 Extraordinar handelse av typ terrordad

3.6.1 Risk

Da en extraordinar handelse, som exempelvis ett terrordad intraffar,
kan flera av vara normalt fungerande samhalleliga funktioner sluta
fungera. Det kan galla bade kollektivtrafik och telekommunikationer.
| forsta hand finns det risk for att mobilnatet kan bli 6verbelastat,
men aven andra funktioner kan komma att storas vid en kris. Det kan
ocksa innebara en sakerhetsrisk att fysiskt befinna sig i drabbat
omrade.

3.6.2 Atgard

Malet med att beskriva och implementera nedan beskrivna atgarder
har till syfte att skapa trygghet och radda liv.

For att fa en uppfattning om vilka medarbetare som finns pa
forvaltningen vid aktuellt tillfalle ar det viktigt att alla skriver upp pa
anslagstavlan om man inte befinner sig pa plats pa forvaltningen.
Vid en krissituation ar det i forsta hand forvaltningschefen som tar
beslut om vad som ska gdras och sedan tar kommandot. Om hen inte
finns pa plats tillfaller uppgiften tilltradande forvaltningschefen eller
eventuellt annan person i ledningsgruppen. Samtliga narvarande i
ledningsgruppen, samt skyddsombudet och miljéansvarig, ska bara
gula reflexvastar.

Foljande rutin ska féljas vid extraordinar handelse och om
situationen sa kraver:

¢ Anslagstavlan fotograferas av.

e Krisparmen, innehallande bland annat en lista éver alla
forvaltningens medarbetare, tas med vid utrymningen.

e Utrymning sker till tidigare beslutad samlingsplats, som ar
trottoaren utanfor SKLs lokaler pa Hornsgatan 20.

e FOr att kontrollera att alla kommit ut ur byggnaden sker
avbockning i ovan ndmnda namnlista av aktuell
ledningsperson.

e Om det beslutas att alla bor ta sig fran omradet runt
forvaltningen och ga hem, uppmanas samtliga att skicka sms
eller eventuellt ringa, till férvaltningschefen eller tilltradande
forvaltningschefen (eller eventuellt annan ledningsperson), pa
deras mobiltelefoner, for att meddela att man befinner sig i
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e Medarbetare som vid héandelsens intraffande befinner sig
utanfor forvaltningens lokaler pa externt mote, kurs eller
liknande uppmanas meddela sig till férvaltningschefen (géaller
dock ej vid ledighet eller semester).

Se ocksa lokala sékerhetsriktlinjer och anvisningar for
patientndmnden.

Landstingsovergripande dokument:

Sakerhetspolicy och sékerhetsriktlinjer for landstinget
Krisberedskapsplan for Stockholms lans landsting

Landstingets dvergripande Tillampningsanvisningar for Brandskydd
samt Hot och vald

3.7 Personuppgiftsincident

3.7.1 Risk

Handelser dar personuppgifter gors offentliga forebyggs genom
information, utbildning och k&nda rutiner om personuppgiftshantering och
informationssédkerhet. DISA (datoriserad informationssékerhetsutbildning
for anstallda) genomfors regelbundet av samtlig personal.

3.7.2 Atgard

Om det ar troligt att handelsen paverkat sekretessen, integriteten eller
tillgangligheten till personuppgifter ska den enligt rutin anmaélas till
Datainspektionen under férutsattning att hdndelsen medfért en risk for
manniskors rattigheter och friheter. Anmalan goérs av dataskyddsombud
snarast efter att handelsen uppmarksammats, senast inom 72 timmar.

3.7.3 Ateruppbyggnad

Handelsen aterfors till medarbetare och analys av orsaken till det intraffade
kan leda till olika former av aktiviteter, t ex &ndring av rutiner, utbildning
etc.

9(9)

Diarienummer
PaN A1903-00035

Patientnamndens forvaltning Telefon: 08-690 67 00 E-post: registrator.pan@sll.se
Box 17535, 118 91 Stockholm Fax: 08-690 67 18 www.patientnamndenstockholm.se

Hornsgatan 15



	1 Bakgrund
	2 Ansvar
	3 Händelser - allvarliga händelser
	3.1 Brist på personal
	3.1.1 Risk
	3.1.2 Åtgärd
	3.1.3 Återuppbyggnad

	3.2 Lokalen kan inte användas
	3.2.1 Risk

	3.3 Datastörningar
	3.3.1 Risk
	3.3.2 Åtgärd
	3.3.3 Återuppbyggnad

	Avbrott i telekommunikation
	3.3.4 Risk
	3.3.5 Åtgärd

	3.4 Hot och våld
	3.4.1 Risk
	3.4.2 Åtgärd
	Huvudarbetsmiljöombud är Tua Myhrman. Skriftliga rutiner finns för besök ’Besöksrutiner’. Det är endast planerade besök som tillåts och larm används. Hot i telefon och våld vid besök hanteras enligt förvaltningens ’Hot- och våldrutin’. Rutinen följer ...



