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1 Bakgrund

Enligt 6 kap. 6 § kommunallagen (2017:725) ska varje nimnd inom sitt omrade se till
att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige har
bestamt samt de bestimmelser i lag eller annan forfattning som galler for
verksamheten. De ska ocksa se till att den interna kontrollen ar tillracklig och att
verksamheten bedrivs pa ett i ovrigt tillfredsstallande satt. Detsamma géller nar
skotseln av en kommunal angeldgenhet med stod av 10 kap. 1 § samma lag har lamnats
over till nagon annan.

Region Stockholm har, utifrdin kommunallagen, beslutat om riktlinjer for intern
kontroll for Region Stockholm (RS 2024-0510, RS 2022-0326). Riktlinjen utgar fran
COSO-modellen, vilket innebar att systematiskt arbeta med att forutse risker och
mojligheter samt att hantera och kommunicera dessa.

Region Stockholms arbete med intern kontroll syftar till att proaktivt sikerstilla att
verksamheten i enlighet med vad fullméktige beslutar:

uppnar faststillda mél och utfor sitt uppdrag

nar langsiktig varaktighet och hallbarhet

bedrivs andamalsenligt, sakert och effektivt

foljer tillampliga lagar, beslut, foreskrifter, avtal, styrande dokument med mera
har tillforlitlig rapportering och information
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2 Intern kontroll

Namnden/bolaget tar i samband med budget och verksamhetsplanering fram en plan
for intern kontroll. Denna plan uppdateras och f6ljs sedan upp som ett led i den
l6pande rapporteringen och uppfoljningen. Planen for intern kontroll utgor
namndernas och bolagens redovisning av arbetet med den interna kontrollen och ar en
viktig grund for den forsikran som lamnas om att nodvandiga atgarder har vidtagits for
att uppna en tillracklig intern kontroll.

2.1 Styr- och kontrollmiljo

Styr- och kontrollmiljon ar omgivningen som den interna styrningen och kontrollen
verkar i och paverkas av, det vill saga fundamentet for namnden/bolagets arbete med
risk och intern kontroll.

Ledning och medarbetare sitter tillsammans i samma lokaler pd kontoret, vilket gor det
latt att kommunicera och samarbeta. De flesta har avtal som gor att de kan arbeta
hemifran nagra dagar i veckan, och da sker kontakten digitalt.

Rutiner uppdateras vid behov, och viktig information tas upp pa APT och andra moten.
Forvaltningen samverkar vil med de fackliga representanterna inom ramen for lokal
samverkan.

Ledningen har en etablerad och uppdaterad krisledningsplan och organisation for att
effektivt hantera kriser och stérningar i verksamheten.

Det planeras inga forandringar i roller eller ansvar under aret.

Controller samordnar uppfoljningen av den interna kontrollplanen tillsammans med
ansvariga medarbetare och ledningen. Regionrevisorer och auktoriserad revisor
granskar arbetet externt.

2.2 Riskbedomning

Riskbedomning handlar om hur risker for verksamheten identifieras, virderas och
hanteras. Inom Region Stockholm anvinds foljande riskkategorier:

Strategiska risker
Ekonomiska risker
Operativa risker
Regelefterlevnadsrisker

Forvaltningen har gjort en ny riskanalys genom att ga igenom é&rets internkontrollplan
och bedoma om riskerna fortfarande ar aktuella samt om nya risker har tillkommit.
Sammanlagt identifierades 15 riskomraden, varav tvd bedomdes ha hogt riskvarde och
fem medelhogt riskvirde. Ovriga risker beddmdes som l3ga.

Hogt riskvirde

Dataintrang har fortsatt hogt riskvirde och sannolikheten for att detta ska intraffa
bedoms som hogre, konsekvenserna ar allvarliga da personuppgifter hanteras liksom
all pagaende- och historisk drendedata som kan paverkas. Serviceforvaltningen IT
ansvarar for siakerheten, utbildning och information anvands for att minska risken.

Storre samhillspaverkande kris har fortsatt hogt riskvirde, sannolikheten &r 1ag
men konsekvenserna for verksamhetens genomforande ar hogt.

Sammanfattningsvis: Risknivén i forvaltningen ar 6verlag lag, men vissa risker —
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som dataintrang och samhallskriser — har hog konsekvens och bevakas darfor
noggrant.

2.3 Kontrollaktiviteter

Utifran riskanalysen prioriteras vilka kontroller och atgarder som ska utforas for att
acceptera, begriansa, dela eller eliminera riskerna for att uppnéa en acceptabel riskniva.
Kontroller och atgiarder ska ocksa siakerstilla beredskap for att hantera och reagera pa
oonskade situationer.

Forvaltningen har gatt igenom intern kontroll planen for att sikerstilla att alla
kontroller och dtgarder ar aktuella och fungerar som de ska.

Krisberedskap

Forvaltningen har en plan for beredskap, kris och kontinuitet som foljer regionens
overgripande plan. Den innehaller rutiner for hur verksamheten ska hantera allvarliga
héndelser och uppdateras regelbundet.

IT- och informationssikerhet

For att forebygga dataintrang uppmanas medarbetarna att vara forsiktiga och ga
regionens utbildning i informationssikerhet (DISA), bade vid nyanstillning och
regelbundet darefter. Nya medarbetare far ocksa information om forvaltningens
riktlinjer vid introduktion. Forvaltningen tar del av regionens sarbarhetsskanningar
och ser till att eventuella brister atgardas.

Oegentligheter och vilfirdsbrott

Arendehantering

« Bevakning/flaggning av misstankta drenden i systemet

 Regelbunden genomgang av markerade drenden

« Sammanstillningar till hilso- och sjukvardsforvaltningens funktion mot
oegentligheter

« Uppfoljning i intern kontroll planen och riskanalys

Stodpersonshantering

«Bakgrundskontroller och dubbelintervjuer vid rekrytering

« Tydlig introduktion och uppfoljning genom samtal och observationer
« Kontroll av underlag vid ersattningsansprak

« Kontakt med vardinrattningar

Arbetsmiljo

Ledningen arbetar aktivt for att forebygga stress och ohélsa genom regelbundna
avstimningar, bra arbetsfordelning och majlighet for medarbetarna att planera sitt
arbete utifran verksamhetens behov.

Sekretess

Alla medarbetare loggar in med e-tjanstekort, och systemet loggar anvindningen
I6pande. Personuppgifter skyddas i databasen och doljs i statistik och
arendeforteckningar. Vid hemarbete géller siarskilda sekretessrutiner. Sekretessbelagda
dokument forvaras i ldsbara skép, och externa besok maste anmailas i forvag.
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Eventuella avvikelser rapporteras i ett sarskilt dokument som alla kan ta del av.
Datasikerhet och ekonomi

Serviceférvaltningen IT ansvarar for sikerhetskopiering och virusskydd i databasen.
Kontroller kopplade till den ekonomiska rapporteringen hanteras ocksa av
serviceforvaltningen, som gor lopande avstamningar. Controller foljer upp resultatet
varje manad och analyserar eventuella avvikelser.

Risken for felaktiga bidragsutbetalningar ar inte aktuell eftersom patientndmnden inte
betalar ut ndgra bidrag.

2.4 Information och kommunikation

De funktioner som arbetar med riskhantering, intern kontroll, regelefterlevnad och
internrevision behover ha full tillgéng till den information som kravs for god intern
kontroll till exempel mal, policys, riktlinjer, risker, atgirder, kontroller och eventuella
avvikelser.

Pa forvaltningens gemensamma server finns information och styrande dokument
tillgangligt for medarbetare. Intern kontroll och riskhantering kommuniceras 16pande
pa APT/ledningsméten i organisationen.

2.5 Overvakning och uppfoljning

Namnden/bolagsstyrelsen har det yttersta ansvaret for den interna kontrollen inom sitt
verksamhetsomrade och ska sakerstélla att den interna kontrollen ar tillracklig. Detta
innebar att varje nimnd och styrelse har ett ansvar for att det finns en organisation och
processer for den interna kontrollen.

Regionstyrelsen har ett 6vergripande ansvar for regionens verksamheter, utveckling
och ekonomiska stillning. Styrelsen har ocksa uppsiktsansvar och ska 6vervaka hur den
interna kontrollen skots i naimnder och bolag samt utforma, utveckla och félja upp
Region Stockholms arbete med intern kontroll.

2.5.1 Uppfoljning

Enligt riktlinjen for intern kontroll ska nimnden/bolagsstyrelsen med hansyn till sitt
ansvar, kontinuerligt folja upp sin verksamhet och utvardera de riskbedomningar som
sker samt vidta atgirder for att sdkerstilla att den interna kontrollen ar tillracklig,
effektiv och att verksamheten bedrivs pa ett tillfredstillande satt. Uppfoljningen
innefattar ocksd att utvirdera om samtliga komponenter i ramverket for intern kontroll
ar tillrackliga.

Controller samordnar arbetet med att folja upp risker, kontroller och atgiarder
tillsammans med bitradande forvaltningschef, ansvariga tjinstepersoner,
ledningsgruppen och forvaltningschefen nir planen for intern kontroll tas fram och
foljs upp.

Planen for intern kontroll rapporteras till nAimnden i samband med verksamhetsplan,
delarsrapport samt verksamhetsberittelse. Namnden beslutar om planen ska
godkénnas och kan foresla dndringar.

2.5.2 Efterlevnad av riktlinje for intern kontroll

Namnden/bolaget ska folja regionens riktlinje for intern kontroll, (RS 2024-0510, RS
2022-0326).

Forvaltningen ser 6ver och uppdaterar den interna kontrollplanen i enlighet med
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regionens riktlinjer och anvisningar i samband med upprattande av
verksamhetsplanen, vid delarsrapportering samt vid upprattande av
verksamhetsberittelse. Pa sa satt sdkerstills efterlevnad av riktlinjen och eventuella
forandringar som har skett identifieras. Forvaltningens storlek och den relativt
begriansade mangden identifierade risker underlattar 6verblick 6ver eventuella
avvikelser. Namnden tar del av och beslutar om planen for intern kontroll och dess
uppfoljning.

Inga avsteg fran riktlinjen har noterats.

2.5.3 Hantering av brister och avvikelser

Brister i den interna kontrollen ska omedelbart rapporteras till nimnd/styrelse samt i
den l6pande rapporteringen till regionledningskontoret. Forvaltningschef/VD ska
omedelbart agera om misstanke om brott uppstar.

Avvikelser samlas i ett dokument dar identifierat omrade, datum samt avvikelsen
beskrivs. Detta foljs upp av ledningen och atgiardsansvariga medarbetare for att
sakerstélla att avvikelsen blivit hanterad.

Regionrevisorernas samlade bedomning av den interna kontrollen &r att den ar
tillracklig.

I Regionrevisorernas delrapporterings-PM framgar att de inte har nagra
rekommendationer, vare sig nya eller kvarstaende sedan tidigare granskning.
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3 Sammanstallning av risker
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Konsekvens
Sannolikhet Konsekvens
5 Mycket hég Katastrofal - Mycket
allvarlig, far inte intraffa
4 Hog Kritisk - Allvarlig, far helst
L inte intraffa
Mycket hog risk
3 Medel Signifikant - Kénnbar,
Hog risk 2 st uppfattas som besvarande
Medelhdg risk 5 st 2 Lég Mlndr.e - Lindrig, uppfattas
som liten
Lag risk 1 Mycket lag, se Begransad - Marginell,
fragetecknet uppfattas som mycket
Mycket lag risk liten
mal Lokalt mal Risk Riskdgare
Region Stockholm har en Konsekvenser av 6kning Riskdgare
langsiktig ekonomisk 14146 —> av antalet ansékningar Pia
uthallighet om stodperson. Bornevi
. i . Riskdgare
Vard ker, effekt . .
arcen ar saxer, .e extv 43233 - Dataintrang Pia
och har god kvalitet .
Bornevi
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mal Lokalt mal Risk Riskdgare
. Riskdgare
89038 storre _ Pia
samhallspaverkande kris .
Bornevi
Risk att forvaltningen Riskagare
13527 inte kan rekrytera . &
- Pia
0 tillrdckligt med .
. Bornevi
stodpersoner
Riskdgare

14152 B"evaran.de avdatai Pia
férvaltningens databas .
Bornevi

14150 Sekretess och 'I:il:kagare
konfidentialitet

Bornevi
. .. .. . . Riskadgare
Region Stockholm &r en Anstrangd organisatorisk .
o . 14149 . . Pia
hallbar arbetsgivare och social arbetsmiljo .
Bornevi




