JJ L Patienthamnden

STOCKHOLMS LANS LANDSTING paN A1810-0013071

Lokal informationssakerhetspolicy

Patientndmnden och dess férvaltning ar beroende av information i olika former
for det dagliga arbetet — avbrott i tillgang till information ger allvarliga konse-
kvenser for verksamheten.

Alla i ndmnd och forvaltning, dven vikarier, konsulter och andra, har ett person-
ligt ansvar att varna om informationssékerhet. Det omfattar information i alla
dess former, digital, skriftlig eller muntlig.

De som kontaktar forvaltningen, anmélare, patienter, stodpersoner eller varden
ska vara sdkra pa att den information de lamnar hanteras med tillrackligt skydd.

Malet for informationssiakerheten ar att:

e kénslig information aldrig gors tillganglig sa att personlig integritet eller
sekretess hotas (konfidentialitet)

e information sékras s att den inte gar forlorad genom misstag, inverkan
av obehdrig eller pga. tekniska fel (riktighet)

e information gors tillganglig i férvantad utstrackning, inom 6nskad tid och
pa ratt plats (tillganglighet)

e det alltid framgar vem som haft tillgang till informationen.

Patientnamnden och dess forvaltning foljer de lagkrav som finns pa informat-
ionssakerhet, i forsta hand dataskyddsforordningen, offentlighets- och sekretess-
lagen och tryckfrihetsférordningen.

Riskbeddmning av identifierade hot gérs kontinuerligt och dessa hanteras med
korrekta skyddsatgarder.

Informationssékerhetsincidenter anmals i forvaltningens avvikelsehantering och
utgor grunden for standiga forbattringar av hanteringen av information.
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Bakgrund:

Dessa lokala riktlinjer utgar fran 'Riktlinjer for informationssakerhet inom
Stockholms lans landsting’ som antogs av landstingsstyrelsen 2011 och re-
viderades 2013.

Vad ar informationssakerhet?

Informationssakerhet innebéar skydd av information mot olika slags hot.
Informationssakerhet delas upp i administrativ och teknisk sdkerhet. Den
administrativa sakerheten omfattar utbildning, regler (t ex tydliga ru-
tiner och kanda riktlinjer), roller (rollférdelning, behorigheter, ansvarsfor-
delning) och uppféljning.

Teknisk sdkerhet omfattar fysisk sdkerhet (t ex forvaringssatt, passer-
kort, sekretess och besoksrutiner) och it-sdkerhet som innefattar datasa-
kerhet och kommunikationssékerhet (omfattar 16senord, virusskydd, back
up-system, skarmslackare mm.)

Alla i ndmnd och forvaltning har ett personligt ansvar att varna om in-
formationssékerheten.

Informationssakerhetsarbete innebéar att skydda foljande sakerhetsa-
spekter:

- konfidentialiteten d.v.s. information far inte goras tillganglig eller av-
sl6jas pa ett sddant satt att den personliga integriteten eller sekretessen
hotas.

- riktigheten d.v.s. information far inte forandras eller ga forlorad, av
misstag, genom inverkan av obehorig eller pa grund av tekniskt fel.

- tillgangligheten d.v.s. information ska kunna anvandas i férvantad ut-
strackning, inom o6nskad tid och pa rétt plats.

- det ar ocksa viktigt att sparbarhet finns, det ska framga vem som han-
terat informationen.

Roller och ansvar i verksamheten

Patientn&mnden

Patientnamnden &r personuppgiftsansvarig och ytterst ansvarig for in-
formationsséakerheten i namnd och forvaltning. Namnden ska anta lokal
policy och lokala riktlinjer samt lokala anvisningar for informationssaker-
heten.

Namnden ar ansvarig for att det arligen tas fram en plan for kommande
ars sakerhetsarbete, att det avsatts medel och att féregaende ars arbete
foljs upp. Namnden ska utse datskyddsombud. Patientnamnden ar ansva-
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rig for att de krav som landstinget staller pa inkop, underhall och utveckl-3
ing foljs. Namnden ska I6pande folja upp informationssakerheten och i
ovrigt vidta de atgarder som kréavs for att uppna och uppréatthalla tillracklig
intern kontroll.

Forvaltningschef

Forvaltningschefen ar informations- och systemégare hos patientndmn-
dens forvaltning. Informations- och systeméagaren bevakar alla delar av sa-
kerheten for de informationstillgangar och it-system som identifierats, t ex
extern hemsida, databaser, skriftlig dokumentation, datorer mm. Forvalt-
ningschefen ska utforma och kommunicera instruktioner for informations-
sakerhet, folja upp hur de efterlevs, tillsatta tillrackliga resurser for in-
formationssakerheten och arligen rapportera status pa informationssaker-
heten till namnden. Informationsdgaren ska fatta beslut om anvandares
atkomstrattigheter sa att behorighet ges beroende pa arbetsuppgifter.
Uppfoljning av behorighetstilldelningen ska goras arligen. Systemagaren
ska besluta om inférande, utveckling och avveckling av it-system och ska
vid behov utse systemforvaltare. Forvaltningschefen ansvarar for att logg-
ning sker pa de verksamhetskritiska it-systemen. Behovet av skyddsatgar-
der ska omprovas regelbundet. For att sakerstalla verksamheten vid drift-
storningar ska det finnas en kontinuitetsplan framtagen, forvaltningsche-
fen ansvarar for att den uppdateras arligen eller efter incidenter. Dessu-
tom ansvarar forvaltningschefen for att det utses en évergripande krisor-
ganisation som ska ansvara for att fa verksamheten att aterga till ett nor-
mallége efter katastrofsituationer, stérningar och oplanerade avbrott. For-
valtningschefen ansvarar for att en forteckning fors éver alla viktiga in-
formationstillgangar. Informationstillgangarna ska klassificeras (gallande
konfidentialitet, tillganglighet och riktighet) och informationssékerhets-
amordnaren ska foresla en rutin for detta som forvaltningschefen faststal-
ler. Dyrbar utrustning ska stoldmarkas. Forvaltningschefen ska utse in-
formationssakerhetssamordnare.

Dataskyddsombud

Dataskyddsombudet (pa forvaltningen ar det forvaltningsjuristen) ska
sjalvstandigt se till att behandlingen av personuppgifter sker pa ett korrekt
satt. En viktig skillnad mot personuppgiftsombudets roll ar att data-
skyddsombudet har en mer kontrollerande och sjalvstandig roll. Data-
skyddsombudet &r inte ansvarigt for att forvaltningen féljer lagen men ska
kontrollera och sedan rapportera till bade ledningen och Datainspekt-
ionen. Ombudet ansvarar for en férteckning éver de behandlingar av per-
sonuppgifter som sker. Darutéver ansvarar denne for utldamnande av regis-
terutdrag, anmalan av personuppgiftsincidenter, upprattande av person-
uppgiftsbitradesavtal samt utbildning av férvaltningens medarbetare i per-
sonuppgiftsfragor.
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Informationssékerhetssamordnare
Informationssakerhetssamordnaren ska regelbundet granska informat-
ionssakerheten och analysera hur systemen forhaller sig till forfattningar,
informationsséakerhetsriktlinjerna inom landstinget och férvaltningens in-
struktioner/anvisningar. Informationssdkerhetssamordnaren ska ansvara
for den lokala efterlevnaden av rutiner och instruktioner/anvisningar. In-
formationssakerhetssamordnaren ska sprida kunskap om regler, genom-
fora riskanalyser och kontrollera efterlevnaden i form av loggar i datasy-
stemen och da sarskilt CMC Motion. Informationssakerhetssamordnaren
ska vara kontaktperson mot landstingets informationssékerhetschef och
vara representant i landstingets informationssakerhetsrad. Arligen ska in-
formationssakerhetssamordnaren rapportera granskningar, skyddsatgar-
der, riskanalyser och forbattringsatgarder till férvaltningschefen och till
informationssékerhetschefen i landstinget. Informationssakerhetssamord-
naren ska skriva forslag pa tillampningsanvisningar géallande informat-
ionssdkerhet och utforma forslag till handlinsplan for informationsséaker-
het. Informationssékerhetsasamordnaren ska regelbundet omprova vilka
skyddsatgarder som maste vidtas tillsammans med forvaltningschefen. In-
formationssakerhetssamordnaren foreslar rutiner for klassificering av in-
formationstillgangar. Rutinerna faststélls av forvaltningschefen.

Systemforvaltare

Forvaltningschefen ska vid behov utse systemforvaltare éver forvaltning-
ens informationssystem. Systemforvaltare ska uppréatta systemforvalt-
ningsplaner. Dessa ska omfatta rutiner for inforande, forvaltning och av-
veckling av systemen och ska uppdateras arligen eller efter incidenter.

Personuppgiftsbitrade
Nar extern part hanterar personuppgifter ska avtal om personuppgiftsbi-
trade enligt dataskyddsforordningen skrivas.

Personal

Rutiner ska finnas for att sdkra informationssékerheten i samband med re-
krytering, nyanstéllning och avslutande av anstallning. Riktlinjer om bi-
sysslor ska finnas latt tillgangliga. Patientnamnden &r ansvarig for be-
handling av personalens personuppgifter. Personalen ska folja patient-
namndens sekretess som regleras i 25 kapitlet 4 § offentlighets- och sek-
retsslagen (2009:400). Det géller aven konsulter om de deltar i verksam-
heten pa samma satt som oévrig personal. Ovriga personers tystnadsplikt
ska regleras i avtal (stddare, tolk och posthantering t ex).

Patientn&mnden Telefon 08-690 67 14 E-post: registrator@pan.sll.se
Box 17535, 118 91 Stockholm Fax 08-690 67 18 www.pan.sll.se
Hornsgatan 15



Forteckning av tillgangar och klassificering

Arligen ska informationségaren faststélla en forteckning 6ver viktiga till-
gangar som omfattar programvaror, databaser, skriftlig information, fy-
siska och immateriella tillgangar, nyckelpersoner samt avtal. Tillgangarna
ska klassificeras dvs. tillgangens betydelse tydliggors och det ar utifran
denna klassifikation som riskanalyser gors. Landstingets modell for klassi-
ficering ska anvandas och sakerhetsaspekterna konfidentialitet, tillganglig-
het och riktighet ska bedémas. Bedomd skada graderas enligt niva 1 = for-
sumbar skada, niva 2 = medelsvar, niva 3 = allvarlig skada.

Riskbedbmning och riskhantering

Riskbeddmning ska genomféras for de viktigaste informationssakerhetsa-
spekterna och ska dokumenteras i forvaltningens plan fér intern kontroll.
Beddmningen gors i enlighet med landstingets gallande vagledning och
ska grundas pa den klassificering av informationstillgangar som genom-
fors arligen och ska resultera i lampliga skyddsatgarder. Skyddsatgarderna
ska grundas pa identifierade risker. Grundregeln ar att information inte
ska lamnas oskyddad.

Bevarande, rensning och gallring

Skriftlig dokumentation (&ven e-post) ska bevaras och gallras i enlighet
med géallande regelverk, bl a arkivlagen (1990:782) och Landstingsarkivets
foreskrifter.

Kontinuitetsplanering

God kontinuitet som mojliggor att verksamheten uppratthalls aven vid
oplanerade avbrott och storningar ska planeras. Férvaltningen ska ha en
uppdaterad plan for kontinuitetsplanering dar aven informationssaker-
heten inrdknas.

Intern informationsanvandning

Personlig anvandning av landstingets it-system och utrustning ska regleras
i lokala rutiner/anvisningar framtagna av informationssakerhetssamord-
nare i samverkan med it-ansvarig. Privat anvandning ar tillaten i begran-
sad omfattning. Stark autentisering med e-tjanstekort anvands.

Extern informationsanvandning
Stark autentisering ska anvandas nar extern informationsanvandare ges
tillgang till forvaltningsinformation som ar klassad K3.
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Natverk
Vad galler design, konfiguration och anvandning av tradldsa natverk ska
patientndmnden folja de regler som Stockholms lans landsting beslutar.

Anskaffning och utveckling av system

Nar system anskaffas eller utvecklas ska det foregas av en analys av hur sy-
stemet forhaller sig till lagar och regler som styr namnden och dess forvalt-
ning.

Legala och externa krav:

Patientnamnden och dess forvaltning maste folja legala och externa krav som gal-
ler for att kunna leva upp till god informationssékerhet. De forfattningar som pa-
verkar arbetet med informationssékerhetsarbetet ar bland annat:

e Tryckfrihetsforordningen och da sarskilt 2 kapitlet om allmanna hand-
lingars offentlighet och 4-6 kapitlena

o Offentlighets- och sekretesslagen (2009:400) och da sarskilt 4-6 kapitlena
om registrering och utlamnande av allmanna handlingar samt patient-
namndens och halso- och sjukvardens sekretess i 25 kapitlet

e Arkivlagen (1990:782)

e Dataskyddsférordningen

e Brottsbalken och da sarskilt vad géller dataintrang och brott mot tyst-
nadsplikt

e Lag (1998:112) om ansvar for elektroniska anslagstavlor

e Lag (2000:832) om kvalificerade elektroniska signaturer

¢ Kommunallagen (1991:900)

e Forvaltningslagen (1986:223)

e Lag (2007:1091) om offentlig upphandling

e Lag om kommunal redovisning (1997:614)

e Lag (1960:729) om upphovsratt till litterara och konstnarliga verk

e Patentlagen (1967:837)

o Lag (1949:345) om ratten till arbetstagares uppfinningar

o Lag (1998:1656) om patientnamndsverksamhet m.m.

e Lag (1991:1128) om psykiatrisk tvangsvard vad galler stodpersoner

e Lag (1991:1129) om rattspsykiatrisk vard vad géller stodpersoner

e Smittskyddslagen (2004:168) vad galler stédpersoner

o Sakerhetsskyddslagen (1996:627) (Vid fragor kontakta sakerhetsskydds-
chefen som finns inom Landstingsstyrelsens forvaltning)

o Lag (2002:833) om extraordinara handelser i fredstid hos kommuner och
landsting

e Lag (1988:97) om forfarandet hos kommunerna, forvaltningsmyndighet-
erna och domstolarna under krig eller krigsfara

e Till ovan namnda lagar kan det finnas forordningar och foreskrifter som
ar tillampliga.
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Drift hos extern part

Samma regler som galler informationssakerheten pa férvaltningen ska
galla da forvaltningen koper externa it-tjanster eller forlagger drift av it-sy-
stem externt. Forvaltningen ska beredas mojlighet att revidera informat-
ionssakerheten. Krav pa informationssakerheten ska regleras i avtal och i
de fall extern part hanterar personuppgifter ska personuppgiftsbitradesav-
tal upprattas.

Ingen kanslig information (K2 eller K3) ska lagras i molntjanster utan nog-
grann riskanalys. | de fall personuppgifter lagras ar patientndmnden per-
sonuppgiftsansvarig och reglerna i datskyddsforodningen ska féljas.

Avvikelser

Incidenter och avvikelser ska skrivas i forvaltningens avvikelsesystem. Det
ar informationssakerhetssamordnaren som ska ansvara for att avvikelser
analyseras och atgardas.

Utbildning
Alla anstallda ska fa utbildning i informationsséakerhet. Utbildningen bor
foljas upp arligen.

Uppfdljning och 6vervakning

Genomfdrda riskanalyser, avvikelser och utvéardering av skyddsatgarder
ska anvandas i uppfoljning av informationsséakerheten. Omvarldsanalysen
ska bl a omfatta it-utveckling, ny eller férandrad lagstiftning, standarder,
marknadskrav och utveckling av teknik.
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JJ L Patienthamnden

STOCKHOLMS LANS LANDSTING PaN A1810-0012871

Anvisningar for informationssakerhet

Bakgrund:
Foljande anvisningar grundas pa Riktlinjer for informationssakerhet inom
Stockholms lans landsting och patientndmndens lokala riktlinjer.

Skyddade personuppgifter

Sakerheten ar extra viktig da personuppgifter ar skyddade. For informat-
ion, se rutin 'Hantering av uppgifter om skyddad identitet’, Rutiner/ruti-
ner/allméanna rutiner/skyddad identitet.

Forteckning over forvaltningen informationstillgangar:
Forvaltningens informationstillgangar ska vara dokumenterade i en for-
teckning som uppdateras arligen av informationssakerhetssamordnaren.
Dessa tillgdngar ska omfatta fysiska tillgangar (datorer, skrivare mm), pro-
gramvara, informationstillgangar (databaser, datafiler och dokumentat-
ion), avtal, immateriella tillgangar (patent och varumérken) och nyckel-
personer. | denna forteckning framgar ocksa hur tillgangarna klassificerats
och de skyddsatgarder som vidtagits utifran klassificeringen. Se 'Forteck-
ning 6ver informationstillgangar’.

Efterstravad skyddsniva kontrolleras genom rutiner, stickprov och avvikel-
ser.

Riskhantering ska vara en kontinuerlig process och riskanalyser ska ge-
nomforas i samband med forandringar i verksamheten, processerna och
informationssystemen eller motsvarande. De verksamhetskritiska syste-
men (se klassificering) ska granskas och arligen analyseras av systemagare
och informationssakerhetssamordnare. Analyserna ska kompletteras med
en uppféljning av att systemen foljer interna och juridiska krav i samrad
med forvaltningsjuristen.

Utbildning

Landstingets grundlaggande interaktiva utbildning i informationssakerhet
(DISA) ska genomféras av nyanstalld tidigt i introduktionen och ska féljas
upp tillsammans med informationssakerhetssamordnaren. DISA bor repe-
teras vart tredje ar av alla anstallda. Aven tillfalligt anstallda ska f& utbild-
ning och information.

Roller, ansvarsfordelning och behdrighet

For aktuella behdrigheter, se bilaga 'Forteckning 6ver informationstill-
gangar’. Det ar forvaltningschefen som tilldelar behdrighet utifran arbets-
uppgift och beslutet ska omprovas arligen. Det galler bade anstéllda och
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konsulter.

Systemagaren har utsett systemférvaltare for forvaltningens egna inform-
ationssystem. De ska upprétta en systemférvaltningsplan i enlighet med
de dvergripande riktlinjerna. Planen ska uppdateras arligen och vid inci-
dent.

Dessa planer ska innehalla noggrann information om:

- system- drift- och anvandardokumentation, sasom kéllkod, programvara,
kravspecifikation och agarférhallande

- sékerhetsfunktion

- utvecklingsplan i forhallande till lagar och regler

- gallringsplan

- hantering av stérningar och avvikelser

- uppfoljning och uppdatering (t ex sakerhetsuppdatering och andrings-
hantering).

Se systemfdrvaltningsplaner for Focus, Intranatet, den externa webbplat-
sen och CMC Motion.

Personal

E-tjanstekort med pin-kod ska anvandas for att sdkerstalla behérigheten.
Administratérsbehorigheter ska begréansas till ett fatal personer som har
personliga anvandaridentiteter.

Losenord, passerkort och e-tjanstekort ska tilldelas, dessa ar personliga
och far inte lanas ut. En sekretessbekréaftelse ska undertecknas, se check-
lista vid nyanstallning (Rutiner/introduktion/nyanstalld personal).

Vid avslutande av anstéllning gors pa motsvarande sétt sa att passerkort,
e-tjanstekort och 6vrig utrustning aterlamnas samt atkomstrattigheter
upphdr, se checklista vid entledigande (Rutiner/personalrutiner/anstall-
ning). Material som &gs av arbetsgivaren far inte kopieras eller tas med
nar anstallning upphor. Material som ags av arbetsgivaren ar till exempel
all information i CMC Motion.

Bisysslor

Anstéllda far inte &gna sig at bisysslor som hindrar dem att vara opartiska i
sin yrkesutdvning. Information om landstingets regler for bisysslor finns
att ta del av pa landstingets intranat och i férvaltningens rutiner (se Ruti-
ner/personalrutiner/anstalining). Information om riktlinjer for bisyssla
ska ges vid nyanstallning av personal och ska redovisas minst vartannat ar.

Sekretess

I 25 kapitlet 4 § offentlighets- och sekretesslagen anges: sekretess galler i
arenden hos en ndmnd med uppgift att bedriva patientndmndsverksamhet
enligt lagen (2017:372) om stdd vid klagomal mot hélso- och sjukvarden
for uppgift om en enskilds halsotillstand eller andra personliga forhallan-
den, om det inte star klart att uppgiften kan rojas utan att den enskilde el-
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ler ndgon néarstaende till denne lider men. Kéanslig information far inte dis-
kuteras pa allman plats eller dar det finns risk for att ndgon kan ta del av
vad som sdags. Om nagon rojer sekretessbelagda uppgifter och/eller tar del
av information om en anmaélare, stodperson eller patient utan giltigt skal
kan det betraktas som brott mot tystnadsplikten och/eller dataintrang.
Detta kan polisanmalas och kan foranleda samtal med férvaltningschefen,
skriftlig varning, uppsagning eller avsked. Bristande efterlevnad av gal-
lande regler for informationssakerhet och sekretess kan dven vara
misskotsel, vilket kan vara ett brott mot anstallningsavtalet.

Lagring i extern lagringstjanst

I de fall information lagras i sk molntjanster ska det sékerstallas genom t
ex bitradesavtal att samma sdkerhet som i férvaltningens system kan ga-
ranteras. Beslut om lagring fattas efter dokumenterad riskanalys.

Incidenshantering

Vid allvarliga incidenser t ex virusutbrott anmals detta till landstingets it-
support och forvaltningschef beslutar i samrad med forvaltningens in-
formationssakerhetssamordnare om vilka atgéarder som bor vidtas for att
begransa skadan. Atgarderna kan omfatta avstangning av datorer eller e-
postkonton. Till stéd har férvaltningen landstingets SOC-funktion som be-
vakar incidenser och som aterfor risker och handelser. Information om ris-
ker lamnas pa forvaltningens funktionsbrevlada registrator.pan@sll.se och
vidarebefordras till informationssakerhetssamordnare och/eller data-
skyddsombud.

Uppfoljning
Informationssakerhetssamordnaren ska ansvara for att instruktioner ef-
terfoljs och att orsaker till avvikelser analyseras.
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