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Inledning

Dataskyddsombudet (DSO) ska enligt artikel 38 i GDPR rapportera direkt
till den personuppgiftsansvariges hogsta forvaltningsniva, vilket for
Stockholms ldns sjukvardsomrade (SLSO) dr namnden, da SLSO:s naimnd
har det yttersta ansvaret for verksamhetens personuppgiftshantering enligt
artikel 24 i GDPR.

Denna rapport avser att uppfylla dessa krav och sammanfattar
dataskyddsombudens iakttagelser och arbete under det gingna aret.

1. Dataskyddsombudets arbete

Enligt art. 39 ska Dataskyddsombudet 6vervaka och ge rad till den
personuppgiftsansvarige sa att kraven i GDPR uppfylls. Detta kan ske
genom information och utbildning till anstillda, delta i bedomningar som
ror skyddet av personuppgifter som till exempel vid
konsekvensbedomningar enligt art. 35 (DPIA). En sidan bedomning ska
goras om behandling av personuppgifter avser anviandning av ny teknik,
stor omfattning av personuppgifter som kan medfora stora risker for fysiska
personers fri- och rattigheter som till exempel inom varden dar kansliga
personuppgifter hanteras.

1.1  Bedomning av dataskyddsombudets resurser
Funktionen bestar av tva tjanstemin som delar sitt uppdrag som DSO med
uppdrag som hilso- och sjukvérdsjuridik och informationssiakerhet. Det
kan vara en trang sektor med tanke pa organisationens storlek och miangd
av personuppgiftsbehandling.

DSO arbetar i praktiken som integritetsskyddshandldggare och da
funktionen som DSO ska vara opartisk kan det vara svart att uppratthalla
da DSO i méngt och mycket gor bedomningar av sitt eget arbete.

1.2 Bedomning riskhantering

Dataskyddsombudet kan konstatera att flertalet verksamheter gjort framsteg
1 sin forstaelse och kunskap om dataskyddsarbetet. Detta &r séarskilt tydligt 1
samband med anmélan av personuppgiftsincidenter dér det &r tydligt att
verksamheterna inom vérden forstar vad som utgoér en incident och ocksa
anmaler den

Trots dessa framsteg kvarstar dock utmaningar inom framfor allt
riskhanteringen som gors i samband med konsekvensbedémningar. I en
riskanalys kartlaggs vilka risker som finns i samband med hanteringen av
kénsliga personuppgifter. Detta ar sérskilt viktig nér patientuppgifter
hanteras.

Bedomningen é&r att det finns brister 1 bade forstaelse av konceptet
riskhantering och dess genomforande. Riskhantering dr en central och
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systematisk process som innefattar flera steg: identifiering, analys,
utvirdering och uppf6ljning av potentiella risker kopplade till behandling av
personuppgifter. Varje steg dr avgorande for att skapa en helhetsbild av de
utmaningar som verksamheten star infor och for att sikerstilla efterlevnad
av GDPR och andra tillimpliga regelverk.

1.2.1 Atgiird riskhantering

Det nya registerverktyget IRIS kan forhoppningsvis utgora ett verktyg
framgent for att forenkla arbetet med riskanalyser. Det ar dock dnnu svart
att avgora pa vilket satt med tanke pa att Informationssdkerhet och
verksamhetsbaserad informationsredovisning (VIR) ocksa kommer att
inkorporeras i samma system under varen 2026, dock i separata delar utan
korrelation till GDPR-delen.

1.3 Princess

Fran och med 1 januari 2026 tillhor Sjukvéardsradgivning per telefon SLSO.
Sjukvardsradgivningen har tidigare utforts av MedHelp
Sjukvardsradgivning AB (MedHelp) pa uppdrag av Region Stockholm.

Infor 6vergangen fran MedHelp till SLSO sé har ett beslut tagits fram som
undertecknats av nirsjukvardsdirektdren om att ta Gver MedHelp:s
egenutvecklade IT-applikation Princess. Som villkor infor 6vertagande av
IT-applikationen stédlldes bland annat att en risk- och konsekvensanalys
utifran dataskydd skulle genomforas.

Denna analys genomfordes under hosten 2025. I analysgruppen fanns
foretradare for MedHelp, SLSO:s DSO, medarbetare fran verksamhetsstod
Digitala tjanster, SLSO:s informationssékerhetssamordnare och SLSO:s
arkivarie. Mycket information som framkom i konsekvensanalysen kunde
dven ateranvdndas ndr samradet med Regionarkivet skulle tas fram.
Andamaélet med personuppgiftshanteringen som sker i Princess r att
dokumentera handldggningen av sjukvardsrddgivning per telefon. Princess
anses vara ett drendehandldggningssystem med koppling till journalsystemet
Take Care. Som sammanfattning av konsekvensanalysen kan ndmnas att
personuppgiftshanteringen har rittslig grund d& den sker som en réttslig
forpliktelse enligt patientdatalagen d4 bedomningar och rdd som ges inom
hilso- och sjukvérden ska dokumenteras. Dock har det varit svért att
kartldgga informationssékerheten kring drendehanteringsdelen.

1.3.1  Atgiird Princess

DSO har gett rekommendationen att inventera objektsférvaltning och
support av Princess for eventuell flytt till Region Stockholm for att fa battre
kontroll 6ver informationssikerheten och avtal. Det ar viktigt att fa
foljsamhet till Region Stockholms regler och avtal.
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1.4 Smittsparningsmodul

Arbetet med att utveckla en digital smittsparningsmodul har fortsatt under
hela 2025 och fortsatter aven under 2026. Smittsparning avseende sexuellt
overforbara sjukdomar har redan inforlivats i reguljar vardverksamhet. For
narvarande pagar en pilot for smittsparning av hepatit.

Smittskyddsmodul ar frikopplad fran de 6vriga delarna i Alltid 6ppet, for att
kunna dokumentera smittsparningsarbete som bedrivs inom priméarvarden.

Smittsparning ar inte journalforing utan sker for att kunna redogora 6ver
handlaggningsprocessen av smittsparningen. Darfor ar det viktigt att inte
blanda ihop den delen av Alltid 6ppet som ror hilso- och sjukvard med
smittskyddsdokumentationen.

DSO fortsitter att delta i utvecklingsarbetet nar fragor gillande
personuppgiftshanteringen uppkommer och uppfattar att projektdeltagarna
har en forstdelse for vikten av integritetsskydd och att tanka riskbaserat i
utvecklingen.

1.5 Liakemedelsbolag kriaver PUB-avtal

Under varen 2025 kontaktades DSO av en verksamhetschef inom SLSO dar
denne fatt en uppmaning av ett lidkemedelsbolag att skriva pa ett PUB-avtal.
Lakemedelsbolaget har upphandlats centralt med villkor att
lakemedelsbolaget tillhandahaller blodprovstester for att upptackta
allvarliga biverkningar som ett specifikt ldkemedel kan ge vid anvandning
av detsamma.

Bolaget hade gett ett laboratorium i Ruménien i uppdrag att dels ta fram en
IT-applikation for att dokumentera handlaggningen av blodprovssvaren
och att genomfora sjdlva analysen. Enligt svensk ratt anses laboratorier som
sjalvstandiga personuppgiftsansvariga. Likemedelsbolaget sjidlv ansag sig
som ett personuppgiftsbitrade och kravde att SLSO och andra vardgivare
inom Region Stockholm som forskriver detta specifika lakemedel skulle ta
ansvar for hela personuppgiftshanteringsfragan.

1.5.1  Atgird

Arendet ledde till att DSO kontaktade andra regiondrivna virdgivares
DSO:er som samarbetade i kontakten med Likemedelsbolaget och bolagets
advokater. Aven upphandlande enheter har kontaktats for att
uppmarksamma dem om handelsen. SLSO har i skrivande stund inte skrivit
pa nagot bitradesavtal med liakemedelsbolaget.

1.6 VAL-databasen

Bade DSO fran SLSO, hilso- och sjukvardsnamnden (HSN) samt
primarvardsndmnden (PVN) har konstaterat att det finns utmaningar nar
det giller tillgdngen och anvindningen av data som hamtas fran VAL-
databasen. Personuppgiftsbehandlingen sker framst inom SLSO:s
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centrumbildningar och utmaningarna giller framfor allt
ansvarsforhéllandet av data och uppdragsbeskrivningar som i vissa fall ar
for ospecifika gillande personuppgiftshanteringen.

Den gemensamma bedomningen ar att det behover tillkomma battre
organisatoriska rutiner inom béade hélso- och sjukvardsforvaltningen (HSF)
och SLSO for att komma till ritta med dessa utmaningar.

1.6.1 Atgiird VAL-databasen

Nya moten ar inbokade och arbetet fortsatter &ven under 2026 for att satta
upp regler och rutiner sinsemellan forvaltningar for att sikerstilla att
hanteringen av personuppgifter frain VAL hanteras i enligt med GDPR. HSF
ar sammankallande.

1.7 IT-onskemal och behovsprocess

En aterkommande fragestillning och utmaning som ofta uppstar i samband
med nya personuppgiftsbehandlingar infinner sig nar verksamheterna
onskar kopa in nya molntjanstbaserade IT-10sningar. Verksamheternas
onskemal avhandlas i IT- sakerhetsforum dar SLSO:s IT-direktor ar
sammankallande.

Bedomningsprocessen av nya inkop och/eller upphandling har under 2024
forfinats men det aterstar alltjamt utmaningar med att sdkerstilla att det
stills adekvata krav pa skydd av den personliga integriteten i samtliga
inkop och upphandlingar som gors av SLSO.

Utan en robust och genomtankt inkops- och upphandlingsprocess avseende
kravstallning sa finns det risker att det inte stélls nagra krav pa
informationssikerhet eller foljsamhet gentemot GDPR nir verksamheterna
far en godkiand inkopsansokan fran upphandlingsenheten. DSO marker av
detta i samband med att personuppgiftsbitradesavtal ska skrivas och det vid
kontrollfragor angdende skyddsatgirder inte finns nigra initierade svar
alternativt att det inte gjorts nagon kravstillan avseende vare sig
informationssikerhet eller dataskydd. En otillracklig kravstallning
forsvarar markbart SLSO:s formaga att skydda den personliga integriteten.

1.7.1 Atgiird IT-6nskemil och behovsprocess
IT-sakerhetsprojektet som startades av SLSO under 2024 har under 2025
fortgatt med informationssidkerhetssamordnaren tillika dataskyddsombud i
projektgruppen. Projektet som syftar till att starka IT och
Informationssidkerhetsarbetet genom att skapa tydliga processer for
inférande, forvaltning och avveckling av IT-tjanster och system borjar nu
implementeras enligt plan.

Projektet har dven resulterat i att flera tidigare okénda IT-system
identifierats. Dessa kommer lopande att inventeras, kvalitetssakras och
integreras i den fortsatta forvaltningen.
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2. Dataskyddsorganisation

Av artikel 24 1 GDPR foljer att SLSO ska genomfora lampliga tekniska och
organisatoriska atgarder for att sdkerstilla och kunna visa att
organisationens personuppgiftsbehandlingar foljer GDPR. Organisatoriska
atgiarder som en tydlig och faststilld dataskyddsorganisation hjalper till att
bland annat séakerstilla ordning och reda nar det galler dataskydd,
personuppgiftshantering och informationssikerhet

2.1 Bedomning

For att effektivt kunna bedriva ett dataskyddsarbete inom en sadan stor
forvaltning som SLSO vore det rimligt att det finns ett natverk av personer
som kan tjana som kontaktpunkter ute i verksamheterna. Inom ramen for
denna dataskyddsorganisation kallas dessa personer for koordinatorer.

Nitverket dar representanter ifran verksamhetsstod samt
verksamhetsomrade Hjidlpmedel ingar, har haft moten bade under var och
hostterminen 2025. I stallet for MSB:s metodstod som tidigare anvants for
att ge ett slags ramverk for koordinatorsnatverket har detta ersatts av
stdende agendapunkter sd som omvirldsbevakning, nytt inom dataskydd
och informationssakerhet samt egna inspel fran deltagare.

Det gingna aret har APT-material kring GDPR och informationssdkerhet
tagits fram tillsammans med nagra koordinatorer fran natverket dar tanken
ar att chefer uti verksamheterna ska presentera detta material for sina
anstillda pa APT.

2.2 Atgird dataskyddsorganisation
DSO arbetar under kommande &r med att fd med representanter fran
verksamhetsomrade Psykiatri och Habilitering till koordinatorsnétverket.

3. Registerforteckning

SLSO ska enligt artikel 30 fora ett register over de
personuppgiftsbehandlingar som utférs under dess ansvar, en sa kallad
registerforteckning.

3.1 Bedomning

Personuppgiftsbehandlingar tillkommer och forandras standigt. Den gagna
hosten har den digitala plattformen Draftit ersatts med en ny digital
plattform som kallas for IRIS. Denna ar centralt upphandlad. De
personuppgiftsregistreringar som fanns i Draftit har flyttats 6ver till nya
IRIS.

Forhoppningen ar att det nya systemet IRIS ska ge synergieffekter da
samma system aven ska anvandas inom informationshantering och
informationssakerhet, men alla delar har annu inte tagits i bruk.
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3.2 Atgird

DSO kommer att folja upp huruvida dessa onskade synergieffekter uppnas
da informationshantering, dataskydd och informationshantering har niara
kopplingar med varandra och ett integrerat arbetssatt ar mycket onskvart,
som ovan namnts.

4. Medborgares rattigheter

De personer vars personuppgifter behandlas, de registrerade, har ett antal
rattigheter enligt GDPR. Dessa rittigheter innebar i korthet att de
registrerade ska fa information om nar, hur och varfor deras
personuppgifter behandlas. Personuppgifterna ska vara korrekta. Darfor
har de bland annat ratt att i vissa fall fa sina uppgifter rattade eller att fa ut
eller flytta sina uppgifter.

Halften av Sveriges befolkning har kunskap om GDPR och ratten till
information hur myndigheter och andra aktorer hanterar individers
personuppgifter enligt Integritetsskyddsmyndighetens (IMY) rapport
Digital integritet 2022.

Som individ har man bland annat ratt att fa veta vad for slags information
som finns hos en aktor som kan kopplas till individen sjalv samt varfor
aktoren hanterar information, andamaélet med hanteringen och utifran
vilken rattslig grund informationen hanteras.

Enligt reglerna i patientdatalagen som kompletterar GDPR har medborgare
dessutom ratt fa veta vem som haft atkomst till deras patientjournal genom
sa kallat utdrag av logglista.

4.1 Bedomning

DSO konstaterar att det finns svarigheter att leverera ett registerutdrag
enligt art. 15 via exempelvis ett IT-stod. Exempelvis, om en fore detta
anstilld onskar registerutdrag fran tidigare anstéllningar méste flera
enheter kontaktas for att fa fram 6nskad information. Daremot kan
uppgifter i till exempel journal, logglistor redovisande journalatkomst och
e-post med enkelhet tillhandahallas till en registrerad.

DSO har i samband med utlimning av dessa sa kallade logglistor noterat att
fler och fler verksamhetsrepresentanter kontaktar DSO for praktisk
handldggning av utlimnandet av logglistorna.

5. Personuppgiftsincidenter

En personuppgiftsincident ar en sikerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehorigt r6jande av
eller obehorig atkomst till de personuppgifter som Gverforts, lagrats eller pa
annat sitt hanterats. En incident ska utan onédigt dr6jsmal och, om sé ar
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mojligt anmalas till IMY inom 72 timmar efter att verksamheten fatt
vetskap om den.

5.1 Bedomning av personuppgiftsincidenter

Givet SLSO:s storlek och mangden personuppgifter som hanteras inom
vardgivaren s ar DSO av uppfattningen att antalet anmaélda
personuppgiftsincidenter ar fortsatt mycket lagt. Antalet anmaélda
incidenter har dessutom sjunkit i jaimforelse med ar 2024.

Under 2025 anmaldes 17 personuppgiftsincidenter dar 6vervagande delar
av incidenter berodde pa den manskliga faktorn. Det vill sdga ndgon form
av felskick, dvs brev, mejl eller sms.

I samband med bedomningen av antalet incidenter s kontrollerade DSO
hur méanga personuppgiftsincidenter som anmaldes av vardgrannarna
Danderyds Sjukhus, Karolinska Universitetssjukhuset och S6dersjukhuset.

Anmalda incidenter per vardgivare

35

30

25

20

15

10

5 II in

i ]

SLSO KS S6S DS

w2024 m2025

I jamforelsen sa ar det tydligt att antalet egenupptickta, anmailda incidenter
ar fortsatt hogre inom SLSO dven i jamforelse med den storsta vardgrannen
KS. Orsaken varfor det ser ut pa detta satt kan inte DSO bedoma.

Betraffande antalet incidenter sa ar det viktigt att papeka att det inte
nodvandigtvis behover vara en indikation pa bristande sikerhet att en
organisation anmadler personuppgiftsincidenter. Tvartom kan det ofta tyda
pa att verksamheten har strukturer och rutiner som ger en god forméaga att
uppticka och rapportera personuppgiftsincidenter. P4 motsvarande satt
behover det inte vara en signal om en hog grad av informationssidkerhet néar
ett omrade rapporterar fa personuppgiftsincidenter.

For SLSO:s rakning ar antalet inrapporterade incidenter mycket lagt med
tanke pa verksamhetens storlek. Det kan dock konstateras att
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verksamheterna i 6kad utstrackning soker DSO:s bedomning huruvida en
negativ handelse utgor en personuppgiftsincident eller inte, vilket ar
gladjande och far anses vara ett tecken pa 6kad kunskap inom omradet.

5.2 Atgirder av personuppgiftsincidenter

DSO har genomfort sarskilda informationsinsatser och tagit fram APT-
material for chefer for att informera om vad som utgor en
personuppgiftsincident samt vikten av att gora incidentanmalan till IMY d&
aven underlatenhet att rapportera kinda incidenter kan medfora
sanktionsavgifter.

Fortsatt informationsspridning sker via intranit, dataskyddsnatverket samt
via den sa kallade BAS-utbildningen for nya chefer, detta for att bibehélla
och oka medvetenhet kring personuppgiftsincidenter och reglerna i GDPR.

6. Styrdokument

En grundlaggande princip i GDPR ar den s.k. ansvarsskyldigheten vilket
innebar att SLSO maéste kunna visa att organisationen lever upp till
forordningens krav. Den ansvarige, vilket ytterst ar SLSO:s namnd, har
séledes bevisbordan for detta och dokumentationen blir darfor en viktig del
for uppratthallande av rattssakerhet. Vid eventuell tillsyn kan avsaknad av
dokumentation innebéra att tillsynsmyndigheten ar mer benigen att
tilldoma sanktionsavgifter. Med andra ord stiller GDPR hoga krav pa
dokumentation.

SLSO har f6ljande styrdokument for dataskydd:
e Personuppgiftshantering — 6vergripande anvisning for SLSO
e Personuppgiftsincident — 6vergripande anvisning SLSO
e E-postanvindning — 6vergripande anvisning for SLSO
e Registerutdrag — 6vergripande anvisning
¢ Riktlinje for informationssakerhet inom Region Stockholm
e Region Stockholms Verksamhetsskyddspolicy

For att SLSO ska kunna bedriva ett systematiskt och kvalitativt

dataskyddsarbete kravs att relevant information finns lattillganglig for alla
medarbetare. Samtliga styrdokument finns samlade for anstallda att ta del
av pa intranatet samt i arende- och dokumenthanteringssystemet, Platina.

I dagslaget sker kommunikation via intranitet och inom
dataskyddsorganisationen. Det dr ett sitt att 6ka kunskapen om dataskydd
samt skapa forutsiattningar for verksamheten att kunna folja GDPR:s
bestammelser. Informationstexter som ar en viktig del i arbetet finns
framtagna och tillgangliga via intranitet. Under det génga aret har DSO fatt
aterkoppling fran dataskyddsnétverket avseende styrdokumenten som
kommer att tillvaratas infor den arliga uppdateringen.
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6.1 Ny regionovergripande riktlinje

Under hosten har namnder och bolag inom Region Stockholm haft
mojlighet att lamna remissvar for en ny regionovergripande riktlinje kring
informationssakerhet som aven omfattar dataskydd. Uppdateringar har
gjorts pa det ursprungliga forslaget efter avslutat remissrunda. Den nya
riktlinjen for informationssakerhet och dataskydd giller fran och med den
15 januari 2026.

7. Omvarldsbevakning

En noggrann och omfattande omvarldsbevakning som ar en del i DSO:s
arbete ar av stor vikt da tolkning av bade GDPR och avgorande i EU-
domstolen dr under konstant forandring vilket har baring pa SLSO:s
hantering av personuppgifter.

7.1 Bedomning AI-forordningen

SLSO star infor behovet av att anpassa sig till den snabba tekniska
utvecklingen, sarskilt inom omradet artificiell intelligens (AI). Medan Al
erbjuder nya mojligheter, innebar det ocksa uppkomsten av nya hot och
sarbarheter som méste hanteras proaktivt och sammanhzngande fran
behov till driftsattning.

Forordningen tradde i kraft den 1 augusti 2024 men merparten av
bestammelser som bland annat innehéller regler om forbjudna AI-system
har borjat gilla. Resterande delen av AI-forordningen trader i kraft den 1
augusti 2026.

SLSO har under det gangna aret tittat pa olika AI-l6sningar som forenklar
vardens krav pa dokumentation i patientjournaler. Lakare dikterar eller
spelar in samtal samtidigt som denne traffar patienten och Al skriver texten
som sedan hamnar i patientens journal efter att 1akaren slutgranskat AI-
resultatet.

Dessa Al-losningar anvéinder sig av foretradesvis amerikanska molntjinster
som i sin tur anvander sig av supporttjanster som ar sprida over jordklotet.
For SLSO ar det omgjligt att kontrollera i vilket land som supporten utfors.
Det gir inte heller att sikerstilla att ingen utlandsk support har atkomst till
ljudinspelning av en patient eller information som kan kopplas till en
levande patient.

DSO kommer fortsatt att kontrollera sa att SLSO har de processer och
rutiner pa plats som behdovs for att sikerstilla de grundlaggande
bestammelserna i GDPR nir det giller Al Det regionévergripande
projektet kommer dven att bevakas for att dra lardomar och insikter.
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7.2  ”Omnibus- forordningen”

EU-kommissionen presenterade i november 2025 ett forslag pa omfattande
andringar i dataskyddsférordningen (GDPR), den sa kallade digitala
omnibus-forordningen. Forslaget bottnar i ett avgorande fran EU-
domstolen! dar domstolen kom fram till att pseudonymiserad data inte
alltid kan anses vara personuppgifter. Avgorandet och de foreslagna
andringarna i art 4 .1 GDPR har stor inverkan pa huruvida tredje part till
vilken data overforts, kan identifiera pseudonymiserad (kodade)
personuppgifter.

Det finns 4 ena sidan en risk for att domstolsavgorandet ger en signal om
att alla pseudonymiserade personuppgifter kan anses vara oidentifierbara,
det vill sdga inte utgora personuppgifter, och darmed sa ar det fritt fram att
fora over patientuppgifter i kodad form.

Det finns dock en & andra sidan en risk for att utredningsansvaret okar for
att en personuppgiftsansvarig behover siakerstilla att tredje part verkligen
inte kan identifiera pseudonymiserade personuppgifter beroende pa vad
EU-kommissionen senare bestimmer efter genomford remissrunda.

8. Konklusion

Med okad anvandning av Al stills SLSO infor nya utmaningar som kan
forenkla och effektivisera arbete inom sévil administration som inom
halso- och sjukvarden.

Som beskrivits sa anvinder manga Al-tjanster amerikanska molntjanster
dar risken finns att patientinformation blir atkomlig for foretag eller
individer i tredje lander som ska utfora support. Patientuppgifterna anses
da vara rgjda. DSO har ett ansvar for att papeka en sddan risk men ar
medveten om att kraven pa effektivisering och forbattrad arbetsmiljo
eventuellt prioriteras med en risk om att information inte hanteras sa
sdakert som GDPR kraver.

DSO onskar forstarka det systematiska dataskyddsarbetet som exempelvis
revision av verksamheternas dataskyddsarbete.

Komplexitet av regelverket, ny tillkommen praxis och den tekniska
utvecklingen 6kar i snabb takt. Idag bestar DSO:s arbete framst i att
hantera akuta drenden, dar uppfoljnings- och granskningsverksamhet
behover ses over sa att DSO kan fungera som oberoende granskande
funktion.

Rapporteringssitt och regelbundenheten kan utokas och utvecklas om
SLSO:s namnd s onskar.

1 (EDPS v SRB (C-413/23 P))
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