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Hiélso- och
sjukvardsnamnden

Svar pa skrivelse fran Amelie Tarschys Ingre (L), Axel
Conradi (M) och Carl-Johan Schiller (KD) om att
undersoka eventuella sikerhetsrisker med regionens
framtida journalsystem

Arendebeskrivning

I en skrivelse till hilso- och sjukvardsnamnden 6nskar Amelie Tarschys
Ingre (L), Axel Conradi (M) och Carl-Johan Schiller (KD) en redogorelse for
hur man arbetar med att hantera sikerhetsrisker med regionens framtida
journalsystem Cosmic.

Beslutsunderlag

Halso- och sjukvardsdirektorens tjansteutlatande

Skrivelse fran Amelie Tarschys Ingre (L), Axel Conradi (M) och Carl-Johan
Schiller (KD) om att undersoka eventuella sdkerhetsrisker med regionens
framtida journalsystem

Forslag till beslut
Halso- och sjukvardsnamnden beslutar foljande:

Skrivelsen fran Amelie Tarschys Ingre (L), Axel Conradi (M) och Carl-
Johan Schiller (KD) om sidkerhetsrisker med regionens framtida
journalsystem anses besvarad.

Forvaltningens motivering till forslaget

Bakgrund

I skrivelse daterad 17 mars 2026 lyfter Amelie Tarschys Ingre (L), Axel
Conradi (M) och Carl-Johan Schiller (KD) Sveriges Radios rapportering
fran februari 2026 att bolaget Cambio som utvecklat journalsystemet
Cosmic till huvuddelen ags av ett bolag med kopplingar till odemokratiska
regimer pa Arabiska halvon, samt att experter i reportaget varnade om
risker for att kdnslig information skulle kunna hamna i odemokratiska
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lander och anvindas av deras underrittelsetjanster. I skrivelsen lyfts fram
att nir det géller patientjournaler och vardens digitala system maste kraven
pa informationssikerhet, kontroll och transparens vara mycket hoga.
Vidare lyfts att journalford medicinsk information, med respekt for
personlig integritet och vardighet samt i enlighet med lagar och regler, inte
far lagras pa servrar utanfor EU:s granser enligt GDPR och att detta maste
kunna sikerstillas. I skrivelsen framhalls att regionstyrelsen behover fa en
samlad och tydlig redovisning av vad som har hant och hur ansvaret har
fullgjorts. Fakta behover presenteras for att regionstyrelsen ska kianna sig
helt trygg i att ga vidare med det nya journalsystemet.

Overviganden

Da upphandlingen av det nya huvudjournalsystem Cosmic for Region
Stockholm har genomforts av regionledningskontoret besvarar

kontoret nedan fragestéllningarna i skrivelsen avseende upphandlingen och
journalsystemet Cosmic:

Region Stockholm har genomfort en upphandling av ett nytt
huvudjournalsystem for vardgivare inom Region Stockholm och Region
Gotland. Time Danowsky Advokatbyra har varit regionens juridiska
radgivare under upphandlingen, vilken avslutades med att kontrakt
tilldelades leverantéren Cambio Healthcare Systems AB. Cambio
Healthcare Systems AB ar ett svenskt aktiebolag som lyder under svensk lag.

Vad géller krav rorande lagring och behandling av patientuppgifter och
andra personuppgifter kravstills i avtalet bl.a. att personuppgifter inte far
lagras eller behandlas utanfor EU/EES eller land med adekvat skyddsniva
enligt beslut av EU-kommissionen ("tredje land”), att Cambio ska
tillhandahalla en teknisk 10sning som sdkerstéller att foretag i tredje land
(inbegripet Cambios aktiedgare) inte har teknisk mgjlighet att bereda sig
atkomst till personuppgifter samt att Cambio inte pa ndgot sitt eller under
nagra omstiandigheter far medverka till att ge foretag i tredje land
(inbegripet Cambios aktiedgare) atkomst till personuppgifter.

Avtalet innehéller en lang rad ytterligare krav pa tekniska och
organisatoriska sidkerhetsatgirder till skydd for saval personuppgifter som
andra kansliga uppgifter, samt ett flertal mekanismer for att sikerstilla att
Cambio lever upp till stallda krav. I kravspecifikationen samt
informationssakerhetsbilagor till avtalet finns ett hundratal siakerhetskrav,
vilka indelats i olika kravomraden, sisom exempelvis kryptering.
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Karolinska Universitetssjukhusets nimnd har fatt i uppdrag att fran 1 juli
2026 ta Over ansvaret for vardens gemensamma it-system fran
regionstyrelsen. Forutom att forvalta och vidareutveckla dagens vardnira
it-system, ingér dven ansvar for utvecklingsprojekt, daribland det nya
huvudjournalsystemet och flera nya vardnira it-stod inom omraden som
anestesi, intensivvard, forlossningsvard och bild- och funktionsstod.

Anders Ahlsson

Halso- och sjukvardsdirektor
Caroline Hagberg
Avdelningschef

Beslutet ska skickas till
Akten

Godkand av Anders Ahlsson, 2026-06-03
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