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Danderyds sjukhus TIANSTEUTLATANDE
Caroline Hallsjé Sander ASN 2026-0812
Akutsjukhusndmnden
Arenderubrik

Forvaltningens forslag till beslut
Forvaltningen foreslar att akutsjukhusnamnden beslutar foljande.

Forvaltningarnas tjansteutldtande utgor akutsjukhusnamndens
yttrande pa Regionrevisorernas rapport 13/2025 — Omhéindertagande
av CERT-rekommendationer, RK 2025-0063.

Sammanfattning
Regionrevisorerna har 6verlamnat rapport 13/2025 — Omhéndertagande av
CERT-rekommendationer for yttrande senast 2026-03-27.

Revisorernas samlade bedomning ar att Danderyds sjukhus omhéandertar
rekommendationer frin CERT men att det finns brister i processerna. Det
saknas dven formaliserad uppfoljning av savil incident som atgard.

Vidare konstateras att det saknas en samlad bild 6ver vilka IT-system som
anvands och att flera lokala system saknar systemégare och forvaltning,
vilket riskerar att forsena atgarder vid identifierade storningar.

Bakgrund

Revisionskontoret har granskat it-sakerhetsarbetet i regionens
natverksmiljo med fokus pa hantering av rekommendationer om
skyddséatgarder. Syftet med granskningen ar att bedoma om
akutsjukhusnamnden och fastighets- och servicenimnden har en till-racklig
styrning och kontroll for att sdkerstilla att CERT:s identifierade it-
relaterade risker atgéardas i tid. Detta for att minimera eller eliminera
potentiella hot mot regionens digitala informationsmiljo.

Forvaltningens yttrande

Revisorernas samlade bedomning dr att Danderyds sjukhus omhdndertar
rekommendationer fran CERT men att det finns brister i processerna. Det
saknas dven formaliserad uppfoljning av savdl incident som atgdrd.

Den nya cybersiakerhetslagen (CSL) och Regionens nya
informationssidkerherhetsriktlinje blev gillande fran den 15 januari 2026.
Som en konsekvens av CSL forvantas myndigheten for civilt forsvar (MCF)
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att utfiarda foreskrifter avseende hantering av incidenter under H1 2026.
Utifran lagen och kommande foreskrifter si ses Region Stockholm som
vardgivaren, inte respektive forvaltning. Detta innebar att eventuella
incidenter som maste rapporteras till myndigheten maste goras av
Regionen vilket kommer ha en direkt paverkan pa
incidenthanteringsprocesserna.

Ett arbete avseende dessa processer har paborjats tillsammans med
regionledingskontoret (RLK) och 6vriga vardverksamheter inom regionen.
Detta arbete kommer fortsatta under 2026 da det finns ett beroende pa
myndigheternas kommande foreskrifter. Incidenthanteringsarbetet ska ses
fran ett bredare perspektiv diar CERT ar en delkomponent och dir dven
andra leverantorer som Serviceforvaltningen (SF), Locum och andra
tredjepartsleverantorer ingar.

Det finns ett internt behov att se 6ver incidenthanteringsfunktionen (IM)
och hur den ska fungera framat inom Danderyds sjukhus (DS), dels for att
narma sig "best practice" och dven for att kunna méta kraven som stills i de
externa regelverken.

Vidare konstateras att det saknas en samlad bild over vilka IT-system som
anvdnds och att flera lokala system saknar systemdgare och forvaltning,
vilket riskerar att forsena atgdrder vid identifierade storningar.

Sakerhet méste ses frén ett holistiskt perspektiv och inte bara omfatta
héardvara och operativsystem i serviceforvaltningens datacenter. IT-
infrastrukturen som anviands av Danderyds sjukhus ar splittrad mellan flera
organisationer sdsom, DS, SF, Locum samt externa tredjeparts
leverantorer. Denna komplexitet skapar majliga sdrbarheter i verksamheten
genom samre visibilitet och otydligt ansvar.

Ett arbete har initierats med att ldgga upp system och applikationer, samt
att identifiera systeméagare och handlaggare (forvaltare) dar dessa inte ar
kinda, i regionens nya system for informationssidkerhet och dataskydd
(IRIS). Detta arbete paborjades i samband med att
Regionledningskontorets lanserade den nya plattformen i november 2025
och omfattar initialt system som ags av DS och ir installerade pa servrar
som SF ansvarar for.

Det kommer adven finnas system och applikationer som inte ligger hos SF
eller forvaltas av sjukhusets centrala forvaltningsorganisation. Dessa kan
levereras i form av molntjanster, alternativt ar lokalt installerade ute i
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verksamheten, och informationen om sddana system och deras férvaltning
kan vara bristféllig. Arbetet med verksamhetens system och applikationer
ska ses som en kontinuerlig aktivitet, men grundarbetet att i in kdnda
system i IRIS kommer att ske huvudsakligen under 2026.

I enighet med revisorernas samlade bedomning sa finns det brister i vissa
IT- och incidenthanteringsprocesser inom Danderyds sjukhus.
Verksamheten avser att fortsatta utveckla ledningssystemet for
informationssakerhet i linje med de nya lagar och forordningar som
introduceras under 2026 och med hjilp av regionens riktlinjer och
metodstdd, ndgot som kommer leda till forbattrad sarbarhetshantering och
reducerad verksamhetsrisk.

Ekonomiska konsekvenser
Yttrandet medfor inga ekonomiska konsekvenser.

Caroline Hallsjo Sander
Sjukhusdirektor

Beslutsunderlag
1. Regionrevisorernas missiv 2026 01 22: “Omhéndertagande av
CERT-rekommendationer”, RK 2025 0063

2. Regionrevisorernas rapport 13/2025: “Omhandertagande av CERT-
rekommendationer”, RK 2025-0063
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