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1 Bakgrund

Enligt 6 kap. 6 § kommunallagen (2017:725) ska varje nimnd inom sitt omrade se till
att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméaktige har
bestamt samt de bestimmelser i lag eller annan forfattning som géller for
verksamheten.

De ska ocksa se till att den interna kontrollen ar tillracklig och att verksamheten
bedrivs pa ett i ovrigt tillfredsstallande satt.

Detsamma géaller nar skotseln av en kommunal angelagenhet med stod av 10 kap. 1 §
samma lag har lamnats over till nagon annan.

Region Stockholm har, utifrdn kommunallagen, beslutat om riktlinjer for intern
kontroll for Region Stockholm (RS 2019-0866). Riktlinjens krav pa intern kontroll
fortydligas i Stodet och i de anvisningar for arbetet med verksamhetsplanen samt for
tertial-, deléars- och arsrapporteringen som publiceras i Ekonomihandboken pa
intranitet och i Stodet.
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2 Sammanfattning

2.1 Arbetet med intern kontroll

Niamnden har upprittat en intern kontrollplan enligt regionens riktlinjer. Infér VP
2022 har 14 riskomraden identifierats varav ett (1) bedoms vara av hogt riskvarde och
fem (5) av medelhogt riskvirde. Ovriga risker bedoms ha ett 1agt riskvirde.

Den tidigare identifierade risken "Avtal med kommuner och stadsdelar" (1ag risk) utgar
da forvaltningen under hosten 2021 slutit nytt avtal med kommuner och stadsdelar.
Ovriga risker och konsekvensbedémningar kvarstar infor kommande period.

Identifierade risker kontrolleras och dtgardas av utsedda atgardsansvariga medarbetare
i enlighet med den upprittade planen under det kommande aret. Namnden bedomer
inte att covid-19 begransar mojligheten att arbeta med och f6lja upp den interna
kontrollplanen.

2.2 Resultat och analys fran riskbedomningen
Forvaltningen har identifierat ett omrade med hog risk och fem omraden med
medelhog risk.

1. Stodpersoner fullgor inte sina uppdrag. Motesrestriktioner till f6ljd av
covid-19 har lett till en periodvis 6vergang till telefonmdten mellan stodperson
och patient vilka ibland varit svarare att kontrollera. Restriktionerna har nu
lyfts men mojlighet till telefonmote mellan stodperson och patient kommer
fortsatt finnas vid behov under kommande period.

2. Arbetsmiljo vid hemarbete. Overgingen till hemarbete medfor risker for
dalig ergonomi samt risk for social isolering for medarbetarna.
Forvaltningschefen foljer upp upplevelsen av arbetsmiljon i enskilda samtal
med medarbetare och arbetar proaktivt for att finna individuellt anpassade
losningar utifrdn Regionens uppdrag. Medarbetare uppmuntras till samarbete
och daglig kontakt for att minska risken for social isolering och har ocksa
mojlighet att vilja att arbeta fran kontoret. Risken bedoms som oférandrad.

3. Sekretess och konfidentialitet. Forvaltningen tillampar intern sekretess,
och for att kunna arbeta i systemet méste man logga in via e-tjanstekort.
Forvaltningen foljer upp loggning samt avvikelserapportering 2-3 ganger
arligen. Alla personuppgifter hanteras i forvaltningens databas och i de fall
statistik eller drendeforteckningar begirs ut ar personuppgifter dolda. Vid
hemarbete {6ljs sarskilt utarbetade rutiner for sekretess. Forvaltningen har
utover detta sarskilda rutiner for externa besok vilka inte kan ske oanmilda,
samt forvarar sekretessbelagda dokument i lasbara dokumentskap. Risken
bedoms som oférandrad.

4. Dataintrang (hog risk). Regionen drabbas forra aret av upprepade forsok till
dataintrang. Regionens SOC-funktion rapporterar regelbundet till forvaltningen
nar de uppmarksammar avvikelser vad géller IT-sdkerhet. Da forvaltningens
servrar hanteras av SF-IT ligger ansvaret for virusskydd och atgarder mot
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dataintrang hos SF-IT som ansvarar for att uppratthalla IT-sikerheten avseende
IT-arbetsplats (barbar dator med virusskydd och begransningar i vilka program
som kan laddas ner). De ansvarar ocksa for support vid eventuella problem.
Forvaltningens drenden hos SF-IT aterfors med regelbundenhet for uppfoljning
och har inte 6kat under pandemin. Forvaltningen iakttar forsiktighet och
bedomer risken for att drabbas av dataintrang som relativt 1ag (2) men att
konsekvensen av ett intrang skulle vara mycket allvarlig (5) da férvaltningen
hanterar personuppgifter. Risken bedoms som oférandrad.

5. Kompetensforsorjning/ Kompetensforlust vid pensionsavgangar.
Patientnamndens forvaltning foljer Regionens rutiner for nyrekrytering. For att
sakerstalla att kompetens inte gar forlorad via pensionsavgangar och vid avslut
har forvaltningen ockséa sdkerstallt kompetensforsorjningen genom att se 6ver
verksamhetens behov for framtida uppdrag samt antagit en lokal handlingsplan
for personal- och kompetensforsorjning. Risken bedoms som oférandrad.

6. Okad sjukskrivning. Risk identifierad med koppling till covid-19.
Forvaltningen har sedan covid-19 pandemin brot ut haft en 6kning i
sjukskrivningstalen. Forvaltningens medarbetare foljer Regionens riktlinjer for
hemarbete for att minska risken for smittspridning pa arbetsplatsen och
anvander en gemensam kalender for att tillse att inte for manga medarbetare
befinner sig pa arbetsplatsen samtidigt &ven om restriktionerna inte langre
kvarstéar. Sjuktalen foljs upp lopande. Risk for stor 6kning av sjuktalen
kommande period bedéms som relativt 1ag.
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3 Intern kontroll
Arbetet med intern kontroll syftar till att proaktivt sdkerstélla att verksamheten, i
enlighet med vad fullmaktige beslutar,:

uppfyller faststallda mal

nar langsiktig varaktighet och hallbarhet

bedrivs andamalsenligt, sakert och effektivt

foljer tillampliga lagar, beslut, foreskrifter, avtal, styrande dokument med mera
har tillforlitlighet i rapportering och information

Intern kontroll inom Region Stockholm regleras i riktlinjen for intern kontroll RS 2019-
0866 och utgar fran COSO-modellen, detta innebar att arbeta systematiskt med att
forutse risker och mgjligheter och att proaktivt hantera och kommunicera dessa. De
fem komponenterna i COSO-modellen &r:

Styr- och kontrollmiljo
Riskbedomning

Kontroller och atgarder
Information och kommunikation
Overvakning och uppf6ljning

Regionstyrelsen har ett 6vergripande ansvar for regionens verksamheter, utveckling
och ekonomiska stillning. Styrelsen har ocksa uppsiktsansvar och ska 6vervaka hur den
interna kontrollen skots i namnder och bolag samt utforma, utveckla och félja upp
Region Stockholms arbete med intern kontroll.

Namnden/bolaget har det yttersta ansvaret for den interna kontrollen inom sitt
verksamhetsomrade och ska sakerstélla att den interna kontrollen ar tillracklig. Detta
innebar att varje styrelse och namnd har ett ansvar for att det finns en organisation och
processer for den interna kontrollen.

Namnden/bolaget tar i samband med budget och verksamhetsplaneringen fram en
plan for intern kontroll, denna plan uppdateras och f6ljs upp vid tertial-, delérs- och
arsrapportering.

Namnden/styrelsen forsidkrar sig genom forvaltningschefens/bolagschefens
aterrapportering och revisorernas granskning om att den interna kontrollen ar
tillracklig och att planen for intern kontroll genomfors.

Forvaltningschef/bolagschef ska vid behov foresla atgirder for att sikerstilla en
tillfredstiallande intern kontroll. Brister i den interna kontrollen ska omedelbart
rapporteras till nAmnd/styrelse. Forvaltningschef/bolagschef ska omedelbart agera om
misstanke om brott uppstar. Vid vilgrundad misstanke om brott ska som regel
polisanmailan goras. Vidare ska naimnd/bolagsstyrelse och andra relevanta
beslutsfattare omedelbart informeras.

Planen for intern kontroll utgér namndernas och bolagens redovisning av arbetet med
den interna kontrollen och en forsiakran om att nédvandiga atgarder vidtagits for att
uppna en tillracklig intern kontroll. Den utgor samtidigt grunden fér den information
om intern kontroll som nimnderna och bolagen redovisar i andra rapporter.

3.1 Styr- och kontrollmiljo

Forvaltningen har en decentraliserad struktur. Ledning och medarbetare sitter vid
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arbete pa kontoret i samma lokal pd samma vaningsplan vilket underlattar transparens
och effektiv kommunikation mellan ledning och medarbetare.

Sedan ar 2020 éaret tillimpar forvaltningen mgjlighet till hemarbete enligt regionens
riktlinjer vilket har lett till nya arbets- och kommunikationsrutiner. Ledningen har
regelbundna méten och har under pandemin kontinuerligt sett 6ver
krisledningsarbetet och gatt igenom eventuella nya riktlinjer fran
regionledningskontoret vid veckovisa moten. Krisledningsarbetet har dokumenterats
och nya beslut och riktlinjer har kommunicerats 16pande till samtliga medarbetare via
e-post samt tillgangliggjorts i en gemensam mapp pa forvaltningens server. Sedan
hosten 2021 har det aktiva krisledningsarbetet avslutats men ledningen har beredskap
att atergd om smittspridningen skulle 6ka i samhallet.

Rutiner har uppdaterats och vid behov tydliggjorts for processer som styr férvaltningen
samt det dagliga arbetet. Viktig information formedlas kontinuerligt till f6rvaltningens
medarbetare pd APT samt under méanatligt kvalitetsutvecklingsmote vid namn
"standiga forbattringar". Dessa moten sker digitalt med mojlighet att narvara fysiskt.

Uppdatering och uppféljning av intern kontrollplan samordnas av
verksamhetscontrollers i samverkan med medarbetare med sarskilda ansvarsomréiden
och forankras med ledningen.

3.2 Riskbedomning, atgirder och kontrollaktiviteter

3.2.1  Forandrade forutsiattningar for intern kontroll

Covid-19 stillde verksamheten inf6r stora utmaningar. Detta till trots bedomer
namnden att forutsattningarna for att bedriva intern kontroll under kommande period
inte har begriansats pa nagot avgorande séatt. Namnden har utvecklat vilfungerande
rutiner fér kontroll och kommunikation, vilka fungerar val.

3.2.2  Analys och slutsatser

Riskerna med patientndmndens verksamhet ar forhallandevis begransade. Utifran den
uppdaterade riskanalysen har ett omrade med hog risk och fem omréaden med
medelhog risk identifierats. Riskanalysen for dessa omraden har inte dndrats sedan
foregdende period.

Det omrade som enligt berdkningsmodellen har hogst sammanlagt riskvirde ar risk for
dataintrang (riskvarde 10). Da forvaltningens servrar skots av SF-IT sa har
forvaltningen ett begransat uppdrag avseende kontroll och atgarder for att garantera
IT-sdkerheten men arbetar kontinuerligt for att reducera riskerna for verksamheten
genom de interna atgirder som beskrivs i kontrollplanen.

Regionen har aviserat en 6kning i antalen forsok till dataintrang men forvaltningen har
inte rapporterat nigra avvikelser pa omradet under aret. Forvaltningen har for att
minimera riskerna uppmanas medarbetarna till forsiktighet samt stéller krav pa att alla
ska genomfora regionens obligatoriska utbildning i informationssiakerhet (DISA). Vid
nyanstéllning stills krav pa att skyndsamt tillgodogora sig kursen och medarbetare
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uppmanas att repetera efter ett par ar.

Forvaltningens rutiner for intern sekretess fungerar val och sannolikheten for att
sekretessen bryts bedoms som lag. For att sdkerstilla att forvaltningen uppfyller sitt
uppdrag att analysera och aterfora information till hilso- och sjukvarden, ar det viktigt
att underlaget haller hog kvalitet. Detta sdkerstills bland annat genom att nya
medarbetare far adekvat introduktion och genomgang av informationshantering och
registreringsrutiner samt att textkvaliteten pa registrerad information f6ljs upp
manadsvis av sarskilt utsedd handlaggare. Samtliga avvikelser ska rapporteras till chef
och i sarskilt avsedd avvikelsehanteringsmapp dar alla kan ta del av informationen.

Inom stodpersonsverksamheten har identifierats en risk att stodpersoner inte fullgor
sina uppdrag. Da vardgivare inte registrerar dessa moten, varken fysiska eller digitala,
ar mojligheten for forvaltningen att folja upp dem begriansad. Mojligheten att
systematiskt skicka in felaktiga tidrapporter ar dock liten da patienten eller
vardavdelningen sannolikt skulle hora av sig och klaga varvid forvaltningen skulle fa
kdnnedom om detta. Forvaltningen haller dven kontakt med aktiva stodpersoner och
héller en 6ppen dialog kring arbetet vilket framyjar tillit. Forvaltningen gor dven
stickprover for att kontrollera att stodpersoner verkligen fullgor sina uppdrag.

Namnden arbetar aktivt for en god arbetsmiljo och for att forebygga stress och psykisk
ohilsa. Detta ar extra viktigt under covid-19 pandemin och arbetet har darfor
intensifierats och flertalet uppfoljningar och atgarder kring arbetsmiljo och
sjukskrivningar har genomforts. Uppfoljning av medarbetarnas hélsa dr prioriterat och
ledningen har en plan for arbetsmiljoarbetet och dr beredda att sitta in dtgarder i det
fall sjukfranvaron eller arbetsrelaterade skador ckar.

Slutligen ser forvaltningen en viss risk i och med kompetensforlust vid
pensionsavgangar och avslut. For att sdkerstilla att kompetensen inte gar forlorad
utgar forvaltningen fran en sarskilt framtagen plan for detta vid nyanstallning.
Ledningen genomforde under hosten 2020 en organisationsoversyn med syfte att se
over verksamhetens behov for framtida uppdrag och tjanster, och inkluderade i detta
arbete antaganden om bland annat pensionsavgangar, fortsatt digitalisering,
effektivisering och fornyade arbetssitt till f6ljd av covid-19. Under 2021 har tva
separata utvarderingar av forvaltningens administrativa rutiner samt handlaggarrollen
genomforts i syfte att anpassa framtida arbetssitt och kompetens hos medarbetarna
efter nya forutsattningar, till f6ljd av bland annat digitalisering av verksamheten.

3.3 Information och kommunikation
Internt kommuniceras denna information till nAmndsledamoter och medarbetare pa
avsatta moten.

Externt informeras denna information via bland annat arsrapport samt budget
(verksamhetsplan). Sammantradeshandlingar finns pa www.sll.se.
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3.4 Overvakning och uppfoljning

3.4.1  Uppfoljning

Forvaltningen har en intern samordnande funktion for rapportering, uppfoljning och
overvakning kring atgiarder och kontroll som samverkar med atgardsansvariga
tjansteman, utvecklingsledare och forvaltningschef vid framtagande och uppfoljning av
intern kontrollplan.

Plan for intern kontroll bereds i patientndmndens arbetsutskott, AU. Forvaltningen
rapporterar plan for intern kontroll till patientndmnden i samband med tertial-, delar-,
verksamhetsplan och verksamhetsberittelse. Namnden fattar beslut om huruvida den
interna kontrollplanen ska godkannas samt kan ge forslag pa justeringar.

3.4.2 Efterlevnad av riktlinje for intern kontroll

Forvaltningen ser 6ver och uppdaterar den interna kontrollplanen i enlighet med
regionens riktlinjer (tertial, delar och i verksamhetsplan) for att sikerstilla efterlevnad
av planen och identifiera potentiella andringar som har skett sedan sist.
Forvaltningens storlek och den relativt begransade méangden identifierade risker
underlattar overblick over potentiella avvikelser. Namnden tar del av och beslutar om
intern kontrollplan.

3.4.3 Hantering av brister och avvikelser

Avvikelser samlas i en fil dir identifierat omrade, datum samt avvikelsen beskrivs.
Detta f6ljs upp av ledningen och atgiardsansvariga medarbetare for att sdkerstilla att
avvikelsen blivit hanterad pa ett adekvat sitt. Inga anméarkningar pa hantering av
brister och avvikelser har mottagits under perioden.
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4 Sammanstillning av risker

Sannolikhet

1

Konsekvens

eHbg riskeMedelhbg risk Totalt: 6

Mycket hog risk

Medelh6g risk
Mycket Iag risk

Sannolikhet

Mycket hdg, detaljerad
beskrivning finns under
hjalptexterna, klicka pa
fragetecknet.

Hog, detaljerad beskrivning
finns under hjélptexterna, klicka
pa fragetecknet.

Medel, detaljerad beskrivning
finns under hjalptexterna, klicka
pa fragetecknet.

Lag, detaljerad beskrivning
finns under hjalptexterna, klicka
pa fragetecknet.

Mycket 1&g, detaljerad
beskrivning finns under
hjalptexterna, klicka pa
frigetecknet.
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Konsekvens

Katastrofal - Mycket allvarlig, far
inte intraffa

Kritisk - Allvarlig, far helst inte

intréffa

Signifikant - K&nnbar, uppfattas
som besvarande

Mindre - Lindrig, uppfattas som
liten

Begréansad - Marginell,
uppfattas som mycket liten

10
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mal/Namndspecifikt Lokalt mal Risk Riskdgare
mal
Ett resultat i balans 1 14147 2.8 Stodpersoner Riskagare
fullgor inte sina Steinunn
uppdrag Asgeirsdé
ttir
Region Stockholm 2 43232 2.17 Arbetsmilj6 vid Riskagare
- attraktiv arbetsgivare hemarbete Steinunn
Asgeirsdé
ttir
2035: Region 3 14150 2.11 Sekretss och Riskdgare
Stockholms konfindentialitet Steinunn
verksamheter &r Asgeirsdé
resilienta ttir
4 43233 2.15 Dataintrang Riskagare
Steinunn
Asgeirsdo
ttir
Systematisk 5 14153 2.14 Riskagare
kompetensforsorjning Kompetensforsorjning  Steinunn
Asgeirsdo
ttir
Karnverksamhet ska 6 43231 2.16 Okad Riskagare
prioriteras sjukskrivning Steinunn
Asgeirsdo
ttir
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