OOOOOOOOOOOOOO

MediCarrier

MediCarrier AB
Uppfoljning internkontrollplan — 2024 delar

Annika Berthold



JJ L MediCarrier AB

REGION STOCKHOLM

Sammanfattning

MediCarrier AB

Uppfyllelse av kontrollmoment

@ Enligt plan
O Bevakas
@ Atgard kravs

T e

Kunddriven
affarsmodell

FOrsorjnings-
beredskap

Robusthet

Fysisk sakerhet/
brandskydd

Kvalitetslednings-
system

Risk for oegentligheter

Risk for felaktig
hantering av
mervardesskatt
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Forsenad.

Komplext men ror sig
framat.
Komplext/utmaningar

Komplext/utmaningar

Komplext/utmaningar

Rutiner finns; fortsatt
uppféljning.

Rutiner finns; fortsatt
uppféljning.

Mer arbete gors kring nulage och
gap mot juridiskt ramverk

Sakerstalla framdrift
kontinuitetsplaner

Atgarder vidtagna/vidtas men
fordjupning gors och ytterligare
dtgarder kan komma att kravas

Bevakar - delvis resursfraga

Enligt plan

Enligt plan



J& MediCarrier AB

REGION STOCKHOLM

S4xK3=R12

Sannolikhet x Konsekvens = Risk

Kunddr/ven affarsmodell (Vd)

Befintlig affarsmodell ar inte
I1&ngsiktigt hallbar, pga
dkande krav pa robusthet/

] och prisstrukturer i
férsérjningsberedskap.

Risk
Atgarder

[e]

i och regionkunder

I

Oversyn av affarsmodell

samverkan med agare

 Forstudiedirektiv finns; projektet pagar

» Delrapport juridiska forutsattningar klar och avstamd med
RLK. Ingick i strategiméte i april 2024.

« Utkast slutrapport levererad i juni.

« Styrgruppen gor bedéomningen att slutrapporten inte ar klar
for godkannande och 6verlamning till agare/styrelse fér beslut
om ny affarsmodell/prisstruktur.

Utvecklingsomraden: Beskrivning av nuldget. Gap mot
juridiska ramverket.

+ Utmaningar: Syftet med forstudien ar att skapa en forstaelse
for nulaget och majligt/dnskat nylage. Okad kunskap medfor
fler fragestallningar som behdver férdjupas.

@ Enligt plan
O Bevakas
@ Atgard kravs

MediCarrier AB

Kravanalys finns.
+ Handlingsplan finns.

« Styrelsebeslut om ny affarsmodell och tidplan
for inférande finns.

Kontrollmoment

PAGAENDE/PLANERADE AKTIVITETER

Pdg8ende

+ Kompletterande beskrivning av nulage

* Analys av gap mot juridiskt ramverk

 Forslag pa ett nylage som stédnger de viktigaste gapen.

Planerade

+ Samverkan med agare och kunder

« Forankring i styrelsen infor beslut att ga vidare mot
foreslaget nylage.

RISK

1. Férsening utifrdn plan

2. Utmaning att inkludera kostnader for forsérjningsberedskap

3. Ny prisstruktur innebar att MediCarrier tappar privata
kunder

HANTERING

1. Prioriterat att ha god koll pd nuldge, genomarbetat férslag
pa nyldge, samt uppfattning om nédvandiga steg i
implementering innan férstudien stangs.

Utgdngslaget &r att identifiera de storsta kostnadsdrivarna

3. Simulering av effekt av féreslagen prisstruktur for att
kunna fatta medvetna beslut



@ Enligt plan
MediCarrier AB
J L REGION STOCKHOLM S3X K3 — R9 O Bevakas
@ Atgard kravs MediCarrier AB

Sannolikhet x Konsekvens = Risk

Forsorjningsberedskap (vd)

« Samverkan med vardkoncernen kring

Beslut fattat av vardkoncernen finns ()

Bristande forsérjningsberedskap

: i : : + : o 1
E utifrén dgarens krav och vardens ! ' beredskapslager : GC) ' for kritiskt sortiment och lagernivaer :
1 behov, pga avsaknad av strategier, || s ) . vier i enli !
o E krav, plg%er och/eller finansierigng o Uppbyggnad beredskapslager féljer beslut i g ! Lagermva(?:‘r [ ef\"qhet 'med t?'eslut .:
0 sl - Efterfrgar uppdrag och finansiering for ) é i * Uppdrag/finansiering finns for det d
o | sl logistikstrategi och lagerstrategi Sl som forvéntas av MediCarrier !
| . Ay regionens arbete med civil  © i * MediCarrier deltar i styrgrupp och @
: i i beredskap/férsérjningsberedskap N | beredningsgrupp for civil beredskap <
. - ..
. Krltlskt sortiment/”900-listan”: P4g8ende:
Regiongemensam férvaltningsgrupp etablerad. «  Kritiskt sortiment/”900-listan”:
Kategoriansvariga ingdr. Vd Sédertélje sjukhus (AGE) &r * MC férvaltar listan (nya avtal). Ev. andringar drivs av
ordférande pd uppdrag av varddirektdren. respektive kategori.
*  Beslut ver 7 fattat av MC VD i samverkan med AGE «  Beslut lagernivaer pandemiférbrukning férbereds for
«  Lagernivder generellt i enlighet med &gardirektiv (3 man signering av sjukvardsdirektor
normalférbrukning, sarskilda nivaer fér skyddsutrustning « Etablering av programkontor Férsdrjningsberedskap
pandemi); féljs upp I6pande av AO under RD
. Nivger. sanks tl”fa“lgt vid .nya ?Vtal for att minimera . Priol12v |ager hos Vgrdgivare_ MOJ“ggor gemensamt
kassationer vid in-/utfasning (6k med AGE) arbete kring logistik-/lagerstrategi.
+ Finansiering klar - 20mkr fér beredskapslager + 14 mkr for Planerade
6vriga askanden « Bidra till férsérjningsstrategi & organisation (leds av EL)
* MediCarrier deltar i alla civilforsvars-moten

RISK HANTERING

1. Arbete inom ramen fér nytt programkontor pdverkar 1. Utvarderar I6pande
pagaende/planerat arbete pa MediCarrier




J L MediCarrier AB

REGION STOCKHOLM

S2xK4=R8

Sannolikhet x Konsekvens = Risk

Robusthet (sakerhetschef)

Utveckla arbetet med RSA och kontinuitetsplaner

Stora och/eller 1d8ngvariga
stdérningar i leveranser .

fr&n MediCarrier pga i
o4 sdrbarheter i fysisk o _ _ .
2 sikerhet, brandskydd, it- :g + Aktivt deltagande regiongemensamt arbete & natverk
/informationssakerhet ’4<_.. + Etablera internt sakerhetsforum
och/eller .
personalsakerhet .

1. RSA inlamnad till Regionen.

2. Mappen for kontinuitetsdokument har strukturerats upp och
instruktioner och mallar har uppdaterats. Méten har genomforts;
Kontinuitetsévning med tema Cyberattack har genomforts.

3. Alla fysiska tilltradesbehdérigheter har férbattrats med nytt system
och ny process. Arbete pagar med IT tilltrédesbehdrigheter

4, Sakerhetschef utbildad Férestandare brandfarlig vara

5. Natverkande har skett inom Regionens olika sakerhetsnatverk.

6. MediCarriers sdkerhetsforum &r etablerat och de tv3 férsta métena
genomforda.

7. Konsult anlitad fér hjalp inom LBE.

8. Genomlysning av gransdragningslistor mot fastighetsagare ar
genomford.

Kontroll pa vilka som har fysisk/digital access
« Okad regelefterlevnad genom utbildning och uppféljning

Kartldgga det byggnadstekniska och org. brandskydd
Sakerstélla gransdragningslistor mot fastighetsagare

2.

@ Enligt plan
O Bevakas

@ Atgard kravs MediCarrier AB

RSA genomfdrd for hela bolaget

Aktuella kontinuitetsplaner finns p8 alla avd .
Vidtagna atgarder dkad kontroll av accesser O
Genomférda utbildningar 9
Natverkande sker

Séakerhetsforum etablerat och fungerar .
Kartladggning av brandskydd ar gjord O

Kontrollmoment
© N O v A WN e

Aktuella gransdragningslistor finns

o

PAGAENDE/PLANERADE AKTIVITETER

1.

Ny RSA ska lamnas in 2024 om den nya regionmallen hinner bli
klar.

Uppfoljningsmoten ska genomféras under september med
avdelningschefer for att stamma av status kontinuitetsplaner.
Plan for justering av IT-behdérigheter finns.

Tva chefer fran lagerverksamheten utbildas i september till
Forestdndare brandfarlig vara.

. Brandskydd:

/&Egérder for nytt tillstand brandfarlig vara for Finspadngsgatan 44
pagar.

Ny brandskyddsansvarig bérjar 21/10. Kartlaggning av det
byggnadstekniska och organisation samt férnyad genomlysning
av gransdragningslistor mot fastighetsagare kommer att géras
nar den nya brandskyddsansvarige &r pa plats.

RISK

Vi far idag endast géra bakgrundsanalyser pa nyanstéllningar.

Otillrackligt fokus och systematik i arbetet med RSA och
kontinuitetsplanering

Ingen sakerhetschef efter 23 september

HANTERING

Inget vi kan paverka for narvarande
Regelbundna uppfdljningar med chefer.

Rekrytering pagar; fordelning av arbetsuppgifter innan ny chef
ar pa plats.



J& MediCarrier AB

REGION STOCKHOLM

S3xK4=R12

Sannolikhet x Konsekvens = Risk

@ Enligt plan
O Bevakas

@ Atgard kravs MediCarrier AB

Fysisk sakerhet/brandskydd (AO-chef S/F)

Brister i tillstand, utbildning och/eller
hantering av farligt gods fér affarsomrade S/F

dtgarder

Risk
Atgarder

«  Genomfdr gapanalys: sortiment vs tillstand
« Ta fram atgardsplan utifrdn gapanalys -
kort och 1&ng sikt

+ Etablera beslutforum fér brddskande

Aktivt deltagande i nétverk inom regionen
och med andra regioner for
erfarenhetsutbyte och best practice

» Sakerstalla regelefterlevnad genom
utbildning, kontroll och uppféljning

«  Startat "beslutsforum” for riskanalyser och forstdelse nar ADR klassat
sortiment upptacks.
* Artiklar med ADR
» klass 3, 4, 8 och 9 har identifierats finns i sortimentet.
« Tillstdnd finns for klass 3.
. Artiklar med klass 5 och 6 har styrts bort ifran MediCarrier
* ADR 1.3 utbildning

+ Rapport klar med LBE-expert.
o KT-rum behoéver kompletteringar i brandskydd (M90) och invallning.
* Ny lag identifierad sedan januari 2024
o Max 500 Liter brandfarligt p8 avsédndningen - bevakat
o <1 Liter brandfarligt pd avséndningen - obevakat
» Slutrapport “LBE och ADR kartldggning” for administrativt arbete genomférd
- En 6vergripande rapport "GAP-analys utifran regelverken LBE och ADR”
genomférd

+ genomforts for varumottagning, avsandning, chefer och arbetsledare

Gapanalys genomford

Atgardsplan finns

Beslutforum etablerat och fungerar
Natverkande och erfa-utbyte sker
Dokumentation och statistik finns som
visar att atgarder vidtas: Utbildning,
kontroll och uppféljning av hantering av
farligt gods.

nhwNE
O0O@eo

Kontrollmoment

PAGAENDE/PLANERADE AKTIVITETER

Pdgdende:
» Design av ny plockzon fér KT-rum (lagerefterlevnad brandfarlig vara)
«  "Beslutsforum” for ADR och arbetar med identifierade 3tgarder
+ Anpassning av systemen PIM (databas masterdata artiklar) och AOM
(ordersystem). Understker data att uppdatera.

« Utbildning av 2 chefer for forestdndare brandfarlig vara pagar
Planerade:
* Mobte med ADR-expert 13:e sep
+ Lagefterlevnad brandfarlig vara:

- Vaktare p8 avsidndningen natter/helger for att bevaka brandfarlig vara

(desinfektion) tills annan I6sning ar implementerad

+ Ombyggnation av KT-rum fbr ny plockzon .

+ Dialog med kunder om avgangstid for att minska tid/mangd pa avs.
Eventuell utbildning i ADR 1.3 for lagerpersonal
En organisation och resurser behéver foreslds for att hantera
regelefterlevnad av LBE och ADR inklusive andra lagar och regler.

RISK

Saknas expertis i ADR och LBE.

Flera regler att félja som &r otydliga, gar in i varandra och

skapar hog arbetsbelastning (Arbetsmiljo, brand, ADR,
MDR, KIFS, LBE, ...)

HANTERING

Tar in konsulter som experter i LBE och ADR.

N =

Se Over hur vi @r organiserade fér regelefterlevnad



@ Enligt plan

JIL Medicarrieras g5y 3 _Rg O Bevakas

@ Atgard kravs MediCarrier AB

Sannolikhet x Konsekvens = Risk

Kvalitetsledningssystem (logistikutvecklingschef)

i Uppfyller inte kraven som 1. Etablera inriktning och ns 1. Reviderad plan for utveckling av ett kvalitetsledningssystem framtagen och beslutad i
| stalls pd MediCarrier som gorunc!léggande strukturer for ett % 2. Framtagen och beslutad kvalitetsmanual som beskriver ledningssystemet. !
| ?ﬁégﬁ;ﬁ%:ﬂ!gt MDR E langsiktigt arbete. E 3. Processer och rutiner for sjukvardsflodet dokumenterade enligt beslutade mallar. '
~ | Regulation), pga © 2. Ident_lfle_ra och me_!ementera de © Riskanalys avseende var hantering av produkterna i flodet &r genomférd och |
o f OtillréCkligalstrukturer for ::6 mest prioriterade atgarderna. § prioriterade risker &r identifierade. '
x i kvalitetsledning, samt 9 3. Identifiera beroenden p& andra 8 5. Atgarder av prioriterade risker &r planerade, initierade eller genomforda. i
X otillré'\.cklig SYSten'!?FiK: il aktorer nom Reg'?” Stockholm (t 'E 6. Utvecklat vart systematiska forbattringsarbete med hjalp av riskanalys, egenkontroll '
! styrning och uppféljning ex Se'_'V'CeforVﬁltm_!"lflenrl_ ‘ [l och forbattrad systematik i hantering av avvikelser !
X av kvalitetsledning. vardgivare) och stall tydliga krav. X 7. Hantering av artikelinformation foér nya artiklar i enlighet med MDR-krav 6k med SF '
Utvecklat rutiner och metoder fér egenkontroll, intern Pégér:
revision samt ledningens genomagan « Revidering och beslut av tidplan fér pdg8ende utveckling av ett
t ledningens g gang

kvalitetsledningssystem

Utvecklat modell for beSkrlvmng och dokumentation av « Framtagning av kvalitetsmanual som beskriver ledningssystemet.

arbetsprocesser « Hantering av artikelinformation for nya artiklar i enlighet med MDR-krav
Faststallt behov av kompletterande artikelinformation fér dialog med SF
nya artiklar i enlighet med MDR-krav. Planeras

. . . » Faststadllande av kvalitetsmanual och rutiner och metoder fér egenkontroll,
EtadblﬁflrSIthYtt internt forum fér samordning av allt arbete intern revision samt ledningens genomgang.
me

+ Implementering av egenkontroll och intern revision.

« Dokumentering av processer och rutiner fér sjukvardsflédet enligt
beslutade mallar.

RISK HANTERING

1. Resurser kan inte allokeras i den omfattning som kravs for 1. En god planering och samverkan med internt och externt
utveckling och implementation av ledningssystem samt beroérda

dokumentering av processer

Olika kunskap om MDR samt ledningssystem goéra att
MediCarrier behdver utbilda andra aktérer for att kunna driva
utvecklingen

2. Arbeta aktivt med kompetensdverforing




@ Enligt plan
O Bevakas
@ Atgard kravs

J L MediCarrier AB

REGION STOCKHOLM

S2xK2=R4

Sannolikhet x Konsekvens = Risk

MediCarrier AB

Risk fér oegentligheter (Chef Ekonomi och Administration)

Reviderad dokumentation @
av interna styrande
dokument

Risk for odnskat beteende i

form av exempelvis korruption,
muta, troléshet mot huvudman,
bedréageri, jav och férskingring.

* Genomfor en riskanalys fér systematisk kartlaggning av
risker kopplade till oegentligheter

Kommunikations- och o
utbildningsinsatser

1

{

(

i

I

' « Baserat pa riskanalysen, identifiera processer dér nya
: kontrollmoment behdver inféras
(

(

(

I

I

I

1

{

(

Atgarder

+ Baserat pa riskanalysen, identifiera eventuellt behov av
nya interna styrande dokument eller uppdatering av
befintliga

___________________________________________________________

0
Kontrollmoment

Risk

___________________________________________________________

PAGAENDE/PLANERADE AKTIVITETER

« Genomgang av styrande dokument sdsom administrativa och

personalrelaterade riktlinjer, attestordning och hantering av
beslut.

Genomgang av rutin for attestering av leverantorsfakturor.
Faststéllt ny version av administrativa och personalrelaterade
riktlinjer.

Kommunicerat géllande rutiner till chefer inklusive rutin for
dokumentation vid direktupphandlingar.

Uppdaterad rutin for nar beslut ska skrivas har faststallts.
Stickprovskontroller gallande beslut och attest genomférs
I6pande.

Extern internkontroll revision genomford av Ernst & Young.

Stickprovskontroller gallande beslut och attest genomférs
I6pande.

Riskanalys arbete &r pagdende.

Sammanfatta slutsatser fran genomférd internkontroll
revision och riskanalys.

Avtalsdversikt, ett mer omfattande och langsiktigt arbete,
behdver goras.

RISK

1. Att rutiner inte efterlevs.

HANTERING

. Leverantdrsreskontra personal sakerstaller att beslut

finns bifogat till fakturor.

2. Genomfér kommunikations- och utbildningsinsatser.
3. Kontroll att rutin fér direktupphandling efterlevs.




@ Enligt plan
O Bevakas
@ Atgard kravs MediCarrier AB

JIL MediCarrieraB g5y o _R>

Sannolikhet x Konsekvens = Risk

Risk for felaktig hantering av mervéardesskatt (Chef Ekonomi och Administration)

« Dokumenterade rutiner for @

Risk for att mervardesskatt » Fortsatt att efterleva faststalld rutin for

! . = ! ! !
' hanteras och redovisas pd ett [l  berikning och redovisning av mervardesskatt [ hantering av mervérdesskatt |
. felaktigt satt. o | | € finns :
5 E p O | ! g « Avstamning av e |
§ : S | = mervardesskattekonton infor |
: : L= ! | © rapportering till Skatteverket |
: | | € gors i
I 1 I 1 o !
| - | :
PAGAENDE/PLANERADE AKTIVITETER
« Avstamning av konton i baskontoplanen hanforliga till «  Fortsatta att stdmma av mervéardesskatt konton varje manad.

mervardesskatt i samband med manadsbokslut.
» Fortsatta att rapportera och betala till Skatteverket.

+ Redovisning, rapportering och betalning av netto mervardesskatt till

Skatteverket enligt Skatteverkets tidplan. «  Ekonomiavdelningen bevakar att genomgang av rutin for
registrering av artiklar dd nya leverantérsavtal ska
+  Extern internkontroll revision genomférd av Ernst & Young dar bla implementeras genomfors.

annat mervardesskatt deklarationer har granskats.

- Det har registrerats fel momskod pa nya artiklar nar nytt
leverantdrsavtal startade 1 maj. Detta har féranlett att felaktig
momssats har anvands vid fakturering till kund. Momskoderna ar
rattade och berérda kunder krediteras.

RISK HANTERING

1. Att redovisningen och rapporteringen av mervardesskatt 1. Sakerstalla att rutin for redovisning och berakning av
blir fel. mervardesskatt efterlevs.

2. Att bolaget registrerar korrekt momssats vid registrering 2. Sakerstall rutin med Materialplanering gallande
av nya artiklar nar nya leverantdrsavtal ska registrering av nya artiklar sa att korrekt momskod
implementeras. Momssatsen ligger till grund for vad som anges.
faktureras kund.
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