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1 Bilaga 3: Fordjupad sammanstillning av risker, atgirder och kontrollmoment

1.1 Ett resultat i balans

1.1.1 Avtal med kommuner och stadsdelar
Riskvirde Riskbeskrivning Riskigare

14158 4 Uppségning av avtalet. Steinunn Asgeirsdottir
Sannolikhet Konsekvens Risksamordnare
1 Bortfall av uppdrag och intdkt.  David Waleh
Konsekvens
4

Kontrollmoment

Namn

Kontroll att avtalsuppféljning och dterrapportering av drenden sker.

Kontrollansvarig

David Waleh

Frekvens

Arligen.

Beskrivning

Patientndmnden har avtal med lanets samtliga kommuner och stadsdelar att skota den lagstadgade patientnamndsverksamheten for deras halso- och
sjukvard samt den all-ménna omvardnad som ges i samband med denna. Nuvarande avtal 16per tills vidare.

I samband med tidigare forlaingningar av avtalet har utvarderingar gjorts. D4 bada parter ar ndjda med samarbetet bedoms risken att avtalet ska siga
upp som mindre sannolik.

Kommentar
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Kontrollmoment

Atgird

Namn Startdatum Slutdatum Status

2.4 Rutin for avtal med kommuner och stadsdelar 2019-01-13 2019-12-31 .

Atgéirdsa}nsvarig Grén =

Steinunn Asgeirsdottir, Johan Karlsson o)
atgard
enligt

plan

Atgiirdsbeskrivning

Avtal med kommuner och stadsdelar f6ljs upp av forvaltningsjuristen.

Kommentar

1.2  Sambhillsviktiga funktioner uppratthalls vid extraordinira hindelser och klimatforindringar

1.2.1 Bevarande av data i forvaltningens databas
Riskviirde Riskbeskrivning
14152 8 Registrerade uppgifter forloras.
Sannolikhet Konsekvens
2 Inkorrekt aterrapportering av klagomélsédrenden till varden ger bristfilligt underlag for
Konsekvens  kvalitetsarbete, och forvaltningen kan inte fullgéra analysarbetet, vilket kan paverka
4 patientsidkerheten.
Kontrollmoment

Riskigare
Steinunn
Asgeirsdottir
Risksamordnare
David Waleh

Namn
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Kontrollmoment

Kontroll att rutiner for back up foljs. Viruskontroll samt upp-datering av virusskydd.
Kontrollansvarig
David Waleh

Frekvens
Kontinuerligt.

Beskrivning
Forvaltningens servrar skots av SF-IT. Forvaltningen blir kontaktad av SF-IT nér brister upptacks och genomfor skyndsamt eventuella atgarder.

Kommentar

Atgiird

Namn Startdatum Slutdatum Status

2.13 Rutin for bevarande av data i férvaltningens databas 2019-01-13 2019-12-31 .

Atgiirdsa}nsvarig Grén =

Steinunn Asgeirsdéttir, Johan Karlsson, Christina Hegefjard atgiird
enligt
plan

Atgiirdsbeskrivning
«Savil viruskontroll som uppdatering av virusskyddet sker automatiskt.

«Forvaltningen har rutiner for hantering av backuptagning och &terldsning. For att minimera forlust av data vid eventuella problem med
server/hardvara gors séker-hetskopiering varje natt. Band byts dagligen av IT-ansvarig. Vid dennas franvaro de-legeras uppgiften till medarbetare som
ar val fortrogna med forfaringssattet.

«Aterlisning av data fran band gérs av IT-support enligt checklista vid regelbundna besék var fjdrde till sjitte vecka.
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Atgird

Kommentar

1.2.2 Sekretss och konfindentialitet
Riskvirde Riskbeskrivning Riskiigare

14150 g5 Obehoriga far tillgang till sekretessbelagda uppgifter ~ Steinunn Asgeirsdottir
Sannolikhet Konsekvens Risksamordnare
1 Patienters/anmalares sekretesskydd bryts. David Waleh
Konsekvens
5

Kontrollmoment

Namn

Kontroll av loggning samt avvikelserapportering. Anmalan till Datainspektionen (GDPR).

Kontrollansvarig

David Waleh

Frekvens

2-3 ganger arligen respektive kontinuerligt.

Beskrivning

I samband med handliaggning av patient- och stédpersonsarenden registreras personuppgifter i forvaltningens statistikprogram. Dessa ar

sekretessbelagda och lamnas, till skillnad frén 6vriga uppgifter rorande t ex vilken vardgivare som avses och vilka synpunkter som framfors, aldrig ut.
Om en avvikelse upptiacks och férvaltningen far kinnedom om att obehériga har fatt tillgdng till sekretessbelagda uppgifter, kommer detta att anmailas

till Datainspektionen.

Kommentar
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Kontrollmoment

Atgiird

Namn Startdatum Slutdatum Status

2.11 Rutin for sekretess och konfidentialitet 2019-01-13 2019-12-31 .

Atgéirdsa}nsvarig Grén =

Steinunn Asgeirsdéttir, Christina Hegefjard 0y o
atgard
enligt
plan

Atgirdsbeskrivning

«Samtlig personal anvinder e-tjdnstekort for inloggning i sina datorer.

«Sekretessbelagda dokument forvaras i ldsbara dokumentskap.

*Dorren lases nar arbetsrummet ldmnas.

«Forvaltningens lokaler ar 1asta. Personalen anvéander tag for att passera. For besokare sker inpassering via en reception som kontaktar personal innan

besokare ges till-trade.

«Personalen har genomgétt regionens datorbaserade utbildning i informationssékerhet (DISA).

«Forvaltningens IT-ansvarig foljer genom en loggningsfunktion vilka av de anstéllda som tagit del av sekretessuppgifter i irendehanteringssystemet.

Kommentar
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1.2.3 Registrering i forvaltningens databas
Riskvirde Riskbeskrivning Riskigare

14151 4 Felaktig eller bristfallig registrering i forvaltningens databas. Steinunn
Sannolikhet Konsekvens Asgeirsdottir
1 Inkorrekt aterrapportering av klagomalsarenden till varden, vilket ger bristfalligt underlag for Risksamordnare
Konsekvens  kvalitetsarbete. David Waleh
4

Kontrollmoment

Namn

Kontroll att nyanstillda ges adekvat utbildning och handledning samt uppfoljning och kontroll av registrering.

Kontrollansvarig

David Waleh

Frekvens

Vid nyanstillning samt varje manad.

Beskrivning
Alla nyanstillda medarbetare far en handledare och en introduktion. Registrering f6ljs upp varje manad.

Kommentar

Atgiird

Namn Startdatum Slutdatum Status
2.12 Rutin for registrering i forvaltningens databas 2019-01-13 2019-12-31 .
Atgiirdsansvarig Gron =
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Atgird

Steinunn Asgeirsdéttir, Lillemor Humlekil, Eva Haag atgard
enligt
plan

Atgiirdsbeskrivning

Alla avvikelser rapporteras i en avvikelserapport. Uppf6ljning av registrerade uppgifter samt rapporterade avvikelser sker varje manad. Controller och
IT-ansvarig kontrollerar att den dr saval fullstdndig som korrekt.

Arendedatabasen innehéller sirskilda uppfoljningsrapporter som anger nir en uppgift saknas eller r felaktigt registrerad. Vid brister 6verlimnas
uppfoljningen till respektive handldggare for atgiard samt till forvaltningschefen for kinnedom.

Atgirder for att kvalitetssikra sammanfattningar av drenden vidtas kontinuerligt vid gemensamma drendemdten.

Kommentar

1.3  Region Stockholm - attraktiv arbetsgivare

1.3.1 Anstringd psykosocial arbetsmiljo
Riskvirde Riskbeskrivning Riskiigare

14149 6 Personalen far illa av den 6kande arbetsbelastning som f6ljer med storre komplexitet i Steinunn
Sannolikhet irendehantering samt inférande och hantering av digitala system. Asgeirsdottir
2 Konsekvens Risksamordnare
Konsekvens  Brister i den sociala arbetsmiljon. David Waleh
3

Kontrollmoment

Namn

Samtal med medarbetarna samt medarbetarundersékningar
Kontrollansvarig
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Kontrollmoment

David Waleh

Frekvens
Kontinuerligt; arligen genom medarbetarsamtal samt vid behov.

Beskrivning
Forvaltningschefen héller regelbundet samtal med medarbetarna och medarbetarenkiten hanteras samt utvarderas arligen.

Kommentar

Atgird

Namn Startdatum Slutdatum Status

2.10 Rutin for anstriangd psykosocial arbetsmiljo 2019-01-01 2019-12-31 .

Atgiirdsansvarig Gron =

; C e ron =

Steinunn Asgeirsdottir o, s
atgard
enligt
plan

Atgiirdsbeskrivning

Forvaltningschefen foljder de enskilda medarbetarna vid planeringssamtal samt vid behov. Den psykosociala arbetsmiljon foljs ocksa upp i de arliga
medarbetarundersokningarna. Vid indikationer p& psykosocial belastning kommer forvaltningschefen att vidta atgérder, t.ex.genom att se 6ver
arbetsform och arbetsfordelning.

Kommentar
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1.4.1 Kompetensforsorjning
Riskvirde Riskbeskrivning Riskégare

14153 4 Kompetensforlust vid pensionsavgéngar samt avslut.  Steinunn Asgeirsdottir
Sannolikhet Konsekvens Risksamordnare
2 Avsaknad av kompetens David Waleh
Konsekvens
2

Kontrollmoment

Namn

Kontroll att rutiner for nyrekrytering samt kompetensférsorjning foljs.

Kontrollansvarig

David Waleh

Frekvens

Vid personalomsittning och nyrekrytering.

Beskrivning

Patientndmndens forvaltning foljer regionens rutiner for nyrekrytering samt kompetensférsorjning.

Behovs och kompetensinventering gors infor varje nyrekrytering.

Kommentar
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Atgird

Namn Startdatum Slutdatum Status

2.14 Rutin f6r kompetensforsérjning 2019-01-11 2019-12-31 .

Atgirdsansvarig Grén =

Steinunn Asgeirsdéttir oron =
atgard
enligt
plan

Atgiirdsbeskrivning

For att forebygga framtida forlust av kompetens finns en lokal plan for personal- och kompetensforsorjning, samt rutiner f6r nyanstallning.
Kommentar




