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1 Bilaga 3: Fordjupad sammanstillning av risker, atgiarder och kontroller

1.1 Ett resultat i balans

1.1.1 Stodpersoner fullgor inte sina uppdrag
Riskvirde Riskbeskrivning Riskiigare
14147 6 Forordnade stodpersoner underlater att ha kontakt med patienter enligt befintliga riktlinjer, har Steinunn
Sannolikhet svérigheter att uppratthélla uppdrag med enbart telefonsamtal, eller inkommer med undermélig Asgeirsdottir
2 rapportering av aktiviteter. Risksamordnare
Konsekvens David Waleh
3 Forvaltningen har begrinsade majligheter att kontrollera hur uppdrag efterlevs da virden inte

registrerar stodpersonernas besok eller telefonsamtal. Patienter kan ha svart att redogora for nar
eller hur ofta kontakten blev av.”

Konsekvens

Patienterna far inte det stod de har ratt till. Stddpersonerna kan arvoderas trots att de inte fullgjort
sina uppdrag.

Kommentar

Inga forandringar har skett sedan tertial 2020.

Kontrollmoment

Namn

Rapporter fran stodpersonerna.
Kontrollansvarig

David Waleh

Frekvens
Varje ménad.

Beskrivning
Stodpersoner rapporterar varje minad sina kontakter med patienten till férvaltningen. Handlaggare vid forvaltningen kontrollerar att all information ar
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Kontrollmoment

korrekt. Vid avvikelser kontaktas stodpersonen ifraga for kompletterande uppgifter. Ersattning utbetalas endast efter att rap-porten inkommit till och
godkints av férvaltningen.

Kommentar

Stodpersonsrapportering f6ljs upp manadsvis. I de fall ndgon stodperson har rapporterat avvikande information, har forvaltningens handldaggare
kontaktat stodpersonen for atgéard.

Atgird

Namn Startdatum  Slutdatum Status  Effekt av dtgird
2.8 Rutin for stodpersoner fullgor inte sina uppdrag 2019-01-13 2020-12-31 ®

Atgirdsansvarig

David Waleh, Steinunn Asgeirsdéttir, Milana Kapfalt

Atgiirdsbeskrivning

I samband med att en stodperson forordnas for en patient informeras stodpersonen om hur kontakterna med patienten bor utformas. Stédpersonen
rapporterar varje ménad sina kontakter med patienten till forvaltningen. Ersattning utbetalas endast efter att rap-porten inkommit till och godkants av
forvaltningen. Om rapport uteblir tar handlaggaren kontakt med stodpersonen.

I de fall det framkommer att stédpersonen utan giltigt skil har underlatit att fullgora sitt uppdrag avslutas forordnandet och ny stédperson utses.

Kommentar
Forvaltningen gor stickprov for att kontrollera att stodpersoner faktiskt har besokt sina patienter. Tyvarr har det forekommit att stodpersonerna ibland

har skickat felaktig information till férvaltningen gillande besoksfrekvens och/eller reseersittning. For att minimera risken for felrapportering, foljer
forvaltningen bestimda rutiner f6r uppfoljning.
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1.2  Sambhiillsviktiga funktioner uppriitthalls vid extraordiniira hindelser och klimatforindringar

1.2.1 Sekretss och konfindentialitet

Riskvirde Riskbeskrivning Riskigare
14150 g Obehoriga far tillgang till sekretessbelagda uppgifter ~ Steinunn Asgeirsdottir

Sannolikhet Konsekvens Risksamordnare
1 Patienters/anmalares sekretesskydd bryts. David Waleh
Konsekvens
5

Kommentar

Inga forandringar har skett sedan tertial 2020.

Kontrollmoment

Namn

Kontroll av loggning samt avvikelserapportering. Anmalan till Datainspektionen (GDPR).
Kontrollansvarig

David Waleh

Frekvens
2-3 génger arligen respektive kontinuerligt.

Beskrivning

I samband med handldggning av patient- och stédpersonsdrenden registreras personuppgifter i forvaltningens statistikprogram. Dessa ar
sekretessbelagda och lamnas, till skillnad frén Gvriga uppgifter rorande t ex vilken vardgivare som avses och vilka synpunkter som framfors, aldrig ut.
Om en avvikelse uppticks och forvaltningen far kinnedom om att obehoriga har fatt tillgéng till sekretessbelagda uppgifter, kommer detta att anmalas
till Datainspektionen.

Kommentar

Patientnimnden
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Kontrollmoment

Rapportering av avvikelser sker Iopande. Genomgéang av samtliga avvikelser har skett under perioden.En sekretessavvikelse skedde under aret, vilken
rapporterades till datainspektionen och ndmnden. Avvikelsen har dven aterforts pa drendeméte dar alla handlaggare deltagit.

Atgiird

Namn Startdatum  Slutdatum Status  Effekt av atgird
2.11 Rutin for sekretess och konfidentialitet 2019-01-13 2020-12-31 . .
Atgirdsansvarig

Steinunn Asgeirsdoéttir, Christina Hegefjard

Atgiirdsbeskrivning
«Samtlig personal anvinder e-tjanstekort for inloggning i sina datorer.

«Sekretessbelagda dokument forvaras i lasbara dokumentskap.
«Dorren lases nir arbetsrummet lamnas.

+Forvaltningens lokaler ar lasta. Personalen anvander tag for att passera. For besokare sker inpassering via en reception som kontaktar personal innan
besokare ges till-trdade.

+Personalen har genomgétt regionens datorbaserade utbildning i informationssékerhet (DISA).

«Forvaltningens IT-ansvarig féljer genom en loggningsfunktion vilka av de anstéllda som tagit del av sekretessuppgifter i arendehanteringssystemet.

Kommentar

Forvaltningen har antagit en rutin och 6verenskommelse for tillfalligt hemarbete och sekretess som giller alla medarbetare .
Forvaltningen ser att insatta dtgarder ar tillrackliga for att upprattehalla sekretess och konfidentialitet.
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Argiird
1.2.2 Registrering i forvaltningens databas
Riskvirde Riskbeskrivning Riskigare
14151 4 Felaktig eller bristfallig registrering i forvaltningens databas. Steinunn
Sannolikhet Konsekvens Asgeirsdottir
1 Inkorrekt aterrapportering av klagomalsiarenden till vrden, vilket ger bristfalligt underlag for Risksamordnare
Konsekvens  kvalitetsarbete. David Waleh
4
Kommentar
Patientnimnden

Inga forandringar har skett sedan budget 2020.

Kontrollmoment

Namn

Kontroll att nyanstéllda ges adekvat utbildning och handledning samt uppfoljning och kontroll av registrering.
Kontrollansvarig

David Waleh

Frekvens
Vid nyanstillning samt varje ménad.

Beskrivning
Alla nyanstillda medarbetare fir en handledare och en introduktion. Registrering foljs upp varje manad.

Kommentar
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Kontrollmoment

Patientnéimnden
Inga nyanstillningar under 2020. Registrering foljs upp varje ménad. Inga avvikelser har skett under perioden.

Atgird

Namn Startdatum  Slutdatum Status  Effekt av dtgird
2.12 Rutin for registrering i forvaltningens databas 2019-01-13 2020-12-31 ®

Atgirdsansvarig

Steinunn Asgeirsdéttir, Lillemor Humlekil, Eva Haag

Atgiirdsbeskrivning
Alla avvikelser rapporteras i en avvikelserapport. Uppf6ljning av registrerade uppgifter samt rapporterade avvikelser sker varje minad. Controller och
IT-ansvarig kontrollerar att den ar savil fullstindig som korrekt.

Arendedatabasen innehiller sirskilda uppfoljningsrapporter som anger nir en uppgift saknas eller r felaktigt registrerad. Vid brister 6verlimnas
uppfoljningen till respektive handlaggare for atgiard samt till forvaltningschefen fér kinnedom.

Atgirder for att kvalitetssidkra sammanfattningar av drenden vidtas kontinuerligt vid gemensamma drendemdten.

Vid nyanstillning far alla medarbetare en handledare som introducerar denne till registreringen i férvaltningens databas.

Kommentar

Kvalitetssakring har genomforts 16pande samt i samband med utveckling av d&rendehanteringssystemet och kommuniceras till medarbetare under
manatliga gemensamma drendematen.
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1.2.3 Dataintrang

Riskvirde Riskbeskrivning Riskiigare
43233 10 Okad forekomst av forsok till dataintréang vid 6kad grad av digitaliserat arbete ~ Steinunn Asgeirsdottir

Sannolikhet Konsekvens Risksamordnare
2 Forlust av sekretessbelagda uppgifter David Waleh
Konsekvens
5

Kommentar

Regionen har under aret rapporterat ett 6kat antal forsok till dataintrang via exempelvis spam, phishing, och bluff-telefonsamtal med syfte att férmé
Region Stockholms medarbetare att installera skadlig programvara eller lamna ut 16senord eller annan information. Férvaltningen avser 6ka
medarbetarnas medvetande om de 6kade riskerna.

Kontrollmoment

Namn

Kontroll av dataintrang
Kontrollansvarig

David Waleh, Christina Hegefjard

Frekvens
Kontinuerligt

Beskrivning
Kontroll sker kontinuerligt av SF-IT som ansvarar for att uppratthélla IT-sakerhet.

Kommentar




JJ& Region Stockholm RS 2020-0083

Argiird

Namn Startdatum Slutdatum Status
Atgird for att minska risk for dataintrang 2020-01-01 2025-12-31 .
Atgirdsansvarig

Christina Hegefjard

Atgiirdsbeskrivning
Forvaltningens drenden hos SF-IT aterfors med regelbundenhet f6r uppféljning.
Regionens SOC-funktion rapporterar regelbundet till férvaltningen niar de uppméarksammar avvikelser vad géller IT-sidkerhet.

Forvaltningen uppmanar medarbetare att iaktta forsiktighet for att undvika virus och dataintrang.

Kommentar

1.3 Kirnverksamheten ska prioriteras

1.3.1 Okad sjukskrivning

Riskvirde Riskbeskrivning Riskigare
43231 6 Okad sjukskrivning orsakad av covid-19 Steinunn
Sannolikhet Konsekvens Asgeirsdottir
2 Risk att verksamheten inte kan fullf6lja sina uppdrag vid tillfallen av hog franvaro. Risksamordnare
Konsekvens  Stddpersonsverksamheten ar sarskilt kianslig for bortfall bland medarbetare. Kan leda till 6kade David Waleh
3 kostnader, tillfalligt 6kad arbetsbelastning samt missndje bland patienter och invénare.
Kommentar

Om manga handlaggare eller administratorer blir sjuka samtidigt kan formégan att hantera inkommande drenden péverkas och vissa drenden forsenas.
Om de medarbetare som ansvarar for stodpersonsverksamheten insjuknar samtidigt finns risk att forvaltningen inte klarar sitt lagstadgade uppdrag att
forordna stédpersoner inom tre dagar, for patienter som vardas enligt lag (1991:1128) om psykiatrisk tvingsvard.
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Utover ovan ndmnda risk tillkommer &ven risk for 6kade sjuklénekostnader.

Forvaltningen ser dock risken for 6kad sjukskrivning pé grund av covid-19 som maéttlig. D4 majoriteten av medarbetarna arbetar hembaserat motverkas
smittspridning pa kontoret.

Kontrollmoment

Namn

Kontroll av sjukfrénvaro
Kontrollansvarig
David Waleh

Frekvens
I samband med tertial-, deldr- och verksamhetsberittelse samt vid behov.

Beskrivning
Information om sjukfranvaro himtas frin Heroma och kommuniceras till ledningen.

Kommentar

Atgird

Namn Startdatum Slutdatum Status
Atgird for sjukfranvaro kopplad till covid-19 2020-04-01 2020-12-31 ®
Atgirdsansvarig

Steinunn Asgeirsdottir
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Argiird

Atgiirdsbeskrivning
Forvaltningen tillampar regionens riktlinjer for hemarbete for att minska risk for smittspridning. Forvaltningschefen sékerstiller via samtal med
medarbetarna att riktlinjerna f6ljs.

Kommentar

1.4  Region Stockholm - attraktiv arbetsgivare

1.4.1 Arbetsmiljo vid hemarbete

Riskvirde Riskbeskrivning Riskiigare
43232 6 Svart att garantera en ergonomiskt anpassad arbetsplats vid hemarbete samt risk for social Steinunn

Sannolikhet isolering bland medarbetare vid langvarigt hemarbete. Asgeirsdottir
2 Konsekvens Risksamordnare
Konsekvens  Arbetsmiljorelaterade skador vid hemarbete samt 6kad forekomst av psykisk ohilsa bland Maja Wessel
3 medarbetare.

Kommentar

Medarbetare uppmanas att arbeta hemifrdn men har majlighet att arbeta fran kontoret vid behov. Ansvarig chef har under augusti genomfort personaliga
samtal med alla medarbetare med fokus pa fysisk arbetsmiljo samt for att finga upp eventuell ohilsa samt gemensamt. Under kommande period avser
forvaltningen instifta regelbundna samtal i mindre grupper ledda av en person med delegerat ansvar att tidigt finga upp eventuell ohilsa.

Kontrollmoment

Namn

Kontroll av upplevelse av arbetsmiljo under hemarbete
Kontrollansvarig

Maja Wessel
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Kontrollmoment

Frekvens
Lopande och vid behov

Beskrivning
Regelbundna uppfoljningsmoten mellan chef eller person med delegerat ansvar och enskild medarbetare.

Kommentar

Samtal med samtliga medarbetare har genomforts i augusti av forvaltningschefen.

Atgiird

Namn Startdatum Slutdatum Status  Effekt av atgird
Rutin for uppfoljning av arbetsmiljo vid hemarbete 2020-08-25 2020-12-31 ® Ej bedomt
Atgiirdsbeskrivning

Medarbetare uppmanas att arbeta hemifran men har mdjlighet att arbeta fran kontoret vid behov. Ansvarig chef foljer upp arbetsmiljosituationen
genom lopande moten med enskilda medarbetare. Foretagshilsovirden finns tillgdnglig vid behov.

Kommentar

Dé denna risk ar ny, sd har inte kontroll 4&nnu genomforts. Uppfoljning sker i samband med verksamhetsberittelse for 2020.
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1.5 Systematisk kompetensforsorjning

1.5.1 Kompetensforsorjning

Riskvirde Riskbeskrivning
14153 4 Kompetensforlust vid pensionsavgangar samt avslut.

Sannolikhet Konsekvens
2 Avsaknad av kompetens
Konsekvens
2

Kommentar

Inga forandringar har skett sedan arsrapport 2019.

Kontrollmoment

Riskigare

Steinunn Asgeirsdéttir
Risksamordnare
David Waleh

Diarienummer
RS 2020-0088

Namn

Kontroll att rutiner fér nyrekrytering samt kompetensférsorjning f6ljs.
Kontrollansvarig

Maja Wessel

Frekvens
Vid personalomsittning och nyrekrytering.

Beskrivning

Patientnimndens forvaltning foljer regionens rutiner for nyrekrytering samt kompetensforsorjning.

Behovs och kompetensinventering gors infor varje nyrekrytering.

Kommentar

Patientndmndens forvaltning har inte nyanstallt under perioden. Kontroll genomfors vid nyrekrytering.
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Kontrollmoment

Argiird

Namn Startdatum  Slutdatum Status  Effektav dtgird
2.14 Rutin for kompetensforsorjning 2019-01-11 2020-12-31 .

Atgﬁrdsapsvarig

Steinunn Asgeirsdottir

Atgiirdsbeskrivning
For att forebygga framtida forlust av kompetens finns en lokal plan for personal- och kompetensforsorjning, samt rutiner for nyanstéllning.

Kommentar

Forvaltningen har inte haft nigra pensionsavgangar eller nyanstallningar under perioden.




