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Yttrande 6ver Remiss — Sveriges sikerhet - behov av
starkare skydd for natverks- och informationssystem
(SOU 2021:63)

Niamnden for Stockholms lans sjukvardsomrade (SLSO) har av Rotel I
Finans-, fastighets- och serviceroteln getts mojlighet att avge yttrande over
Remiss — Sveriges sakerhet - behov av starkare skydd for natverks- och
informationssystem (SOU 2021:63).

Arendet

Utredningen 6verldmnade sitt delbetinkande Kompletterande
bestdmmelser till EU:s cybersdkerhetsakt (SOU 2020:25) i september
2020. Regeringen har efter remissbehandling av utredningens
delbetinkande 6verldmnat proposition 2020/21:186 Kompletterande
bestammelser till EU:s cybersdkerhetsakt till riksdagen och i den lamnat
forslag pa en ny lag med kompletterande bestammelser till EU:s cyber-
siakerhetsakt. I den foreslagna lagen finns kompletterande nationella
bestammelser om bl.a. nationell myndighet for cybersidkerhetscertifiering,
tillsyn, sanktioner och forfarandet vid cybersikerhetscertifiering.

Riksdagen har den 9 juni 2021 beslutat i enlighet med vad som foreslas i
angivna proposition och fattat beslut om att lagen med kompletterande
bestammelser till EU:s cybersakerhetsakt ska trada i kraft den 28 juni 2021.

Regeringen tillsatte aktuell utredning eftersom man bedomde att det fanns
anledning att 6verviga om ytterligare nationella krav bor inf6ras for att
sakerstalla att natverks- och informationssystem som ska anviandas i
siakerhetskénslig verksamhet uppfyller de krav som behovs for att
uppritthalla skyddet av sddana verksamheter. Utredningen visar
sammantaget att det finns allvarliga brister i informations- och
cybersiakerheten hos myndigheter vars verksamhet har betydelse for
Sveriges sdkerhet. Utredningen kommer darfor med ett antal forslag for att
atgiarda dessa brister.

Utredningen foreslar att Forsvarets materielverk (FMV) far i uppdrag att, i
samrad och samverkan med bl.a. de myndigheter som ingar i det nationella
cybersikerhetscentret, utveckla formerna for hur gemensamt framtagna
hot-, sarbarhets- och riskbedomningar samt skyddsprofiler kan tas fram till
stod for kravstillning pa produkter, tjanster och processer avseende
informations- och kommunikationsteknik (IKT) som ska anvandas i
natverks- och informationssystem i siakerhetskanslig verksamhet.

Utredningen foreslar ocksa att Myndigheten f6r samhéllsskydd och
beredskap (MSB) inom ramen for sitt befintliga bemyndigande i foreskrifter
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ska ange krav pa att statliga myndigheter anvinder certifierade IKT-
produkter, -tjanster och -processer i natverks- och informationssystem.

Mot bakgrund av de allvarliga brister i informations- och cybersikerheten
som framkommer av offentliga utredningar och myndighetsrapporter
foreslar utredningen ett antal atgiarder som berdr driftsattning och vasentlig
forandring av informationssystem i sikerhetskinslig verksamhet.

Atgirderna som foreslas ir i huvudsak foljande.

- Sikerhetsskyddsforordningens bestimmelser om forberedande
atgarder infor driftsattning av informationssystem ska overforas till
sakerhetsskyddslagen.

- Befintligt krav pa verksamhetsutovare att gora en sarskild
siakerhetsskyddsbedomning utvidgas till att &ven omfatta planerade
vasentliga forandringar av informationssystem som kan ha
betydelse for sakerhetskanslig verksamhet.

- Verksamhetsutovare ska prova lampligheten av en planerad
driftsdttning eller vasentlig forandring av informationssystem som
har betydelse for sikerhetskénslig verksamhet. Om
lamplighetsprovningen leder till bedomningen att det planerade
forfarandet ar olampligt fran sikerhetsskyddssynpunkt ska det inte
inledas.

- Lamplighetsprovningen ska, liksom den sarskilda
sikerhetsskyddsbedomningen, dokumenteras.

- Ifall verksamhetsutovarens lamplighetsprovning leder till
bedomningen att det planerade forfarandet inte ar olampligt fran
sdkerhetsskyddssynpunkt ska verksamhetsutovaren — om ovriga
rekvisit for samrad ar uppfyllda — samréada med
samradsmyndigheten (Sakerhetspolisen eller Forsvarsmakten).

- Verksamhetsutovares skyldighet att, infor driftsattning eller
vasentlig forandring av vissa informationssystem, samrada med
Sakerhetspolisen eller Forsvarsmakten ska inte begransas till att ske
i form av en skriftlig process.

- Sikerhetspolisen och Forsvarsmakten ska, i egenskap av
samradsmyndigheter enligt sikerhetsskyddslagen, fa inleda samrad
och inom ramen for ett samrad besluta atgardsforelaggande mot
verksamhetsutovaren att vidta en sakerhetsskyddsatgard i berort
informationssystem.

- Samradsmyndigheterna ska dven fa mojlighet att forbjuda en ur
sakerhetsskyddssynpunkt olamplig driftsattning eller forandring av
informationssystem och besluta sanktionsavgift mot den som
asidosatter samradsskyldigheten eller agerar i strid med meddelat
forbud.

- Tillsynsmyndigheterna far en ny undersokningsbefogenhet genom
mojligheten att, vid aventyr av vite, fa tillgang till
verksamhetsutovares informationssystem.
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Forvaltningens motivering och yttrande

Forvaltningens bedomning ar att utredningen och de foreslagna atgarderna
innebar att staten tar ett storre samlat ansvar for att sakerstélla hog
siakerhet och enhetlighet avseende system som har betydelse for Sveriges
siakerhet. Forslagen har goda forutsattningar att motverka de brister som
har identifierats avseende informations- och cybersiakerhet och skapa en
hogre sikerhet i system som har betydelse for Sveriges sikerhet. Vidare
innebar kravet pa samrad med Siakerhetspolisen eller Forsvarsmakten ett
bra stod for de myndigheter som ar i faird med att driftsatta eller forandra
ett system som traffas av bestimmelserna.

For SLSO:s del bedoms forslagen vara av begransad betydelse. Anledningen
till detta ar att de system SLSO anvander i allménhet inte kan anses ha
betydelse for Sveriges sikerhet. Bedomningen ar dock att de forslag som
utredningen presenterar dr mycket bra och skulle innebara en trygghet och
sdkerhet i arbetet med att driftsitta ett system som ar av betydelse for
Sveriges sakerhet.

For Region Stockholms del kan det framforallt vara SL som berors av
regleringen eftersom verksamhet som avser kommunikationer namns som
exempel pa verksamhet som kan ha betydelse for rikets sikerhet. Mgjligtvis
om SLSO i framtiden far ansvaret for alla IT-system inom Region
Stockholms hilso- och sjukvard kan det komma att ha relevans.

Stockholms ldns sjukvardsomrade foljer de av regionfullméaktige beslutade
styrande dokumenten: Riktlinjer for informationsséakerhet (LS 2018-0652),
Informationssiakerhetspolicy (LS 1112-1733) samt Strategi for IT och
digitalisering (RS 2019-0669).

Centralt inom Region Stockholm finns CERT (Computer Emergency
Response Team) som ar en funktion inom enheten Informationssiakerhet,
Regionledningskontoret. Funktionen har i uppdrag att minska omfattning
och skadeverkan av it-sakerhetsrelaterade hot och incidenter genom att
stodja regionens forvaltningar och bolag att upptiacka och hantera dessa.
Stodet ska omfatta savil handelser som har skett och som pégar i realtid.
Funktionen ar bemannad med it-sdkerhetsspecialister som ska stotta med
expertkunskap, metoder och verktyg, samt att ge viagledning och
rekommendationer kring aktuella hot och hidndelser sé att forvaltningar och
bolag kan forebygga och hantera oonskade it-sakerhetsincidenter. CERT
har aven i uppgift att analysera hot och bedoma omvarldsutvecklingen
inom omradet.

SLSO samverkar med CERT for att forebygga, upptiacka och hantera it-
angrepp och genom att folja de inom Region Stockholm beslutade styrande
dokumenten arbetar forvaltningen strukturerat och metodiskt med IT-
sdkerhets- och informationssikerhetsfragor.
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Stockholms ldns sjukvardsomrade har for 6vrigt inga synpunkter pa
utredningens forslag.

Forslag till beslut
Niamnden for Stockholms lans sjukvardsomrade foreslas besluta

att avge Yttrande 6ver Remiss — Sveriges sikerhet - behov av
starkare skydd for natverks- och informationssystem (SOU
2021:63) enligt ovanstaende, samt

att forklara paragrafen omedelbart justerad.

Mikael Ohrling
Sjukvardsdirektor

Annika Jerhamre
Kanslichef



J& Region Stockholm REMISS

2021-09-27 RS 2021-0750
Rotel I — Finans-, fastighets- och
serviceroteln
Fastighets- och servicenamnden
Karolinska Universitetssjukhuset
Stockholms ldns sjukvardsomrade
Arende:

Remiss — Sveriges siakerhet - behov av starkare
skydd for nitverks- och informationssystem (SOU
2021:63)
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Handlaggare: Tobias Sjo
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Adress:
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Box 22550
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Internadress:
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Remissinstanser
Adda

Affirsverket svenska kraftnit
Bolagsverket

Boras kommun
Botkyrka kommun
Domstolsverket
Ekonomistyrningsverket
Energimyndigheten
Falkenbergs kommun
Finansinspektionen
Fortifikationsverket
Forsvarets materielverk

Forsvarets radioanstalt

Telefonvéxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-723 11 89 Besdksadress: Jakobsgatan 9
Webb: www.regeringen.se E-post: fo.registrator@regeringskansliet.se



Forsvarsmakten
Forsikringskassan
Forvaltningsritten i Stockholm
Gotlands kommun

Haninge kommun

Huddinge kommun
Hirnésands kommun
Innovationsféretagen
Inspektionen for strategiska produkter
Institutet f6r rymdfysik
Integritetsskyddsmyndigheten
Internetstiftelsen

It- och telekomféretagen
Jonképings kommun
Justitickanslern

Kalmar kommun
Kammarkollegiet
Kammarritten i Stockholm
Karlstad kommun

Kiruna kommun

Kommerskollegium
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Konkurrensverket

Konsumentverket

Kramfors kommun
Kronofogdemyndigheten

Kungl. Tekniska hogskolan
Kustbevakningen

Lantmateriet

Linkopings kommun

Luftfartsverket

Lunds universitet (Juridiska fakulteten)
Lansstyrelsen 1 Norrbottens lin
Linsstyrelsen i Skane lin
Linsstyrelsen i Stockholms lin
Lansstyrelsen 1 Vistmanlands lin
Linsstyrelsen 1 Vistra Gotalands lin
Malmé kommun

Myndigheten for digital forvaltning
Myndigheten f6r samhallsskydd och beredskap
Nacka kommun

Norrkopings kommun

Niringslivets regelnimnd
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Pensionsmyndigheten

Pitea kommun
Polismyndigheten

Post- och telestyrelsen
Regelradet

Region Jamtland Hirjedalen
Region Norrbotten

Region Skane

Region Stockholm

Region Ostergotland
Riksarkivet

Riksdagens ombudsmin
Riksgildskontoret
Riksrevisionen

RISE Research Institutes of Sweden AB
Rymdstyrelsen

Skatteverket

Skelleftea kommun
Smiforetagarnas Riksférbund
Spelinspektionen

Statens servicecenter
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Statistiska centralbyran

Statskontoret

Stockholms kommun

Stockholms universitet (Juridiska fakulteten)
Stralsakerhetsmyndigheten

Styrelsen for ackreditering och teknisk kontroll
Svenljunga kommun

Svenska Journalistférbundet

Svensk Handel

Svenskt Naringsliv

Sveriges advokatsamfund

Sveriges Kommuner och Regioner

Sveriges Konsumenter

Sveriges Standardiseringsférbund
Sakerhets- och férsvarsforetagen
Sakerhetspolisen

Séderhamns kommun

Sodertilje kommun

Teknikforetagen

Tierps kommun

Totalf6rsvarets forskningsinstitut
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Trafikverket
Transportstyrelsen
Trollhattans kommun
Trosa kommun

Tullverket

Uddevalla kommun
Upphandlingsmyndigheten
Uppsala kommun

Verket t6r innovationssystem
Vetenskapsradet
Aklagarmyndigheten
Orebro kommun
Ostersunds kommun

Osthammars kommun

Remissvaren ska ha kommit in till Férsvarsdepartementet senast
den 10 januari 2022. Svaren bor limnas per e-post till

fo.remissvar@regeringskansliet.se. Ange diarienummer F62021/00796 och

remissinstansens namn i amnesraden pa e-postmeddelandet.

Svaret bor limnas i tvd versioner: den ena i ett bearbetningsbart format (t.ex.

Word), den andra i ett format (t.ex. pdf) som foljer tillganglighetskraven
enligt lagen (2018:1937) om tillginglighet till digital offentlig service.
Remissinstansens namn ska anges i namnet pa respektive dokument.

Remissvaren kommer att publiceras pa regeringens webbplats.
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I remissen ligger att regeringen vill ha synpunkter pa forslagen eller
materialet 1 betdnkandet. Om remissen air begrinsad till en viss del av
betinkandet, anges detta inom parentes efter remissinstansens namn i
remisslistan. En sadan begrinsning hindrar givetvis inte att remissinstansen
limnar synpunkter ocksa pa 6vriga delar.

Myndigheter under regeringen ir skyldiga att svara pa remissen. En
myndighet avgor dock pa eget ansvar om den har nagra synpunkter att
redovisa i ett svar. Om myndigheten inte har nagra synpunkter, ricker det att
svaret ger besked om detta.

For andra remissinstanser innebir remissen en inbjudan att limna
synpunkter.

Betidnkandet kan laddas ned frin Regeringskansliets webbplats

Www.regeringen.se.

Remissinstanserna kan utan kostnad bestilla tryckta exemplar av
betinkandet via ett bestallningsformulir hos Elanders Sverige AB.

Rid om hur remissyttranden utformas finns i Statsrddsberedningens
promemoria Svara pa remiss — hur och varfor (SB PM 2003:2, reviderad
2009-05-02). Den kan laddas ner fran Regeringskansliets webbplats
Www.regeringen.se.

Michael Cherinet
Departementsrad

Kopia till

Elanders Sverige AB, e-postadress: betankande@elanders.com
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Till statsradet Peter Hultgvist

Regeringen beslutade den 31 oktober 2019 att tillkalla en sirskild ut-
redare (dir. 2019:73) med uppdrag att limna f6rslag till anpassningar
och kompletterande férfattningsbestimmelser som EU:s cybersiker-
hetsakt ger anledning till och att 6verviga behovet av vissa ytterligare
krav pd nitverks- och informationssystem till skydd for Sveriges
sikerhet.

Den 3 februari 2020 férordnades lagmannen Nils Cederstierna
som sirskild utredare. Som sakkunniga férordnades den 2 mars 2020
rittssakkunniga Karin Bystrém, Forsvarsdepartementet, imnesridet
Catharina Hallstréom, Férsvarsdepartementet, imnesrddet Richard
Henriksson, Utrikesdepartementet, departementssekreteraren Linnéa
Jannes, Utrikesdepartementet, numera kanslirddet Staffan Lindmark,
Infrastrukturdepartementet, numera kanslirddet Emelie Smiding,
Justitiedepartementet, och militirsakkunniga Anna Weibull, Férsvars-
departementet. Samma dag férordnades bedémningsledaren Curt-
Peter Askolin, Styrelsen for ackreditering och teknisk kontroll
(Swedac), verksjuristen Charlotte Hakelius, Sikerhetspolisen, verk-
samhetschefen Ronny Harpe, Myndigheten f6r samhillsskydd och
beredskap (MSB), kommendor Per-Ola Johansson, Forsvarsmakten,
juristen Britt-Marie Jénson, Post- och telestyrelsen, director Mats
F. Nilsson, Teknikforetagen, ordféranden for Cyberforsvarsgruppen
Richard Oehme, Sikerhets- och férsvarsforetagen (SOFF), hand-
liggaren Tommy Schénberg, Vinnova, och chefen f6r FMV/CSEC
Dag Stréman, Forsvarets materielverk, som experter 1 utredningen.
Den 13 mars 2020 forordnades dven kanslirddet Anneli Hagdahl,
Forsvarsdepartementet, som sakkunnig i utredningen och bitridande
sikerhetsskyddschefen Ylva Soderlund, Trafikverket, som expert.
Den 8 oktober 2020 entledigades Anna Weibull som sakkunnig, Amnes-
sakkunnige Christer Hellsten, Forsvarsdepartementet, forordnades
som sakkunnig den 25 november 2020. Catharina Hallstrém och



Curt-Peter Askolin entledigades den 12 december 2020. Samma dag
forordnades som expert utredaren Magnus Pedersen, Styrelsen for
ackreditering och teknisk kontroll (Swedac). Ylva Séderlund entlediga-
des den 24 februari 2021.

Som sekreterare i utredningen anstilldes den 3 februari 2020 hov-
rittsassessorn Patrik Roos. Seniora rddgivaren Thomas Wallander
anstilldes som huvudsekreterare den 10 februari 2020.

Utredningen har tagit namnet Cybersikerhetsutredningen
(F5 2019:1).

Genom tilliggsdirektiv den 14 maj 2020 férlingdes utrednings-
tiden f6r den del av uppdraget som avser anpassningar med anled-
ning av EU:s cybersikerhetsakt (dir. 2020:57). Den 18 februari 2021
beslutade regeringen 1 tilliggsdirektiv till utredningen (dir. 2021:10)
att forlinga utredningstiden for den del som avser ytterligare krav pd
verksamheter av betydelse for Sveriges sikerhet.

Utredningen 6verlimnade delbetinkandet EU:s cybersikerbetsakt
— kompletterande nationella bestimmelser om cybersikerbetscertifiering
(SOU 2020:58) 1 september 2020. Hirmed éverlimnar utredningen
slutbetinkandet Sveriges sikerhet — behov av starkare skydd for néitverks-
och informationssystem (SOU 2021:63).

Utredningens uppdrag ir dirmed slutfort.

Stockholm 1 juli 2021

Nils Cederstierna

/Thomas Wallander
Patrik Roos
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Sammanfattning

Uppdraget

Europeiska unionen (EU) har antagit ett antal strategier, policys och
férordningar for att stirka cybersikerheten i unionen och medlems-
staterna. Europaparlamentets och rdets férordning (EU) 2019/881
avden 17 april 2019 om Enisa (Europeiska unionens cybersikerhets-
byrd) och om cybersikerhetscertifiering av informations- och kom-
munikationsteknik och om upphivande av férordning (EU) nr 526/
2013 (cybersikerhetsakten) tridde ikraft den 27 juni 2019. Det
huvudsakliga syftet med férordningen ir att uppnd en hog nivd i friga
om cybersikerhet, cyberresiliens och fértroende inom unionen och
sikerstilla en vil fungerande inre marknad. Det europeiska ramverket
for cybersikerhetscertifiering, dvs. EU:s cybersikerhetsakt och de
genomférandeakter som utfirdas med stod av cybersikerhetsakten,
kommer att reglera den cybersikerhetscertifiering som foljer av en
europeisk certifieringsordning for cybersikerhetscertifiering som
faststillts av kommissionen.

Utredningens uppdrag i den forsta delen var att féresld de anpass-
ningar och kompletterande nationella férfattningsbestimmelser som
EU:s cybersikerhetsakt ger anledning till och som behéver finnas pd
plats nir férordningen i sin helhet bérjar tillimpas den 28 juni 2021.
Vidare ingick att dven dverviga och féresld vilken befintlig nationell
myndighet som ska utses att fullgéra de uppgifter och tilldelas de
ansvarsomriden som foljer av EU:s cybersikerhetsakt, bl.a. uppdraget
att utdva tillsyn 6ver efterlevnaden av det europeiska ramverket for
cybersikerhetscertifiering.

Utredningen 6verlimnade sitt delbetinkande Kompletterande be-
stammelser till EU:s cybersiikerbetsakt (SOU 2020:25) 1 september 2020.
Regeringen har efter remissbehandling av utredningens delbetin-
kande 6verlimnat proposition 2020/21:186 Kompletterande bestim-
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melser till EU:s cybersikerbetsakt till riksdagen och i1 den limnat
forslag pd en ny lag med kompletterande bestimmelser till EU:s cyber-
sikerhetsakt. I den foreslagna lagen finns kompletterande nationella
bestimmelser om bl.a. nationell myndighet {6r cybersikerhetscerti-
fiering, tillsyn, sanktioner och forfarandet vid cybersikerhetscerti-
fiering. Riksdagen har den 9 juni 2021 beslutat 1 enlighet med vad
som foreslds 1 angivna proposition och fattat beslut om att lagen med
kompletterande bestimmelser till EU:s cybersikerhetsakt ska trida
1 kraft den 28 juni 2021. Regeringen har i anslutning till att lagen ska
bérja tillimpas utsett Forsvarets materielverk till nationell myn-
dighet f6r cybersikerhetscertifiering med de uppgifter som foljer av
det europeiska ramverket foér cybersikerhethetscertifiering, dvs.
EU:s cybersikerhetsakt och de genomférandeférordningar som ska
utférdas med stod av cybersikerhetsakten.

Samtidigt kan noteras att dtgirder som bl.a. rér forsvar och natio-
nell sikerhet faller utanfér EU:s kompetens (art. 4.2 EU-f6érdraget).
I artikel 1.2 EU:s cybersikerhetsakt anges dirfor att férordningen
inte ska pdverka medlemsstaternas befogenheter 1 friga om nit- och
informationssikerhet, sirskilt inte verksamhet som berdr allmin
sikerhet, férsvar, nationell sikerhet och statens verksamhet pa straft-
lagstiftningens omrade.

Regeringen framhailler i direktiven till utredningen att det méaste
kunna stillas sirskilda krav pd sikerhet pd nitverks- och informa-
tionssystem for att skydda nationell sikerhet och att det finns
anledning att nu dverviga om ytterligare nationella krav bor inféras
for att sikerstilla att nitverks- och informationssystem som ska an-
vindas 1 sikerhetskinslig verksamhet uppfyller de krav som behévs
for att uppritthilla skyddet av sddana verksamheter.

Utredningens uppdrag innefattar dirfér att beddma om det finns
anledning att infoéra nationella sirskilda krav pd att IKT-produkter,
-tjinster och -processer, som ingir i ett nitverks- och informations-
system som ska anvindas 1 sikerhetskinslig verksamhet, ska vara
certifierade enligt en nationell sirskilt anpassad certifieringsordning
utformad for sikerhetskinslig verksamhet.

I uppdraget ingdr dven att 6verviga om det finns anledning att
inféra krav pd godkinnande frin en myndighet for att sidana IKT-
produkter, -tjinster och -processer ska {3 tas 1 drift 1 viss eller all
sikerhetskinslig verksamhet.
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I uppdraget ingdr att gora en internationell jimférelse av lagstift-
ning som innebir sirskilda krav med anledning av nationell sikerhet
for IKT-produkter, -tjinster och -processer som ingdr i ett nitverks-
eller informationssystem i de linder som bedéms vara av intresse.

For nitverks- och informationssystem som anvinds i eller har
betydelse for sikerhetskinslig verksamhet finns 1 dag sirskilda krav
i sikerhetsskyddsférordningen (2018:658). Det rér sig bl.a. om for-
beredande atgirder infér driftsittning av informationssystem och
om sikerhetskrav som kontinuerligt stills p& informationssystemen.
Bestimmelserna innehdller dven krav pd samr@d med Sikerhets-
polisen eller Forsvarsmakten 1 de fall informationssystemen kan
komma att behandla sikerhetsskyddsklassificerade uppgifter av visst
slag och informationssystem dir obehorig dtkomst till systemen kan
medfora en skada f6r Sveriges sikerhet som inte ir obetydlig. Be-
stimmelserna foreskriver att det ir verksamhetsutévaren som an-
svarar for att se till att informationssystemen uppritthiller kraven
pd informationssikerhet.

Digitaliseringsutvecklingen och kravet
pa informations- och cybersdkerhet

Digitaliseringen beskrivs som vir tids starkaste férindringsfaktor
och innebir att en allt storre andel av aktiviteterna i samhillet ir be-
roende av nitverks- och informationssystem som anvinds av myn-
digheter, organisationer, féretag och privatpersoner. Digitaliser-
ingen har skapat nya former av kommunikation, datahantering och
datalagring, och som medfér stora méjligheter att forbittra och effek-
tivisera olika verksamheter.

Digitaliseringen paverkar hela samhillet och omridet kan beskri-
vas som horisontellt, bl.a. fér att det omfattar alla samhillssektorer.
Den pégiende globala digitala utvecklingen och 1 Sverige gir pd minga
plan mycket fort och statliga myndigheter, regioner och kommuner
och aktérer 1 niringslivet bedriver sedan manga &r olika digitaliser-
ingsarbeten. I dag bygger minga system f6r att hantera information
huvudsakligen pd digital informations- och kommunikationsteknik
(IKT).

Med den tilltagande globaliseringen och digitaliseringen, som 6kar
beroenden 6ver nations-, sektors- och ansvarsgrinser, har dven f6ljt
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en 6kad betoning pd cyberfrigor 1 samhillet. Beroende av digital in-
frastruktur och tjinster genom utbredd uppkoppling till internet och
anslutna enheter medfér 6kade sarbarheter vilket stiller hogre krav
pd informations- och cybersikerhet. Samtidigt som digitala utveck-
lingen gir snabbt 6kar inte informations- och cybersikerheten i
samma takt. Detta gap, och om det okar ytterligare, medfor att ris-
kerna fér att drabbas av cyberangrepp eller andra it-incidenter ocksd
okar. Gapet kan dock minska genom olika dtgirder som bidrar till
att stirka informations- och cybersikerheten.

Nya hot, sarbarheter och risker

P3 samma sitt som digitaliseringen av samhillets olika verksamheter
kontinuerligt medfér fordelar kan den ocksd féra med sig nya eller
forindrade hot, sdrbarheter och risker som pdverkar informations-
och cybersikerheten 1 bl.a. nitverks- och informationssystem hos
olika verksamhetsutévare. Det innebir att risken for cyberangrepp
okar mot olika samhillsverksamheter, sirskilt vad giller sikerhets-
kinsliga och andra samhillsviktiga verksamheter, som manga har
héga skyddsvirden. Hoten kommer frimst frin statliga aktdrer som
genomfor cyberangrepp i olika syften, bl.a. som férberedelser for
cyberangrepp och som industrispionage. Hoten kommer dven frin
kriminella aktérer och ideellt motiverade aktérer, som har férméiga
till cyberangrepp for olika syften.

Olika férindringsfaktorer, som utvecklingen av t.ex. 5G-system,
molntjinster, artificiell intelligens och kvantdatorer, medfér nya
mojligheter men dven 6kade sdrbarheter och risker som kan utnytt-
jas och orsaka skada pd olika sikerhetskinsliga och samhillsviktiga
funktioner och verksamhet men ocksd i niringslivet, t.ex. forsvars-
industrin.

Vidare skapar beroendeférhillanden mellan olika samhillsviktiga
verksambheter, t.ex. elektronisk kommunikation och energisektorn,
sirbarheter och risker, och cyberangrepp mot en samhillsviktig verk-
samhet kan {3 allvarliga och omfattande f6ljder for en eller flera andra
sddana verksamheter och dven f6r totalférsvarets verksamhet.
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Allvarliga brister i informations- och cybersadkerheten

En tllricklig informations- och cybersikerhet kan endast uppnds nir
alla de olika férutsittningar som krivs for en sddan sikerhet ir upp-
fyllda, dvs. enhetlig styrning och organisering av arbetet med informa-
tions- och cybersikerhet, ett systematiskt informationssikerhetsarbete
1 verksamheten och tekniska dtgirder samt tillsyn av efterlevnaden
av regelsystem och stillda krav.

Av offentliga utredningar och myndighetsrapporter framkommer
att det finns allvarliga brister i informations- och cybersikerheten pd
ménga olika omriden inom en rad olika samhillsverksamheter. Detta
giller sdvil statliga myndigheters verksamhet som regioner och kom-
muner men dven organisationer och niringslivet. Av utredningarna
och rapporterna framkommer att allvarliga brister finns hos minga
verksamhetsut6vare, bdde vad avser det systematiska informations-
sikerhetsarbetet och vad avser sikerhet 1 olika nitverks- och infor-
mationssystem. Vidare framkommer att det finns allvarliga brister i
styrning och organisering, kunskap och kompetens samt resurstill-
delning inom omradet f6r informations- och cybersikerhet.

Utredningen gor ingen annan bedémning av redovisade brister i
och nivin pd informations- och cybersikerheten in den som redo-
visas i de offentliga utredningar och rapporter som offentliggjorts
under den senaste femirsperioden och ligger dessa till grund for slut-
satsen att det miste anses behdvas kraftfulla och omfattande &tgirder
pd minga olika omrdden fér att stirka informations- och cybersiker-
heten, dels mer allmint 1 samhillets olika verksamheter men sirskilt
vad avser sikerhetskinsliga och andra samhillsviktiga verksamheter.
De allvarliga bristerna innebir uppenbara risker f6r cyberangrepp
mot nitverveks- och informationssystem som kan medféra allvarliga
konsekvenser for sdvil hela samhillet som aktorer inom olika verk-
samhetsomriden, och som dirigenom dven kan f3 allvarliga konse-
kvenser f6r verksamheten 1 totalférsvaret.

Uppdraget ir avgrinsat till att éverviga om det finns anledning
att inféra en nationell sirskilt anpassad certifieringsordning f6r IKT-
produkter, -tjinster och -processer i nitverks- och informationssystem
1 sikerhetskinslig verksamhet och/eller krav pd godkinnande av en
myndighet innan sddana IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem fir driftsittas. Utredningen kan
samtidigt konstatera att enskilda dtgirder av detta slag inte ensamt
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utgor varken tillrickliga 8tgirder for att mota generella krav pd in-
formations- och cybersikerhet eller ens mota kraven pd sikerhet i
nitverks- och informationssystem i sikerhetskinslig verksamhet, d3
dven Ovriga forutsittningar for en fullgod informations- och cyber-
sikerhet miste foreligga. Eftersom utredningens uppdrag ir inriktat
pd att dverviga de dtgirder som tas upp 1 utredningsdirektiven har
utredningen dirfor inte nirmare 6vervigt de dvriga dtgirder som bor
vidtas for att stirka informations- och cybersikerheten mer allmint
eller i den sikerhetskinsliga verksamheten, utom nir det giller be-
hovet av styrning och samordning da dessa behov dven utgér grund-
liggande forutsittningar f6r de 6verviganden som utredningen gér
1 betinkandet.

Behov av 6kad styrning och samordning

Flera offentliga utredningar och rapporter har pekat pd behovet av
att stirka styrningen och samordningen av digitaliseringen, sirskilt
nir det giller utbyggnad av infrastruktur och samordning av arbete
med informations- och cybersikerhet. Den nationella marknaden
utgdr en avreglerad marknad med olika skikt av infrastrukturpro-
ducenter, operatérer och tjinsteutvecklare. Sverige dr nationellt i en
situation dir nistan alla grundliggande samhillsfunktioner férut-
sitter och bygger pd en fungerande digital infrastruktur. Det saknas
dock regler och systematik f6r och samordning av den digitala utveck-
lingen och utbyggnaden.

Mot bakgrund av mingden offentliga aktdrer ir detta en uppgift
av betydande omfattning d3 frigan berér bla. fler in 200 statliga
forvaltningsmyndigheter, 21 linsstyrelser, 20 regioner, 290 kommu-
ner, 80 domstolar, 37 lirositen, och 40 heligda statliga bolag. Det ir
en omfattande férvaltning som kompliceras av stora skillnader mellan
verksamheterna vad giller uppdrag, storlek, finansiella resurser och
kompetens. Till detta kommer niringslivets verksamheter och alla
foretag som pd nigot sitt utvecklar, driver och férvaltar samhillets
digitala infrastruktur.

Motsvarande giller det 6vergripande arbetet med att stirka infor-
mations- och cybersikerheten i samhillet 1 stort men dven inom siker-
hetskinslig och annan samhillsviktig verksamhet. Varje verksamhets-
utdvare har ansvar {or sin egen informations- och cybersikerhet, blLa.
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vad avser sikerhet 1 nitverks- och informationssystem. Det saknas
emellertid 1 dag tillsyn 6ver sdvil statliga myndigheters verksamhet
som regioners och kommuners verksamhet avseende nitverks- och
informationssystem, utom sivitt avser sikerhetskinslig verksamhet
och verksamhet som avser vissa samhillsviktiga och digitala tjinster.
Ansvaret for tillsynsverksamhet av informations- och cybersikerhet
pd dessa reglerade omriden utdvas dock av flera olika samrdds- och
tillsynsmyndigheter med i vissa fall tillimpning av olika regelsystem.
Ansvaret fér informations- och cybersikerhet finns siledes hos
mdnga olika aktorer och styrningen och samordningen brister pd
bide statlig, regional och kommunal niv3. Bristen pd styrning och
samordning medfoér 6kade sdrbarheter och risker i nitverks- och in-
formationssystem 1 sikerhetskinsliga och andra samhillsviktiga verk-
samheter. Utredningen bedémer att det bl.a. finns behov av nationell
styrning och samordning vid framtagande av en gemensam hot-, sir-
barhets- och riskbedémning till st6d 1 arbetet med informations- och
cybersikerhet. Berorda myndigheter och évriga aktérer behover dir-
for 1 storre utstrickning 4n vad som nu sker samverka och samrida i
frigor som avser informations- och cybersikerhet.

Bristande forutsattningar for en nationell
certifieringsordning fér natverks- och
informationssystem i sdkerhetskanslig verksamhet

En nationell sirskilt anpassad certifieringsordning fér IKT-produk-
ter, -tjinster och -processer som anvinds i nitverks- och informa-
tionssystem i sikerhetskinslig verksamhet kan — nir vissa forutsite-
ningar ir uppfyllda — vara en &tgird som kan stirka sikerheten i dessa
system.

Utredningen bedémer att bestimmelserna i1 sikerhetsskyddslagen
och sikerhetsskyddsférordningen redan ger berérda myndigheter
mojlighet att foreskriva att certifierade IKT-produkter, -tjinster och
-processer, som uppfyller vissa sikerhetskrav, ska anvindas 1 nit-
verks- och informationssystem 1 sikerhetskinslig och dven medge
undantag frin en sidan skyldighet.

En nationell sirskilt anpassad ordning f6r sikerhetskinslig verk-
samhet stiller krav pd att det finns en nationellt framtagen gemen-
sam hot-, sirbarhets- och riskbedémning som kan ligga till grund
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for sikerhetskrav och framtagande av s.k. skyddsprofiler f6r olika
IKT-produkter, -tjinster och -processer 1 dessa system. En sidan
beddmning ir ocksa en forutsittning for inriktning av det nationella
arbetet med det europeiska ramverket for cybersikerhetscertifier-
ing. I dag saknas emellertid nationellt organisation och verksamhet
som ansvarar fo6r och tar fram en sidan nationell hot-, sarbarhets-
och riskbedémning.

Vidare ir det europeiska ramverket for cybersikerhetscertifiering
under framtagande och utveckling. Det rider dock 1 dag oklarhet om
1 vilken omfattning som certifierade IKT-produkter, -tjinster och
-processer kommer att vara tillgingliga med st6d av detta ramverk,
bl.a. vad giller IKT-produkter, -tjinster och -processer pd den hogsta
assuransnivdn och som dven kan anvindas — vid behov efter anpass-
ning — 1 sikerhetskinslig verksamhet.

Det rider iven osikerhet om det finns marknadsmissiga forut-
sittningar att inféra en nationell sirskilt anpassad certifieringsordn-
ing for sikerhetskinslig verksamhet di den svenska marknaden
bedéms vara allt {6r liten f6r att foretag ska f3 ekonomiska incita-
ment for att 1ita certifiera IKT-produkter, -tjinster och -processer
f6r anvindning 1 nitverk- och informationssystem 1 sddan verksam-
het. Aven om det skulle inféras krav pi obligatorisk certifiering
innebir det inte nigon skyldighet att tillhandh&lla sddana produkter
pd den svenska marknaden.

Hirtill kommer att det nationella certifieringsorganet CSEC vid
Forsvarets materielverk redan 1 dag ansvarar {6r en nationell ordning
for certifiering av it-sikerhet 1 produkter och system, iven om den
nationella Common Criteria-baserade certifieringsordningen kan
komma att ersittas av en europeisk ordning fér cybersikerhetscerti-
fiering (EUCC). Den nationella certifieringsordningen kan pd sikt
utvecklas till att omfatta certifiering av IKT-produkter, -tjinster och
-processer i nitverks- och informationssystem 1 sikerhetskinslig
verksambhet.

Sammantaget gor utredningen bedémningen att det {6r nirvarande
inte foreligger tillrickliga skil att foresld att det infors en nationell
sirskilt anpassad certifieringsordning fér IKT-produkter, -tjinster
och -processer som anvinds 1 nitverks- och informationssystem 1
sikerhetskinslig verksamhet.

Det finns dock behov av att berérda myndigheter gemensamt tar
fram hot-, sdrbarhets- och riskbedémningar samt skyddsprofiler for
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olika IKT-produkter, -tjinster och -processer som ska anvindas i
nitverks- och informationssystem i sikerhetskinslig verksamhet.
Utredningen féresldr dirfor att regeringen ger Forsvarets mate-
rielverk (FMV) 1 uppdrag att, 1 samrdd och samverkan med frimst
de myndigheter som ingdr i det nationella cybersikerhetscentret, ut-
veckla formerna f6r hur gemensamt framtagna hot-, sirbarhets- och
riskbedémningar samt skyddsprofiler kan tas fram till st6d for krav-
stillning p& IKT-produkter, -tjinster och -processer som ska anvindas
1 nitverks- och informationssystem 1 sikerhetskinslig verksamhet. En
sddan nationellt framtagen bedémning med tféljande kravstillning
kan dven till del utgoéra underlag i det nationella arbetet inom ramen
for det europeiska ramverket f6r cybersikerhetscertifiering.
Utredningen bedémer vidare att informations- och cybersiker-
heten i statliga myndigheters verksamhet i &vrigt behover stirkas.
Atgirder bor dirfor vidtas som bidrar till att myndigheterna anvin-
der certifierade IKT-produkter, -tjinster och -processer 1 nitverks-
och informationssystem i verksamheten om inte detta framstir som
olimpligt eller omojligt att genomfora. Myndigheten for samhills-
skydd och beredskap (MSB) bedéms redan i1 dag ha bemyndigande
att 1 féreskrifter ange sddant krav pd statliga myndigheter. En sddan
ordning kan iven bidra med kunskap och erfarenheter om behov och
anvindning av certifierade IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem 1 statlig verksamhet och iven ligga
till grund f6r det nationella arbetet med hot-, sdrbarhets- och risk-
bedémningar, som utredningen foresldr ska genomforas.

Utvidgad samradsskyldighet och méjligheter att besluta
atgardsforelaggande och forbud mot driftsattning av
informationssystem i sdkerhetskanslig verksamhet

Med utgdngspunkt 1 utredningsdirektiven och mot bakgrund av de
allvarliga brister i informations- och cybersikerheten som framkom-
mer av offentliga utredningar och myndighetsrapporter, finner utred-
ningen skil att 6verviga ett antal dtgirder som berér driftsittning
och visentlig foérindring av informationssystem 1 sikerhetskinslig
verksamhet. Det ror sig bl.a. om kontrollstationer sdsom krav pa god-
kinnande, sirskild sikerhetsskyddsbedémning, limplighetsprévning,
samrid, féreligganden och férbud.
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Utredningen kan konstatera att ett eventuellt inférande av krav
pd att informationssystem som behandlar hemliga och/eller kvalifi-
cerat hemliga uppgifter ska godkinnas av en utpekad central myn-
dighet innan driftsittning, kan bidra till att stirka skyddet av in-
formationssystem som har betydelse f6r sikerhetskinslig verksam-
het. Denna typ av godkinnandeférfarande ir vanligt forekommande
iandra linder och kan i sig anses utgéra en rimlig dtgird for att stirka
skyddet f6r nationell sikerhet.

Utredningen bedémer att nu pdgdende lagstiftningsitgirder, dir-
ibland de av regeringen foreslagna indringarna 1 sikerhetsskydds-
lagen (prop. 2020/21:194), inte kan likstillas med ett formellt myn-
dighetsgodkinnande och inte heller kan anses utgora tillrickliga
tgirder for att skydda informationssystemen 1 sikerhetskinslig verk-
samhet. Ett krav pd formellt férhandsgodkinnande frdn en central
myndighet torde i och fér sig medféra en oberoende tredjeparts-
bedémning som bidrar till skapandet av en minimistandard fér kon-
troll av sikerhet och mer enhetliga sikerhetskrav hos verksamhets-
utdvarna.

Utredningen gor samtidigt beddmningen att ett nationellt inférande
av ett generellt krav pd myndighetgodkinnande av informations-
system 1 sikerhetskinslig verksamhet medfér ett betydande behov
av omorganisering och 6kade resurser hos samrdds- och tillsyns-
myndigheter. Vidare skulle ett sddant krav pd godkinnande behova
utformas i linje med &vriga krav pd sikerhetsskydd f6r informations-
system, vilket alltjimt medfor att en stor mingd sikerhetskinslig
information, om in pd ligre nivd, faller utanfoér regleringen. Innan
inférandet av ett krav pd godkinnande 6vervigs ytterligare bor dir-
for utvirderas om redan foreslagna forfattningsindringar pd siker-
hetsskyddsomridet i férening med en stirkt samrddsroll f6r Siker-
hetspolisen och Férsvarsmakten utgor tillrickliga dtgirder nir det
giller informationssystem i sikerhetskinslig verksamhet (se nedan).
Till detta kommer att vissa centrala myndigheter redan inom befint-
liga mandat kan foreskriva om bl.a. krav p& certifierade IKT-produk-
ter, -tjinster och -processer i1 informationssystem i sikerhetskinslig
verksamhet (se ovan) och dven som en sikerhetsskyddsdtgird fore-
ligga en verksamhetsutdvare att anvinda sidana produkter, tjinster
och processer.
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Ett utvidgat samrddsforfarande och utokade befogenheter

For att gora anvindningen av ett informationssystem i sikerhets-
kinslig verksamhet sikrare, och dirmed stirka skyddet f6r Sveriges
sikerhet, foresldr utredningen indringar i1 sikerhetsskyddslagen.
Foreslagna dndringar innebir bl.a. f6ljande dtgirder.

— Sikerhetsskyddsférordningens bestimmelser om férberedande
dtgirder infor driftsittning av informationssystem ska dverféras

till sikerhetsskyddslagen.

— Befintligt krav pd verksamhetsutévare att gora en sirskild siker-
hetsskyddsbedémning utvidgas till att dven omfatta planerade
visentliga férindringar av informationssystem som kan ha bety-
delse for sikerhetskinslig verksamhet.

— Verksamhetsutdvare ska prova limpligheten av en planerad drift-
sittning eller visentlig forindring av informationssystem som har
betydelse for sikerhetskinslig verksamhet. Om limplighetsprov-
ningen leder till bedémningen att det planerade forfarandet ir
olimpligt frin sikerhetsskyddssynpunkt ska det inte inledas.

— Limplighetsprévningen ska, liksom den sirskilda sikerhetsskydds-

bedémningen, dokumenteras.

— T fall verksamhetsutdvarens limplighetsprévning leder till bedém-
ningen att det planerade forfarandet inte dr olimpligt frdn siker-
hetsskyddssynpunkt ska verksamhetsutévaren — om 6vriga rekvi-
sit fér samrdd ir uppfyllda — samrida med samridsmyndigheten
(Sikerhetspolisen eller Forsvarsmakten).

— Verksamhetsutovares skyldighet att, infér driftsittning eller visent-
lig forindring av vissa informationssystem, samrdda med Siker-
hetspolisen eller Forsvarsmakten ska inte begrinsas till att ske 1
form av en skriftlig process.

— Sikerhetspolisen och Férsvarsmakten ska, i egenskap av samrads-
myndigheter enligt sikerhetsskyddslagen, & inleda samrid och
inom ramen f6r ett samrdd besluta dtgirdsforeliggande mot verk-
samhetsutdvaren att vidta en sidkerhetsskyddsdtgird i berért in-
formationssystem.

— Samridsmyndigheterna ska dven f3 mojlighet att forbjuda en ur
sikerhetsskyddssynpunkt olimplig driftsittning eller forindring
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av informationssystem och besluta sanktionsavgift mot den som
sidositter samridsskyldigheten eller agerar i strid med meddelat

forbud.!

— Tillsynsmyndigheterna f&r en ny undersékningsbefogenhet genom
mojligheten att, vid dventyr av vite, 13 tillgdng till verksamhets-
utdvares informationssystem.

Konsekvenser

Utredningen bedomer att skyddet f6r Sveriges sikerhet stirks genom
forslagen.

Utredningens forslag att Forsvarets materielverk (FMV) ska ges
1 uppdrag att 1 samrdd och samverkan med andra myndigheter och
aktorer ta fram formerna for arbetet med en nationell gemensam
hot-, sirbarhets- och riskbedémning kan antas medféra vissa kost-
nader. Med anledning av dessa kostnader bér FMV:s anslag okas.
Eventuella kostnader for 6vriga berérda myndigheter bedéms rym-
mas inom befintliga anslagsramar.

For de verksamhetsutdvare som kommer att triffas av évriga for-
slag kan de medfora vissa administrativa bérdor och 6kade kostnader
som bedéms vara begrinsade, frimst nir det giller det utvidgade
samridsforfarandet.

Forslagen innebir dven vissa 6kade forvaltningskostnader for de
myndigheter som kommer att vara samrddsmyndigheter (Sikerhets-
polisen och Férsvarsmakten). Dessa kostnader ir frimst beroende
av 1 vilken omfattning som samrdd kommer att ske och ir i dag svira
att uppskatta. Eventuella kostnader bedéms emellertid vara begrin-
sade och kunna rymmas inom befintlig anslagsram och férvintat
utdkat anslag (se prop. 2020/21:30). Forslagen bedoms ocksd med-
fora okat behov av samverkan mellan samrids- och tillsynsmyn-
digheter som kan generera vissa begrinsade kostnader, vilka bedéms
kunna rymmas inom myndigheternas anslag.

! De utdkade befogenheterna motsvarar i allt visentligt vad som foreslds gilla (prop. 2021/21:194)
for tillsynsmyndigheter vid verksamhetsutdvares anskaffning och éverlitelse av sikerhets-
kinslig verksamhet. Nir det giller verksamhetsutovarens skyldigheter 4r dock sirskilt 1ingt-
giende krav pd sikerhet motiverade vid just driftsittning och visentlig férindring av informa-
tionssystem som kan komma att behandla sikerhetsklassificerade uppgifter.
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Forslaget om en ny undersdkningsbefogenhet for tillsynsmyn-
digheterna dkar méjligheten till effektiv tillsyn och bedéms inte pi-
verka kostnaderna for tillsynsmyndigheterna i nimnvird utstrickning.

Forslaget om att tillsynsmyndigheterna ska ha ritt att {3 tillgdng
till verksamhetsutdvares informationssystem kan leda till att Krono-
fogdemyndighetens hjilp behovs vid ett antal tillfillen, men 6kningen
bedéms inte bli sirskilt stor och férvintas inte pdverka myndighe-
tens verksamhet mer in att konsekvenserna kan hanteras inom be-
fintliga anslag for myndigheten.

Ocksd den nya bestimmelsen om sanktionsavgift kan komma att
bidra till en 6kad efterlevnad av regelsystemet och effektivare tillsyn
samt 1 begrinsad omfattning 6ka antalet indrivningsirenden hos
Kronofogdemyndigheten.

Vidare medfor forslagen i friga om 6verklagande av samrddsmyn-
dighetens beslut att de allminna férvaltningsdomstolarna far nigot
okad milullstromning och dirmed fler arbetsuppgifter. Utredningen
bedémer emellertid att 6kningen av antalet mal kommer att bli be-
grinsad och att kostnadsékningarna for domstolarna bér rymmas
inom befintliga anslagsramar.

Forslagen paverkar 1 viss mdn den kommunala sjilvstyrelsen. Den
foreslagna regleringen gir dock inte utdver vad som ir nédvindigt
for att skydda de mest skyddsvirda verksamheterna i samhillet.

Aven om nigon ny kriminalisering inte féreslis kan forslagen
antas ha vissa brottsforebyggande effekter. Eftersom de utdkade
befogenheterna torde underlitta for Sikerhetspolisens brottsbekim-
pande verksamhet pa sikerhetsskyddsomridet, och di skirpta krav
stills for driftsittning respektive f6rindring av informationssystem
1 sikerhetskinslig verksamhet, bedéms férslagen bl.a. motverka data-
intring.

Utredningen bedémer att nu nimnda foérslag, utdver vad som
anférts ovan, inte berdr andra omridden som anges 1 15 § kommitté-
férordningen. Forslagen och bedémningarna i évrigt, bl.a. att certi-
fierade IKT-produkter, -tjinster och -processer 1 6kad utstrickning
bér anvindas av statliga myndigheter, bedéms inte medféra nigra
konsekvenser som behéver redovisas nirmare i konsekvensanalysen.
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Remit

The European Union (EU) has adopted a number of strategies,
policies and regulations to strengthen cybersecurity in the EU and
its Member States. Regulation (EU) 2019/881 of the European Parlia-
ment and of the Council of 17 April 2019 on ENISA (the European
Union Agency for Cybersecurity) and on information and communica-
tions technology cybersecurity certification and repealing Regulation
(EU) No 526/2013 (Cybersecurity Act) entered into force on 27 June
2019. The main purpose of this Regulation is to achieve a high level
of cybersecurity, cyber resilience and trust within the Union, and to
support the proper functioning of the internal market. The European
cybersecurity certification framework, i.e. the EU Cybersecurity Act
and implementing acts issued pursuant to the Cybersecurity Act,
will regulate cybersecurity certification ensuing from a European cyber-
security certification scheme laid down by the Commission.

The Inquiry’s remit for this first part consisted of proposing the
adaptations and supplementary national statutory provisions neces-
sitated by the EU Cybersecurity Act and which must be in place
when the entire Regulation begins to apply on 28 June 2021. The remit
also included considering and proposing which existing national
authority should be designated to perform the tasks and be assigned
the areas of responsibility ensuing from the Cybersecurity Act, in-
cluding the task of supervising compliance with the European cyber-
security certification framework.

The Inquiry submitted its interim report, Supplementary provi-
stons to the EU Cybersecurity Act (SOU 2020:25) in September 2020.
Subsequent to the Interim Report of the Inquiry being circulated for
comment, the Government has submitted a Bill 2020/21:186 Kom-
pletterande bestimmelser till EU:s cybersikerbetsakt [Supplementary
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provisions to the EU Cybersecurity Act] to the Riksdag proposing
a new act containing supplementary provisions to the EU Cyber-
security Act. The proposed act includes supplementary national provi-
sions on a national authority for cybersecurity certification, super-
vision, fines, and the procedure for cybersecurity certification. On
9 June 2021, the Riksdag passed the government bill and decided that
the Act with supplementary provisions to the EU Cybersecurity Act
will enter into force on 28 June 2021. In connection with the act
entering into force, the Government has designated the Swedish
Defence Materiel Administration (FMV) as the national authority
for cybersecurity certification with the tasks ensuing from the
European cybersecurity certification framework, i.e. the EU Cyber-
security Act and the implementing regulations to be issued with the
support of the Cybersecurity Act.

At the same time, it should be noted that measures relating to
areas such as defence and national security fall outside the com-
petences of the EU (Article 4(2) of the EU Treaty). Article 1(2) of
the EU Cybersecurity Act therefore states that the Regulation is
without prejudice to the competences of the Member States regard-
ing activities concerning public security, defence, national security
and the activities of the State in areas of criminal law.

In the terms of reference of the Inquiry, the Government stresses
that it must be possible to impose special security requirements on
network and information systems in order to protect national security
and that there is now reason to consider whether additional national
requirements should be introduced to ensure that network and in-
formation systems that will be used in security-sensitive activities
meet the requirements necessary to maintain the protection of such
activities.

The Inquiry’s remit therefore includes assessing whether there is
reason to introduce national special requirements that ICT products,
services and processes which are part of a network and information
system that will be used in security-sensitive activities must be cer-
tified under a specially adapted national certification scheme designed
for such operations.

The remit also includes considering whether there is reason to
introduce administrative approval requirements for such ICT products,
services and processes before they may be deployed in certain or all
security-sensitive activities.
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The remit includes an international comparison of legislation that
entails special national security requirements on ICT products, services
and processes that are part of a network or information system in
countries deemed to be of interest.

For network and information systems used in or of importance
to security-sensitive activities, there are currently special requirements
in the Protective Security Ordinance (2018:658). These include pre-
paratory measures prior to the deployment of information systems
and ongoing security requirements imposed on these information
systems. The provisions also contain requirements for consultation
with the Swedish Security Service or the Swedish Armed Forces in
cases where the information systems may process classified informa-
tion of a certain type and information systems where unauthorised
access to these systems could cause harm to Sweden’s security that
is not insignificant. The provisions prescribe that the operator is
responsible for ensuring that information systems comply with the
information security requirements.

The growth of digitalisation and the requirement
on information security and cybersecurity

Digitalisation is described as the most powerful force for change in
our time and has resulted in a growing proportion of societal activities
becoming dependent on networks and information systems, which
are used by government agencies, organisations, companies and private
individuals. Digitalisation has created new forms of communication,
data processing and data storage that offer major opportunities to
improve and streamline different activities.

Digitalisation affects the whole of society and this area can be
described as horizontal in that it covers all sectors of society. Digital
transformation is progressing very rapidly on many levels, globally
as well as in Sweden, and central government authorities, regions,
municipalities and actors in the business community have been
pursuing various digitalisation projects for many years. Today, many
information processing systems are based primarily on digital informa-
tion and communications technology (ICT).

Following in the wake of increasing globalisation and digitalisa-
tion, which increase dependencies over national and sectoral borders
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and across areas of responsibility, is also an increased focus on cyber
issues in society. Dependency on digital infrastructure and services
through widespread Internet connectivity and connected devices
results in increased vulnerability, which places higher demands on
information security and cybersecurity. Even though digital trans-
formation is progressing rapidly, information security and cyber-
security are not keeping pace. This gap, and if it increases further,
also increases the risk of being subjected to cyber-attacks or other
IT incidents. However, this gap can be reduced by means of various
measures that help to strengthen information security and cyber-
security.

New threats, vulnerabilities and risks

Just as the digitalisation of society’s various activities continues to
bring benefits, it can also bring with it new or changed threats,
vulnerabilities and risks which can have an impact on information
security and cybersecurity in the network and information systems
of various operators. This means that the risk of cyber-attacks against
various critical infrastructures is increasing, in particular against
security-sensitive activities and other essential services, many of which
have critical assets. The threats come primarily from state actors
who carry out cyber-attacks for various purposes, including pre-
parations for cyber-attack and as industrial espionage. The threats also
come from criminal actors and ideologically motivated actors who
have the capacity to carry out cyber-attacks for various purposes.
Various factors that can cause significant change, such as the
development of 5G systems, cloud services, artificial intelligence and
quantum computers, bring with them new opportunities, but also
increased vulnerabilities and risks that can be exploited and cause
harm to various security-sensitive and essential services and activities,
but also to business and industry, such as the defence industry.
Furthermore, dependencies between various essential services
and activities, such as electronic communications and the energy
sector, create vulnerabilities and risks, and cyber-attacks on an essential
service can have serious and extensive consequences for one or more
of these services and also for the activities of Sweden's total defence.
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Serious shortcomings in information security
and cybersecurity

Adequate information security and cybersecurity can only be achieved
when all the different conditions required for such security are met:
uniform governance of information security and cybersecurity
measures and how they are organised; systematic information security
work in activities and technical measures; and supervision of com-
pliance with the regulations and set requirements.

It has emerged from Swedish Government Official Reports and
government agency reports that there are serious shortcomings in
information security and cybersecurity in many different areas in a
range of societal activities. This includes the activities of central
government authorities as well as the regions and municipalities, but
also the activities of organisations and the business community. It
has emerged from Swedish Government Official Reports and govern-
ment agency reports that there are serious shortcomings within the
activities of many operators, both in terms of systematic informa-
tion security work and the security of various network and informa-
tion systems. Furthermore, there are serious shortcomings in gover-
nance and how information security is organised, as well as know-
ledge and skills and resource allocation in the area of information
security and cybersecurity.

The Inquiry makes no other assessment of the identified short-
comings in and level of information security and cybersecurity than
that which is described in the Swedish Government Official Reports
and government agency reports published over the last five years,
and these have been the foundation for the conclusion that a need
for powerful and comprehensive measures in many different areas to
strengthen information security and cybersecurity must be deemed
to exist; on the one hand, more generally in various societal activities,
but in particular with regard to security-sensitive activities and other
essential services. The serious shortcomings entail manifest risks of
cyber-attacks against network and information systems that can have
serious consequences for society as a whole as well as for actors in
different spheres of activity, which thus can also have serious con-
sequences for activities in Sweden’s total defence.

The remit is limited to considering whether there is reason to
introduce a specially adapted national certification scheme for ICT

37

Summary



Summary

SOU 2021:63

products, services and processes in network and information systems
in security-sensitive operations and/or to introduce requirements
for administrative approval before such ICT products, services and
processes in network and information systems can be deployed. At
the same time, the Inquiry can conclude that individual measures of
this kind do not alone constitute sufficient measures to meet general
requirements on information security and cybersecurity, or even to
meet the security requirements of network and information systems
in security-sensitive operations, since other conditions for adequate
information security and cybersecurity must also exist. Because the
Inquiry’s remit is focused on considering the measures set out in the
terms of reference of the Inquiry, the Inquiry has therefore not
considered in detail the other measures that ought to be taken to
strengthen information security and cybersecurity more generally or
in security-sensitive activities, apart from the need for governance
and coordination, since these needs also constitute fundamental
conditions for the Inquiry’s considerations in its report.

Need for increased governance and coordination

Swedish Government Official Reports and government agency reports
have highlighted the need to strengthen the governance and coordina-
tion of digitalisation, in particular with regard to the expansion of
infrastructure and the coordination of work with information security
and cybersecurity. The national market is a deregulated market with
different layers of infrastructure producers, operators and service
developers. Nationally, Sweden is in a situation where almost all basic
social functions presuppose and are based on a functioning digital
infrastructure. However, rules and a systematic approach to and co-
ordination of the digital transformation and its expansion are lacking.

In view of the large number of public actors, this is a considerable
task, since the matter concerns, among others, more than 200 central
government administrative authorities, 21 county administrative boards,
20 regions, 290 municipalities, 80 courts, 37 higher education institu-
tions, and 40 wholly state-owned companies. This is an extensive
administration which is complicated by large differences between
these activities in terms of remit, size, financial resources and powers.
In addition, there are the activities of the business community and
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all companies that develop, operate and manage society’s digital infra-
structure 1n some way.

The same applies to the overall work to strengthen information
security and cybersecurity in society at large, but also in security-
sensitive activities and other essential services. Each operator is
responsible for their own information security and cybersecurity,
including the security of their network and information systems.
However, there is currently no supervision of either the activities of
central government authorities or those of the regions and munic-
ipalities in the area of network and information systems, except in
the area of national security and activities relating to certain essential
and digital services. However, supervision of information security
and cybersecurity in these regulated areas is exercised by a number
of responsible consultation and supervisory authorities with, in some
cases, the application of different regulations. Responsibility for in-
formation security and cybersecurity thus lies with many different
actors, and governance and coordination are lacking at the central,
regional and municipal levels. The lack of governance and coordina-
tion increases the vulnerability of and risks in network and informa-
tion systems in security-sensitive activities and other essential services.
The Inquiry considers that there is a need for national governance and
coordination in the development of a common threat, vulnerability
and risk assessment to support work with information security and
cybersecurity. The relevant authorities and other actors therefore
need to cooperate and consult more extensively than is currently the
case on questions relating to information security and cybersecurity.

Insufficient conditions for a national certification
scheme for network and information systems
of importance to national security

A specially adapted national certification scheme for ICT products,
services and processes used in network and information systems in
security-sensitive activities may — when certain conditions are met —
be a measure that can strengthen the security of these systems.

The Inquiry considers that the provisions in the Protective
Security Act and the Protective Security Ordinance already give the
relevant authorities the powers to prescribe the use of certified ICT
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products, services and processes that meet certain security require-
ments in network and information systems in security-sensitive
activities, and additionally admit the possibility of derogation from
such a requirement.

A specially adapted scheme for security-sensitive activities is pre-
dicated on the existence of a nationally developed and common
threat, vulnerability and risk assessment that can serve as the basis
for security requirements and the development of protection profiles
for different ICT products, services and processes in these systems.
Such an assessment is also essential to the focus of national efforts
with the European cybersecurity certification framework. Today,
however, there is no organisation or activity that is responsible for
and produces such a national threat, vulnerability and risk assessment.

Furthermore, the European cybersecurity certification frame-
work is still in the process of being produced and developed. How-
ever, there is currently a lack of clarity on the extent to which certified
ICT products, services and processes will be available under this frame-
work, including ICT products, services and processes at the highest
assurance level, that can also be used — if necessary after adaptation — in
security-sensitive activities.

There is also uncertainty as to whether the market conditions
exist for introducing a specially adapted national certification scheme
for security-sensitive activities, as the Swedish market is judged to
be too small for companies to have any financial incentives for having
their ICT products, services and processes certified for use in net-
works and information systems in such activities. Even if mandatory
certification were to be introduced, it would not imply any require-
ment to sell such products on the Swedish market.

In addition, the national certification body CSEC of the Swedish
Defence Materiel Administration is already responsible for a national
scheme for the certification of IT security in products and systems,
although the national Common Criteria-based certification scheme
may come to be replaced by a European cybersecurity certification
scheme (EUCC). Ultimately, the national certification scheme can
be developed to cover the certification of ICT products, services and
processes in network and information systems in security-sensitive
activities.

All in all, the Inquiry considers that there are currently insuffi-
cient grounds for proposing the introduction of a specially adapted
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national certification scheme for ICT products, services and pro-
cesses used in network and information systems in security-sensitive
activities.

However, there is a need for affected government agencies to
produce joint threat, vulnerability and risk assessments and protec-
tion profiles for the ICT products, services and processes to be used
in network and information systems in security-sensitive activities.

The Inquiry therefore proposes that, in consultation and coopera-
tion with the government agencies that are part of the nationellt
cybersikerbetscenter [national cybersecurity centre] in particular, the
Government tasks the Swedish Defence Materiel Administration
(FMV) with developing the forms for how common threat, vul-
nerability and risk assessments and protection profiles can be pro-
duced to support prescribing requirements on ICT products, services
and processes to be used in network and information systems in
security-sensitive activities. Such a nationally developed assessment
with attendant prescribing of requirements can also be used as the
basis for national efforts in the context of the European cybersecurity
certification framework.

Furthermore the Inquiry considers that information security and
cybersecurity in the activities of central government authorities in
general need to be strengthened. Measures should therefore be taken
that contribute to the use of certified ICT products, services and
processes in network and information systems by government
agencies in their activities unless this seems inappropriate or impos-
sible to implement. The Swedish Civil Contingencies Agency (MSB)
is already judged to have the authority to specify such requirements
for central government authorities in regulations. Such a system
could also contribute knowledge and experience about the needs and
uses of certified ICT products, services and processes in network
and information systems in public sector activities and also serve as
the basis for work with threat, vulnerability and risk assessments at
the national level, which the Inquiry proposes should be implemented.
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Expanding the consultation requirement and powers
to issue remedial orders and prohibitions in relation
to the deployment of information systems in security-
sensitive operations

Based on the terms of reference of the Inquiry and in light of the
serious shortcomings in information security and cybersecurity that
have emerged from Swedish Government Official Reports and
government agency reports, the Inquiry finds that there is reason to
consider a number of measures relating to the deployment of and
substantial changes in information systems in security-sensitive ac-
tivities. These include checkpoints such as requiring administrative
approval, special protective security assessment, suitability assess-
ment, consultation, orders and prohibitions.

The Inquiry can conclude that introducing requirements on in-
formation systems that process secret and/or top secret information
to be approved by a designated central government agency prior to
deployment could help to strengthen the protection of information
systems of importance to national security. This type of approval
procedure is common in other countries and can in itself be regarded
as a reasonable measure for strengthening the protection of national
security.

The Inquiry considers that the ongoing legislative measures, in-
cluding the amendments proposed by the Government to the Pro-
tective Security Act (Govt Bill 2020/21:194), cannot be equated with
a formal administrative approval, nor can they be considered to
constitute sufficient measures to protect information systems in
security-sensitive activities. A requirement for formal prior approval
by a central authority ought in itself to entail an independent third-
party assessment which would contribute to the creation of a min-
imum standard for checking security and more uniform security
requirements among Operators.

At the same time, the Inquiry assesses that the introduction
nationally of a general requirement for administrative approval of
information systems in security-sensitive activities would entail a
significant need for reorganisation and increased resources for the
consultation and supervisory authorities. In addition, such an adm-
inistrative approval requirement would need to be designed in line
with other protective security requirements for information systems,
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which would still mean that a large amount of security-sensitive
information, albeit at a lower level, would fall outside the scope of
the regulation. Therefore, before further consideration is given to
the introduction of an administrative approval requirement, there
ought to be an evaluation of whether already proposed legislative
amendments in the area of protective security, combined with a
strengthened consultative role for the Swedish Security Service and
the Swedish Armed Forces, constitute sufficient measures when it
comes to information systems in security-sensitive activities (see
below). In addition, within their existing mandates certain central
authorities can already make provision for requiring certified ICT
products, services and processes in information systems in security-
sensitive activities (see above) and also, as a protective security measure,
order an operator to use such products, services and processes.

An expanded consultation procedure and greater powers

In order to make the use of an information system in security-
sensitive activities more secure, and thereby strengthen the protec-
tion of Sweden’s security, the Inquiry proposes amendments to the
Protective Security Act. The proposed amendments include the
following measures.

— The provisions of the Protective Security Ordinance on preparatory
measures prior to the deployment of information systems should
be transferred to the Protective Security Act.

— Existing requirements on operators to perform a special security
assessment are extended to also cover planned substantial changes
in information systems that may be of importance to security-
sensitive activities.

— Operators are to examine the suitability of a planned deployment
of or substantial change in an information system that is of im-
portance to security-sensitive activities. If the suitability assess-
ment leads to the conclusion that the planned procedure is un-
suitable from a protective security point of view, the procedure
is not to be commenced.

— The suitability assessment, as well as the special security assess-
ment, must be documented.
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— If the operator’s suitability assessment leads to an assessment
that the intended procedure is not unsuitable from a protective
security point of view, the operator — provided that other necessary
prerequisites for consultation are met — is to consult with the
consultation authority (the Swedish Security Service or the Swedish
Armed Forces).

— The operator’s requirement to consult with the Swedish Security
Service or the Swedish Armed Forces prior to the deployment of,
or a substantial change in, certain information systems, should
not be limited to a written process.

— In their capacity as consultation authorities under the Protective
Security Act, the Swedish Security Service and the Swedish Armed
Forces are to be permitted to initiate consultation and within the
context of a consultation to issue remedial orders to the operator
to take a protective security measure in the information system.

— The consultation authorities are to also be given the power to
prohibit a deployment of, or change in, an information system
that is unsuitable from a protective security point of view, and to
impose an administrative fine on a person who fails to comply
with the consultation requirement, or acts in contravention of a
prohibition that has been issued.’

— The supervisory authorities are given a new power of investiga-
tion through the possibility, under penalty of a fine, of gaining
access to operators” information systems.

Consequences

The Inquiry assesses that its proposals strengthen the protection of
Sweden’s security.

The Inquiry’s proposal that the Swedish Defence Materiel Admin-
istration (FMV), in consultation and collaboration with other author-
ities, should be given the task of developing the forms for a common
threat, vulnerability and risk assessment at national level entails

!'The expanded powers correspond in substance to what is proposed to apply (Govt Bill 2021/
21:194) for supervisory authorities when operators acquire and transfer ownership of security-
sensitive activities. However, with regard to requirements on the operator, especially far-
reaching security requirements are justified in particular in connection with the deployment
of, and substantial changes in, information systems which may process classified information.
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certain costs. Due to these costs, FMV's appropriations should be
increased. Any costs for other authorities are assessed to be within
the existing appropriations.

For the operators who will be affected by the proposals, they may
entail certain administrative burdens and increased costs, particularly
in respect of the expanded consultation procedure, which are assessed
as being limited.

The proposals also entail certain increased administrative costs
for the authorities that will be the consultation authorities (the Swedish
Security Service and the Swedish Armed Forces). These costs will
depend primarily on the extent to which consultations will take place
and are currently difficult to estimate. However, any costs are assessed
as being limited and able to be accommodated within the existing
appropriation framework and the anticipated increased appropria-
tion (see Govt Bill 2020/21:30). Furthermore, the proposals are ex-
pected to lead to an increased need for collaboration between the
consultation and supervisory authorities, which may generate limited
costs. These costs are assessed as being accommodated within the
authorities’ appropriations.

The proposal for a new power of investigation for the supervisory
authorities increases the chances of effective supervision and is not
considered to have any significant impact on the costs for the super-
visory authorities.

The proposal that the supervisory authorities should have the
right to gain access to operators’ information systems may lead to
the need for assistance from the Swedish Enforcement Authority on
a number of occasions, but the increase is not assessed as being
particularly great and is not anticipated to affect the Authority’s
activities more than that the consequences can be accommodated
within the existing appropriation for the Authority.

The new provision on an administrative fine may also contribute
to increased compliance with the regulations and more effective
supervision, and to a limited extent increase the number of enforce-
ment cases at the Swedish Enforcement Authority.

Furthermore, the proposals concerning appeals against the deci-
sions of the consultation authority mean that the administrative
courts may have a slightly higher influx of cases and thus more tasks.
However, the Inquiry assesses that the increase in the number of
cases will be limited and that the increase in costs for the courts
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ought to be accommodated within the existing appropriation frame-
works.

The proposals affect municipal self-government to some extent.
However, the proposed regulation does not go beyond what is nec-
essary to protect the society’s most critical assets.

Even if no new criminalisation is proposed, the proposals can be
assumed to have some crime prevention effects. Since the increased
powers ought to facilitate the Swedish Security Service’s law enforce-
ment activities in the area of protective security, and since more
stringent requirements are imposed on the deployment of, and changes
in, information systems in security-sensitive activities, it is assessed
that the proposals will counteract computer fraud, among other
things.

Beyond what has been stated above, the Inquiry assesses that the
aforementioned proposals do not concern other areas specified in
section 15 of the Committees Ordinance. The proposals and assess-
ments otherwise, including that certified ICT products, services and
processes should be used by government agencies to a greater extent,
are assessed to have no consequences that need to be reflected in more
detail in the impact assessment.
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1 Forfattningsforslag

1.1 Forslag till lag om andring i
sakerhetsskyddslagen (2018:585)

Hirigenom foreskrivs 1 friga om sikerhetsskyddslagen (2018:585)
dels att 6 kap. 3 och 4 §§, 7 kap. 9 § samt 8 kap. 4 § ska ha féljande
lydelse,
dels att det ska inforas ett nytt kapitel, 3 a kap., och en ny para-
graf, 7 kap. 2 a §, av f6ljande lydelse.

3 a kap. Skyldigheter infor driftsattning av informationssystem

1§ Innan ettinformationssystem som har betydelse for sikerhets-
kinslig verksamhet tas i drift, eller i visentliga avseenden forindras,
ska verksamhetsutévaren genom en sirskild sikerhetsskyddsbedom-
ning ta stillning till vilka sikerhetskrav i informationssystemet som
ir motiverade och se till att sikerhetsskyddet utformas s8 att dessa
krav tillgodoses.

Med utgidngspunkt i den sirskilda sikerhetsskyddsbedémningen
och 6vriga omstindigheter ska verksamhetsutévaren prova om drift-
sittningen eller férindringen av informationssystemet ir limplig frén
sikerhetsskyddssynpunkt. Verksamhetsutévaren ska ocksd samrida
enligt 2 §.

Den sirskilda sikerhetsskyddsbedémningen och limplighetsprov-
ningen ska dokumenteras.

Om limplighetsprévningen leder till bedémningen att det plane-
rade forfarandet dr olimpligt frin sikerhetsskyddssynpunkt, far det
inte inledas.
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2§ Om limplighetsprovningen enligt 1 § leder till bedémningen
att det planerade férfarandet inte ir olimpligt frin sikerhetsskydds-
synpunkt, ska verksamhetsutévaren samrida med den myndighet som
regeringen bestimmer (samrddsmyndigheten), innan ett informations-
system som kan férutses komma att behandla sikerhetsskyddsklassi-
ficerade uppgifter 1 sikerhetsskyddsklassen konfidentiell eller hogre tas
1 drift, eller i visentliga avseenden foérindras.

Samrddsskyldigheten giller dven 1 friga om andra informations-
system dn sddana som anges 1 forsta stycket, om obehorig dtkomst
till systemen kan medfora en skada for Sveriges sikerhet som inte ir
obetydlig.

Samridsmyndigheten fir besluta att féreligga verksamhetsutova-
ren att vidta dtgirder enligt denna lag och féreskrifter som har med-
delats i anslutning till lagen.

3§ Om verksamhetsutdvaren inte samrider med samrddsmyndig-
heten trots att det finns en skyldighet att gora det, fir samrddsmyn-
digheten inleda samréidet.

4§ Ett informationssystem som ska anvindas 1 sikerhetskinslig
verksamhet far inte tas 1 drift f6rrin det har godkints frin sikerhets-
skyddssynpunkt av verksamhetsutdvaren. Godkinnandet ska doku-
menteras.

5§ Om ett beslut om foreliggande enligt 2 § inte {6])s eller om det
planerade forfarandet ir olimpligt frén sikerhetsskyddssynpunkt
dven om ytterligare dtgirder vidtas, fir samrddsmyndigheten besluta
att driftsittningen eller férindringen av informationssystemet inte
far genomforas (forbud).

Lydelse enligt proposition Foreslagen lydelse
2020/21:194

6 kap.
3§

Tillsynsmyndigheten har i den Tillsynsmyndigheten hariden
omfattning som det behévs fér  omfattning som det behdvs for
tillsynen ritt att {8 tillerdde wll  tillsynen ritt ate f3 wllging nll
omrdden, lokaler och andra ut- informationssystem och tilltride
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rymmen, dock inte bostider,
som anvinds 1 verksamhet som
omfattas av tillsyn.

43§

Tillsynsmyndigheten fir be-
sluta att foreligga den som stdr
under tillsyn att tillhandahilla
information och ge tilltride en-
ligt 2 och 3 §§. Ett sddant beslut
om foreliggande fir forenas med
vite.

Forfattningsforslag

till omriden, lokaler och andra
utrymmen, dock inte bostider,
som anvinds 1 verksamhet som
omfattas av tillsyn.

Tillsynsmyndigheten far be-
sluta att foreligga den som stir
under tillsyn att tillhandahélla
information och ge #illgdng eller
tilltride enligt 2 och 3 §§. Ett
sddant beslut om féreliggande
far forenas med vite.

7 kap.

9§

En sanktionsavgift ska be-
talas tll tillsynsmyndigheten
inom 30 dagar frin det att be-
slutet om att ta ut avgiften har
fatt laga kraft eller inom den
lingre tid som anges 1 beslutet.

2a§

Samrddsmyndigheten fér be-
sluta att ta ut en sanktionsavgift
av en verksambetsutdvare som

1. har dsidosatt sin skyldighet
enligt 3 a kap. 2 § forsta och andra
stycket,

2. har driftsatt eller forindrat
ett informationssystem i strid med
ett forbud som bar meddelats med
stod av 3 a kap. 5 §, eller

3. har limnat oriktiga upp-
gifter i samband med samrdd en-
ligt 3 a kap. 2 §.

En sanktionsavgift ska be-
talas till samrdds- eller tillsyns-
myndigheten inom 30 dagar frin
det att beslutet om att ta ut av-
giften har fitt laga kraft eller
inom den lingre tid som anges i
beslutet.
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Om sanktionsavgiften inte betalas inom den tid som anges 1
forsta stycket, ska myndigheten limna den obetalda avgiften for
indrivning. Bestimmelser om indrivning finns i lagen (1993:891)
om indrivning av statliga fordringar m.m. Vid indrivning far verk-
stillighet ske enligt utsékningsbalken.

En sanktionsavgift tillfaller staten.

8 kap.
43§

Beslut om foreliggande enligt
4 kap. 9 och 15 §§ och 6 kap. 4 och
6 §§ eller sanktionsavgift enligt
7 kap. 1 och 2 §§ fir overklagas
till Forvaltningsritten 1 Stockholm.
Nir ett sddant beslut 6verklagas
ir tillsynsmyndigheten motpart.
Provningstillstind krivs vid dver-
klagande till kammarritten.

Beslut om foreliggande enligt
3akap.2§, 4 kap.9 och 15 §§ och
6 kap. 4 och 6 §§ eller sanktions-
avgift enligt 7 kap. 1, 2 och 2 a §§
eller beslut om forbud enligt 3 a kap.
5§ fir overklagas tll Forvalt-
ningsritten 1 Stockholm. Nir ett
sddant beslut 6verklagas dr sam-
rdds- eller tillsynsmyndigheten
motpart. Provningstillstdnd krivs
vid 6verklagande till kammar-
ritten.

Beslut om férbud enligt 4 kap. 11, 17 och 18 §§ och foreliggande
enligt 4 kap. 12 och 19 §§ far 6verklagas till regeringen.
Andra beslut enligt denna lag fir inte 6verklagas.

1. Denna lag trider i kraft den 1 juli 2022.

2. Aldre foreskrifter giller fortfarande for drenden om samrid
som har inletts fore ikrafttridandet.

3. En sanktionsavgift enligt 7 kap. 2 a § fir beslutas endast for
overtridelser som skett efter ikrafttridandet.
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1.2

Forfattningsforslag

Forslag till forordning om andring i

sakerhetsskyddsférordningen (2018:658)

Hirigenom foreskrivs 1 friga om sikerhetsskyddsférordningen

(2018:658)

dels att 3 kap. 1 § ska ha foljande lydelse,
dels att 3 kap. 2 och 3 §§ ska upphéra att gilla.

Nuvarande lydelse

Foreslagen lydelse

3 kap.

Innan et informationssystem
som har betydelse for sikerbets-
kinslig verksambet tas i drift ska
verksambetsutovaren genom en
sdrskild sikerbetsskyddsbedomning
ta stillning till vilka sikerbetskrav
i systemet som dr motiverade och
se t1ll att sikerbetsskyddet utformas
sd att dessa krav tillgodoses. Siker-

hetsskyddsbedomningen ska doku-

menteras.

1§

Sékerbetspolisen och Férsvars-
makten dr samrddsmyndigheter en-
ligt sikerbetsskyddslagen (2018:585)
inom sina respektive tillsynsom-
rdden.

Denna férordning trider i kraft den 1 juli 2022.
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2 Uppdraget

2.1 Inledning

Cybersikerhetsutredningens uppdrag bestér av tvi delar, dels att ana-
lysera och limna férslag pd kompletterande nationella bestimmelser
till EU: cybersikerhetsakt, dels 6verviga om det finns behov av att
stirka sikerheten i nitverks- och informationssystem 1 sikerhets-
kinslig verksamhet.

Uppdragets forsta del har fullgjorts i och med att delbetinkandet
EU:s cybersikerbetsakt — kompletterande nationella bestimmelser om
cybersikerbetscertifiering (SOU 2020:58) dverlimnades till statsrddet
Peter Hultqvist, Férsvarsdepartementet, 1 september 2020.

I detta slutbetinkande behandlas uppdragets andra del, dvs. éver-
viganden och forslag nir det giller frigan om det finns behov av att
stirka sikerheten 1 nitverks- och informationssystem 1 sikerhets-
kinslig verksamhet.

2.2 Bakgrund

Digitaliseringen beskrivs som vir tids starkaste férindringsfaktor och
innebir att en allt stérre andel av aktiviteterna i1 samhillet ir bero-
ende av nitverks- och informationssystem som anvinds av myndig-
heter, organisationer, foretag och privatpersoner. Den digitala utveck-
lingen ger stora mojligheter att forbittra och effektivisera mianniskors
vardag och olika verksamheter. Digitaliseringen har skapat nya for-
mer av kommunikation, datahantering och datalagring. I dag bygger
mdnga system for att hantera information huvudsakligen pd digital
informations- och kommunikationsteknologi (IKT).

Med den tilltagande digitaliseringen och globaliseringen, som 6kar
beroenden 6ver nations-, sektors- och ansvarsgrinser, har f6ljt en
okad betoning pa cyberfrdgor i samhillet. Informations- och cyber-
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sikerhetsarbete, av sdvil offentliga som privata aktérer, ses som nod-
vindigt vid digitaliseringsprocesser f6r att samhillet ska kunna fun-
gera och utvecklas 1 linje med de méal som finns inom olika politikom-
riden.

Samtidigt som allt fler linder utvecklar strategier, doktriner och
férmdgor inom cyberomridet dkar férekomsten av cyberattacker mot
olika intressen och verksamheter. Hoten kan utgoras av politiskt,
ekonomiskt och brottsligt motiverade angrepp, men dven oavsiktliga
incidenter som paverkar cybersikerheten ckar. Den kraftiga tillvix-
ten av bl.a. sakernas internet (IoT), molnet (cloud) och stordata (Big
Data) medfér stérre utsatthet for sikerhetsbrister.

Cyberangrepp och -incidenter kan stora tillhandahillandet av néd-
vindiga tjinster som elektricitet, vatten, hilso- och sjukvérd, mobila
tjinster, m.m. Mojligheterna till piverkan i nitverks- och informa-
tionssystem i demokratiska valprocesser och desinformationskam-
panjer ir ocksd en utmaning. Genom att samhillet och minniskorna
blir alltmer beroende av digital infrastruktur och tjinster genom an-
slutna enheter och utbredd uppkoppling till internet 6kar sdrbar-
heten mot cyberattacker till alltmer oroande nivder. Vidare finns en
okad hotbild avseende antagonistiska aktérer med hog férmiga till
cyberattacker. Vikten av fullgod informations- och cybersikerhet 6kar
dirfor i motsvarande grad.

Det europeiska ramverket for cybersikerbetscertifiering

EU har antagit ett antal strategier, policys och férordningar for att
stirka cybersikerheten i unionen och medlemsstaterna.' Europaparla-
mentets och r3dets forordning (EU) 2019/881 av den 17 april 2019
om Enisa (Europeiska unionens cybersikerhetsbyri) och om cyber-
sikerhetscertifiering av informations- och kommunikationsteknik och
om upphivande av férordning (EU) nr 526/2013 (cybersikerhets-
akten) tridde i kraft den 27 juni 2019. Férordningen bérjade tillimpas
direkt med undantag for vissa artiklar som kriver kompletterande
bestimmelser pd nationell nivd och som dirfér ska borja tillimpas
den 28 juni 2021. Det huvudsakliga syftet med forordningen ir att

' En nirmare redogorelse for EU:s strategier och policy finns i utredningens delbetinkande
EU:s cybersikerbetsakt — kompletterande nationella bestimmelser om cybersikerbetscertifiering
(SOU 2020:58).
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uppnd en hog nivd i friga om cybersikerhet, cyberresiliens och fértro-
ende inom unionen och sikerstilla en vil fungerande inre marknad.

EU:s ramverk for cybersikerhetscertifiering, dvs. EU:s cyber-
sikerhetsakt och de genomférandeakter som utfirdas med stéd av
cybersikerhetsakten, kommer att reglera den cybersikerhetscerti-
fiering som foljer av en europeisk certifieringsordning fér cyber-
sikerhetscertifiering som faststillts av kommissionen. Cybersiker-
hetsakten ir en EU-férordning vars bestimmelser har direkt effekt
och tillimpning 1 medlemsstaten samt ger utrymme f6r medlems-
staten att besluta om kompletterande nationell lagstiftning och annan
forfattningsreglering.

Utgingspunkten kommer att vara att certifieringen dven i fram-
tiden ska vara frivillig, oavsett om en europeisk ordning fér cyber-
sikerhetscertifiering finns pd plats eller inte. Detta ir dock upp till
varje medlemsstat att bestimma. Den stérsta skillnaden ir att nir en
sddan europeisk ordning fér cybersikerhetscertifiering finns p3 plats,
far inte lingre nationella cybersikerhetscertifieringar utféras inom
det omride som ticks av den europeiska ordningen fér cybersiker-
hetscertifiering. Férordningen innebir ocksd att nir en europeisk
ordning f6r cybersikerhetscertifiering ska anvindas reglerar f6rord-
ningen vilka krav som stills pd certifieringen, certifieringsorganen
och de leverantorer och producenter som innehar ett sddant certifikat.

Utredningens uppdrag i den forsta delen har varit att foresld de
anpassningar och kompletterande nationella férfattningsbestimmel-
ser som EU:s cybersikerhetsakt ger anledning till och som behover
finnas p4 plats nir hela férordningen i sin helhet bérjar tillimpas den
28 juni 2021. I uppdraget har ingtt att dverviga och foresld vilken
befintlig nationell myndighet som ska utses att fullgéra de uppgifter
och tilldelas de ansvarsomriden som féljer av EU:s cybersikerhets-
akt, bl.a. uppdraget att utéva tillsyn 6ver efterlevnaden av det euro-
peiska ramverket f6r cybersikerhetscertifiering. Det har dven ingdtt
att undersoka vilka kompletterande nationella bestimmelser, bl.a.
processuella bestimmelser och bestimmelser om sanktioner, som
férordningen kriver eller som det annars finns anledning att infora.

Regeringen har efter remissbehandling av utredningens delbetin-
kande 1 proposition 2020/21:186 Kompletterande bestimmelser till
EU:s cybersikerbetsakt limnat forslag pd en ny lag med komplette-
rande bestimmelser till EU:s cybersikerhetsakt. I den féreslagna lagen
finns kompletterande bestimmelser till EU:s cybersikerhetsakt, bl.a.
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om nationell myndighet fér cybersikerhetscertifiering, vissa hand-
liggningsregler vid cybersikerhetscertifiering, tillsyn och sanktioner.
Den nya lagen foreslds trida 1 kraft den 28 juni 2021. Riksdagen har
den 9 juni 2021 beslutat i enlighet med vad som foresl3s i propositionen.

2.3 Uppdragets andra del

I utredningsdirektivet konstateras att dtgirder for att skydda natio-
nell sikerhet faller utanfér EU:s kompetens (art. 4.2 EU-f6érdraget).
I artikel 1.2 1 EU:s cybersikerhetsakt anges ocksd att férordningen
inte ska pdverka medlemsstaternas befogenheter 1 friga om nit- och
informationssikerhet, sirskilt inte verksamhet som bl.a. berér allmin
sikerhet och forsvar. Samtidigt framhdlls 1 direktivet att sirskilda krav
pd sikerhet miste kunna stillas pd nit- och informationssystem fér
att skydda nationell sikerbet. Sikerhetsskyddslagen (2018:585) giller
for den som till nigon del bedriver verksamhet som ir av betydelse
for Sveriges sikerhet eller som omfattas av ett f6r Sverige forplik-
tande internationellt dtagande om sikerhetsskydd (sikerhetskinslig
verksamhet).

For nitverks- och informationssystem som anvinds i eller har be-
tydelse for sikerhetskinslig verksamhet finns sirskilda krav i siker-
hetsskyddsférordningen (2018:658). Det ror sig bl.a. om férberedande
dtgirder infor driftsittning av nitverks- och informationssystem
och om sikerhetskrav som kontinuerligt stills p& dessa system. Be-
stimmelserna innehéller dven krav pd samrdd med Sikerhetspolisen
eller Forsvarsmakten i vissa fall. Detta giller f6r nitverks- och infor-
mationssystem som kan komma att behandla sikerhetsskyddsklas-
sificerade uppgifter av visst slag och informationssystem dir obehorig
dtkomst till systemen kan medféra en skada for Sveriges sikerhet
som inte ir obetydlig. Bestimmelserna innebir att det ir verksam-
hetsutdvaren som ansvarar for att se till att nidtverks- och informa-
tionssystemen uppritthiller kraven pd informationssikerhet.

Enligt direktivet finns det anledning att nu &verviga om ytterli-
gare krav bor inforas for att sikerstilla att nitverks- och informations-
system som ska anvindas 1 sikerhetskinslig verksamhet uppfyller de
krav som behovs for att uppritthélla skyddet av sddana verksamheter.
En méjlighet kan vara — enligt direktivet — att inféra krav pd att IKT-
produkter, -tjinster och -processer 1 nitverks- och informations-
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system som ska anvindas 1 sikerhetskinslig verksamhet ska vara certi-
fierade enligt sirskilda certifieringsordningar som stiller krav anpas-
sade f6r anvindning i sikerhetskinslig verksamhet. En kompletterande
eller alternativ méjlighet ar att inféra krav pd godkinnande frin en
utpekad myndighet innan en sddan produkt, tjinst eller process tas i
drift 1 sikerhetskinslig verksamhet.

Utredningen ska enligt direktivet dirfor:

— bedéma om det finns anledning att inféra sirskilda krav pd att
IKT-produkter, -tjinster och -processer som ingdr i ett nitverks-
och informationssystem som ska anvindas i sikerhetskinslig verk-
samhet, ska vara certifierade enligt sirskilda certifieringsordningar
utformade for sikerhetskinslig verksamhet,

— overviga om det finns anledning att inféra krav pd godkinnande
frdn en myndighet for att sidana produkter, tjinster och proces-
ser ska f4 tas 1 drift 1 viss eller all sikerhetskinslig verksamhet,

— gora en internationell jimférelse av andra linders lagstiftning
som stiller sirskilda krav med anledning av nationell sikerhet pd
IKT-produkter, -tjinster och -processer som ingdr i ett nitverks-
och informationssystem,

— limna forslag, férenliga med EU-ritten, pa hur ett sddant regel-
verk skulle kunna se ut, inklusive vilken eller vilka myndigheter
som skulle ansvara {6r uppgiften och vilka sanktioner en sddan
reglering bor férenas med,

— limna nédvindiga forfattningsforslag som behévs och ir limpliga.

Utredningen ska enligt direktiven i denna del att férhilla sig till betin-
kandet Kompletteringar till den nya sikerbetsskyddslagen (SOU 2018:82)
som forberetts 1 Regeringskansliet. Regeringen har efter remissbehand-
ling av betinkandet i1 proposition 2020/21:194 Ett starkare skydd for
Sveriges sikerbet foreslagit ett flertal indringar 1 sikerhetsskyddslagen
(2018:585).2

2 Se vidare kapitel 8 och 13.
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2.4 Definitioner

Utredningen behandlar frigor och verksamheter som rér begrepp
som digitalisering, cyber, informations- och cybersikerhet, m.m. Be-
grepp som informationssikerhet, it-sikerhet och cybersikerhet fore-
kommer 1 mdnga olika ssmmanhang, sdvil nationellt som internationellt.

Figur 2.1 Av figuren framgar hur begreppen cybersikerhet, it-sikerhet
och informationssikerhet férhaller sig till varandra

Alla hot mot digital
information

CYBERSAKERHET

Antagonistiska hot mot
digitaliserade system

Som framgdr av delbetinkandet férekommer begreppen i sdvil olika
forfattningar som i nationella styrdokument, handlingsplaner och all-
minna rdd. Att begreppen anvinds med delvis olika betydelse i olika
sammanhang kan ge upphov till begreppsforvirring om vad som
egentligen avses med begreppet 1 det sammanhang det anvinds. Det
finns skil for att begreppen — som utredningen tidigare framhéllit i
delbetinkandet — 1 storsta mojliga utstrickning bor ges samma bety-
delse nir det tillimpas nationellt och internationellt, sirskilt nir det
giller det europeiska samarbetet. Det kan 1 detta sammanhang note-
ras att EU:s cybersikerhetsakt, som ir en unionsrittslig férfattning
som ir direkt tillimplig i medlemsstaterna, innehéller definitioner av de
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olika begrepp som férekommer i akten, bl.a. cybersikerhet’ och nit-
verks- och informationssystem®. Eftersom cybersikerhetsakten ir
direkt tillimplig pa nationell nivd bor i akten férekommande begrepp
och deras innebord 1 storsta méjliga utstrickning anvindas dven 1
frigor och p4 omrdden som formellt inte omfattas av aktens tillimp-
ningsomride, om det inte finns skil att anvinda ett annat begrepp
eller ge det ett annat innehdll. Det kan d3 finnas skil att begrepp kan
behéva anpassas till nationella forhillanden. Ett exempel pa begrepp
som anvinds i nationell reglering ir begreppet informationssystem 1
sikerhetsskyddsférordningen, med vilket avses ett system av sam-
mansatt mjuk- och hdrdvara som behandlar information’. I det euro-
peiska ramverket for cybersikerhetscertifiering respektive 1 NIS-
direktivet anvinds begreppet ndtverks- och informationssystem.

I betinkandet anvinds ett antal begrepp som ir centrala fér ut-
redningens arbete. Ndgra av begreppen har definierats i férfattning
eller andra styrdokument medan andra saknar legaldefinition. Be-
grepp som certifiering, informationssystem, nitverks- och informations-
system samt sikerbetskinslig verksambet t6rekommer 1 olika forfact-
ningar med angivande av kriterier f6r begreppen. Andra begrepp,
bl.a. godkinnande, driftsittas, nét- och informationssikerbet samt natio-
nell sikerbet, saknar i minga fall dock tydliga och fastlagda defini-
tioner varfor de anvinds med den betydelse som framgir av det sam-
manhang som de anvinds 1 betinkandet.

2.5 Uppdragets omfattning

Enligt direktivet ska utredningen analysera behovet av stirkt sikerbet
1 ndtverks- och informationssystem 1 sikerbetskinslig verksambet, t.ex.
dverviga om ytterligare krav bor inforas for att sikerstilla att nit-
verks- och informationssystem som ska anvindas 1 sikerhetskinslig
verksamhet uppfyller de krav som behévs for att uppritthélla skyd-
det av sddana verksamheter. Som ovan framgar kan en 8tgird vara att
infora krav pd att IKT-produkter, tjidnster och processer 1 néitverks- och
informationssystem som ska anvindas 1 sikerbetskinslig verksambet
ska vara certifierade enligt sirskilda certifieringsordningar som stiller

3 All verksamhet som ir nédvindig for att skydda nitverks- och informationssystem, anvin-
dare av dessa system och andra berérda personer mot cyberhot.

* Ett nitverks- och informationssystem enligt definitionen i artikel 4.1 1 direktiv (EU) 2016/1148.
55 § sikerhetsskyddsférordningen (2018:658).
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krav anpassade f6r anvindning i sikerhetskinslig verksamhet. En annan
mojlighet ir att infora krav pd godkinnande frin en utpekad myn-
dighet innan en sdan produkt, tjdnst eller process tas 7 drift 1 sikerhets-
kinslig verksamhet.

Sikerbet i nétverks- och informationssystem

Utredningen kan konstatera att sdkerbet i nitverks- och informations-
system, oavsett om dessa finns 1 verksamheter som ir sikerhetskins-
liga eller 1 annan typ av samhillsviktig verksamhet, inte endast berér
sikerhet 1 tekniska funktioner utan graden av sikerhet definieras dven
av bl.a. om och hur ett systematiskt informationssystemsikerhets-
arbete bedrivs av verksamhetsutdvaren och graden och omfattningen
av it-sikerhetsdtgirder som verksamhetsutévaren vidtagit eller vidtar
for att skydda nitverks- och informationssystemen i sin verksamhet.

Det systematiska informationssikerbetsarbetet omfattar organisa-
tion, styrning, administration, tekniska 3tgirder, resurstilldelning,
uppféljning, m.m. Av stor betydelse for sikerhet i nitverks- och
informationssystem ir — utdver att alla de dtgirder vidtagits som om-
fattas av ett systematiskt informationssikerhetsarbete — att dessa
dven dr skyddade genom olika tekniska dtgirder som sikerstiller kon-
fidentialitet, riktighet och tillginglighet i systemen. Dirtill kommer
att nitverks- och informationssystem 1 olika former av samhills-
verksamheter uppstiller varierande krav pd organisatoriska, admini-
strativa, och tekniska sikerhetsdtgirder for att uppna fullgod siker-
het 1 den aktuella verksamheten. Sikerhet i nitverks- och informa-
tionssystem ir dirfor beroende av bide organisation, styrning, admi-
nistration, resurser, minskligt handlade och teknisk funktionalitet.
Graden av sikerhet i nitverks- och informationssystem grundas
sdledes pa ett antal olika férutsittningar och kriterier och fér att man
ska kunna anse att det foreligger en tillricklig sikerhet 1 nitverks-
och informationssystem i en verksamhet miste dirfér ménga olika
dtgirder ha vidtagits. En analys av brister och behov av ytterligare
dtgirder for att stirka sikerheten i nitverks- och informationssystem
ir dirfor sdvil komplicerad som omfattande och férutsitter tillging
till ett antal olika expertresurser.
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Vad som utgor sikerbetskinslig verksambet

Som ovan framgdr ska utredningen analysera behovet av att stirka
sikerheten 1 nitverks- och informationssystem 1 sikerhetskinslig
verksamhet. Nir det giller nitverks- och informationssystem 1 siker-
hetskinslig verksamhet utgér skyddstoremalet inte endast sddan in-
formation (uppgifter) som omfattas av sikerhetsskyddsregleringen
utan regleringen syftar dven till att skydda ndrverks- och information-
ssystem i Gurigt som ir av betydelse f6r Sveriges sikerhet, dvs. oavsett
om systemen i sig innehdller sikerhetskinsliga uppgifter eller inte.

Enligt direktiven dr uppdraget avgrinsat till nitverks- och informa-
tionssystem 1 den sikerhetskinsliga verksamheten. Sikerhetskinslig
verksamhet utgérs enligt sikerhetskyddsregleringen av sidan verksam-
het som ir av betydelse for Sveriges sikerhet. Varken sikerhetsskydds-
lagen eller den till lagen anslutande sikerhetsskyddsférordningen
innehiller nigon legaldefinition av vad som avses med verksamhet
av betydelse for Sveriges sikerhet. I lagmotiven till sikerhetsskydds-
lagen, och 1 den utredning som l&g till grund fér propositionen med
forslag om ny sikerhetsskyddslag kan viss vigledning f&s i frigan om
vilken samhillsverksamhet som kan anses ha betydelse f6r Sveriges
sikerhet och dirfér utgdr sikerhetskinslig verksamhet enligt den
angivna regleringen. I lagmotiven framhills att utéver verksamhet inom
det militira forsvaret dr dven civil samhillsverksamhet av betydelse
for Sveriges sikerhet, t.ex. verksamhet som berér statsledningen,
energiomridet, kommunikationer, rittsvisendet, m.m. Aven viss verk-
samhet inom niringslivet kan vara av betydelse for Sveriges sikerhet
och bedéms som sikerhetskinslig verksamhet. Samtidigt framhalls
att det endast ir sidan verksamhet som ir sirskild skyddsvird som
ska omfattas av regleringen, iven om sambhillsutvecklingen &ver
tiden kan komma att pdverka omfattningen av vilken verksamhet som
ska bedomas var av betydelse f6r Sveriges sikerhet.

Utredningen kan konstatera att 1 begreppet sikerhetskinslig verk-
samhet ligger utdver verksamhet pa det militira omridet dven en om-
fattande civil samhillsverksamhet och d& sirskilt minga verksam-
heter inom det civila férsvaret som, i vart fall i dagsliget, inte ir helt
enkel att avgrinsa frin annan verksamhet som inte utgor sikerhets-
kinslig verksamhet. Som framgdr nedan pdgir en uppbyggnad och
utveckling av bl.a. det civila férsvaret inom ramen for totalférsvaret
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och det fortsatta arbetet pd omrddet kan i framtiden komma att
tydliggéra den nirmare avgrinsningen.

2.6 Utredningsarbetet

Arbetet i denna del av uppdraget inleddes i oktober 2020. Utred-
ningen har inledningsvis inhimtat underlag i form av offentliga ut-
redningar, propositioner, faktapromemorior, nationella strategier,
olika studier m.m.

Utredningen har haft tre utredningssammantriden med sakkun-
niga och experter. Mojligheten till sedvanliga sammantriden med
sakkunniga och experter nirvarande har begrinsats av ridande om-
stindigheter och begrinsningar i férutsittningarna att hélla digitala
moten for att behandla frigor som ror sikerhetskinslig verksamhet.
Utredningen har dock varit angeligen om att — dir det varit mojligt
— ha en 6ppen dialog och samverka med myndigheter och andra
aktdrer/intressenter som pd olika sitt har bedémts beréras av och ha
intresse av utredningens arbete. Utredningen har dirfér nir sa forut-
sittningar forelegat fortldpande haft méten (digitala) och kontakter
med olika féretridare for myndigheter och olika aktérer. Syftet har
varit att bdde informera om utredningens arbete och att inhimta
synpunkter.

Utredningen har som stdd i arbetet haft flera kontakter med fore-
tridare for vissa nirmare berérda myndigheter, bl.a. Férsvarets materiel-
verk, Forsvarets radioanstalt, Forsvarsmakten, Myndigheten foér sam-
hillsskydd och beredskap, Post- och telestyrelsen och Sikerhets-
polisen. Sekretariatet har haft enskilda méten med experter 1 ut-
redningen i syfte att inhimta férdjupad kunskap inom vissa av de
sakomriden som behandlas i uppdraget samt haft méten (digitala)
med privata aktdrer med en nira koppling till omridet.

Utredningen har ocks8 inhimtat underlag om informations- och
cybersikerhetsverksamhet 1 andra linder som bedémts vara av in-
tresse for utredningen.

Utredningen har i enlighet med direktiven héllit sig informerad
om arbetet i Regeringskansliet med betinkandet Kompletteringar till
den nya sikerbetsskyddslagen (SOU 2018:82).
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Utredningen har samverkat med It-driftsutredningen (SOU 2021:1)
i frdgor som har beréringspunkter med bl.a. sikerhet i nitverks- och
informationssystem.

Utredningen har dven héllit sig uppdaterad om Utredningen om
civilt forsvar (Ju 2018:05) som under viren 2021 limnat slutbetin-
kandet Struktur for 6kad motstindskraft (SOU 2021:25).

Utredningen har ocks? hillit sig underrittad om utvecklingen av
cybersikerhet 1 EU, bl.a. vad giller arbetet med att ta fram genom-
forandeakter med stéd av EU:s cybersikerhetsakt och arbetet med
NIS2-direktivet.

Utredningen har l6pande hillit foretridare for Forsvarsdeparte-
mentet respektive Justitiedepartementet informerade om utred-
ningsarbetet.

Det har funnits begrinsningar, bl.a. av sekretesskil, att kunna ta
in ett tillrickligt detaljerat underlag frén berdrda verksamhetsutévare
av sikerhetskinslig verksamhet. Det har pdverkat forutsittningarna
for att i grunden kunna analysera behovet av att kunna stirka siker-
heten i nitverks- och informationssystem pd omrddet som ir bety-
delse for utredningsfrigorna. Hirtill kommer att verksamhet som
beddms vara sikerhetskinslig och dirfor omfattas av regleringen om
sikerhetsskydd naturligen dven omfattas av sekretess i stora delar,
vilket ocksd paverkar uppdraget med att analysera behovet av att stirka
sikerheten 1 nitverks- och informationssystem i sidan verksamhet.

Utredningen har initialt i utredningsarbetet noterat férekomsten
av ett relativt stort antal offentliga utredningar och rapporter som
antingen haft som uppdrag att analysera frigor som berér nitverks-
och informationssikerheten hos framfér allt offentliga aktérer 1 form
av myndigheter, regioner och kommuner eller som annars inom
ramen for sitt uppdrag berort dessa frigor. Det foreligger dven rappor-
ter som behandlar nitverks- och informationssikerheten i nirings-
livet (kapitel 8 Det kan noteras att utdver de brister som kan obser-
veras 1 mer allminna termer och som till stor del grundas pd 6ppna
killor, bl.a. offentliga utredningar och myndigheters rapporter, om-
fattas uppgifter om férekommande brister i nidtverks- och informa-
tionssystem i sikerhetskinslig verksamhet av sekretess, 1 vissa fall av
kvalificerad sekretess.

Utredningen gér beddmningen att en sammanstillning av offent-
liga utredningar och rapporter som behandlar nitverks- och infor-
mationssikerheten 1 samhillet ger férutsittningar att kunna f en
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oversiktlig och samlad bild av nivin pd och omfattningen av siker-
heten i nitverks- och informationssystem allmint hos berérda aktérer,
men dven 1 begrinsad utstrickning vad giller sikerheten 1 nitverks-
och informationssystem hos verksamhetsutévare som bedriver siker-
hetskinslig verksamhet.

Utredningens analys av brister och behovet av att stirka siker-
heten i nitverks- och informationssystem i sikerhetskinslig verksam-
het grundas dirfor till stor del pa offentliga utredningar och rappor-
ter pd omrddet samt under utredningstiden inhimtade uppgifter frin
ett begrinsat antal berérda verksamhetsutdvare 1 férening med syn-
punkter som limnats av utredningens sakkunniga och experter.

2.7 Betankandets disposition

I kapitel 1 limnas forfattningsforslag.

I detta kapitel (2) presenteras uppdraget, definitioner, uppdragets
omfattning och avgrinsningar, utredningsarbetets genomférande
samt betinkandets utformning.

I kapitel 3 redogors f6r mer centrala utgdngspunkter som ligger
till grund {6r utredningsarbetet.

I kapitel 4 behandlas mer allminna frigor om digitalisering och
informations- och cybersikerhet.

I kapitel 5 redogérs f6r utvecklingen av hot, sirbarhet och risker
inom informations- och cybersikerhet.

I kapitel 6 behandlas vissa frigor om regleringen av sikerhets-
skydd i sikerhetskinslig verksamhet.

I kapitel 7 limnas en nirmare beskrivning av begreppet informa-
tionssikerhet i sikerhetskinslig verksamhet.

I kapitel 8 limnas en oversiktlig redogérelse for offentliga utred-
ningar och rapporter som berdr informations- och cybersikerhet.

I kapitel 9 redogors dversiktligt f6r regelsystem om informations-
och cybersikerhet 1 nigra andra linder.

Del tvd av betinkandet innehdller utredningens éverviganden och
forslag (se nedan).

I kapitel 10 limnas en redogérelse for utredningens allminna éver-
viganden om digitaliseringen och behoven av 6kad sikerhet 1 nit-
verks- och informationssystem.
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I kapitel 11 redogors nidrmare for utredningens éverviganden om
behovet av att stirka sikerheten i nitverks- och informationssystem
i sikerhetskinslig verksamhet.

I kapitel 12 behandlas frigan om behov av en nationell sirskilt
anpassad certifieringsordning for certifiering av IKT-produkter, -tjins-
ter och -processer 1 nitverks- och informationssystem 1 sikerhets-
kinslig verksamhet.

I kapitel 13 analyseras behovet av krav pd myndighetsgodkin-
nande infor driftsittning av IKT-produkter, -tjinster och -processer
inom nitverks- och informationssystem i sikerhetskinslig verksam-
het, dvs. system som hanterar sikerhetsskyddsklassificerade uppgifter
av visst slag eller som 1 évrigt r av betydelse fér Sveriges sikerhet.

I kapitel 14 behandlas frdgan om tillgdng till nitverks- och infor-
mationssystem i samband med tillsyn.

I kapitel 15 behandlas vissa processuella frigor om handliggnings-
regler och éverklagande av beslut.

I kapitel 16 behandlas frigor om sekretess.

I kapitel 17 limnas en konsekvensbeskrivning.

I kapitel 18 finns forfattningskommentarer.

Bilagorna 1-3 innehéller kommittédirektiven. I bilaga 4 dterfinns
utredningens formella skrivelse med frigor till myndigheter i andra
linder.
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3 Utgangspunkter

3.1 Inledning

I detta kapitel tar utredningen upp ndgra av de utgdngspunkter som
bor beaktas 1 den fortsatta analysen av behovet av att stirka siker-
heten 1 nitverks- och informationssystem i sikerhetskinslig verk-
samhet. Frigan om ¢kad informations- och cybersikerhet behandlas
1 minga olika sammanhang, bl.a. 1 frigor som rér den mer generella
utvecklingen av digitaliseringen inom olika samhillsomrdden. Flera
av dessa samhillsomriden innefattar verksamheter som bedéms vara
sikerhetskinsliga eller som ror samhillsviktiga och digitala tjinster
och som ir beroende av sikerhet i nitverk och informationssystem
1 verksamheten.

Riksdagen och regeringen har ocksi 1 olika styrdokument och
beslut understrukit vikten av informations- och cybersikerhet i sam-
hillet allmint och sirskilt i totalférsvarets verksamhet, bl.a. 1 den
sikerhetskinsliga verksamheten, men dven 1 andra viktiga samhills-
verksamheter.

En utgingspunkt dr regeringens beslut om att inritta ett natio-
nellt cybersikerhetscenter och de olika myndighetsuppgifter som féljer
av beslutet. Berorda myndigheter har dven tagit fram samlad infor-
mations- och cybersikerhetsplan med beskrivning av olika dtgirder
som ska genomfdras for att bla. stirka informations- och cyber-
sikerheten 1 samhillet.

Ytterligare en utgdngspunkt ir de olika férfattningar som beror
informations- och cybersikerhetsomriddet samt offentliga utredningar
och myndighetsrapporter som behandlar frigor om informations-
och cybersikerhet pa olika omriden.

En annan utgdngspunkt dr utvecklingen av EU:s ramverk for cyber-
sikerhetscertifiering och regleringen av samhillsviktiga och digitala
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ginster (NIS-direktivet) samt forslaget till reviderat NIS-direktiv,
s.k. NIS2-direktivet.

3.2 Informations- och cybersdkerhet
i olika styrdokument

Frigor som ror behovet av stirkt informations- och cybersikerhet i
olika samhillsverksamheter behandlas bl.a. 1 2020 irs férsvarsbeslut
for perioden 2021-2025', den nationella sikerhetsstrategin,” den natio-
nella strategin f6r samhillets informations- och cybersikerhet’ samt
den nationella digitaliseringsstrategin®.

3.2.1 Forsvarsbeslutet for perioden 2021-2025

Regeringens forsvarspolitiska proposition (prop. 2020/21:30) Total-
forsvar 2021-2025 behandlar, inom ramen fér foérslag om Svergri-
pande mal f6r totalférsvaret och nya mél f6r det militira respektive
civila férsvaret, behovet av stirkt informations- och cybersikerhet.
Verksamhetsomrddet totalférsvar omfattar den verksamhet som ir
nédvindig f6r att férbereda Sverige f6r krig. I propositionen anges
att det civila forsvaret ska ha férmdga att bla. sikerstilla de vikti-
gaste samhillsfunktionerna, uppritthélla en nédvindig f6rsérjning,
bidra till det militira férsvarets formdga vid vipnat angrepp eller krig
1 vdr omvirld, uppritthilla samhillets motstindskraft mot externa
patryckningar och bidra till att stirka forsvarsviljan. Det ska dven
bidra till att stirka samhillets f6rmaga att férebygga och hantera svira
pifrestningar pd samhillet i fred. Vidare anges att genomférandet av
den forsvarspolitiska inriktningen ir ett ansvar for hela samhillet,
och en friga som berdr samtliga politikomriden. Utvecklingen av
det civila forsvaret kommer att forutsitta dtgirder frin manga akto-
rer, bl.a. statliga myndigheter, regioner och kommuner, niringsliv,
frivilligorganisationer och enskilda individer. Vidare férutsitter den
foreslagna utvecklingen mot en 6kad militir f6rmdga att det civila
forsvaret har formiga att ge stdd till Foérsvarsmakten i hindelse av

! Prop. 2020/21:30, bet. 2020/21:F6U4, rskr. 2020/21:136.

2 Nationell sikerbetsstrategi, Statsrddsberedningen, januari 2017.

3 Nationell strategi for sambillets informations- och cybersikerbet, Skr. 2016/17:213.

* Regeringens skrivelse 2017/18:47 Hur Sverige blir bést i vérlden pd att anvinda digitaliser-
ingens mdjligheter — en skrivelse om politikens inriktning.
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hojd beredskap. I propositionen betonas bl.a. att Sveriges cyberforsvars-
formadga ska stirkas ytterligare och att det systematiska arbetet med
informations- och cybersikerhet behover stirkas ytterligare hos alla
aktdrer inom totalférsvaret. Investeringar for att stirka arbetet med
sikerhetsskydd och cybersikerhet ingdr i satsningen.

Hotbilden inom cyberomrddet

I propositionen konstaterar regeringen att den teknologiska utveck-
lingen, utbredningen av digitala 16sningar och 6kade datavolymer ska-
par stora mojligheter men samtidigt risker och sdrbarheter f6r sam-
hillet 1 stort och f6r myndigheter och andra aktorer. Sirbarheter
finns 1 alltifrn elektroniska kommunikationer, sj6- och luftfart till
elnit, industriella styrsystem och i det finansiella systemet. Aven den
data som genereras medfor i sig sivil sirbarheter som mojligheter.
Minga av de system som ir kritiska f6r att uppritthlla samhillets
funktionalitet ir redan i fredstid sirbara fér storningar. Det pdgir
stindigt intrdngsférsdk mot internetanslutna system.

I propositionen framhiller regeringen vidare att den delar For-
svarsberedningens bedémning att en hdgre grad av nationell samord-
ning behévs pd cyberomridet. En viktig komponent i1 detta arbete dr
inrittandet av ett cybersikerhetscenter, som ska ge konkret effekt
pd Sveriges férmaga att férebygga och hantera antagonistiska hot.
Centret ska, i enlighet med vad regeringen redovisar 1 budgetpropo-
sitionen for 2021, stirka Sveriges férméga att férebygga, uppticka
och hantera antagonistiska cyberhot mot Sverige och minska sér-
barheter (se nedan).

Cyberforsvar

I propositionen anges vidare att ett cyberangrepp kan infor eller
under hela eller delar av en konflikt komplettera politiska, diploma-
tiska, ekonomiska eller militira medel. Sidana angrepp kan hota en
stats handlingsfrihet och ytterst dess suverinitet. Effekterna av ett
antagonistiskt cyberangrepp kan {4 lika stora konsekvenser for sam-
hillsviktiga funktioner och kritiska it-system som ett konventionellt
vipnat angrepp. Regeringen konstaterar att antalet statsunderstddda
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cyberangrepp 6kar fortlépande och angriparnas metoder utvecklas.’
Minga stater har byggt upp avsevirda resurser i syfte att kunna verka
offensivt genom cyberattacker. Férutom att dessa stater utvecklar
avancerade metoder och offensiva verktyg har de skapat formaga att
sld brett mot manga mél och att uppritthalla uthillighet over tid.

I propositionen framhills att f6rmagan att 1 fredstid hantera anta-
gonistiska hot behover forbittras, bl.a. vad avser cyberattacker. Sér-
barheter behéver minskas och verksamheter av betydelse for Sveriges
sikerhet ska stirka sitt sikerhetsskydd. I detta sammanhang betonas
vikten av férmédgan att kunna agera samlat f6r att méta utmaningar
och hot sdvil i fred som vid hojd beredskap, bl.a. vad avser arbetet
med att stirka informations- och cybersikerheten och minska sir-
barheten for att sikerstilla de viktigaste samhillsfunktionerna.® Manga
av de system som ir kritiska for att uppritthilla samhillets funk-
tionalitet dr redan i fredstid sdrbara {6r storningar. Verksamheter av
betydelse for Sveriges sikerhet behover dirfor stirka sitt sikerhets-
skydd. Det framhélls att bl.a. Svenska kraftnit, Energimyndigheten
och Strilsikerhetsmyndigheten har identifierat behov av dtgirder
for att stirka cybersikerheten.

Regeringen framhiller vidare att Sveriges cyberférsvar bidrar till
att forsvdra och hoja troskeln for en aktdr som 6verviger att angripa
eller utéva patryckningar mot Sverige eller svenska intressen. Mot
bakgrund av hotbilden anser regeringen,” att Sveriges cyberférsvars-
formiga® bor stirkas ytterligare inklusive féormédgan att genomfora
offensiva’ och defensiva'® operationer i cyberdominen. Utvecklingen
av offensiv och defensiv cyberférsvarsféormiga bygger pd tre samver-

kande delar:

> Se dven 5 kap. om hotbilder, sirbarheter och risker.

I propositionen noteras att iven Forsvarsberedningen anser att stirkt informations- och
cybersikerhet, 6kad redundans och férbittrat sikerhetsskydd ar viktigt i den fortsatta utveck-
lingen (s. 148).

7 Dettailikhet med Férsvarsberedningens bedémning och i enlighet med vad regeringen fram-
hiller i budgetpropositionen fér 2021.

8 Cyberférsvar kan definieras som en nations samlade f6rmdgor och dtgirder, sivil defensiva
som offensiva, till skydd fér dess kritiska samhillsfunktioner samt férmigan att kunna for-
svara sig mot cyberangrepp frin kvalificerade motstdndare.

9 Offensiva operationer syftar till att férhindra motstdndaren att anvinda sina system eller att
tvinga motstindaren att avbryta angrepp mot svenska system.

19 Defensiva operationer syftar till att férsvara informationssystem inklusive elektroniska
kommunikationsnit f6r att pa s& sitt férhindra motstindare att piverka information, infor-
mationssystem, datorer eller nitverk.
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— kunskap om hoten,
— skyddsitgirder, och

— motitgirder.

I propositionen framhills att Férsvarsmakten ansvarar {or Sveriges
offensiva cyberfoérsvarsformiga. Cyberdominen ir en av flera doma-
ner dir myndigheten ska kunna méta ett antagonistiskt hot med
stdd av andra myndigheter, t.ex. Forsvarets radioanstalt (FRA) och
ovriga forsvarsunderrittelsemyndigheter, Sikerhetspolisen och Myn-
digheten f6r samhillsskydd och beredskap (MSB). Det systematiska
arbetet med informations- och cybersikerhet behéver dock stirkas
ytterligare hos aktdrer inom totalférsvaret.' Det finns ett betydande
virde av samarbetet mellan FRA, Férsvarsmakten och Sikerhets-
polisen om utvecklat skydd fér de mest skyddsvirda verksamheterna
1 Sverige mot de allvarligaste hoten. Det finns dven skil att 6verviga
om kvalificerat stod bor kunna limnas dven tll enskilda verksamheter
som ir att anse som sirskilt skyddsvirda.

Regeringen konstaterar vidare att kvalificerad personal krivs for
att ldngsiktigt kompetensférsorja och stirka bdde den offensiva och
defensiva cyberforsvarsférmégan. Vidare krivs till {6]jd av den snabba
teknikutvecklingen kontinuerlig forskning och utveckling for att
bidra till vidmakth&llande och utveckling av cyberférsvarsformégan.

I propositionen betonar regeringen att en forutsittning for ett
starkt cyberférsvar ir, 1 enlighet med vad regeringen dven framhiller
1 budgetpropositionen fér 2021, att samtliga aktdrer inom totalfor-
svaret har en god informations- och cybersikerhet. Det systematiska
arbetet med informations- och cybersikerhet behover stirkas ytter-
ligare hos dessa aktorer.'” For att sikerstilla en hég informations-
och cybersikerhet i totalférsvaret ir det nédvindigt att informations-
och cybersikerhetsperspektivet beaktas redan i anskaffningsfasen av
exempelvis nitverk och it-system.

Regeringen, liksom Forsvarsberedningen, understryker vikten av
det forebyggande arbetet och av att 6ka medvetenheten sdvil som

! Den cyberrelaterade hotbilden beskrivs utférligt i bl.a. Férsvarsberedningens rapporter, den
nationella strategin f6r samhillets informations- och cybersikerhet (skr. 2016/17:213) och i
flera myndigheters arsrapporter.

12 Regeringen framhiller att en del i detta ir en 6kad rapportering av it-incidenter till MSB
enligt férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
tgirder vid héjd beredskap, liksom anmailan vid sikerhetshotande hindelser och verksamhet
till Sikerhetspolisen och Forsvarsmakten enligt sikerhetsskyddsférordningen (2018:658).
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formdgan hos alla anvindare av it-system for att skapa férutsitt-
ningar for utvecklingen av en sikerhetskultur 1 hela samhillet.

Regeringen framhéller dven att den delar Férsvarsberedningens
bedémning att en god ledningsférmaga stiller krav pd att metoder
och infrastruktur {6r sikra samband fungerar dven under stérda for-
hillanden och med beaktande av krav pd sekretess. Myndigheter och
organisationer med ansvar inom totalférsvaret behover, 1 enlighet
med vad regeringen anger i budgetpropositionen fér 2021, ha till-
ging till sikra och robusta kommunikationstjinster samt nitlosningar
med hoga sikerhetskrav som ir indamailsenliga for hantering och
kommunikation av sikerhetsskyddsklassificerad information. Av
sirskild vikt dr den it-infrastruktur som stdder verksamheten s8 att
information kan utbytas p4 ett sikert och robust sitt.

3.2.2 Den nationella sdkerhetsstrategin

Under 2017 antogs en nationell sikerhetsstrategi som innehéller en
samlad redovisning av regeringens syn pd sikerhet ur ett brett per-
spektiv.” Strategin syftar till att stirka férmdgan att samordnat och
effektivt férebygga och méta omedelbara och lingsiktiga hot och
utmaningar. I strategin anges inriktningen och den utgor ett dver-
gripande ramverk for det arbete som krivs foér att gemensamt virna
Sveriges sikerhet, inom och mellan olika politikomriden. I strategin
noteras att férutsittningarna for sikerhetsarbetet i Sverige forindras
snabbt. I 6kad utstrickning pdverkas Sverige av vad som sker bide
nationellt som internationellt. De interna och externa hot som sam-
hillet 1 dag méter bedoms vara mer komplexa in tidigare samt upp-
stdr och f6érindras snabbare dn forr. Det handlar om nya sorters hot
frdn nya konstellationer av aktdrer. Det gir dock inte att férutse
exakt vilka nya hot som mest sannolikt kommer att tringa sig pd
eller vilka strategiska vigval som Sverige kan behova gora for att av-
virja dessa. Men genom att tydligt rikta in det samlade sikerhets-
arbetet mot de prioriterade omriden och nationella intressen som
strategin stakar ut kommer Sverige att kunna st bittre rustat att
forebygga och férhindra samt méta bdde dagens och morgondagens
sikerhetsutmaningar.'

13 Nationell sikerbetsstrategi, Statsridsberedningen, januari 2017.
4S.5.
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Strategin tar sin utgdngspunket i ett antal brett definierade mal f6r
sikerhet och de virden som ligger till grund fér dessa mal. I strategin
identifieras ett antal omriden dir Sverige har sirskilda intressen att
foérsvara och dir det behovs ett forstirke sikerhetsarbete. Samman-
taget utgor detta kdrnan i den nationella sikerhetsstrategin.

Dagitala risker och informations- och cybersikerbet

I den nationella sikerhetsstrategin framhalls att digitaliseringen pa-
verkar alla delar av samhillet. I stort sett hela samhillet 4r 1 dag bero-
ende av fungerande it-system. Det sker en stindigt vixande hanter-
ing av information 1 elektroniska kommunikationsnit och it-system
och dven 1 industriella och andra styrsystem. It-tjinster i moderna
verksamheter ir ofta komplexa och utspridda. Det giller sdvil fysiskt
och organisatoriskt som nationellt och globalt. Information blir i allt
hogre grad allmint tillgingliga. Samtidigt som digitaliseringens fér-
delar vilkomnas str det klart att de risker och hot som den ir f6r-
knippad med idr nigra av vira mest komplexa sikerhetsutmaningar.
Detta medfér att hot blir svirare att uppticka, att riskerna blir mer
svirbedomda och att beroenden blir svdrare att 6verskdda. Exempel
pa sddana utmaningar ir antagonistiska hot sdsom informationsope-
rationer och elektroniska angrepp mot skyddsvirda informations-
och kommunikationssystem, t.ex. i form av dataintrng, sabotage
eller spionage mot bl.a. totalférsvarets verksamhet. It-angrepp for
att bedoma, pdverka eller stora samhillsviktiga funktioner som ett
forstadium till en vipnad konflikt hér ocksd hit. It-angrepp riskerar
ocksd att otillborligt piverka utgingen av demokratiska val. Nir det
uppstar brister 1 hanteringen av information, och i synnerhet 1 dess
sikerhet, riskerar detta att f4 omfattande konsekvenser bide f6r sam-
hillet 1 stort och for enskilda invdnares integritet. Tilliten till digita-
liseringen kan dventyras.

I strategin noteras att mélet for it-politiken dr att Sverige ska vara
bist 1 virlden pd att utnyttja digitaliseringens mojligheter. I strategin
for den samlade digitaliseringspolitiken ska ingd att hantera den sér-
barhet som ofrdnkomligen foljer av digitaliseringen. It-system med
hoég driftsikerhet och starkt skydd mot externa attacker ir av mycket
stor vikt for sikerheten i samhillet och f6r méjligheterna att hantera
olika krisférlopp. En god informations- och cybersikerhet utmirks
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av att samtliga aktorer kinner tillit till information och dess hanter-
ing pd alla nivder i samhillet. Bista méjliga forutsittningar ska skapas
for alla att ta del av, ha ansvar f6r och kinna tillit till det digitala
samhillet.

I strategin anges vidare att for att bemistra utmaningarna inom
informations- och cybersikerhetsomridet ir det viktigt att fort-
l6pande arbeta f6r att minska sirbarheter. Detta ir en uppgift for alla
aktorer 1 samhillet. Férmagan att forebygga, identifiera och hantera
it-incidenter och antagonistiska attacker behover dirtill forbittras
inom alla samhillsviktiga funktioner. De mest skyddsvirda verksam-
heterna ska dessutom svara upp mot de krav som stills 1 sikerhets-
skyddslagstiftningen. Arbetet med att minska sirbarheter tar sin grund
iverksamhetens risk-och sdrbarhetsanalys och/eller sikerhetsanalys.
En forutsittning for arbetet dr en utvecklad samordning och sam-
verkan mellan myndigheter och andra aktérer, f6r att identifiera vad
som ska skyddas och vilka ytterligare sikerhetsitgirder som behover
sittas in. Enligt strategin kommer genomférandet av EU-direktivet
om 4tgirder f6r en hog gemensam nivd pd sikerhet 1 nitverks- och
informationssystem 1 hela unionen (NIS-direktivet) att spela stor
roll. Dirtill r en robust cyberforsvarsformiga en viktig del av den
samlade ansatsen att std emot riktade angrepp och férsok till pa-
verkan.

I strategin betonas vidare att syftet med den nationella strategin
for informations-och cybersikerhet, som bl.a. bygger pd NIS-direk-
tivet, ir att skapa nodvindiga forutsittningar for kapacitetsutveck-
ling, effektiv samverkan och arbete mot en gemensam malbild for att
skydda det 6ppna samhillet mot de sdrbarheter som féljer 1 digita-
liseringens spdr. De utmaningar som Sverige stir infor delas med fler-
talet andra linder. Internationellt samarbete pd cyberomridet, inte
minst inom EU-kretsen, ir en viktig del av den svenska férmagan att
frimja sikerheten. Dirtill bor arbetet med de globala dimensionerna av
informations- och cybersikerhetsfrigorna intensifieras.
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3.2.3 Nationell strategi fér samhdllets informations-
och cybersikerhet

Ar 2017 antogs dven den nationella strategin f6r samhillets informa-
tions- och cybersikerhet."” De huvudsakliga syftena med den natio-
nella strategin f6r samhillets informations- och cybersikerhet ir
dels att hja medvetenheten och kunskapen 1 hela samhillet dels att
bidra till att skapa lingsiktiga forutsittningar f6r samhillets aktorer
att arbeta effektivt med informations- och cybersikerhet.

I strategin pekar regeringen ut ett antal strategiska prioriteringar
varav en ir att sikerstilla en systematisk och samlad ansats i arbetet
med informations- och cybersikerhet. Mélsittningen i denna del ir
bl.a. att offentlig férvaltning ska ha kinnedom om hot och risker, ta
ansvar for sin informationssikerhet och bedriva ett systematiskt
informationssikerhetsarbete. For att forbittra férutsittningarna for,
1 forsta hand, statsférvaltningen att bedriva ett systematiskt infor-
mationssikerhetsarbete pd ett mer samordnat sitt uttalar regeringen
att det ska finnas en nationell modell till st6d f6r detta arbete. Vidare
ska det finnas en dndamailsenlig tillsyn som skapar férutsittningar
for 6kad informations- och cybersikerhet i samhillet. Regeringen
framhailler att en forutsittning f6r att reglerna pd informationssiker-
hetsomridet ska f3 det genomslag som ir avsett ir att det finns en
tillsyn som kan utforas pd ett indamélsenligt och effektivt sitt.

Huvudsyftet med strategin ir att bidra till att skapa lingsiktiga
forutsittningar for samhillets aktdrer att arbeta effektivt med infor-
mations- och cybersikerhet samt att héja medvetenheten och kun-
skapen 1 hela samhillet. Det 6vergripande ansvaret for den nationella
strategin for samhillets informations- och cybersikerhet ir reger-
ingens. Justitie- och inrikesministern ir det statsrdd som ansvarar f6r
att samordna genomférande och uppfoljning av strategin. Alla poli-
tikomr&den ir i olika utstrickning berérda av informations- och cyber-
sikerhetsfrigorna.

Den nationella strategin for samhillets informations- och cyber-
sikerhet innehiller sex strategiska prioriteringar:

— sikerstilla en systematisk och samlad ansats i arbetet med infor-
mations- och cybersikerhet,

— oka sikerheten 1 nitverk, produkter och system,

15 Nationell strategi for sambillets informations- och cybersikerbet, Skr. 2016/17:213. Med be-
greppet cybersikerhet avses i skrivelsen informationssikerhet f6r digital information.
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— stirka formdgan att férebygga, uppticka och hantera cyberattacker
och andra it-incidenter,

— 6ka mojligheterna att forebygga och bekimpa it-relaterad brotts-
lighet,

— oka kunskapen och frimja kompetensutvecklingen,

— stirka det internationella samarbetet.

Under respektive prioriterat omride finns ett antal mélsittningar f6r
hur regeringen ska verka inom omradet. I juni 2018 kompletterades
strategin men en bilaga som innehiller en uppdatering om genom-
forandet. I bilagan beskrivs en styrningsram som definierar olika akt6-
rers ansvar och roll vid genomférandet av strategin.

I samband med att strategin kompletterades gav regeringen Myn-
digheten for samhillsskydd och beredskap, Forsvarets radioanstalt,
Forsvarets materielverk, Forsvarsmakten, Post- och telestyrelsen, Polis-
myndigheten och Sikerhetspolisen ett uppdrag att for deras arbete
utifrdn mélen i strategin ta fram en samlad handlingsplan fér dren
2019-2022 (se nedan).

Inom Regeringskansliet sker viss uppféljning av arbetet med hand-
lingsplanen och koordinering mellan departementen och arbetet leds
av Justitiedepartementet.

3.2.4  Nationell digitaliseringsstrategi

Regeringen fattade 2017 dven beslut om en nationell digitaliserings-
strategl.'® Det dvergripande mélet 1 digitaliseringsstrategin ir det av
riksdagen beslutade maélet att Sverige ska vara bist 1 virlden pd att
anvinda digitaliseringens mojligheter'. Strategin anger inriktningen
for regeringens digitaliseringspolitik. Visionen ir ett hillbart digita-
liserat Sverige. Det 6vergripande mélet dr att Sverige ska vara bist 1
virlden pd att anvinda digitaliseringens mojligheter. Digitalt kom-
petenta och trygga minniskor har méjlighet att driva innovation dir
mélmedveten ledning och infrastruktur dr viktiga férutsiteningar.
For att nd det 6vergripande mélet innehiller strategin fem delm&l om

16 Regeringens skrivelse 2017/18:47 Hur Sverige blir béist i virlden pd att anvinda digitaliser-
ingens mdojligheter — en skrivelse om politikens inriktning.
17 Prop. 2011/12:1, utg. omr. 22, bet. 2011/12: TU1, rskr. 2011/12:87.
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digital kompetens, digital trygghet, digital innovation, digital led-
ning och digital infrastruktur. Delmélen férklarar hur digitalisering
ska kunna bidra till en positiv samhillsutveckling. Delmélen 1 digita-
liseringsstrategin formuleras enligt f6ljande:

— 1 Sverige ska alla kunna utveckla och anvinda sin digitala kom-
petens (D-kompetens),

— 1 Sverige ska det finnas de bista forutsittningarna for alla att pd
ett sikert sitt ta del av, ta ansvar for samt ha tillit till det digitala
samhillet (D-trygghet),

— 1Sverige ska det finnas de bista forutsittningarna for att digitalt
drivna innovationer ska utvecklas, spridas och anvindas (D-inno-
vation),

— 1Sverige ska relevant, malmedveten och rittssiker effektivisering
och kvalitetsutveckling ske genom digitalisering (D-ledning),

— hela Sverige bor ha tillgdng till infrastruktur som medger snabbt
bredband och stabila mobila tjinster och som stdder digitaliser-
ing (D-infrastruktur).

Regeringen har uttalat att ett mal for digitaliseringen av den offent-
liga forvaltningen ir en enklare vardag f6r medborgare, en 6ppnare
férvaltning som stédjer innovation och delaktighet samt hogre kva-
litet och effektivitet i verksamheten." I Sverige ska det finnas de
bista forutsittningarna for alla att pd ett sikert sitt ta del av, ta an-
svar for samt ha tillit till det digitala samhillet. Férutom bl.a. digital
kompetens ir trygghet och tillginglighet viktiga faktorer for digital
delaktighet."”

Delmalet digital trygghet innebir att minniskor, foretag och orga-
nisationer ska kinna tillit till och fértroende i anvindningen av digi-
tala tjinster och att det ir enkelt att anvinda dem. Eftersom digita-
lisering férindrar samhillet 1 grunden pa fler sitt in de som tidigare
kopplats thop med teknikutveckling, ser regeringen ett behov av ett
vidare trygghetsperspektiv. Utdver informationssikerhet och per-
sonlig integritet behdver dven frigor om minniskors och féretags
syn pa hur samhillet klarar av att hantera de risker som digitaliser-

18 Budgetpropositionen fér 2018, prop. 2017/18:1, utg.omr. 2 s. 93.
Y www.regeringen.se/regeringens-politik/digitaliseringsstrategin/digital-trygghet/ (publice-
rad 2018-06-14, himtad 2020-05-09).
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ingen innebir inkluderas. Férutom bl.a. digital kompetens ir trygg-
het och tillginglighet viktiga faktorer for digital delaktighet. Privata
och offentliga aktdrer behover agera pd ett ansvarsfullt sitt. Det dr
angeliget att det digitala samhillet genomsyras av ett demokratiskt
synsitt och att alla ska kinna en grundtrygghet 1 den digitala sam-
hillsutvecklingen. Alla ska viga lita pd digitala tjinster och bide vilja
och kunna bidra till anvindningen av dessa. Det krivs dessutom
sikra digitala system, som virnar den personliga integriteten och att
identifierade sdrbarheter hanteras nir mianniskor och samhillet 1 allt
hogre grad blir beroende av att teknik ir uppkopplad och kommu-
nicerbar via internet. Digitaliseringskommissionen har identifierat
forstirkt sikerhet och integritet liksom tillit till tekniken och till
samhillet som viktiga frigor att hantera inom ramen fér en fram-
dtriktad digitaliseringspolitik.”

3.3 Det nationella cybersadkerhetscentret

Cyberhoten mot Sverige och svenska intressen ir omfattande. Genom
digitalisering och teknikutveckling blir hoten och sirbarheterna fler
vilket gor att sikerheten behover stirkas. I regeringsforklaringen i
september 2019 aviserade regeringen att ett nationellt cybersiker-
hetscenter ska inrittas 2020. Regeringen uppdrog den 26 september
2019 &t Forsvarets radioanstalt, Férsvarsmakten, Myndigheten for
samhillsskydd och beredskap och Sikerhetspolisen att tillsammans
vidta férberedande dtgirder och limna férslag for att ett nationellt
cybersikerhetscenter ska kunna inrittas under 2020. Uppdraget redo-
visades den 16 december 2019.

Regeringens beslutade i december 2020*" att uppdra 4t Forsvarets
radioanstalt, Forsvarsmakten, Myndigheten f6r samhillsskydd och
beredskap och Sikerhetspolisen (myndigheterna) att férdjupa sam-
verkan inom cybersikerhetsomridet genom att utvecklas samarbetet
inom ramen for det nationella cybersikerhetscentret. Myndigheterna
ska fortsatt ha en nira samverkan med Forsvarets materielverk,
Polismyndigheten och Post- och telestyrelsen som ska ges mojlighet
att medverka 1 cybersikerhetscentrets verksamhet. Myndigheterna
ska dven fortlopande informera Regeringskansliet (Forsvarsdeparte-

2 Digitaliseringsstrategin, s. 11.
21 Uppdrag om férdjupad samverkan inom cybersikerhetsomridet genom ett nationellt cyber-
sikerhetscenter, Regeringsbeslut 2020-12-10, F62019/01330.
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mentet och Justitiedepartementet) om den verksamhet som bedrivs
inom cybersikerhetscentret.”

Enligt regeringsbeslutet ska samverkan inom ramen {ér cyber-
sikerhetscentret inledas 2020 och utvecklas stegvis 2021-2023. Sam-
arbetets innehdll och former ska faststillas genom skriftliga 6verens-
kommelser mellan myndigheterna. Regeringen avser att under 2023
ta stillning till hur cybersikerhetscentrets verksamhet fortsatt bor
inriktas och bedrivas efter 2023.

Ndrmare om uppdraget

Det 6vergripande milet med den fordjupade samverkan inom ramen
for det nationella cybersikerhetscentret ir att stirka Sveriges sam-
lade formiga att forebygga, uppticka och hantera antagonistiska
cyberhot. Samverkan med privata och offentliga aktorer ska utgora
en central del av uppdraget 1 syfte att stirka cybersikerheten i sam-
hillet. Inom ramen for cybersikerhetscentret ska myndigheterna:

— koordinera arbetet f6r att forebygga, uppticka och hantera cyber-
angrepp och andra it-incidenter,

— formedla rid och stéd avseende hot, sirbarheter och risker,

— utgdra en nationell plattform fér samverkan och informations-
utbyte med privata och offentliga aktdérer inom cybersikerhets-
omridet.

Samverkan inom ramen f6r cybersikerhetscentret ska utvecklas steg-
vis 2021-2023 inom foéljande omriden:

— samlokalisering av relevanta férmdgor frin myndigheterna,

— stdd vid hanteringen av cyberangrepp och andra it-incidenter,

— upprittande av en plan f6r samlad hantering pd nationell nivd vid
allvarliga cyberangrepp,

— tillhandahillande av anpassade och aggregerade ligesbilder och
analyser avseende hot, sirbarheter och risker,

2 En gemensam redovisning av arbetet ska limnas arligen till Regeringskansliet (Férsvars-
departementet och Justitiedepartementet) i samband med att myndigheternas drsredovisning
limnas till regeringen. Redovisningen ska innehilla sivil en verksamhetsuppféljning som en
ekonomisk redovisning.
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— riktade och samordnade varningar avseende hot och cyberangrepp,

— samordning av stédet till férebyggande skyddsitgirder, exempel-
vis tekniska sikerhetsanalyser och kartliggning av verksamheters
beredskap vid it-incidenter,

— samordning av, och utgéra kontaktpunkt for, internationella sam-
arbeten p& myndighetsnivd inom cybersikerhetscentrets verk-
samhet,

— kunskaps-, kompetens- och informationsutbyte och samverkan
med offentliga och privata aktdrer, exempelvis avseende detek-
tion, sdrbarheter, hot, risker, analys, verktyg och metoder samt
internationellt samarbete,

— dialog med aktérer inom forsknings-, kunskaps- och kompetens-
uppbyggnad, och

— erbjudande av kompetenshéjande insatser, exempelvis évningar
och utbildningar for identifierade milgrupper.

Cybersikerhetscentrets verksamhet ska komma till bred nationell
nytta inom sdvil offentlig som privat verksamhet. Vad giller mil-
gruppsanpassade insatser ska dessa under 2021-2023 fokusera pd ett
urval av prioriterade mélgrupper utifrin myndigheternas respektive
uppdrag. Myndigheterna som samverkar genom cybersikerhetscen-
tret ska bidra till verksamheten inom ramen {or sina befintliga upp-
gifter. Den férdjupade samverkan inom cybersikerhetscentret ska
inte ta 6ver det ansvar som ligger pd de ingdende myndigheterna och
andra aktorer.

3.4 Samlad informations- och
cybersakerhetshandlingsplan 2020-2023

Regeringen beslutade 2018 att uppdra &t Myndigheten f6r samhills-
skydd och beredskap, Forsvarets radioanstalt, Forsvarets materielverk,
Forsvarsmakten, Post- och telestyrelsen, Polismyndigheten och Siker-
hetspolisen att ta fram en samlad handlingsplan f6r dessa myndighe-
ters arbete utifrdn mélen i den nationella strategin {6r samhillets
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informations- och cybersikerhet (skr. 2016/17:213). Handlingspla-
nen ska omfatta ren 2019-2022.7

Av handlingsplanen ska framg3 planerade dtgirder som myndig-
heterna enskilt eller 1 samverkan med andra aktérer avser att vidta
for att hoja informations- och cybersikerheten 1 samhillet. Den sam-
lade handlingsplanen bor — enligt regeringen — syfta till att bidra till
att det sker en samordning avseende myndigheternas dtgirder och
aktiviteter. I framtagandet av handlingsplanen ska myndigheterna
sirskilt samverka bl.a. med den eller de myndigheter som utévar
tillsyn med stdd av lagen om informationssikerhet f6r samhillsvik-
tiga och digitala tjinster samt Myndigheten fér digital forvaltning.
Myndigheterna bor dven pa ett systematiskt sitt inhimta idéer och
rid och 1 6vrigt samverka med andra relevanta statliga myndigheter,
regioner, kommuner, Sveriges Kommuner och Regioner, foretag
och andra organisationer som kan bidra 1 arbetet. Handlingsplanen
kan dven omfatta planerade dtgirder inom ramen for internationella
samarbeten. Enligt regeringen finns 1 det fortsatta arbetet ett behov
av en samlad redovisning av vilka dtgirder de sju myndigheterna pd
eget initiativ planerar att vidta for att hoja informations- och cyber-
sikerheten 1 samhillet inom ramen f6r sina befintliga ansvarsomriden
de kommande dren. Med en samlad handlingsplan kommer — enligt
regeringen — styrningen av de sju myndigheterna fér att genomféra
strategin bli mer indamdlsenlig. Uppdraget bidrar till att ge reger-
ingen ett bittre underlag for att kunna analysera om myndigheternas
planerade dtgirder ir tillrickliga f6r att nd mélsittningarna i strategin
och vilka ytterligare dtgirder regeringen behéver vidta. Myndigheten
for samhillsskydd och beredskap (MSB) ska vara sammanhillande
for en arlig redovisning av den samlade handlingsplanen.*

Regeringen anger vidare att utéver uppdraget om en samlad hand-
lingsplan avser den att &terkomma med specifika uppdrag som myndig-
heterna ska utféra i samverkan. Ett prioriterat uppdrag ir framtagandet
av en nationell modell f6r systematiskt informationssikerhetsarbete

B Uppdrag om en samlad informations- och cybersikerhetshandlingsplan for dren 2019-2022,
regeringsbeslut 2018-07-12, Ju2018/03737/SSK.

2 Myndigheten f6r samhillsskydd och beredskap ska vara ssmmanhéllande fér en drlig redo-
visning till Regeringskansliet (Justitiedepartementet, Forsvarsdepartementet och Nirings-
departementet) av dessa myndigheters arbete med att genomféra handlingsplanen. Den férsta
redovisningen limnades i mars 2020 till Regeringskansliet (Justitiedepartementet, Férsvars-
departementet och Niringsdepartementet). En redovisning ska direfter limnas den 1 mars
varje ar fram till att uppdraget slutredovisas den 1 mars 2023. I samband med de irliga redovis-
ningarna bor myndigheterna vid behov uppdatera handlingsplanen s att den ger en rittvisande
bild av myndigheternas huvudsakliga aktiviteter.
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som utgdr en av malsittningarna i den nationella strategin f6r sam-
hillets informations- och cybersikerhet. Den nationella modellen
syftar till att utgdéra en gemensam plattform for det systematiska in-
formationssikerhetsarbetet genom at samordna och samla regelverk,
metoder, verktyg, utbildningar med mera p3 ett littillgingligt sitt.

Regeringen anger att strategin ger uttryck for regeringens dver-
gripande prioriteringar och mélsittningar och syftar till att utgéra en
plattform f6r Sveriges fortsatta utvecklingsarbete. Ingen aktér kan
ensam 16sa utmaningarna pa detta omride. Nir flera aktdrer arbetar
mot samma mal dr det sirskilt viktigt med samverkan och en gemen-
sam riktning. Tillsammans med strategin bidrar den samlade hand-
lingsplanen till en sddan riktning och risken minskar fér till exempel
overlappande arbete eller att centrala behov inte tillgodoses.” Reger-
ingen framhailler att myndigheterna i detta uppdrag har centrala an-
svarsomrdden i arbetet f6r en god informations-och cybersikerhet 1
samhillet. For ett effektivt genomférande av strategin krivs att
myndigheterna 1 detta uppdrag 1 s& stor utstrickning som méjligt
samordnar sitt arbete. Myndigheterna ska dirfér i sin egen planering
och prioritering av verksamheten nir s ir relevant f6r myndigheten
beakta arbetet med handlingsplanen for att ta tillvara effektivitets-
och kvalitetsnyttor i arbetet med hela samhillets informations- och
cybersikerhet. Lopande arbete med informations- och cybersiker-
het 1 den egna organisationen ska dock 1 enlighet med ansvarsprin-
cipen bedrivas kontinuerligt och sjilvstindigt. Den typen av dtgirder
ska inte ing8 1 handlingsplanen.

De berérda myndigheterna offentliggjorde i mars 2021 en samlad
informations- och cybersikerhetshandlingsplan fér 2019-2022.%
Denna samlade informations- och cybersikerhetshandlingsplan inne-
hiller dtgirder som berérda myndigheter enskilt, tillsammans eller 1
samverkan med andra aktdrer avser att vidta for att héja informa-
tions- och cybersikerheten i samhillet. 1 2021 &rs redovisning har ett
antal dtgirder avslutats, vissa har uppdaterats och ett fatal har till-
kommit. Atgirderna i handlingsplanen ligger inom ramen f6r de an-

2 Forsvarsberedningen har i sin rapport Motstdndskraft, Inriktningen av totalforsvaret och ut-
formningen av det civila forsvaret 2021-2025 (Ds 2017:66) betonat vikten av ett kontinuerligt
och systematiskt arbete med informations- och cybersikerhet fér en trovirdig totalférsvars-
férmédga. For att 6ka férmigan inom totalférsvaret ir det enligt Férsvarsberedningen centralt
att bygga vidare p4 arbetet inom krisberedskapen och de strukturer fér samhillets informa-
tions- och cybersikerhet som redan ir etablerade.

26 Samlad informations- och cybersikerhetshandlingsplan fér dren 2019-2022 — redovisning 2021,
publikationsnummer: MSB1635 — mars 2021.
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svarsomriden och uppdrag som myndigheterna har. Handlingsplanen
ska dock inte ses som en komplett redovisning av alla de &tgirder
som de olika myndigheterna avser att genomféra inom sina respek-
tive verksamheter pd informations- och cybersikerhetsomridet.
Samtliga dtgirder 1 handlingsplanen ansluter till nigon eller nigra
av de sex strategiska prioriteringar som regeringen beslutat 1 den
nationella strategin for samhillets informations- och cybersikerhet
(skr. 2016/17:213). Huvuddelen av 3tgirderna syftar till att:

— sikerstilla en systematisk och samlad ansats 1 arbetet med infor-
mations- och cybersikerhet,

— oka sikerheten 1 nitverk, produkter och system,

— stirka férmagan att férebygga, uppticka och hantera cyberattacker
och andra it-incidenter, och

— 06ka kunskapen och frimja kompetensutvecklingen.

Av redovisningen framgdr vilken myndighet som ir ansvarig for re-
spektive dtgird, vilka som deltar i arbetet samt vad &tgirden omfattar.

3.5 Forfattningsbestimmelser om informations-
och cybersakerhet

Bestimmelser om myndigheters och 6vriga aktorers ansvar for
informationssikerhet och sikerhetsskydd finns 1 flera olika former
av forfattningar. Vissa typer av regleringar som avser ansvar for in-
formation utgdr frin att skydda eller tillvarata sirskilda intressen,
bl.a. informationssikerhet, offentlighet, sekretess, integritetsskydd,
effektiv férvaltning, m.m. Hir finns anledning att dven nimna data-
skyddsreglernas krav pd sikerhet vid behandling av personuppgifter
liksom arkivregleringens krav rérande bevarande av handlingar och
uppgiftssamlingar 6ver ling tid. Vidare kan sektorsspecifik reglering
om hantering av information ocksd innehilla bestimmelser om in-
formationssikerhet.

Bestimmelser som reglerar informationssikerbet dterfinns 1 flera
olika regelverk. I huvudsak reglerar forfattningarna antingen skydd
for information i viss typ av verksamhet eller sirskilt skydd for viss
typ av information samt skydd av nitverks- och informationssystem
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1vissa typer av verksamheter. Reglering finns i huvudsak inom om-
ridena for sikerhetskinslig verksamhet (sikerhetsskydd) respektive
annan samhillsviktig verksamhet, dvs. nirmare angivna samhillsvik-
tiga och digitala tjinster. I 6vrigt finns reglering om informations-
sikerhet inom bl.a. omridet {6r skydd av personuppgifter (dataskydds-
férordningen).

Figur 3.1 | figuren finns en dversiktlig skiss 6ver indelning
i de verksamhetsomraden som innehaller reglering
av informations- och cybersédkerhet

REGLERING AV
SAMHALLSVIKTIG VERKSAMHET

OVRIG REGLERING

Nedan foljer dversiktlig redogodrelse av regleringen av nitverks- och
informationssikerhet som ir av mer central betydelse for den fort-
satta analysen av utredningsfrigorna.

3.5.1  Sékerhetsskydd

En ny sikerhetsskyddslag (2018:585) och den till lagen anslutande
sikerhetsskyddsférordningen (2018:658) har tritt i kraft den 1 april
2019. I'lagen och férordning finns bestimmelser som stiller krav pd
sirskilda skyddsdtgirder (sikerhetsskydd) fér den information och
informationssystem som kan piverka rikets sikerhet. Med siker-
hetsskydd avses bl.a. skydd av uppgifter som omfattas av sekretess
enligt offentlighets- och sekretesslagen jimte skydd av informations-
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system 1 dvrigt som ror Sveriges sikerhet. Informationssikerhet dr en
av tre grundliggande sikerhetsskyddsitgirder 1 sikerhetsskyddslagen
och ska férebygga att uppgifter som omfattas av sekretess och som
ror rikets sikerhet obehorigen réjs, dndras eller forstors. Vilka upp-
gifter som en myndighet ska hilla hemliga med hinsyn till rikets
sikerhet avgors efter en sikerhetsanalys hos respektive myndighet.
Ytterligare bestimmelser om kraven pd informationssikerhet finns 1
sikerhetsskyddsférordningen.

Lagen giller vid verksamhet hos staten, regioner och kommunerna,
men idven aktiebolag, handelsbolag, féreningar och stiftelser dver
vilka staten, regionerna och kommunerna utévar ett rittsligt bestim-
mande inflytande. Lagen giller ocks3 f6r enskilda om verksamheten
ir av betydelse f6r rikets sikerhet. Lagstiftningen har direfter kom-
pletterats med bestimmelser om skirpt kontroll av statliga myndig-
heters utkontraktering och éverldtelse av sikerhetskinslig verksamhet.
Sikerhetsskyddslagstiftningen genomgar fortsatt ett omfattande re-
formarbete (se kapitel 6, 8 och 13).

Forsvarsmakten, Sikerhetspolisen och andra tillsynsmyndigheter
ansvarar for tillsyn och kontroll av sikerhetsskyddet hos myndig-
heter och andra som lagen giller for.

3.5.2 Samhaillsviktiga och digitala tjanster

NIS-direktivet” stiller krav pd sikerhet i nitverk och informations-
system i vissa angivna samhillsviktiga verksamheter.”® Reglerna om-
fattar leverantorer av samhillsviktiga tjinster och vissa digitala tjins-
ter. Dessa leverantorer kan finnas 1 bide offentlig och privat sektor.
Tjinster som omfattas av NIS-direktivet delas in 1 samhillsviktiga
ydnster och digitala tjinster. Samhillsviktiga tjinster ir tjinster som
ir viktiga for att uppritthdlla kritisk samhillelig eller ekonomisk verk-
samhet. De ir indelade 1 sju sektorer:

7 Europaparlamentets och Ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgéirder for
en hog gemensam nivd pd sikerhet i nitverks- och informationssystem i hela unionen.

28 Samhillsviktig verksamhet ir ett samlingsbegrepp som omfattar de verksamheter, anligg-
ningar, noder, infrastrukturer och tjinster som ir av avgérande betydelse for att uppritthilla
viktiga samhillsfunktioner.
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— bankverksamhet,

— digital infrastruktur,

— energi,

— finansmarknadsinfrastruktur,
— hilso- och sjukvird,

— leverans och distribution av dricksvatten,

transport.

I NIS-direktivet anvinds begreppet “samhillsviktiga tjinster” vilket
har ett snivare fokus in "samhillsviktig verksamhet”. Det ir verksam-
hetsutévaren sjilv som ansvarar for att identifiera sig som en sam-
hillsviktig tjinst under NIS, och att anmila detta till berérd tillsyns-
myndighet.

Lagen (2018:1174) respektive férordningen (2018:1175) om in-
formationssikerhet {6r samhillsviktiga och digitala tjinster om infor-
mationssikerhet for samhillsviktiga och digitala tjinster tridde i kraft
den 1 augusti 2018. Den angivna lagen stiller krav pd leverantorer av
samhillsviktiga tjinster inom de sju utpekade sektorerna samt, under
vissa forutsittningar, leverantdrer av digitala tjinster.

Myndigheten f6r samhillsskydd och beredskap (MSB) har med-
delat foreskrifter om vilka tjinster inom dessa sektorer som ska
anses som sambhillsviktiga. Leverantorer av samhillsviktiga tjinster
ska vidta adekvata dtgirder for att skydda de nitverks- och informa-
tionssystem som de anvinder for att tillhandahilla samhillsviktiga
tjinster.” De ska dven rapportera till MSB om incidenter som har en
betydande inverkan pd kontinuiteten 1 tjinsterna. Ett antal myndig-
heter har genom foreskrift fitt 1 uppgift att bedriva tillsyn 6ver regel-
verket inom sina respektive sektorer. En sddan tillsynsmyndighet ska
ha befogenhet och medel f6r att kontrollera att leverantérerna upp-
fyller sina skyldigheter samt faststilla regler om sanktioner vid éver-
tridelse av regelverket. Den nya lagen giller dven for digitala tjinster

En leverantdr av samhillsviktiga tjdnster ska arbeta systematiskt
och riskbaserat med sitt informationssikerhetsarbete. Kraven fér leve-
rantorer av samhillsviktiga tjinster beskrivs mer detaljerat 1 Myn-

» Myndigheten fér samhillsskydd och beredskaps féreskrifter om informationssikerbet for
leverantorer av sambillsviktiga tiinster (MSBFS 2018:8).
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digheten for samhillsskydd och beredskaps (MSB) foreskrifter om
informationssikerhet foér leverantdrer av samhillsviktiga tjinster
(MSBFS 2018:8). I foreskrifterna beskrivs hur leverantéren ska gd
tillviga for att bedriva ett effektivt informationssikerhetsarbete. Fore-
skrifterna ger bland annat kunskap, och stéd, om resurser for att
identifiera, inféra och utvirdera indamailsenliga och proportioner-
liga organisatoriska och tekniska sikerhetsdtgirder.

Den angivna regleringen stiller siledes krav pd att verksamhets-
utdvare som omfattas av regleringen ska bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete 1 sin verksamhet.,

I detta ssmmanhang kan noteras att NIS-direktivet idr foremal for
oversyn och att kommissionen i december 2020 har offentliggjort
ett utkast till ett nytt NIS2-direktiv, som bl.a. utékar tillimpnings-
omride till fler sektorer i samhillsverksamheten (se kapitel 12

3.5.3  Det europeiska ramverket for cybersakerhetscertifiering

Utredningen limnade delbetinkandet £ U:s cybersikerbetsakt — kom-
pletterande nationella bestimmelser om cybersikerbetscertifiering
(SOU 2020:58) till regeringen 1 september 2020. I delbetinkande
limnar utredningen f6rslag om att Forsvarets materielverk ska utses
till nationell cybersikerhetsmyndighet med uppgift att fullgséra de
skyldigheter som féljer av EU:s cybersikerhetsakt. Vidare limnades
forslag om forfattningsbestimmelser avseende tillsyn, sanktioner,
sekretess, m.m. Delbetinkandet har remissbehandlats under 2021.

Regeringen 6verlimnade den 29 april 2021 till riksdagen propo-
sitionen Kompletterande bestimmelser till EU:s cybersikerbetsakt
(prop. 2020/21:186) med anledning av utredningens delbetinkande.
Utredningen har tagit del av vad regeringen anfér i1 propositionen
och kommer p& motsvarande sitt som giller f6r remissinstansernas
synpunkter att beakta vad som anférs i propositionen i den utstrick-
ning det har betydelse for utredningsarbetet.

I EU:s cybersikerhetsakt anges att regleringen 1 akten inte pa-
verkar medlemsstaternas befogenheter i friga om verksamhet som
beror allmin sikerhet, férsvar, nationell sikerhet och statens verk-
samhet pd straffrittens omride, dvs. verksamheter som till stor del be-
déms utgora sikerhetskinslig verksamhet enligt den nationella siker-
hetsskyddslagstiftningen.

87



Utgangspunkter SOU 2021:63

Utredningen har 1 delbetinkandet gjort bedémningen att minga
av de IKT-produkter, -tjinster och -processer som kan komma att
omfattas av regleringens tillimpningsomrdde iven kommer att an-
vindas 1 verksamheter som berér samhillsviktiga tjinster och i verk-
samhet som berér sikerhetskinslig verksamhet och dirfér dven det
svenska totalforsvaret, sivil det militira som det civila forsvaret.™

En av utgdngspunkterna for utredningens arbete 1 denna del har
dirfor varit — pd motsvarande sitt som 1 delbetinkandet — att 1 de
analyser och de éverviganden som gjorts i olika frigor avseende den
sikerhetskinsliga verksamheten dven beakta hur utredningens still-
ningstaganden och forslag kan komma att berdra informations- och
cybersikerhet inom tillimpningsomradet f6r EU:s cybersikerhetsakt.

3.5.4 Regleringen avseende statliga myndigheter

Grundliggande krav pd statliga myndigheters informationssikerhet
finns i férordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters dtgirder vid hojd beredskap. Av férordningen
framgdr att varje myndighet ansvarar {ér att egna informationshanter-
ingssystem uppfyller sidana grundliggande och sirskilda sikerhets-
krav att myndighetens verksamhet kan utféras pd ett tillfredsstillande
sitt.’! Behovet av sikra ledningssystem for informationssikerhet ska
sirskilt beaktas. Vidare regleras en skyldighet f6r myndigheterna att
rapportera it-incidenter till Myndigheten f6r samhillsskydd och bered-
skap (MSB). Forordningen kompletteras av myndighetens féreskrifter
om statliga myndigheters informationssikerhet”, foreskrifter om
sikerhetsdtgirder i informationssystem fér statliga myndigheter’ och
om statliga myndigheters rapportering av it-incidenter.”* I anslutning
till féreskrifterna har myndigheten tagit fram allminna rdd som for-
tydligar innebérden av bestimmelserna 1 foreskrifterna och ger gene-
rella rekommendationer om tillimpningen.

30 Se avsnitt 2.4 i delbetinkandet.

3119 och 20 §§ férordningen (2015:1052) om krisberedskap och bevakningsansvariga myndig-
heters dtgirder vid hojd beredskap.

32 Myndigheten fér samhillsskydd och beredskaps féreskrifter om informationssikerbet for
statliga myndigheter (MSBFS 2020:6).

3 Myndigheten fér samhillsskydd och beredskaps foreskrifter om sikerbetsdtgirder i informa-
tionssystem for statliga myndigheter (MSBFS 2020:7).

3 Myndigheten fér samhillsskydd och beredskaps féreskrifter om rapportering av it-incidenter
for statliga myndigheter (MSBES 2020:8).
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3.5.5 Regioner och kommuner

For regioner och kommuner giller lagen (2006:544) om kommuners
och regioners tgirder infér och vid extraordinira hindelser 1 freds-
tid och hojd beredskap. Bestimmelserna i lagen syftar till att regio-
ner och kommuner ska minska sirbarheten 1 sin verksamhet och ha
en god férmaga att hantera krissituationer i fred. Regioner och kom-
muner ska dirigenom ocksd uppnd en grundliggande férméga till
civilt forsvar. Regioner och kommuner ska analysera vilka extraordi-
nira hindelser 1 fredstid som kan intriffa i kommunen respektive
regionen och hur dessa hindelser kan pdverka den egna verksam-
heten. Resultatet av arbetet ska virderas och sammanstillas i en risk-
och sirbarhetsanalys. Regioner och kommuner ska vidare, med be-
aktande av risk- och sdrbarhetsanalysen, f6r varje ny mandatperiod
faststilla en plan f6r hur de ska hantera extraordinira hindelser. Reger-
ingen eller den myndighet som regeringen bestimmer fir meddela
nirmare foreskrifter om risk- och sirbarhetsanalyser samt planer for
hanteringen av extraordinira hindelser. Regleringen omfattar emeller-
tid inte specifika bestimmelser med krav pd eller om informations-
sikerhet.”

3.6 Offentliga utredningar och rapporter

Under den senaste femirsperioden har ett antal offentliga utred-
ningar och myndighetsrapporter offentliggjorts som berér informa-
tions- och cybersikerhet och, till viss del, sikerhetsskydd i olika verk-
samheter. Bide utredningar och rapporter visar det finns besvirande
brister 1 informations- och cybersikerheten i minga offentliga akts-
rers verksamhet och att det dirfér finns befogad anledning anta att
dven informations- och cybersikerheten 1 den sikerhetsskyddade verk-
samheten kan vara bristfilligt. En redogorelse f6r vad som framkom-
mer av utredningarna och rapporterna finns 1 kapitel 8.

3 Det kan dock nidmnas att vissa foreskrifter som giller hilso- och sjukvirden anger krav p3 in-
formationssikerhet nir virdgivare behandlar patienters personuppgifter (HSLF-FS 2016:40).
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3.7 Digitaliseringen och kraven pa informations-
och cybersakerhet

Utredningen kan konstatera att digitaliseringen och hanteringen av
information i nitverks- och informationssystem ¢kar i alla delar av
samhillet och inom alla samhillsverksamheter. I takt med att den
digitala utvecklingen skapar nya mojligheter uppstar nya sikerhets-
utmaningar och hela samhillet behover dirfor kunna hantera bade
nationella och globala sikerhetsutmaningar. Nir det uppkommer
sdrbarheter och brister i1 olika nitverks- och informationssystem ris-
kerar det att 3 omfattande sikerhets- och integritetsmissiga kon-
sekvenser f6r samhillet i stort och for enskilda. En betryggande nit-
verks- och informationssikerhet pd alla samhillsomriden och pd alla
nivder ir dirfor grundliggande f6r den fortsatta utvecklingen av en
siker, innovativ och effektiv digital samhillsverksamhet och férvalt-
ning. Den pdverkan som den mer generella utvecklingen av sam-
hillets digitalisering, och dirtill kopplade krav pd bl.a. sikra nitverks-
och informationssystem, medfér gir inte att bortse frin nir en
analys ska goras av behovet av att stirka sikerheten 1 nitverks- och
informationssystem 1 sikerhetskinslig verksamhet. Detta blir dven
en utgingspunkt for utredningens fortsatta analys och éverviganden
1 de frdgor som tas upp i utredningsdirektiven.
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4 Digitalisering och informations-
och cybersakerhet

Bedomning: Digitaliseringen 1 samhillet sker snabbt och 1 stor
omfattning inom de flesta samhillssektorer. Digitalisering med-
fér nya arbetssitt, som bygger pd nya tekniska mojligheter att
samla in stora mingder data. Férindringsfaktorer, bl.a. utveck-
lingen av ny teknik, medfér att nya sirbarheter och risker upp-
stdr. Informations- och cybersikerhet i samhillet 1 stort och inom
olika samhillsviktiga omrdden utvecklas inte i motsvarande grad
vilket innebir att gapet mellan digitalisering och informations-
och cybersikerhet ckar 6ver tiden. Detta medfér dven ckade ris-
ker for cyberangrepp mot eller it-incidenter i sikerhetskinsliga
och andra samhillsviktiga verksamheter.

4.1 Inledning

Den pégdende digitala utvecklingen 1 Sverige och 1 virlden gir pd
mdnga plan mycket fort och statliga myndigheter, regioner, kom-
muner och aktdrer i niringslivet bedriver sedan méinga &r olika
digitaliseringsarbeten. Digitaliseringen p&verkar hela samhillet och
omridet kan beskrivas som horisontellt, bl.a. for att det omfattar alla
samhillssektorer. P4 samma sitt som utvecklingen av digitaliser-
ingen kan féra med sig fordelar kan den ocksa féra med sig nya eller
férindrade hot och sdrbarheter. Covid-19-pandemin under 2020 ir
ett exempel som har tydliggjort detta genom att manga anstillda, bide
i offentlig sektor och i niringslivet, mot bakgrund av ridande om-
virldslige har behovt utfora sina arbetsuppgifter pd annan plats dn
den ordinarie arbetsplatsen. Det har fért med sig att myndigheter
och féretag 1 storre omfattning behévt nyttja internet och olika system
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tor fjarruppkoppling, anskaffa teknisk utrustning och nyttja olika
tekniska tjinster.

Mot bakgrund av utvecklingen av digitalisering inom olika sam-
hillsverksamheter, bl.a. sikerhetskinslig verksamhet, och betydel-
sen av stirkt informations- och cybersikerhet behandlas dessa frigor
oversiktligt 1 detta kapitel. Syftet ir att belysa betydelsen av infor-
mations- och cybersikerhet nir frigor om digitaliseringen behand-
las, med fokus bl.a. pd olika forindringsfaktorer som utgér utmaningar
och 6kade sdrbarheter och risker for denna sikerhet.

4.2 Bakgrund

Riksdagen har vid 4tskilliga tillfillen fitt ta stillning till proposi-
tioner och skrivelser om digitaliseringen och informationsteknikens
betydelse for samhillets utveckling inom ménga olika omriden. Rege-
ringen har limnat forslag till mal, strategier och ett antal andra &t-
girder, lagforslag, ligesrapporter om den digitala utvecklingen och
lyft fram statens och den offentliga forvaltningens ansvar och upp-
gifter 1 denna utveckling, m.m. Regeringen har iven tillsatt utred-
ningar 1 kommittévisendet f6r att utreda och limna forslag om olika
frigor som har med digitalisering och it att géra inom olika samhills-
omrdden och om férvaltningens digitala organisering och utveck-
ling. Regeringen har ocks3 tillsatt utredningar 1 kommittévisendet
med operativa uppgifter att utveckla e-férvaltningen. Regeringen har
dessutom tillsatt arbetsgrupper, som har utrett olika frigor om e-for-
valtning och tillsatt olika s kallade rdd for att utveckla e-forvalt-
ningen i samverkan med aktdrerna i den offentliga sektorn och med
niringslivet.

Samtidigt har myndighetsansvaret {6r digitaliserings- och it-fra-
gorna, och d4 dven informations- och cybersikerheten, skiftat under
dren. Regeringen har gett olika myndigheter uppgifter som har med
samhillets och det offentliga dtagandet for férvaltningens digitali-
sering att gdra samt inrittat och lagt ner flera myndigheter med
uppgifter att utveckla och stédja forvaltningens anvindning av it. De
organisatoriska l¢sningarna har varit tillfilliga och kortsiktiga. Reger-
ingen har dven gett statliga myndigheter inom olika politikomriden
och sektorer uppdrag om férvaltningens digitalisering, bl.a. e-for-
valtning, 1 regleringsbrev och 1 sirskilda regeringsbeslut. Samman-
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fattningsvis kan noteras att det har sedan 1970-talet nistan konstant
funnits en kommitté, arbetsgrupp eller myndighetsuppdrag med upp-
gift att behandla digitalisering och it-frigor.'

Dagens digitaliseringsstrategier féregds en rad utredningar under
1980- och 1990-talen som har behandlat frigor om ADB (automatisk
databehandling) och sedermera it. Bl.a. inrittade den s kallade IT-
kommissionen ett observatorium foér IT-infrastrukturfrigor” i slu-
tet av 1990-talet 1 syfte att skapa ett forum fér diskussioner och
rekommendationer kring frigor rérande den grundliggande infra-
strukturen for it.?

Digitaliseringskommissionen, som bildades av regeringen 1 juni
2012 och som utgjorde I'T-kommissionens arvtagare, fick till uppgift
att verka for att det it-politiska mélet uppnds och att regeringens
ambitioner inom omridet fullféljs.’ Digitaliseringskommissionen
har utkommit med en rad delbetinkanden pd temat Sveriges digitala
agenda.* Kommissionen arbete sammanfattades med slutbetinkan-
det For digitalisering i tiden (SOU 2016:89).

De rapporter som publicerats av Digitaliseringskommissionen
och andra aktérer visar att analyserna har vidgats frin ett infrastruk-
tur- och teknikfokus till ett bredare samhillsperspektiv som betrak-
tar digitaliseringen som en transformerande kraft som p&verkar sam-
hillet p alla nivier. Aven begreppen forindras frin ADB il IT till
det nuvarande begreppet digitalisering.

'SOU 2017:23, 5. 51 ff. I delbetinkandet limnas en &versiktlig redogérelse for regeringens
ambitioner f6r utvecklingen och digitaliseringen av den offentliga férvaltningen och det orga-
niserade stddet av denna utveckling under den senaste tjugodrs-perioden.

2 Se t.ex. Framtidssiker IT-infrastruktur for Sverige (SOU 1999:134).

3 Digitaliseringskommissionen — en kommission for den digitala agendan, Dir. 2012:61.

* En digital agenda i ménniskans tjinst — Sveriges digitala ekosystem, dess aktirer och drivkrafter
(SOU 2013:31); En digital agenda i méinniskans tiinst — en ljusnande framtid kan bli vdr
(SOU 2014:13); Gor Sverige i framtiden — digital kompetens (SOU 2015:28); Om Sverige i fram-
tiden — en antologi om digitaliseringens mojligheter (SOU 2015:65); Digitaliseringens transformerande
kraft — vigval for framtiden (SOU 2015:91) och Digitaliseringens effekter pd individ och samhiille —
fyra temarapporter (SOU 2016:85). Kommissionens arbete avslutades i och med slutbetinkandet
For digitalisering i tiden (SOU 2016:89).
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4.3 Politikens mal for digitalisering
4.3.1 Digitaliseringsstrategier

I Sverige har det tagits fram en rad strategier for att tillvarata digi-
taliseringens mojligheter. Det 6vergripande mélet 1 den nuvarande
digitaliseringsstrategin ir, som tidigare berorts, att Sverige ska vara
bist 1 virlden pd att anvinda digitaliseringens méjligheter. For att nd
detta mal har ett antal delmil avseende digital kompetens m.m. for-
mulerats (kapitel 3).

Regeringen inrittade i mars 2017 Digitaliseringsrddet — inom Reger-
ingskansliet — som stdd 1 arbetet med att férverkliga dessa mél. Digi-
taliseringsrddets uppgift ir att bidra till bittre samordning och ett
effektivt genomforande av regeringens strategiska arbete med digita-
lisering. Digitaliseringsridet dr direktrapporterande till digitaliser-
ingsministern. R&dets uppgift ir 1 korthet att:

— f6lja och stddja regeringens arbete med digitalisering,
— folja digitaliseringen i Sverige,

— folja digitaliseringen 1 omvirlden och jimfora hur Sverige preste-
rar mot andra linder, och

— limna f6rslag till konkreta insatser samt samrida med andra funk-
tioner som regeringen inrittat for att arbeta med samhillets digi-
talisering.

Den 6vergripande digitaliseringsstrategin dr dock inte den enda stra-
tegin av relevans for digitaliseringsfrigor. I Digitaliseringsridets rap-
port En ligesbild av digital ledning’ 2018 ges en versikt av nirliggande
strategidokument som ocks3 har pdverkan pd digitaliseringsfrigorna.®

Digitaliseringsridet limnar i rapporten dven en uppdaterad liges-
bild av de fem delmal som anges 1 digitaliseringsstrategin. Ligesbil-
derna, tillsammans med Digitaliseringskommissionens slutbetinkande’,
utgdr en bas f6r det vidare arbetet nir giller forstielse om viktiga
utmaningar och méjligheter. Under 2019 inriktades ridets verksam-

5 En ligesbild av digital ledning, Digitaliseringsridet, 2018.

¢ Bl.a. Nationell strategi for informations- och cybersikerbet, Demokratistrategin, Regeringens
strategi for standardisering, Bredbandsstrategin, Nationell inrikining for artificiell intelligens (inte
formellt en strategi), Regeringens strategi for en digitalt samverkande statsforvaltning, m.m.

7 Digitaliseringskommissionens slutbetinkande Digitaliseringens transformerande kraft — vig-
val for framtiden (2015:91).
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het pd att fortsitta folja utvecklingen, dir analysarbetet ir en stor
utmaning.’

4.3.2  Utvecklingen

Digitaliseringskommissionen konstaterar att digitaliseringen utgor
katalysator och motor i1 samhillsutvecklingen sedan ett par decen-
nier. Utvecklingen innebir helt nya férutsittningar for samhillet och
minniskan. Digitaliseringen och anvindningen av ny teknik férind-
rar férutsittningar och villkor f6r offentlig sektor och féretag, for
arbetsliv och utbildning och for tillit och social sammanh&llning i
samhillet. Det som ir sirskilt kinnetecknande for den av digitaliser-
ingen drivna samhillsutvecklingen ir hastigheten. Utvecklingen ir
exponentiell. Det beror pd att informations- och kommunikations-
tekniken (IKT) kontinuerligt och snabbt utvecklar nya anvindnings-
omrdden och funktioner, hégre prestanda samt att anvindarnas in-
tresse for och kompetens att anvinda tekniken stindigt vixer och
driver utvecklingen.” Digitalisering innebir digital kommunikation
och interaktion mellan minniskor, verksamheter och saker, dvs. moj-
ligheten att samla in, tolka, tillimpa och utveckla allt storre kvantiteter
av data. Interaktionen via digitala plattformar gor att transaktions-
kostnaderna fér kontakt och kommunikation, varor och tjinster blir
l8ga. Det innebir en vixande marknad dven f6r digitala mellanhinder.
Traditionell administrativ handliggning minskar betydligt 1 det digitala
samhillet. Eftersom allt som sker digitalt limnar digitala spar méjlig-
gors insamling och tolkning av stora mingder data. Dessa data kan
tillimpas for olika saker, sdsom kunskapsuppbyggnad och analys,
utveckling av tjinster och varor och for kvalitets- och férbittrings-
arbete inom de flesta omrdden. Analys av stora mingder data innebir
att kunskap om och forstdelse av minniskan, samhillet och miljén
kommer att férindras. Det pdverkar sittet att arbeta med olika ut-
maningar inom de flesta samhillsomriden.

Begreppet digitalisering har dven blivit ett ledord f6r manga akts-
rer som vill lyfta fram innovation, utveckling, framtid, férindring och
—som det uttrycks — en pagdende revolution. Kungl. Ingenjérsveten-
skapsakademien (IVA) bedémer att

$ https://digitaliseringsradet.se/vi-aer-digitaliseringsraadet/vaart-uppdrag/ (himtad 2021-05-09).
? Digitaliseringskommissionens slutbetinkande Digitaliseringens transformerande kraft — vig-
val for framtiden (2015:91), s. 57.
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digitaliseringen innebir en mycket snabb och genomgripande samhills-
forindring, en fjirde industriell revolution.'

Inneboérden av denna revolution brukar beskrivas i termer av djup-
gdende foérindringar som pdverkar sdvil strukturer som individer.
Digitaliseringens globala och grinséverskridande karaktir pdverkar
alla samhillssektorer men begrinsar samtidigt enskilda staters makt
1 férhéllande exempelvis till globalt verkande féretag. Det offentliga
har dock fortfarande ett ansvar eftersom enskilda foretag inte be-
hover eller f6rmar att ta ansvar for helheten eller konsekvenser av
digitaliseringen som uppstdr i andra eller tredje ledet.

I vid mening syftar begreppet digitalisering pd processer som
forindrar eller skapar ndgot nytt genom anvindning och integrering
av digital teknik. En férutsittning for att digitalisera ir att informa-
tion finns tillginglig 1 digitalt format. Myndigheten fér digital for-
valtning (DIGG) bedémer att pd senare tid har det skett en tydlig
ambitionshdjning vad giller den digitala férvaltningen 1 Sverige.
Sedan bildandet av DIGG &r 2018 har flera storre projekt initierats.
Det handlar framfér allt om etablerandet av en férvaltningsgemen-
sam digital infrastruktur for informationsutbyte, etableringen av flera
nationella grunddatadominer och ett intensifierat arbete med 6ppna
data. Aven styrningen av den offentliga sektorns digitalisering, som
tidigare priglades av fragmentering och ett stort sjilvbestimmande,
har dndrat fokus och handlar 1 dag mycket om att 6ka helhetssynen
och konsolidera och standardisera de komponenter och l8sningar
som behovs 1 hela eller stora delar av férvaltningen. Denna utveck-
ling bedéms kunna ha stor positiv inverkan pa den svenska férvalt-
ningens férutsittningar att tillvarata digitaliseringens méojligheter."

Arbetet med digital infrastruktur

Myndigheten for digital forvaltning (DIGG) leder ett arbete med att
etablera en héllbar digital infrastruktur som ska mojliggora ett effek-
tivt och sikert utbyte av information inom och med det offentliga.
Utvecklingen av infrastrukturen ska frimja nya férvaltningsgemen-
samma tjinster och 18sningar for framtiden. Om Sverige ska kunna

19 Digitalisering fér kad konkurrenskraft, Kungl. Ingenjorsvetenskapsakademien (IVA), 2019,
s. 7.

1 www.digg.se/om-oss/nyheter/2021/sveriges-digitala-forvaltning-ar-bra-men-flera-andra-
ar-battre (himtad 2021-05-09).
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mota kommande samhillsutmaningar, bibehilla vilfirden och nd eko-
nomisk, social och ekologisk hillbarhet krivs det att svensk offentlig
forvaltning utvecklar nya gemensamma l6sningar, tillsammans. Digi-
talisering ir det viktigaste verktyget for att skapa en effektiv och
indamilsenlig férvaltning for framtiden. Okad tillging till data och
ett okat informationsflode mellan aktérer biddar f6r stora effekt-
hemtagningar i form av bl.a. tidsvinster, minskad administrativ bérda
och ligre kostnader inom det offentliga. Infrastrukturen mojliggor
dven att nya datadrivna tekniker, sisom artificiell intelligens (AI),
kan anvindas {6r att 6ka innovationsférmdgan och ge bittre service.
En fullt utvecklad digital infrastruktur ska underlitta f6r medborgare
och foretagare i deras myndighetskontakter bide nationellt och inom
EU, dir en uppgift till exempel bara ska behova limnas en ging.

DIGG har — inom ramen for tva regeringsuppdrag — tillsammans
med ett stort antal andra myndigheter pdborjat etableringen av de
bestindsdelar som ska ing3 1 den digitala infrastrukturen. Under 2021
och framdt intensifieras arbetet med att bygga upp en hillbar infra-
struktur som ska vara siker, enkel och effektiv att anvinda. Infra-
strukturen bestdr i sin enklaste form av ett antal s3 kallade byggblock
som tillsammans utgérs av standarder, modeller, ramverk, strukturer
och tjinster. Till detta finns dven ett nationellt ramverk fér grund-
data och en struktur for styrning.'

4.4 Internationella jamforelser (index)

Digitaliseringsridets uppgift ir att folja Sveriges utveckling ur ett
internationellt perspektiv. Det sker bland annat genom uppféljningen
av ett antal internationella index. Indexen presenterar av olika inter-
nationella aktdrer och uppdateras i regel en ging per ar. Syftet med
ett index dr att pd ett 3skddligt sitt jimfora linder med varandra och
ir uppbyggt genom att mitpunkter inom utvalda omriden sam-
manvigs for att ranka linder.

12 De myndigheter som har uppdragen att etablera en forvaltningsgemensam digital infrastruk-
tur och ett nationellt ramverk fér grunddata ir Bolagsverket, DIGG, Domstolsverket, E-hilso-
myndigheten, Forsikringskassan, Lantmiteriet, Myndigheten {6r samhillsskydd och bered-
skap, Riksarkivet samt Skatteverket.
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Sammanfattning av Sveriges placeringar

Sverige har under ménga &r presterat bra i internationella jimforelser
och rankas genomgiende hogt. Utifrdn de index som redovisas
presterar Sverige bra vad giller infrastruktur och individers anvind-
ning i form av till exempel internetanvindning. Ngra av indexen
visar pd en ligre rankning for féretagens anvindning av digitaliser-
ing. Det omrdde dir Sverige presterar ligst ir e-forvaltning, vilket
gdr igenom alla index dir det finns indikatorer som miter detta.
I varierande grad stimmer de internationella indexen med de fem del-
mal som den svenska digitaliseringsstrategin innefattar. I jimférel-
serna finns stor évervikt av indikatorer som miter infrastruktur och
kompetens ur ett globalt perspektiv. De indikatorer som foérsoker
finga aspekter av t.ex. innovation, ledning och trygghet bygger ofta
pa kvalitativa insamlingar vars metoder — enligt rddet — kan ifrdga-
sittas. Ett annat generellt problem med indexen ir att indikatorerna
inte alltid miter det som man avser att finga.

Savil Digitaliseringsrddet som Digitaliseringskommissionen an-
ser att de internationella jimforelserna ticker endast in delar av de
aspekter och trender som bor f6ljas. Djupare kunskap behover ut-
vecklas for att f8 en adekvat uppfattning om hur Sverige ligger till 1
forhillande till det yttersta médlet “att bli bist 1 virlden att anvinda
digitaliseringens mojligheter”. T.ex. behovs det tas fram nya indika-
torer. Statistiken bér dven kompletteras med andra typer av studier
som ger kunskap om variationer, ménster och orsakssamband.

EU-kommissionens index, DESI, publiceras varje &r och kartlig-
ger EU-lindernas prestation inom digitalisering. Under 2020 publi-
cerades nya berikningar som placerar Sverige pa en andra plats efter
Danmark. Det ir en férbittring med en placering sedan férra ret.
Sverige riknas tillsammans med Danmark, Finland, Nederlinderna,
Storbritannien, Luxemburg, Belgien och Estland som de hégpreste-
rande linderna i Europa.”

13 Se https://ec.europa.eu/digital-single-market/en/digital-economy-and-society-index-desi.
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4.5 Digitala sarbarheter

De visioner och strategier som framhiller digitaliseringens mojlig-
heter pdpekar att utvecklingen i Sverige verkar g3 lingsammare jim-
fért med andra linder. Samtidigt finns risk for att digitaliseringen
medfor att sikerhetsfrigorna férs in alltfor sent 1 processen, vilket
negativt kan pdverka olika digitaliseringssatsningar.

Regeringens delmdl digital ledning pekar pd vikten av att verk-
samheter effektiviseras, utvecklas och fir hégre kvalitet genom styr-
ning, mitning och uppfoljning. Digitaliseringsridet menar att den
svenska forvaltningen behéver moderniseras och effektiviseras och
drar slutsatsen att offentlig sektor behdver kunna svara upp mot
vixande krav pd bide okad informations- och cybersikerhet och
effektivitet 1 verksamheterna i férening med 6kad servicegrad och
digitala tjinster.

Digitaliseringens mojligheter beror dven pa i vilken grad meto-
derna, bl.a. tillimpning av Al och automatisering, kommer att leda
fram till mdlen om 6kad kvalitet och effektivitet. Strivan att auto-
matisera olika processer sker i syfte att uppnd 6kad kostnadseffekti-
vitet och besparingar. Minga offentliga utredningar och rapporter
framhaller att en 6kad digitalisering kan skapa storre kostnadseffek-
tivitet. Forskning om kostnader fér implementering av nya tekniska
system visar dock att det kan dréja linge innan ny teknik ger avkast-
ning 1 termer av 6kad produktivitet och/eller minskade kostnader."
Vad giller att digitalisering av komplexa verksamheter kan i sjilva
verket kostnaden vara avsevird, bl.a. genom att inférandet av ny tek-
nologi och nya arbetssitt och som medfor en lingre process dir olika
maél och behov behéver beaktas samtidigt.

Som tidigare berérts medfor digitaliseringen savil 6kade tekniska
mojligheter som nya risker och sirbarheter. I Digitaliseringsritts-
utredningen betinkande 2018 konstaterades att den politiska inrikt-
ningen i Sverige ir att den offentliga férvaltningen ska leda vigen nir
det giller den digitala omvandlingen och att ny teknik girna ska tas
1 bruk tidigt. I betinkandet pipekas att detta mal samtidigt medfér
att det kommer att finnas ett vixande behov av ett informations- och
cybersikerhetsarbete i myndigheternas informationshantering. Ett
dkande behov av arbete med informations- och cybersikerhet med-

“ Vilse i lasagnen? — En uppticktsfird i den svenska digitaliseringens mangbottnade problem-
struktur, s. 21, (FOI-R--4814--SE), Totalférsvarets forskningsinstitut, 2020.
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for kostnader, vilket erfarenhetsmissigt dock minga gdnger inte be-
aktas nir kostnader fér verksamheten ska beriknas. Om kostnads-
besparingar utgér en drivande kraft for att digitalisera finns en tydlig
risk for att bl.a. behovet av informations-och cybersikerhet inte
beaktas 1 tillricklig utstrickning. Det finns sdledes en risk att sddant
som pi kort sikt ses som kostnadsdrivande, som t.ex. sikerhets-
aspekter, dsidositts nir nya digitaliseringsprojekt ska genomféras.
Ur ett risk- och sirbarhetsperspektiv kan dirmed &tgirder for att
spara kostnader innebira en risk om sikerhetsarbetet prioriteras ned.

Ett argument for en ¢kad digitalisering av olika samhillsverk-
samheter ir att 6kad automatisering kan frigéra resurser frdn mer
rutinartad administration och i stillet tillféras verksamhetens kirn-
uppgifter. Automatisering brukar dock inte bara presenteras i termer
av behov utan ocksd 1 termer av nya méjligheter. Bl.a. Vinnova har i
en rapport om artificiell intelligens (AI)" betonat att utvecklingen
av nya systemldsningar, tjinster och varor inom bdde offentlig sek-
tor och niringslivet rymmer en stor potential fér bl.a. 6kad effek-
tivitet. Vinnova pekar dven pa ett antal utmaningar och risker, bl.a.
risken att Al-16sningar baseras pd bristfilliga eller felaktiga algorit-
mer och data och att sikerhetsrisker kan uppstd genom medvetet
skadlig dataanvindning och datamanipulering.

I vilken grad digitalisering kan méta olika typer av utmaningar
och t.ex. 6ka kvaliteten och effektiviteten i olika samhillsverksam-
heter dr dock en friga som inte ir begrinsad till enbart tekniska
aspekter. Avgérande dr samtidigt hur dessa utmaningar ser ut och
vad som menas med begrepp som kvalitet och effektivitet i sam-
hillets olika verksamheter samtidigt som sikerheten 1 nitverks- och
informationssystem kan uppnis.

Ett grundliggande problem som uppkommer kan handla om under-
skattningar av den tid som krivs for att skapa sikra och anvindar-
vinliga system, vilket kan medféra bristfilliga 16sningar. Detta kan
f3 allvarliga f6ljdverkningar genom sdrbarheter och sikerhetsbrister
byggs in i de nya systemen. Samtidigt som signalen frin strategi-
dokumenten ir att myndigheterna ska vara drivande vad giller digi-
talisering finns det ett gap mellan behovet av sikerhet och férutsitt-
ningarna att bedriva sikerhetsarbete.

15 Artificiell intelligens i svenskt ndiringsliv och sambille — Analys av utveckling och potential,
Vinnova, 2018.
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Sammantaget férmedlas dock 1 flera rapporter att méjligheterna
for 6kad effektivitet minga gdnger viger tyngre in riskerna, oavsett
om det giller digitalisering 1 allminhet eller anvindningen av Al eller
dkad automatisering.

Brister i styrningen och samordningen

Flera utredningar och rapporter har identifierat behovet i Sverige av
att stirka styrningen och samordningen av digitaliseringen, sirskilt
nir det giller utbyggnad av infrastruktur och samordning av infor-
mationssikerhetsarbetet.' Mot bakgrund av mingden offentliga akts-
rer ir detta en uppgift av betydande omfattning d& frigan beror bl.a.
fler in 200 statliga forvaltningsmyndigheter, 21 linsstyrelser, 20 regio-
ner, 290 kommuner, fler 4n 100 andra offentliga aktorer och cirka
40 heligda statliga bolag. Det ir en omfattande f6érvaltning som kom-
pliceras av stora skillnader mellan verksamheterna vad giller storlek,
geografi, uppdrag, finansiella resurser och kompetens. Alla ska dock
med i den digitala transformationen.” Dessutom tillkommer alla de
privata foretag som pd ndgot sitt driver och férvaltar samhillets infra-
struktur.

Kungl. Ingenjorsvetenskapsakademien (IVA) pépekar i rappor-
ten Digitalisering for 6kad konkurrenskraft att Sverige har en avregle-
rad marknad med olika skikt av infrastrukturproducenter, operaté-
rer och tjinsteutvecklare, som 4 ena sidan har minga férdelar men
som 3 andra sidan lider av bristande helhetssyn och samordning.
Sverige ir mycket nira en situation dir alla vitala samhillsfunktioner
kriver en vilfungerande digital infrastruktur. Denna f6rutsitts fun-
gera minst lika sikert som annan infrastruktur men det saknas regler
och planer for drift och utbyggnad. Ansvaret ligger i stillet pd minga
hinder och samordningen brister pd bide statlig och kommunal niv4.

Enligt IVA ir grundliggande infrastruktur fér digital kommuni-
kation 1 Sverige dr av de viktigaste omrddena att styra och samordna.
Den svenska digitala infrastrukturen ir, menar IVA, uppbyggd en-
ligt en lasagnemodell med olika lager av verksamheter, men styrning
och samordning ir inte fullt ut anpassade till detta. Modellen fér-

16 Digitalisering for 6kad konkurrenskraft, IVA, 2019, s. 49 och 50; Vetenskapsrddets guide till
infrastrukturen, Vetenskapsridet, 2018; Digitalisering av det offentliga Sverige (ESV 2018:31),
Ekonomistyrningsverket (ESV), 2018.

17 Digitaliseringsridet, 2018, s. 48.
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utsitter att statliga myndigheter och kommuner bdde investerar och
utdvar tillsyn, samtidigt som privata aktdrer dr ansvariga for vitala
delar av infrastrukturen. Syftet med samordning och styrning ir att
se till att bdde befintliga och nya delar av infrastrukturen har tillrick-
lig sikerhet, robusthet och kapacitet. Styrningen och samordningen av
digitaliseringsfrigorna ir, menar IVA, dock svag och otillricklig."

I betinkandet reboot — omstart for den digitala forvaltningen 2017
papekas att risken for att de krav p informations- och cybersikerhet
som utfirdas i praktiken férdrojs eller aldrig blir utférda pd grund av
oklara ansvarsférhillanden."” Utredningen pipekar vidare att det finns
en risk f6r 6kad fragmentering av kravstillningar nir fler aktorer
utan samordning utfirdar regler pd omridet, ndgot som kan leda till
att samma typ av information riskerar att fd helt olika skydd bero-
ende pa var i férvaltningssystemet som den hanteras.”

En friga som kan uppkomma nir behovet av digitalisering be-
handlas ir skillnaden mellan férvintningar och verklighet. Férvint-
ningar kan leda till missférstdnd om vad digital teknik kan &stad-
komma. For aktorerna p8 den 6ppna marknaden, som i manga avse-
enden styr hur infrastrukturen och nitverks- och informations-
systemen ska utveckla, strivar ofta efter 1iga kostnader och effektivitet
snarare in sikerhet pd samhillsnivd och genomtinkt systemfunktion
for offentlig verksamhet. Detta leder till en betydande risk att be-
hovet av sikerhet och tillforlitlighet pd den hégre systemnivin inte
tillgodoses, bl.a. vad giller stora system och 1 systemet ingdende kom-
munikationer, elférsérjning och paverkan pd samhillseffekter. Ett
scenario med ett stdrre cyberangrepp och sammanbrott i samhillets
funktionalitet, t.ex. mot elférsérjningen, kan f8 mycket allvarliga och
svira foljder for hela eller vitala delar av samhillets funktion.”!

Brister i infrastrukturen och sarbarheter med ny teknik

Enligt IVA finns i dag ett gap mellan infrastrukturens kapacitet och
de digitala tjinsternas faktiska behov av kapacitet. Hos viktiga be-
slutsfattare sdvil som i samhillet i stort saknas dock kunskap om att

I8TVA, 2019, s. 49 och 50.

' SOU 2017:114, s. 164.

2 Aa.

21SOU 2019:59, 5. 19 (jfr dven s. 22 och 23).
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detta gap existerar.”” Detta ir allvarligt anser IVA, som menar att det
saknas en omfattande kontroll av kvalitet och driftsikerhet f6r den
digitala infrastrukturen. Det innebir en mycket stor riskaggregering
nir man utgdr frdn att minga funktioner ska fungera. En bakgrund
till dessa férhéllanden dr — enlig IVA — bristande samordning av ut-
byggnaden av infrastrukturen. Dagens nationella it-infrastruktur har
byggts ut dir det funnits affirsmissiga skil som talat fér detta, och
bristande koordinering har medfort att det finns f6r £ motesplatser
for fiber, vilket 1 sin tur leder till bristande redundans. Ngra {8 ope-
ratorer har etablerat redundanta vigar, men langt ifrdn i den utstrick-
ning samhillet behéver.”

Nya tekniker medfor ofta dven brister i tekniken som i sig inne-
bir sdrbarheter. Ny teknik behover dirfor testas 1 skyddade miljoer
och introduceras med férsiktighet och i lagom takt. For att dstad-
komma en kontrollerad och strukturerad utbyggnad av ett nytt system,
eller en ny teknik, krivs agenda och planering. Tekniska standarder
kan fylla denna funktion och tillimpas ofta just med det syftet. En
utmaning ir att det kan finnas olika incitament att bygga ut eller
exploatera teknik, och att alla incitament inte innebir att tekniken
blir siker nir den vil dr pa plats. Om teknik byggs ut 1 stor skala,
med minga latenta fel eller sirbarheter kan stora tekniska och
sikerhetsmissiga utmaningar folja for att dtgirda problemen. Om
tekniken, och dirmed dess srbarheter, sprids okontrollerat kan be-
tydande problem uppsta. I bista fall dtgirdas sirbarheterna l6pande,
men om utvecklingen dr snabb kan detta vara svirt, sirskilt om sir-
barheterna initialt ir okinda. Ett exempel som framhills ir utveck-
lingen av IoT, vilket kommer att medféra stora utmaningar nir det
giller sikra produkter och tjinster ur ett informations- och cyber-
sikerhetsperspektiv. Ett annat exempel ir bristfilligt genomférda
satsningar pd “smarta stider” som inte beaktar risker och sdrbarheter
med att koppla upp och thop ménga olika typer av sensorer och funk-
tioner. Denna typ av digitala tjinster mojliggor potentiellt effektivi-
seringar men ocksd att mdnga funktioner kan slds ut samtidigt. Om
produkter férses med uppkopplingsmojligheter ger det utrymme for
tekniken att anvindas t.ex. i en sikerhetskinslig milj6. Om upp-
kopplingsméjligheten till en borjan ir okind, t.ex. for att den inforts

21VA, 2019,s. 7.
B Att motverka dverbelastning av sambillsviktiga webbplatser — Slutrapport 2018 frin projekt
Sdrimner, Vetenskapsridet, 2018.
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lingre bak 1 leverantérskedjan, kan det initialt finnas svirigheter till
sparbarhet I detta fall ir risken att de tekniska installationerna, sir-
skilt om de ir mangfaldigade, kan bli en, vissa fall dold, hivsting for
angrepp mot t.ex. kritisk infrastruktur eller 1 évrigt sikerhetskins-
liga informationssystem.

En av de mer i dag uppmirksammade teknikerna ir den femte
generationens telekommunikation (5G). Tekniken innebir en kapa-
citetshdjning, dvs. hogre datadverforingshastigheter, storre antal sam-
tidigt anslutna enheter och kortare svarstider. Dessa tekniska for-
bittringar innebir 1 sin tur att férutsittningar for att bygga digitalt
smarta hem och stider 6kar di fler uppkopplade enheter kan an-
slutas. Risker och sirbarheter med tillimpningen av 5G har uppmirk-
sammats 1 olika sammanhang, bl.a. av Enisa och olika medlemsstater.**

Andra exempel som medfér risker och sdrbarheter ir produkter
och tjinster med minga anvindare, t.ex. operativsystem, molntjins-
ter och sokverktyg. Nir manga ir beroende av funktion och sikerhet
1 en enda produkt eller tjinst kan en sdrbarhet dir orsaka stora kon-
sekvenser om den nyttjas av en angripare eller pd annat sitt utsitts
for ovintade hindelser.

Nir en ny eller befintlig teknik ska byggas ut fér att tillgodose
framtidens krav si miste dven infrastrukturen och sikerheten, och
den redundans som krivs, stirkas i motsvarande takt och omfatt-
ning. Det kan minga ginger vara svirt for verksamheten att forstd
hur system ir uppbyggda och vilka beroenden som finns, speciellt
om de upphandlas frin en extern part. En enskild leverantér kan svara
for funktioner hos manga olika verksamheter, till exempel inom myn-
digheter och andra offentliga aktérer.

En annan utmaning i detta sammanhang ir att det i dag ir ett fital
stora teknikféretag som tillsammans har stor makt ver det som sker
pd t.ex. internet. Foretagen stdr for stdr f6r en betydande del av den
informationshantering och teknik som anvinds i dag. Denna mark-
nad fungerar 1 dag som ett oligopol, vilket bor beaktas nir frdgan om
informations- och cybersikerhet diskuteras och hanteras.

24 Se bla. Enisa: SECURITY IN 5G SPECIFICATIONS — Controls in 3GPP Security Specifica-
tions (5G SA), 2021.
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4.6 Digitalisering och informations-
och cybersakerhet i otakt

Informations- och cybersikerhetsarbete ir en stodjande verksamhet
som syftar till att bl.a. 6ka sikerheten 1 nitverks- och informations-
system 1 olika samhillsverksamheter. I och med den 6kande digita-
liseringen ir informations- och cybersikerhet en férutsittning for
att nya verksamheter som uppstdr, och ny teknik som utvecklas, ska
kunna fungera och anvindas pa ett sikert sitt. Informations- och
cybersikerhet innebir en strivan efter att skydda information s att
den alltid finns nir den behovs (tillginglighet), att det gir att lita pd
att den ir korrekt och inte manipulerad eller forstord (riktighet), att
endast behoriga personer fir ta del av den (konfidentialitet) och att
det gir att f6lja hur och nir informationen har hanterats och kom-
municerats (spdrbarhet). Den syftar dven till att skydda nitverks-
och informationssystem i vrigt.

Myndighetens for samhillsskydd och beredskap (MSB) évergri-
pande arbete med att stédja och samordna arbetet med samhillets
informations- och cybersikerhet inriktas pd strategisk nivd av den
nationella informations- och cybersikerhetsstrategin, som anger sex
strategiska prioriteringar:

o Sikerstilla en systematisk och samlad ansats 1 arbetet med infor-
mations och cybersikerhet.

o Oka sikerheten i nitverk, produkter och system.

o Stirka formdgan att férebygga, uppticka och hantera cyber-
attacker och andra it-incidenter.

o Oka mojligheterna att férebygga och bekimpa it-relaterad brotts-
lighet.

e Oka kunskapen och frimja kompetensutvecklingen.

e Stirka det internationella samarbetet.

Foérutom MSB finns en rad statliga aktorer som har olika roller f6r
det nationella arbetet med informations- och cybersikerhet, bl.a.
Sikerhetspolisen Forsvarsmakten, Forsvarets radioanstalt (FRA),

Forsvarets materielverk (FMV), Post- och telestyrelsen (PTS) och
Polismyndigheten. Myndigheternas arbete samordnas sedan 2020

105



Digitalisering och informations- och cybersdkerhet SOU 2021:63

genom det nationella cybersikerhetscentret. Regeringen har ocks3
gett berérda myndigheter uppdrag att ta fram en samlad handlings-
plan med férslag pd olika dtgirder som kan stirka Sveriges arbete
med informations- och cybersikerhet. Dessa forslag konkretiserar
behov och rekommendationer som identifierats pd en mer évergripande
nivd i den nationella informations- och cybersikerhetsstrategin.

Digitaliseringsrddet konstaterar att det ser ut ungefir pi samma
sitt 1 andra undersokta linder, dvs. att det finns en digitaliserings-
strategi men dven ett antal andra strategier som beror specifika aspek-
ter av digitaliseringen och ofta p4 liknande omriden som i Sverige.
Samtidigt kan noteras att det i Sverige finns en grupp av myndigheter
som fokuserar pd digitaliseringens mojligheter, t.ex. ur ett effekti-
viseringsperspektiv, och en annan grupp som fokuserar pé olika typer
av hot, risker och sdrbarheter. I takt med 6kad digitalisering kommer
en 6kad samverkan och samordning mellan dessa grupper att {3 stor
betydelse for utvecklingen 1 sin helhet, annars riskerar gapet mellan
digitalisering och informations- och cybersikerhet att 6ka ytter-
ligare (se nedan).

Gapet mellan digitalisering och informations- och cybersikerbet okar

Den digitala utvecklingen i1 samhillet gir snabbt men diremot 6kar
inte informations- och cybersikerheten i samma takt. Det innebir
att informations- och cybersikerhetsgapet som uppstir dkar ris-
kerna for att drabbas av ett cyberangrepp eller en it-incident, vilket
illustreras nedan 1 figuren nedan.

106



SOU 2021:63 Digitalisering och informations- och cybersakerhet

Figur 4.1 Digitalisering och informationssakerhet i otakt

Gap

Gapet kan dock minska genom olika tgirder, bl.a. genom ett 6kat
systematiskt informationssikerhetsarbete och dtgirder som stirker
it-sikerheten.

Inom informations- och cybersikerhetsomridet betonas ofta
vikten av att verksamheter infér ledningssystem for informations-
sikerhet (LIS). Ledningssystem for informations-sikerhet ir ett
stdd for hur informations- och cybersikerhetsarbetet styrs i en verk-
samhet.” En central del ir att verksamheten méste ha ledningens
uttalade stod 1 sitt arbete med informationssikerhet. Det finns olika
typer av svenska och internationella standarder som underlittar
arbetet med ledningssystem f6r informationssikerhet. Utifrin sddana
standarder tar ledningssystem foér informationssikerhet sin utgdngs-
punkt i en verksamhetsanpassad riskanalys och informations- och
cybersikerhetsarbetet féljer en tydlig process.*

God informations- och cybersikerhet bidrar till att en verksam-
het kan bedrivas pa ett sikert, indamilsenligt och effektivt sitt, att
risken for att drabbas av avbrott eller stérningar i driftmiljén mins-
kar. God informations- och cybersikerhet dr ocksd en grundlig-

2> MSB har utvecklat ett metodstdd fér systematiskt informationssikerhetsarbete. Metod-
stédet finns tillgingligt pd webben: www.informationssakerhet.se.
% Se t.ex. den svenska och internationella standardserien SS-ISO/IEC 27000.
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gande byggsten fér den fortsatta utvecklingen av en siker, innovativ
och effektiv digital férvaltning.

Samtidigt som digitaliseringens férdelar vilkomnas stdr det klart
att de risker och hot som behéver hanteras 1 dessa sammanhang ir
nigra av vira mest komplexa sikerhetsutmaningar. Sikerhetspolisen
konstaterar att den storsta risken f6r samhillet och totalférsvaret
utgdrs av bristande informationssikerhet.” Forsvarets radioanstalt
(FRA) framhiller att sikerheten generellt hos myndigheter och
statliga bolag inte ir dimensionerad fér den befintliga hotbilden.”
Dessa uttalanden ska ses 1 ljuset av att det sker en stindigt vixande
hantering av information i nitverks- och informationssystem, bade
1 offentlig och enskild verksamhet. Om det uppstir brister 1 hanter-
ingen av information 1 nitverks- och informationssystem, och 1
skyddet av densamma, riskerar det att f8 omfattande konsekvenser
bide for samhillet i stort och for enskilda. Brister 1 informations-
och cybersikerheten, t.ex. bristande sikerhetsrutiner, kan medféra
allvarliga och upprepade stérningar i myndigheters nitverks- och in-
formationssystem som kan sprida sig till andra sektorer och aktorer.

Utvecklingen och anvindningen av ny teknik och nya innovatio-
ner innebir att nya hot och risker behéver hanteras. Hot och risk-
skalan inom det informationsteknologiska omrddet spinner frin
mindre omfattande risker till vil planerade, och med precision rik-
tade, angrepp mot vitala delar av samhillets funktionalitet. Aven
antagonistiska hot sdsom informationsoperationer och elektroniska
angrepp mot skyddsvirda nitverks- och informationssystem, t.ex. 1
form av dataintrdng, sabotage eller spionage behéver motas. Det-
samma giller olika former av stérningar 1 mjuk- eller hirdvara eller
storningar i1 driftmiljé. Yttre fysiska hindelser som t.ex. brinder, av-
grivda kablar, 6versvimningar och solstormar utgér ocksd en del av
hotbilden. I andra fall ir det den minskliga faktorn som kan utnytt-
jas vid cyberangrepp eller som ligger bakom it-incidenter.

%7 Sikerhetspolisens &rsbok 2016, s. 40.
28 FRA:s drsrapport 2016, s. 19.
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Sammantaget finns sdledes en rad inriktande initiativ och flera olika
styrande dokument som anger vikten av att digitalisering sker i Sverige
och att informations- och cybersikerheten behover stirkas pd minga
olika verksamhetsomrdden. Sverige placerar ocksa sig bra i interna-
tionella digitaliseringsindex samtidigt som det finns en bekymmer-
sam bild 6ver utvecklingen nir det giller informations- och cyber-
sikerheten inom médnga olika samhillssektorer (se iven kapitel 8).
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5 Utvecklingen av hot,
sarbarheter och risker

5.1 Inledning

I detta kapitel limnas en oversiktlig redogorelse éver hot, sirbar-
heter och risker som piverkar behov av stirkt informations- och
cybersikerhet, sdvil allmint som vad giller sikerhet i nitverks- och
informationssystem i sikerhetskinslig verksamhet. Syftet med redo-
gorelsen dr dock inte att beskriva alla olika typer av hot, risker och
sdrbarheter som féreligger dd sddana sammanstillningar redan finns
tillgingliga.'

5.2 Hot, sarbarheter och risker

Digitaliseringen piverkar hela samhillet och vér sikerhet och eko-
nomiska vilstind vilar allt mer pd digitala grunder. I dag betraktar
dirfor de flesta linder informations- och cybersikerhet som en stor
nationell utmaning och denna sikerhet anses vara av sivil siker-
hetspolitisk som utrikespolitisk och dirigenom iven av strategisk
betydelse. Flera av de samhillsviktiga system som ir kritiska for att
uppritthilla samhillets funktionalitet ir redan i fredstid sirbara for
angrepp och stérningar. Den teknologiska utvecklingen, utbredningen
av digitala [3sningar och 6kade datavolymer skapar stora mojligheter
men innebir samtidigt sdrbarheter och risker f6r sdvil samhillet i
stort som f6r enskilda myndigheter och andra aktérer, bl.a. 1 nirings-
livet.

! Se bl.a. World Economic Forum, 2019. Hotbilden inom it-omridet beskrivs nirmare av World
Economic Forum som genom{ér en &rlig undersékning 6ver de stdrsta riskerna som virlden
stir infoér I rapporten for 2019 ligger cyberangrepp pd femte plats nir det giller sannolikhet
och sjunde plats nir det giller konsekvens (www.weforum.org/press/2019/10/cyberattacks-
and-fiscal-crises-top-list-of-business-risks-in-2019/).
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De hot, sirbarheter och risker som digitaliseringen medfor utgor
komplexa sikerhetsutmaningar. Hoten blir svirare att uppticka, be-
roenden blir svirare att verskida och sdrbarheterna och riskerna blir
mer svirbedomda. Exempel pd sddana utmaningar ir antagonistiska
hot som informationsoperationer och cyberangrepp mot skyddsvirda
nitverks- och informations, t.ex. 1 form av spionage, sabotage och
dataintring mot totalférsvarets verksamhet.

Ett cyberangrepp eller storskalig it-incident bedéms 1 dag kunna f&
allvarliga konsekvenser f6r sdvil samhillsviktig och ekonomisk verk-
samhet som kritisk infrastruktur. Det kan dven medféra pdverkan pd
bade militir och civil verksamhet inom totalférsvaret. Cyberangrepp
for att bedoma, piverka eller stéra samhillsviktiga funktioner som
ett forstadium till en vipnad konflikt utgor ett allvarligt hot. Utflytt-
ning av visentliga funktioner i samhillsviktig verksamhet till utlan-
det, t.ex. inom energiférsdrjningen, har ocksd inneburit att sirbar-
heten har férindrats. Nir det uppstdr brister 1 informations- och
cybersikerheten kan detta {8 omfattande konsekvenser bide f6r sam-
hillet 1 stort och f6r olika samhillssektorer (se dven kapitel 4 och 8).

Uppkopplad sambillsviktig verksambet

Stora delar av den samhillsviktiga infrastrukturen, t.ex. energi, och
kommunikationer, har industriella informations- och styrsystem?
som ir uppkopplade mot internet. Dessa system behover inte alltid
vara internetanslutna, men av effektivitetsskil ir de ofta uppkopp-
lade mot internet, som ger dtkomst frin distans. Manga av dessa
system ir idldre och har dirfér ofta sdrbarheter som en hotaktér kan
utnyttja (se kapitel 8). Antalet sdrbarheter som ir specifika f6r indu-
striella informations- och styrsystem har 6kat kraftigt under senare
ar. Det dr ofta en utmaning att pd ett iandamalsenligt sitt sikerhets-
uppdatera systemen di de inte ir byggda for att regelbundet upp-
dateras. Detta forstirks av att verksamhetsutdvare ofta inte har ut-
rymme eller resurser att tilldta att dessa system fir forindras, ir
avstingda eller att dtgirder som medfor fordréjningar i datatrafiken
infors. Dessa system och de processer de uppritthiller miste dock
ha ett adekvat skydd 6ver hela livslingden, som i vissa fall kan uppg

2 S.k. Industrial control systems/supervision control accusation data (ICS/SCADA).
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till mer dn 20 &r, och verksamhetsutévarna miste ha kunskap om de
hot, sdrbarheter och risker mot sikerheten i systemen som finns.

Sdrbarbet genom kritiska beroenden

Kritiska beroenden uppstar nir funktionen i en samhillsviktig verk-
samhet kriver att en annan verksamhet fungerar och dir det saknas
alternativ. Sidana beroendeférhillanden ir en orsak till att samhills-
viktiga verksamheter ir sirbara Flera av dessa viktiga funktioner
styrs och dvervakas med stdd av avancerade nitverks- och informa-
tionssystem. Nir ett cyberangrepp eller tekniskt fel intriffar kan det
paverka flera delar av samhillet samtidigt och konsekvenserna kan 1
vissa fall bli svira att 6verblicka. Ett exempel pi ett sddant forhal-
lande dr beroendet mellan elférsorjning och elektroniska kommunika-
tioner. Det uppkopplade samhillet ir nimligen beroende av funge-
rande elférsorjning och elektroniska kommunikationer.

Attallt fler verksamhetsutdvare digitaliserar hela eller delar av sin
verksamhet innebir 6kade krav p4 tillginglighet av el och fungerande
uppkoppling. En foljd av digitalisering och effektivisering ir att dven
férmdgan att leverera el och uppritthdlla kommunikationer ir digi-
taliserad, och dr dirmed sdrbar f6r samma svagheter och utsatt for
liknande risker som &vrig digitaliserad verksamhet. I de fall styr- och
kontrollsystem dr exponerade mot internet uppkommer risken fér
att hotaktorer att utnyttja sdrbarheter i systemen f6r cyberangrepp
med betydande konsekvenser fér samhillet som f6ljd. Férutom de
omedelbara konsekvenserna med omfattande stromavbrott s skulle
ménga system som ir beroende av fungerande informationstekno-
logi upphora att fungera. Det skulle 1 dag leda till betydande problem
pé flera nivder i samhillet. Denna utveckling f6rstirks i och med det
okade utbudet av IoT. Det skapar stora vinster, men som en foljd av
detta 6kar beroendet av el, och i viss min 6kar de sirbarheter som
kommer ur det stora elberoendet.

Den internationella dimensionen fir samtidigt en alltmer 6kad
betydelse. Infrastrukturen ir i dag sammanflitad och korsar nations-
grinser och ménga privata foretag som driver och iger infrastruktu-
ren ir verksamma i flera linder. Stdrningar i informationssystem kan
dirfor snabbt rora sig mellan nationell och internationell nivd. En
annan sdrbarhet i samhillet ir dirfér koncentrationen av ett begrin-
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sat antal stora leverantdrer som skapar nya sirbarheter 1 samhillet.
Vissa verksamheter tillhandahiller s3 visentliga tjinster att nir deras
funktionalitet upphor eller kraftigt reduceras hotas mojligheten att
virna samhillets grundliggande virden.

Digitaliseringen och teknikutvecklingen innebir dven dndrade
forutsittningar for sikerhetsskyddet och informations- och cyber-
sikerheten. Efter att regleringen av sikerhetsskydd tridde i1 kraft har
informationstekniken och anvindningen av den genomgatt en bety-
dande utveckling. Den tekniska utvecklingen och informationstek-
niken pdverkar i stort sett alla aspekter av sikerhetskinsliga och sam-
hillsviktiga verksamheter.

I dag hanteras stora informationsmingder i sivil 6ppna som hem-
liga nitverks- och informationssystem. Den 6kade 6ppenheten med-
for t.ex. storre risk for att aktdrer med antagonistiska avsikter ut-
nyttjar de mojligheter som den brett dtkomliga informationen ger
for hot och angrepp. Aven tillgingen till och 6ppenheten kring stora
mingder av information pi t.ex. myndigheters webbplatser kan ge
anvindaren nya méjligheter att soka och sammanstilla information
pd ett sitt som kan fd konsekvenser for sikerhetsskyddet. Lagring
av stora mingder uppgifter 1 digitala system har 6kat kraftigt och
fortsitter ka1 takt med ckade tekniska mojligheter och 6kade ambi-
tioner 1 samhillet. Sammanstillningar 6ver t.ex. kinsliga anliggningar
och objekt kan snabbt och enkelt tas fram genom effektiva sok-
motorer. Effekten av detta kan bli att uppgifter, som var for sig inte
ir skyddsvirda, 1 aggregerad form kan komma att utgéra en stor
sirbarhet. Skyddet av de egna informationstillgingarna, bl.a. nitverks-
och informationssystemen, blir dirfér en grundliggande friga for
samhillet i stort men dven fér manga olika aktérer inom samhills-
viktiga och sikerhetskinsliga verksamheter. Det dr av dven grund-
liggande betydelse att infrastrukturen med vil fungerande elektroniska
kommunikationer ir siker, tillginglig och robust (se kapitel 4).

Som framgir av kapitel 4 4r en av de stora utmaningarna som finns
pd informations- och cybersikerhetsomrddet att tekniken ofta ut-
vecklas betydligt snabbare dn sikerhetsarbetet. Den snabba tekniska
utvecklingen pd it-omridet i kombination med myndigheternas
okande nyttjande av teknik och privatigd infrastruktur innebir dven
en utmaning f6r myndigheter och andra aktérer att uppritthilla egen
teknisk kompetens. Bristande kunskap och kontroll 6éver vilka it-
produkter som nyttjas i nationell infrastruktur och olika nitverks-

114



SOU 2021:63 Utvecklingen av hot, sarbarheter och risker

och informationssystem ger nya forutsittningar och mojligheter for
olika aktérer att genom olika it-angrepp inhimta information om
eller pdverka nationella skyddsintressen och tillgingar av strategisk
betydelse. Informations- och cybersikerhet kriver dirfér 1 dag en
helhetssyn eftersom det ir ett komplext och grinséverskridande
omride, sdvil geografiskt som vad avser bl.a. teknik, administration,
ekonomi och juridik.

5.3 Cybersakerhet i Sverige — Hot, metoder,
brister och beroenden 2020

I den myndighetsgemensamma rapporten Cybersikerbet i Sverige —
Hot, metoder, brister och beroenden 2020 redogor Sikerhetspolisen,
Forsvarsmakten, Forsvarets radioanstalt (FRA) och Myndigheten
for samhillsskydd och beredskap (MSB) for den aktuella hotbilden.’
Myndigheterna konstaterar att metoder och verktyg fér cyberangrepp
utvecklas stindigt och hotaktérernas agerande forindras i takt med
teknikutvecklingen. Bland de svenska mal som utsitts f6r cyberangrepp
finns verksamheter som ir visentliga f6r samhillets grundliggande
funktioner. Att kunna skydda sig mot cyberangrepp frin kvalifice-
rade hotaktorer dr dirfor en nationell angeligenhet.

Statliga aktorer

Av rapporten framkommer att ett stort antal stater bedéms ha for-
mdga att genomfdra cyberangrepp och statliga aktérer anvinder
cyberangrepp for att uppfylla olika nationella intressen. I de flesta
linder ir aktorerna nationella underrittelse- och sikerhetstjinster
eller grupperingar som har kopplingar till dessa. Vissa statliga akts-
rer ir mycket kvalificerade och genomfor cyberangrepp pd ett sitt
som ir storskaligt, systematiskt, uthdlligt och globalt fér att tillgodose

3 Regeringen har uppdragit 4t FRA, Férsvarsmakten, MSB och Sikerhetspolisen att tillsam-
mans vidta férberedande dtgirder och limna férslag for att ett nationellt cybersikerhetscenter
ska kunna inrittas under 2020. Parallellt med detta sker en férdjupad myndighetssamverkan
som syftar till att frimja denna uppgift. Som en del i detta har myndigheterna tillsammans med
Polismyndigheten gemensamt tagit fram denna rapport. Syftet ir att tillsammans — utifrin de
ligesuppfattningar som respektive myndighet har — sammanstilla en ligesbild som p3 ett enkelt
och tillgingligt sitt beskriver cybersikerhet ur ett nationellt perspektiv.
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det egna landets intressen.* Cyberangrepp erbjuder dven goda méjlig-
heter till anonymitet, férnekbarhet och vilseledning fér den bakom-
liggande aktéren jimfort med mer traditionella metoder. Detta 6pp-
nar upp fér nya mojligheter att agera utan att hamna 1 6ppna konflikter
med andra linder. Myndigheterna konstaterar att cyberangrepp frin
statliga aktorer mot svenska mal sker hela tiden. Aktérerna utvecklar
metodik och verktyg och blir allt mer sofistikerade. Samtidigt fort-
sitter de att anvinda sig av dldre kinda metoder si linge dessa fort-
satt ger resultat. Aven cyberangrepp frin statliga aktorer i syfte att
inhimta underrittelser pdgdr stindigt mot svenska mil. De angriper
bl.a. verksamheter som hanterar kinslig eller skyddsvird informa-
tion som ror Sveriges sikerhet, men dven &ppen information kan
vara av intresse. Det férekommer att cyberangrepp genomfors for
att pdverka skeenden i Sverige eller utomlands. Allt ifrdn stulen in-
formation som anvinds for att misskreditera makthavare och splittra
landet, till angrepp som syftar till att sl ut infrastruktur, skada tilli-
ten till institutioner, eller pd annat sitt framtvinga eller férhindra att
en stat agerar. Statliga aktodrer genomfér dven angrepp for att 3 4t-
komst till individers personliga information. Angreppen sker exem-
pelvis 1 syfte att 8 fram kinsliga uppgifter som kan anvindas 1 ut-
pressningssyfte mot personer i maktposition eller personer som har
tillgdng till information som aktoren vill 8t. Det sker dven i syfte att
bedriva flyktingspionage for att kontrollera oppositionella eller tysta
opinioner utomlands. For att komma &t information om individer
kan verksamheter som hanterar stora mingder av denna typ av upp-
gifter angripas. Angrepp sker dven direkt mot individers personliga
1t-utrustning.

Militir formdga

Statliga aktérer studerar — som forberedelse for att anvinda cyber-
angrepp 1 konflikter — sirbarheter som kan utnyttjas och utvecklar
direfter verktyg som behdvs for att genomféra cyberoperationer.
S&rbarheterna utnyttjas for att ta sig in i system och infektera dessa

* Det kan handla om att ge det egna landet utrikes- och sikerhetspolitiska férdelar, gynna det
egna landets forskning och utveckling och skapa konkurrensférdelar fér inhemska foretag,

eller skaffa fram underlag for att utféra paverkansoperationer. Det kan dven handla om fér-
beredande angrepp som genomfors i syfte att skapa férutsittningar att vid ett senare tillfille
kunna genomféra operationer vars syfte exempelvis kan vara att orsaka skada fér den verk-
samhet som utsitts.
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for att kunna sl ut systemet 1 det fall en konflikt uppstdr. Attackerna
forbereds 1 fredstid och kan sedan koordineras med konventionella
stridsmedel om det gynnar operationen. Stater kan dven genomféra
angrepp som stor eller avbryter forsvarsrelaterade eller samhills-
viktiga funktioner 1 syfte att minska ett lands f6rméga att std emot
ett kommande militirt angrepp eller férsvaga ett lands motstinds-
kraft mot patryckningar. I konflikter mellan stater ir cyberoperatio-
ner ett av de medel som kan anvindas fér att minska ett lands for-
svarsvilja, bl.a. genom pdverkansoperationer dir information som
stjils genom cyberangrepp sedan kan manipuleras och publiceras for
att pdverka opinionen.’

I rapporten konstateras att minga linder utvecklar férmédga att
genomfora avancerade cyberoperationer, bl.a. 1 form av offensiva cyber-
angrepp. Statliga aktorer bedriver dven underrittelseinhimtning mot
svenska myndigheter och férsvarsindustri, bl.a. séker man informa-
tion genom cyberangrepp, i syfte att kartligga Sveriges férmdga och
sirbarheter med koppling till Sveriges forsvarsférmédga. Den tekniska
utvecklingen ir hég och det uppticks kontinuerligt nya sirbarheter,
varfor det pdgdr en stindig kapplépning mellan medel och motmedel.
Det krivs dirfor ett konstant utvecklingsarbete for att uppricthilla
en formiga till avancerade cyberoperationer.

Ekonomiska intressen

Kunskap och innovationer ir stéldbegirliga for de stater som vill ta
genvigar i sin egen teknikutveckling. Genom cyberangrepp och in-
dustrispionage uppvigs brister 1 det egna landets innovationsfér-
mdga. Av rapporten framkommer iven att vissa stater bedriver om-
fattande program som syftar till att stjila féretagshemligheter frin
andra linder. Cyberangrepp 1 syfte att genomféra industrispionage
mot svenska mal ir vanligt férekommande och innebir att svenska
foretag som utvecklar ny teknik kan komma att konkurreras ut av
sina egna lésningar som stulits av statliga aktdrer. Det finns dven
exempel dir statliga aktdrer har anvint cyberangrepp for att skaffa

5> Genom att vilja vilka mél hotaktéren inriktar sig mot och hur stor effekt som ska uppnis,
finns mojlighet for en statlig aktér att operera i ett tillstdnd av fred dir krigets lagar inte dr
tillimpliga. Problematiken kring attribuering och férnekbarhet stirker denna méojlighet. I det
fall ett cyberangrepp orsakar skada p4 samma sitt som ett konventionellt vipnat angrepp kan
det under vissa férutsittningar vara att betrakta som ett vipnat angrepp.
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sig monetira tillgdngar, exempelvis genom att angripa banker for att
stjila pengar, kryptovaluta eller genom att angripa verksamheter och
infektera dem med utpressningstrojaner (ransomware) for ekono-
misk utpressning. I tider av sanktioner kan stater sittas under stor
ekonomisk press och dd kan cyberangrepp for att stjila pengar vara
en l6sning f6r landets 6verlevnad.

Ideologiskt motiverade aktorer

I rapporten konstateras att det finns ideologiskt motiverade aktorer
som betraktar angrepp mot svenska mal som legitima, dven om f6r-
mdgan inte motsvarar vilja och ambition att genomféra sddana an-
grepp. Forsok till cyberangrepp med enklare metoder och tekniska
medel bedéms dock fortsitta, t.ex. genom distribuerade verbelast-
ningsattacker (DDoS) och kapade hemsidor.

Kriminella aktorer

I rapporten konstateras att cyberkriminalitet ir en internationell och
grins- 6verskridande verksamhet som genomférs dir det finns moj-
ligheter till ekonomisk vinning. Vilket mil aktéren viljer dr vanligen
inte intressant, utan det viktigaste ir den vinst man kan rikna med.
Ransomware, bedrigerier, stélder och liknande kriminella aktiviteter
drabbar sdvil foretag som myndigheter och deras leverantorer, ofta
verksamheter med héga skyddsvirden.

I rapporten konstateras att en tillbakablick p& intriffade hindel-
ser visar att hotaktorer har en tendens att anvinda de verktyg som
fungerar for stunden. Istillet f6r att anvinda nya och avancerade
metoder viljer de att forfina existerande metoder och det blir allt
svdrare for anvindare att uppticka forfalskningar och bedrigerier.
DDoS-angreppen fortsitter dir det vanligaste motivet ir utpress-
ning men ocksd minga ginger med intentionen att endast orsaka
mélet skada. Spridningen av utpressningstrojaner har skiftat frdn att
riktas brett och urskillningslést, till att 1 stillet riktas mot specifika
foretag. Kriminella hotaktdrer fokuserar dven pd att in- himta upp-
gifter som antingen anvinds av dem sjilva, eller s3 siljs uppgifterna
vidare pd Darkweb. Tidigare har ett tillvigagingssitt varit att anvinda
phishing av olika slag fér att lura till sig sidana uppgifter direkt frén

118



SOU 2021:63 Utvecklingen av hot, sarbarheter och risker

enskilda individer. Ett skifte dr att aktorer flyttat fokus frn angrepp
direkt mot individer till att 1 stillet angripa mindre e-handelsplatser
dir de far storre effekt av sina cyberangrepp.

Metoder for initial dtkomst

Ett viktigt steg 1 ett cyberangrepp ir den initiala kontroll angriparen
behover skaffa sig i systemet man vill £ dtkomst till. Milsittningen
med detta steg dr vanligen att angriparen vill {4 méjlighet att exe-
kvera skadlig kod 1 systemet for att pd sd sitt exempelvis erhilla
mojligheter att pdverka systemet 1 sig eller kunna nd priviligierad
information 1 detsamma. For att dessa metoder ska kunna anvindas
forutsitts att det finns en eller flera sirbarheter som kan utnyttjas av
angriparen. I rapporten redogérs f6r vanliga eller effektiva metoder
som anvinds for att {3 initial kontroll, vilka ofta benimns attack-
eller angreppsvektorer. Dessa metoder anvinds ofta vid cyberangrepp
men ska inte betraktas som en uttémmande lista, utan en delmingd
av de metoder som ofta anvinds av flera typer av aktorer (se dven
kapitel 6).

I rapporten konstateras vidare att det pdgér stindig forskning 1
jakt p& nya och okinda sdrbarheter, s.k. zero-day-sirbarheter. Okinda
sdrbarheter som uppticks av hotaktdrer kan utnyttjas utan omvirl-
dens vetskap och utan skydd mot dessa sdrbarheter. Till {6ljd av
detta har det uppstitt en marknad f6r zero-days dir badde statliga och
kriminella aktdrer utgoér képare och siljare. P4 denna marknad siljer
individer och féretag sirbarheter till miklare, som sedan siljer vidare
till andra tillverkare, kriminella eller statliga aktérer.

5.4 Cyberangrepp mot myndigheter
Myndigheten f6r samhillsskydd och beredskap (MSB) presenterar

drligen en sammanstillning och analys av de rapporter om allvarliga
it-incidenter som mottagits frin statliga myndigheter sedan april
2016. Myndigheterna ska skyndsamt rapportera it-incidenter som
intriffat i myndighetens informationssystem och som allvarligt kan
piverka sikerheten i den informationshantering som myndigheten
ansvarar for eller i tjinster som myndigheten tillhandahiller it en
annan organisation.
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MSB mottog under 2020 sammanlagt 286 rapporter frén 93 myn-
digheter. Den vanligaste incidentkategorin var handhavandefel, foljt
av angrepp, storning 1 mjukvara eller hirdvara samt stérning i drift-
milj6. T ungefir hilften av fallen angavs incidenten ha fitt begrinsade
konsekvenser och i ungefir en fjirdedel angavs incidenten ha fitt
stora konsekvenser.*

Foérutom redogorelse for de incidenter som inkommit innehéller
rapporten dven ett antal lirande exempel pd incidenter som intriffat
och rekommenderade tgirder.

En analys av de rapporterade incidenterna visar att:

— Covid-19-pandemin forefaller inte bara ha péverkat informations-
och cybersikerheten genom hur och var vi arbetar utan iven in-
cidentrapporteringen.

— Andelen rapporterade angrepp har minskat medan andelen inci-
denter relaterade till stérningar i driftmilj6, mjuk- eller hirdvara
eller rena handhavandefel har 6kat.

— Komplexa system och miljder fir storre konsekvenser.

Baserat p& den inkomna rapporteringen bedémer MSB att myndig-
heterna bl.a. behover hoja ligstanivén, analysera beroendet till externa
leverantorer samt se 6ver sin incidenthantering och incidentrap-
portering.

5.5 Cyberangrepp mot féretag

I rapporten Cyberhoten mot Sverige 2019 — En undersékning om hur
100 storre svenska bolag ser pd cyberbrott nu och i ett framtidsper-
spektiv” redovisas en helhetsbild éver hur 100 stérre svenska bolag
ser p& cyberhot i dag och i framtiden. Av rapporten framkommer att
nir det giller det egna foretaget s& vintas allt fler attacker mot den
egna verksamheten och att cyberbrottsligheten férvintades 6ka markant
under 2019. Nirmare hilften (49 procent) av foretagen blev utsatta
for en cyberattack under 2018, vilket var i nivd med det féregiende
drets underskning (47 procent). 65 procent av foretagen riknade

¢ MSB:s arsrapport Statliga myndigheters it-incidentrapportering 2020 — Utmaningar for en siker
och robust informationshantering.

7 Cyberhoten mot Sverige 2019 — En undersékning om hur 100 storre svenska bolag ser pd cyber-
brott nu och i ett framtidsperspektiv, PricewaterhouseCoopers (PwC), 2020.
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med att 2019 skulle bli ett besvirligare 4r med fler cyberattacker mot
den egna organisationen. Vidare ansig 81 procent av féretagen att ny
teknik som robotik och automatisering 6kar riskerna for cyberattacker.
Nirmare hilften (48 procent) av féretagen ansdg att tredjepartsris-
ker, dvs. risker som uppkommer till {61jd av tekniksamarbeten, sam-
arbeten med leverantdrer och andra former av samarbeten, 6kade
under 2018.

Av rapporten framkommer vidare att en majoritet av féretagen
anser att Sverige ir inte tillrickligt rustat for att méta de 6kade cyber-
hoten. Undersékningen visar tydligt att de 6kade hotbilderna nir det
giller cyberbrott har en stor pdverkan pd hela samhillet och att det
finns en enighet i niringslivet om problemets omfattning.

Enligt rapporten visar resultaten frdn undersékningen att det dter-
stdr mycket arbete nir det giller prioritering av frigorna om cyber-
sikerhet 1 de svenska storféretagen. Undersékningen visar att 8 fore-
tag inser att cybersikerhet ir en verksamhetskritisk friga med pa-
verkan pd hela foretagets existens. T.ex. rapporterar endast 28 procent
av informationssikerhetscheferna (CISO) direkt till verkstillande
direktoren eller styrelse och av dessa ir det endast fyra procent som
rapporterar till styrelsen. I rapporten framhalls att skillnaden dr mar-
kant i jimforelse med omvirlden, t.ex. visade den globala undersok-
ning Global State of Information Security Survey 2018 att 67 procent
av foretagens CISO:s rapporterar direkt till vd eller styrelse och
27 procent till styrelsen. Anmarkningsvirt ir dven att nirmare hilf-
ten (43 procent) av foretagen inte tycker eller inte vet om styrelsen
ir tillrickligt engagerad i cybersikerhetsfrigorna. 43 procent av fore-
tagen tycker inte att eller vet inte om styrelsen ir tillrickligt engage-
rad i cybersikerhetsfrigorna.

Av rapporten framkommer dven att 83 procent av féretagen anser
dven att det svenska samhillet inte ir tillrickligt rustat for att klara
av de 6kade cyberhoten. Minga foretag anser att det gors for f4 in-
satser frin politiskt hill. 76 procent av tillfrdgade foretag anser att
svenska politiker inte tar cybersikerhet som samhillsutmaning pd
tillrickligt stort allvar 1 dagsliget, andelen som ansdg att politikerna
tar cybersikerhet som samhillsutmaning p3 tillrickligt stort allvar i
dagsliget minskade ocks8 frin 22 procent till 14 procent. Foretagen
anser vidare att politikerna gor for lite fér att méta den hir negativa
utvecklingen.
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5.5.1 CYBERHOTEN - Sa ser hotbilden och attackerna
ut mot svenska teknikféretag (2019)

I rapporten CYBERHOTEN - 84 ser hotbilden och attackerna ut mot
svenska teknikforetag’ framhills att industrin och féretag i Sverige
genomgdr en omfattande digitalisering. Utvecklingen innebir att ut-
rustning och verktyg bdde kan kopplas upp och kopplas ithop till en
rimlig kostnad, samt att data som skapas i olika processer kan fingas
upp och anvindas. Detta ger méjlighet till 6kad produktivitet, nya
affirsmojligheter och en 6kad miljomissig hdllbarhet. Parallellt med
dessa mojligheter s har ocksd férvintningarna och kraven dkat frin
kunder och leverantérer att tjinster ska finnas att tillgd digitalt. Med
digitaliseringen kommer samtidigt en 6kad sdrbarhet som giller alla
foretag, oavsett storlek. Digitaliseringen ger upphov till stora risker
som miste hanteras. Fér mindre teknikféretag och underleveran-
torer ir det tre faktorer som, enligt rapporten, ir sirskilt utmanande:

— frekvensen, sdvil som konsekvensen, av cyberattacker har okat,

— attackerna har dven blivit diversifierade, mer sofistikerade och
riktade mot specifika sektorer, samt

— mindre teknikféretag och underleverantérer ir numera primira
maltavlor.

Hiilften av teknikforetagen har angripits det senaste dret

I rapporten anges att antalet cyberattacker mot olika féretag och
myndigheter 1 Sverige har 6kat och uppgar till éver 100 000 per ir.
Angreppen mot foretagen sker 1 olika former. I bérjan av 2020 var
over 17 000 datorer infekterade 1 Sverige, dvs. de var bl.a. angripna
av virus eller utgjorde delar av ett botnit. Motsvarande siffra for
mobila enheter uppskattas till omkring 400 000. Denna mingd dato-
rer och mobiler kan sedan anvindas f6r koordinerade attacker mot
enskilda foretag eller specifika branscher och riskerar d& att sl ut
exempelvis kritiska produktionssystem. Den mest frekventa formen
av angrepp som foretagen identifierat sker genom elakartad program-
vara som virus och trojaner samt genom att sirbarheter 1 de digitala
systemen utnyttjas for intrdng.

8 CYBERHOTEN - 54 ser hotbilden och attackerna ut mot svenska teknikforetag, Teknikfore-
tagen, 2019.
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Av rapporten framkommer vidare att bland Teknikféretagens
medlemmar, dvs. tillverkande foretag och industrinira tjinstefore-
tag, uppgav nira hilften att de blev utsatta {6r cyberangrepp under
2018-2019. Andelen for foretag 1 6vriga sektorer i niringslivet var
knappt 25 procent. En sirskild utmaning ir att cyberattackerna som
riktas mot féretagen bedrivs 1dngsiktigt och systematiskt dir bitar av
information liggs samman. I detta perspektiv ir mindre teknikfore-
tag och underleverantérer nyckelkomponenter for att komma over
uppgifter.

Olika aktérer utfor olika typer av angrepp

Av rapporten framkommer att sedan ett antal &r tillbaka kommer
cyberhoten som méter industrin i Sverige 1 stor utstrickning frin
frimmande makter. Dessa stater utfor sjilva attackerna eller ger
direkt stéd &t kriminella grupperingar for riktade intringsforsok.
Sammantaget ir det ett femtontal linder som aktivt opererar med
sikte pd svenska foretag. Attackerna kombineras med paverkansope-
rationer, traditionella underrittelseaktiviteter och strategiska uppkép,
vilket riktas mot bl.a. féretag inom elektronik, kommunikations-
teknik och industriella produkter. I sammanhanget kan noteras att
en del av de féretag som ir méltavlor, tillhandahiller civila kompo-
nenter och produkter, som har dubbla anvindningsomrdden. Genom
att produkterna iven kan anvindas for militira indamal ir de av sir-
skilt intresse for frimmande makter.

Angrepp for miljarder och stort mérkertal

Av rapporten framkommer dven att pd samma sitt som attackerna
varierar, pi samma sitt skiftar konsekvenserna. Fér Teknikforeta-
gens medlemmar innebar cyberattackerna under 2019 att system blev
otillgingliga och att data blev publikt eller att affirshemligheter stulits.
Bedémningen var att denna utveckling skulle fortsitta med 6kande
styrka dven under dr 2020. Samtidigt kan noteras att foretag ogirna
offentliggdr nir de blivit attackerade, varfoér redovisade uppgifter —
enligt rapporten — sannolikt déljer ett stort morkertal. Dessutom
forblir manga féretag ovetandes om att de verhuvudtaget har blivit
utsatta fér angrepp.
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I rapporten anges att en rimlig uppskattning ir att de samlade
direkta kostnaderna uppgar till cirka 16 miljarder kronor fér svenska
foretag, vilket frimst drabbar de forskningsintensiva industrifére-
tagen och foretag som arbetar med dem, exempelvis underleveran-
torer. Aven storningar och avbrott som féljer av cyberattacker ir
riskabla och kan bli kostsamma. Under 2019 rapporterades exempel-
vis 50 allvarliga och betydande incidenter. Kostnaden for dessa har
inte bl.a. uppskattats, men totalt beriknas en nedstingning eller
blockering av datatrafiken i Sverige generera en kostnad fér sam-
hillet p& omkring 6 miljarder kronor om dagen.

5.5.2  Cybersakerhet — En kartlaggning av Sveriges nulage
2020 och framtidsutsikter for branschen

I studien Cybersikerbet — En kartliggning av Sveriges nulige 2020 och
framtidsutsikter for branschen’ redovisas bl.a. nuliget och framtids-
utsikter f6r cybersikerhetsbranschen vad giller utbildning, foretag
och kompetens inom omrddet.'” Sammanfattningsvis framkommer
av studien att den snabba och omfattande digitaliseringen driver ut-
vecklingen av cybersikerhetsmarknaden framét. Det finns dock ett
stort behov av kompetens pd omridet, bide nir det giller utbildningar
och nir det giller den interna kompetensen hos anstillda pd myndig-
heter och féretag. Cybersikerhet ir dessutom ett brett omride som
stricker sig utanfor it-avdelningar och rena teknikbolag och dirfor
krivs ocksd olika kompetenser 1 kombination med cybersikerhet.
Det saknas dock teknisk kompetens i1 form av ingenjérer men ocksd
inom andra yrken som jurister och statsvetare.

I studien lyfter respondenterna'’ genomgdende minniskan som
den storsta risken nir det kommer till cybersikerhet, liksom brist-

? Kartliggningen utférdes av Unitalent p uppdrag av Linkdpings Science Park, Tillvixtverket
och Security Link, en centrumbildning vid Link&pings universitet, KTH, Chalmers och FOL.
10 Kartliggningen ir avgrinsad till att underséka den svenska marknaden fér cybersikerhet.
etta gbrs frimst ur ett nationellt perspektiv, 1 viss man sker dven en internationell utblick.
Begreppet cybersikerhet ir i vissa sammanhang synonymt med it-sikerhet och informations-
sikerhet — i den hir rapporten sirskiljs dock begreppen. Cybersikerhet definieras som en
delmingd av it-sikerhet och informationssikerhet, dir det finns ett fokus p3 att skydda den
digitala informationen i system och processer mot ett antagonistiskt hot. Vidare ir cyber-
sikerhet nigot som berér minga olika typer av verksamheter, med cybersikerhetsmarknaden
respektive cybersikerhetsbranschen avses 1 det hir fallet de féretag och organisationer som arbetar
direkt med frigor, produkter eller tjinster gillande cybersikerhet.

"' Kartliggningen ir baserad pa aktuell litteratur, rapporter frin myndigheter, medierapporter-
ing samt semi-strukturerade intervjuer med erfarna personer med kunskaper inom olika om-

riden kopplat till cybersikerhet.
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filliga riskanalyser och bristande, kontinuerligt sikerhetsarbete. Dir-
till lyfts att utvecklingen av nya tekniker sisom AI och IoT skapar
nya mojligheter men ocksa risker. Enligt studien visar kartliggningen
pd att det finns stora utvecklingsomrdden och behov av insatser pd
omradet.
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S} Sakerhetskanslig verksamhet

6.1 Inledning

I sikerhetsskyddslagen (2018:585) finns bestimmelser om sikerhets-
skydd 1 sikerhetskinslig verksamhet. Sikerhetsskyddsférordningen
(2018:658) innehiller kompletterande bestimmelser till sikerhets-
skyddslagen.'

I direktiven framhalls att f6r informationssystem som anvinds i
eller har betydelse for sikerhetskinslig verksamhet finns sirskilda
krav i sikerhetsskyddsférordningen (2018:658). Det rér sig dels om
forberedande &tgirder infér driftsittning av sidana informations-
system, dels om sikerhetskrav som kontinuerligt stills p& informa-
tionssystemen.

Bestimmelserna innebir att det ir verksambetsutévaren som an-
svarar for att se till att informationssystemen uppritthiller kraven
pd informationssikerhet.

Bestimmelserna innehiller dven krav pd samrdd med Sikerhets-
polisen eller Férsvarsmakten i vissa fall. Detta giller fér informations-
system som kan komma att behandla sikerhetsskyddsklassificerade
uppgifter av visst slag och informationssystem dir obehérig dtkomst
till systemen kan medfora en skada for Sveriges sikerhet som inte ir
obetydlig.

Enligt direktiven finns det anledning att verviga om yrterligare
krav bor inforas for att sikerstilla att ndtverks- och informationssystem
som ska anvindas i sikerbetskinslig verksambet uppfyller de krav som
behévs for att uppritthilla skyddet av sidana verksamheter.

I detta avsnitt redogdrs dversiktligt for relevanta bestimmelser
om sikerhetsskydd 1 sikerhetsskyddslagen respektive den anslutande
forordningen. I efterféljande kapitel 7 limnas en nirmare redogérelse
for det nationella regelsystemet {6r informationssikerbet 1 sikerbets-

! Ord och uttryck som anvinds i férordningen har samma innebérd som i lagen.
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kinslig verksambet, som ir det begrepp som anvinds 1 regleringen for
att beskriva &tgirder som syftar till sikerhet i bl.a. nitverks- och infor-
mationssystem (informationssystem). I 1 kap. 5 § angivna férordning
anges att med informationssystem avses ett system av sammansatt
mjuk- och hdrdvara som behandlar information.

6.2 Séakerhetsskyddslagen

Sikerbetskinslig verksambet ir enligt 1 kap. 1 § sikerhetsskyddslagen
(2018:585)” sidan verksamhet

e som ir av betydelse f6r Sveriges sikerbet, eller

e som omfattas av ett for Sverige forpliktande internationellr dta-
gande om sikerhetsskydd.

Sikerhetsskyddslagens bestimmelser giller fér den som till nigon
del bedriver sikerhetskinslig verksamhet (verksambetsutivare).

6.2.1 Sveriges sdkerhet

Sikerhetsskydd har traditionellt uttryckts som olika dtgirder for att
skydda totalférsvaret eller rikets sikerhet 1 6vrigt. Uttrycket rikets
sikerhet ir 1 sikerhetsskyddslagen numera ersatt av Sveriges sikerbet
men liksom tidigare finns ingen tydlig definition angiven i siker-
hetsskyddslagen. Uttrycket férekommer dock dven 1 annan lagstift-
ning och kan sammanfattas som Sveriges oberoende — i betydelsen
sjilvstindighet och suverinitet — och bestind. Detta innefattar ritt
till okrinkta landsgrinser, ett bevarande av det svenska sjilvstyret
och det demokratiska statsskicket samt av nationens grundliggande
funktionalitet.

S&vil myndigheter som enskilda driver ett stort antal samhills-
viktiga verksamheter som 1 helhet eller delar kan vara av storre eller
mindre betydelse. Detta brukar illustreras med en pyramid dir den
oversta delen utgdrs av de verksamheterna som ir av betydelse for
Sveriges sikerhet ur ett nationellt perspektiv (se figuren i avsnitt 3.5).

21 lagen finns ocksd bestimmelser som giller den som avser att 6verlita aktier eller andelar i
sikerhetskinslig verksamhet och om internationell samverkan p4 sikerhetsskyddsomridet.
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Dessa verksamheter har ett kvalificerat skyddsbehov och omfattas av
sikerhetsskyddslagen.

Uttrycket ”Sveriges sikerhet” tar sikte pd sidant som dr av grund-
liggande betydelse for Sverige. I detta ingdr bland annat det militira
och civila férsvaret, den nationella ekonomin, de brottsbekimpande
myndigheterna, domstolarna och sidana leveranser av exempelvis
livsmedel, elkraft, dricksvatten och drivmedel som ir nédvindiga for
samhillets funktionalitet pd nationell nivd. Anliggningar, objeke, system
och liknande verksamhet identifieras och graderas utifrin vilken typ
och grad av skada som direkt eller uppenbart indirekt kan uppsta for
Sveriges yttre sikerhet, fér Sveriges inre sikerhet, pa nationellt sam-
hillsviktig verksamhet och f6r Sveriges ekonomi. Detsamma giller
for anliggningar och objekt dir det bedrivs verksamhet som vid en
antagonistisk handling kan generera skadekonsekvenser pd nationell
nivd pd andra sikerhetskinsliga verksamheter (s.k. skadegenererande
verksambhet).

Vad som ir av betydelse f6r Sveriges sikerhet kan forindras over tid
och i takt med att samhillet utvecklas. Ett exempel dr hur samhillets
funktionalitet de senaste dren blivit mer beroende av datasystem och
mobiltelefoni. Av denna anledning ir det viktigt att verksamhets-
utdévare med regelbundenhet uppdaterar sin sikerbetsskyddsanalys
(se nedan) och bedriver ett fortlopande sikerbetsskyddsarbete.

6.2.2 Internationellt atagande om sédkerhetsskydd

Med internationellt dtagande om sikerhetsskydd avses att Sverige
forbundit sig att skydda nigot &t en annan stat eller mellanfolklig
organisation, t.ex. #ppgifter som utbytts inom militira samarbeten
eller samarbeten mot terrorism.

6.3 Vad som avses med sdkerhetsskydd

I 1 kap. 2 § sikerhetsskyddslagen anges att med sikerbetsskydd avses:

o Skydd av sikerhetskinslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt

o Skydd iandra fall av sikerhetsskyddsklassificerade uppgifter.
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Sikerhetsskydd behovs for att skydda sikerhetskinsliga verksam-
heter mot olika typer av antagonistiska handlingar frin hotaktorer
med varierande avsikt och férméga (se kapitel 5).

Sikerbetsskydd som ett system av samverkande dtgirder

Sikerhetsskydd kan évergripande beskrivas som ett system av sam-
verkande 3tgirder som syftar till att skapa ett heltickande skydd.
Olika verksamhetsutévare har minga ginger olika férutsittningar
for verksamheten och sikerhetsskyddsitgirderna miste dirfor an-
passas efter den sikerhetskinsliga verksamhetens férutsittningar.
Detta gor sikerhetsskydd till ett mdnga ginger komplext omride dir
olika &tgirder miste fogas samman for att virna Sveriges sikerhet
eller det Sverige dtagit sig att skydda it andra stater och mellan-
folkliga organisationer.

Sikerhetsskydd kan beskrivas som ett system av dtgirder som
utifrdn sikerhetsskyddsanalysen tillsammans skyddar den sikerhets-
kinsliga verksamheten. Merparten av tgirderna inom sikerhetsskydd
kan sorteras in 1 ndgon av de tre sikerhetsskyddsitgirderna infor-
mationssikerbet, fysisk sikerbet och personalsikerbet. Andra &tgirder
som ingdr 1 systemet av sikerhetsskydd ir exempelvis anmilan av siker-
hetshotande hindelser och sikerhetsskyddsavtal med leverantérer.

En grundférutsittning for ett heltickande sikerhetsskydd dr sam-
spelet mellan olika typer av dtgirder som 6verlappar varandra. Ex-
empelvis ricker det inte att enbart skydda ett informationssystem
med informationssikerhet som hindrar intrdng via internet. Det
krivs dven fysisk sikerhet for att férhindra att obehoriga kommer &t
datautrustningen samt personalsikerhet for att f6rebygga att personer
som inte ir palitliga ur sikerhetssynpunkt far arbeta med systemet.

Utover samspelet méste hela kedjan av dtgirder vara jimnstark s&
att det inte finns ndgra svaga linkar. Om exempelvis personal reser
med sikerhetsskyddsklassificerade uppgifter mellan arbetsplatser
mdste transporten regleras sd den inte utgdr en sirbarhet. I annat fall
kan en angripare utnyttja detta och sli till pd en plats dir nivin av
sikerhetsskydd ir ligre dn pd arbetsplatserna.

Begreppet sikerhetskinslig verksamhet omfattar siledes sivil mili-
tir som civil verksamhet och dr oberoende av om verksamheten be-
drivs av det offentliga eller av enskilda aktérer. Inom ménga verk-
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samheter ir endast en viss del, tillging eller funktion av betydelse for
Sveriges sikerhet. Verksamhetsutévaren miste di analysera vilka
delar som ir sikerhetskinsliga s att sikerhetsskyddsdtgirderna inte
gors onddigt omfattande men inte heller missar delar som omfattas
av sikerhetsskyddslagens krav.

Utgdngspunkten ir att verksamheten ska ha direkt betydelse for
Sveriges sikerhet men dven verksamhetsutdvare som t.ex. levererar
driftstjinster sdsom data och telekommunikation, kan anses bedriva
verksamhet som ir av betydelse for Sveriges sikerhet. Det kan di
vara den samlade betydelsen som indirekt aktualiserar behovet av
sikerhetsskydd dven om de enskilda uppdragen sedda var och en for
sig inte ir sikerhetskinsliga.

Den som hanterar sikerbetsskyddsklassificerade uppgifter anses
redan pd den grunden bedriva sikerhetskinslig verksamhet eftersom
uppgifterna i sig ir av betydelse f6r Sveriges sikerhet. Detta oavsett
om uppgifterna rér den egna verksamheten eller hirrér frin ndgon
annan verksamhetsutovare, t.ex. vid arkivférvaring av handlingar.
Aven verksamheter som hanterar allmdnt dtkomlig information sisom
meteorologiska data och kartor kan vara sikerhetskinsliga. Uppgif-
terna kan exempelvis behéva vara tillgingliga for nationell flygtrafik-
ledning eller olika former av beredskap fér reparationer av nationellt
viktig infrastruktur.

De internationella dtagandena om sikerhetsskydd som staten
Sverige har tagit sig omfattar framfor allt hantering av uppgifter.

Sverige har férbundit sig att skydda sikerhetsskyddsklassificerade
uppgifter for ett trettiotal andra stater och mellanfolkliga organisa-
tioner, bl.a. EU och NATO.

Dirutdver har Sverige dven andra internationella taganden gil-
lande exempelvis luftfartsskydd. Verksambeter som omfattas av sidana
dtaganden ir att anse som sdkerbetskinsliga. Det férekommer att myn-
digheter vid samarbete med utlindska myndigheter sjilvstindigt kom-
mer ¢verens om olika typer av skyddsdtgirder. Denna typ av egna
dverenskommelser gor dock inte att verksamheten omfattas av siker-
hetsskyddslagen.

Sikerbetsskyddsanalys dr grunden fér sikerhetsskydd. Sjilva be-
démningen av om en verksamhet ir sikerhetskinslig eller inte har
sin grund 1 verksamhetens sikerhetsskyddsanalys. Efter det initiala
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konstaterandet att verksamheten ir sikerhetskinslig f6ljer en mer
detaljerad analys av pd vilket sitt och i vilken utstrickning.’

Skillnaden mellan sikerbetsskydd och andra sikerbetsdtgirder*

Utdver behovet av sikerhetsskydd forsoker de flesta verksamheter
skydda sig mot olika risker for att inte drabbas av exempelvis pro-
duktionsavbrott. I minga fall ir skyddet inriktat p olyckor, men det
kan dven i likhet med sikerhetsskydd ta hojd for antagonistiska hand-
lingar sdsom anlagda brinder eller industrispionage. Sikerhetsskyd-
det och andra sikerhetsitgirder kan mycket vil sammanfalla men det
dr 1 s3 fall viktigt att klargéra vilka perspektiv som idr grunden for
respektive dtgird.

Sikerhetsdtgirder som utgdr frin verksamhetens egna krav och
incitament ir valfria, medan skyddet av det som faller inom ramen
for sikerhetsskydd ir tvingande genom lag. Denna skillnad 1 per-
spektiv pdverkar det grundliggande arbetet med analyser och efter-
foljande val av dtgirder och hur omfattande dessa behdver vara.
I exempelvis en affirsriskanalys kan den bedémda sannolikheten for
olika hindelser vigas mot kostnaden for dtgirder och vilka mojliga
forluster organisationen ir beredd att acceptera.

I en sikerhetsskyddsanalys beaktas inte sannolikheten, utan ut-
gingspunkten ir 1 stillet de konsekvenser som maste undvikas. Utrym-
met att sjilv vilja vad som ir en lagom skyddsniva ir begrinsat efter-
som principen ir att skyddet for en sikerhetskinslig verksamhet ska
vara detsamma oavsett vem som ir verksamhetsutdvare.

Sikerhetsskyddets huvudsakliga inriktning att skydda mot anta-
gonistiska handlingar gor att sikerhetsdtgirder som renodlat syftar
till att minska konsekvenserna av olyckor i regel inte utgér fullgoda
sikerhetsskyddsdtgirder. Det finns vissa dtgirder som dr férbehillna
sikerhetskinslig verksamhet. Merparten av dessa finns inom perso-
nalsikerhetsomridet i form av de registerkontroller som ska utféras
innan och under anstillning. Med detta perspektiv blir det dnnu tyd-
ligare hur viktigt det ir att hélla isir tgirder som vidtas med avse-
ende pd sikerhetsskydd frin verksamhetens 6vriga behov.

3 For dessa moment har Sikerhetspolisen gett ut en separat vigledning, Sakerbetsskyddsanalys,
dir begreppen utvecklas.
+1 kap. 2 § sikerhetsskyddslagen.
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6.4 Konsekvenskategorier

Verksamhetsutovare ska identifiera anliggningar, objekt, system eller
liknande verksambet som har betydelse for Sveriges sikerhet utifrin
vilken typ av skada en antagonistisk handling direkt eller uppenbart
indirekt skulle kunna medféra. Identifieringen ska goras enligt f61-
jande konsekvenskategorier’:

o Skada for Sveriges yttre sikerbet: Sveriges yttre sikerhet kan delas
in 1 férmdgan att uppritthélla nationellt férsvar (territoriell suve-
rinitet) samt Sveriges integritet, oberoende och handlingsfrihet
(politisk sjilvstindighet). Utdver Forsvarsmakten finns andra
verksamheter, till exempel vissa myndigheter och enskilda inom
férsvarsindustrin, som ir viktiga for det militira forsvarets for-
mdga att utféra sitt uppdrag inom ramen for totalférsvaret.

o Skada for Sveriges inre sikerbet: Sveriges inre sikerhet ror for-
mdgan att uppritthdlla och sikerstilla grundliggande strukturer i
form av det demokratiska statsskicket, rittsvisendet och den brotts-
bekimpande formigan pi nationell nivd. Sikerhetsskyddet for
Sveriges inre sikerhet handlar till stor del om att skydda sirskilt
kritiska anliggningar, funktioner och informationssystem.

o Skada pd nationellt sambillsviktig verksambet: Verksamheter som
ror leveranser, tjinster och funktioner som ir nédvindiga f6r sam-
hillets funktionalitet pd nationell nivd. Dessa verksamheter finns
ofta inom, men ir inte begrinsat till, sektorerna energiférsorjning,
livsmedelstorsérjning, elektroniska kommunikationer, vattenfor-
sorjning, transporter och finansiella tjinster.

o Skada for Sveriges ekonomi: Verksamheter som ir nddvindiga for
den nationella betalningsférmagan och dir en ekonomisk skada
kan f3 negativa konsekvenser for Sveriges suverinitet, handlings-
frihet och oberoende.

o Skadegenererande verksambet: Verksamheter som, om de utsitts
for antagonistisk handling, kan generera direkta eller uppenbara
indirekta skadekonsekvenser pa andra sikerhetskinsliga verksam-
heter pd nationell nivd genom péverkan pd liv, hilsa och infra-
struktur.

52 kap. 2 § Sikerhetspolisens féreskrifter om sikerhetsskydd.
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6.4.1 Konsekvensnivaer

Sikerhetskinslig verksamhet som identifierats tillhora en konsekvens-
kategori enligt ovan ska direfter graderas utifrdn konsekvensnivier
beroende p hur allvarlig skada en antagonistisk handling skulle kunna
medfora.® Till skillnad frin konsekvenskategori kan en verksamhet
som helhet bara tillhéra en konsekvensnivd. Om verksamheten 4ter-
finns 1 flera konsekvenskategorier viljs den konsekvensnivd dir den
potentiella graden av skada fér Sveriges sikerhet dr som storst.
Indelningen i konsekvensnivder sker enligt féljande:

e Nivi 5: Synnerligen allvarlig skada f6r Sveriges sikerhet.

e Nivd 4: Allvarlig skada f6r Sveriges sikerhet.

o Nivi 3: Inte obetydlig skada for Sveriges sikerhet.

e Niva 2: Ringa skada for Sveriges sikerhet.

e Nivd 1: Inte mitbar eller inte relevant konsekvens med biring pd

Sveriges sikerhet.

De verksamheter som bedéms tillhéra konsekvensnivderna 4 och 5
benimns sdrskilt sikerbetskinslig verksambet och omfattas av sir-
skilda bestimmelser (se nedan). Verksamheter som vid ett angrepp
endast bedoms kunna medfora skada enligt nivd 1 omfattas inte av

kraven pd sikerhetsskydd.

6.4.2  Sarskilt sakerhetskdnslig verksamhet

Verksamhet som tillhér de ovannimnda konsekvensnivierna 4 och 5
benimns som sirskilt sikerhetskinsliga verksamheter och omfattas
av tvi sirskilda krav:’

— rapportering till tillsynsmyndighet,

— dimensionering med hjilp av dimensionerande hotbeskrivning
(DHB).

62 kap. 3 § Sikerhetspolisens foreskrifter om sikerhetsskydd.
72 kap. 6 och 8 §§ Sikerhetspolisens foreskrifter om sikerhetsskydd.
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Rapportering till tillsynsmyndighet

Verksamhetsutdvare som bedriver sdrskilt sikerbetskinslig verksam-
het ska rapportera till respektive tillsynsmyndighet att sddan verksam-
het bedrivs. Syftet med rapporteringen ir att tillsynsmyndigheterna
ska kunna ha en samlad bild 6ver vilka verksamhetsutévare som ir
verksamma inom respektive tillsynsmyndighets ansvarsomride.
Detta s att sdvil tillsyn som rddgivning ska kunna prioriteras for de
verksamheterna som ir av storst betydelse for Sveriges sikerhet. De
verksamhetsutévare som stir direkt under Sikerhetspolisens till-
synsansvar ska rapportera dit.* De verksamhetsutdvare som stir direkt
under Férsvarsmaktens tillsynsansvar ska rapportera dit.

Dimensionerande hotbeskrivningar (DHB)

Sikerhetspolisen tar i samrdd med tillsynsmyndigheterna fram dimen-
sionerande hotbeskrivningar (DHB) till de verksamhetsutévare som
bedriver sirskilt sikerhetskinslig verksamhet. En DHB syftar till att
ge en langsiktigt hillbar beskrivning av en antagen angripares f6r-
méga, oberoende av om det {or stunden foreligger ett konkret hot
mot verksamheten. Verksamhetsutévaren ska anvinda den DHB:n for
att dimensionera sitt sikerhetsskydd vilket innebir att DHB i prak-
tiken utgor en ligstanivd for vad sikerhetsskyddet ska klara av att
skydda mot.’

6.5 Grundlaggande bestammelser
om sdkerhetsskydd

Skyldigheter for den som bedriver sikerbetskinslig verksambet

I 2 kap. 1 § sikerhetsskyddslagen anges att den som bedriver siker-
hetskinslig verksamhet ska utreda behovet av sikerhetsskydd (siker-
hetsskyddsanalys). Sikerhetsskyddsanalysen ska dokumenteras.

Med utgdngspunkt i analysen ska verksamhetsutévaren planera
och vidta de sikerbetsskyddsdtgirder som behévs med hinsyn till verk-

$ Se vidare information p3 Sikerhetspolisens webbplats.
® Nirmare beskrivning av DHB finns i Sikerhetspolisens vigledning Sikerbetsskyddsanalys.
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samhetens art och omfattning, férekomst av sikerhetsskyddsklassi-
ficerade uppgifter och 6vriga omstindigheter.

Verksamhetsutvaren ska dven kontrollera sikerhetsskyddet i den
egna verksamheten, anmila och rapportera sddant som ir av vikt for
sikerhetsskyddet och 1 6vrigt vidta de dtgirder som krivs enligt den
angivna lagen. S8 ldngt det ir mojligt ska sikerhetsskyddsdtgirderna
utformas sd att de inte medfér ndgon skada eller annan oligenhet for
andra allminna eller enskilda intressen.

Sikerbetsskyddsdtgirder

Med sikerbetsskyddsdtgirder avses 1 den angivna lagen dtgirder som
syftar till informationssikerhet, fysisk sikerhet och personalsikerhet.
I 2 kap. 2 § samma lag anges att informationssikerbet ska

1. forebygga att sikerhetsskyddsklassificerade uppgifter obehorigen
707s, dndras, gors otillgingliga eller forstors, och

2. forebygga skadlig inverkan i dvrigt pd uppgifter och informations-
system som giller sikerhetskinslig verksamhet.

I 3 § anges att fysisk sikerbet ska

1. forebygga att obehoriga far tilltride till omrdden, byggnader och
andra anliggningar eller objekr dir de kan 13 tillgdng till sikerhets-
skyddsklassificerade uppgifter eller dir sikerhetskinslig verksam-
het i 6vrigt bedrivs, och

2. forebygga skadlig inverkan pd sddana omrdden, byggnader, anligg-
ningar eller objekt som avses 1 1.

I 4 § anges att personalsikerbet ska

1. forebygga att personer som inte dr pdlitliga frin sikerbetssynpunkt
deltar i en verksamhet dir de kan f3 tillgdng till sikerhetsskydds-
klassificerade uppgifter eller i en verksamhet som av ndgon annan
anledning ir sikerhetskinslig, och

2. sikerstilla att de som deltar 1 sikerhetskinslig verksamhet har
tillricklig kunskap om sikerhetsskydd.
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Som inledningsvis nimnts kan sikerhetsskydd overgripande be-
skrivas som ett system av samverkande &tgirder som syftar till att
skapa ett heltickande skydd. Merparten av tgirderna inom siker-
hetsskydd kan sorteras in 1 ndgot av de tre huvudomridena infor-
mationssikerhet, fysisk sikerhet och personalsikerhet vilka hir f6r-
klaras oversiktligt. Sikerhetsskyddslagen benimner dessa tre omriden
sikerhetsskyddsdtgirder och for respektive omrdde har Sikerhets-
polisen gett ut specifika vigledningar.

6.5.1 Informationssakerhet

Alla verksamheter ir beroende av att kunna inhimta, lagra, bearbeta
och kommunicera information i olika former. Den tekniska utveck-
lingen har pd senare ar gjort informationssystem till viktiga verktyg
1 hanteringen, men dven pappersdokument anviinds fortfarande. Siker-
hetsskyddsdtgirden informationssikerhet syftar till att skydda infor-
mation oavsett form och férekomst, elektronisk sivil som fysisk.
Informationssikerhet ska férebygga att sikerhetsskyddsklassificerade
uppgifter obehérigen rojs, indras, gors otillgingliga eller forstors. '

Informationssikerhet ska dven forebygga skadlig inverkan 1 ¢vrigt
pd uppgifter och informationssystem som giller sikerhetskinslig
verksamhet.

I likhet med fysisk sikerhet dr informationssikerhet inte begrin-
sat till tekniska tgirder utan inkluderar dven bla. rutiner och ir
beroende av en god personalsikerhet med relevanta utbildningar. Siker-
hetsskyddsklassificerade uppgifter kan férekomma 1 pappersform
som utskrivna dokument, fotografier, ritningar etc. Informations-
sikerhet kan d& exempelvis innebira att dokumenten forses med
anteckning om aktuell sikerhetsskyddsklass och att férvaring sker
pa ett betryggande sitt 1 brandskyddade och lisbara skip. Behovet
av samordning mellan olika sikerhetsskyddsdtgirder blir tydligt 1 detta
exempel. Personalen som hanterar dokumenten behéver utbildas i
anteckningens innebord och férvaringsskipen miste dimensionerats
1 forhdllande till den fysiska sikerheten i évrigt. Rutiner fér hanter-
ing, delning, kopiering och destruktion ir andra exempel pd dtgirder.

Hantering av sikerhetsskyddsklassificerade uppgifter sker i dag
ofta 1 informationssystem. De flesta verksamhetsutévare anvinder

102 kap. 2 § sikerhetsskyddslagen.
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e-post och digitala meddelandetjinster f6r kommunikation samt olika
former av dataprogram f6r textbehandling och dokumenthantering.
Informationssystemen kan pd detta sitt komma att innehélla stora
mingder sikerhetsskyddsklassificerade uppgifter vilket gér dem skydds-
virda.

Ett informationssystem behover dock inte innehilla sikerhets-
skyddsklassificerade uppgifter for att vara skyddsvirt. Aven infor-
mationssystem som t.ex. samlar in viderdata till flygledning eller styr-
system pd kraftverk kan vara viktiga f6r sikerhetskinslig verksamhet.

I friga om informationssystem kan informationssikerhet exem-
pelvis bestd av att systemen ska separeras frdn andra informations-
system med logiska funktioner sisom t.ex. brandviggar som hindrar
kommunikation eller genom att ha fysiskt avskilda nitverk som inte
kan kommunicera med varandra eller internet.

En vanlig 8tgird ir att anvinda kryptografiska funktioner, s.k.
signalskydd, d sikerhetsskyddsklassificerade uppgifter éverfors mellan
informationssystem. D4 informationssikerhet inte bara handlar om
skydd mot att uppgifter rojs behéver informationssystemen ocksd
skyddas mot olika former av hot som ir inriktande p3 att stora eller
forstéra och sidana som ir inriktade mot att obehérigen dndra in-
formationen. Exempel pd sddana sikerhetsskyddsdtgirder kan vara
sikerhetskopiering, s.k. backup, for att sikerhetsstilla tillginglighet
och digitala signaturer som ett sitt att kontrollera s att uppgifter
inte obehdrigen dndrats.

I 7 kapitel behandlas nirmare begreppen skyddsvirda uppgifter och
informationssikerbet nir det giller regleringen om sikerhetsskydd.

6.5.2  Fysisk sakerhet

Fysisk sikerhet ska férebygga obehorigt tilltride till och skadlig in-
verkan p& omriden, byggnader och andra anliggningar eller objekt
dir sikerhetsskyddsklassificerade uppgifter finns eller dir sikerhets-
kinslig verksamhet bedrivs."" Fysisk sikerhet ir dven en viktig for-
utsittning fér att obehoriga inte pd annat sitt ska f3 insyn 1 verksam-
heten eller ta del av sikerhetsskyddsklassificerade uppgifter.

112 kap. 3 § sikerhetsskyddslagen.
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6.5.3 Personalsakerhet

Personalsikerhet bestdr av tvd delar, sikerhetsprévning och utbild-
ning. Sikerhetsprévning syftar till att férebygga att personer som
inte ir pilitliga ur sikerhetsynpunkt deltar i sikerhetskinslig verk-
samhet eller pd annat sitt ges tillging till sikerhetsskyddsklassifi-
cerade uppgifter. Utbildning syftar till att sikerstilla att de som deltar
1 sikerhetskinslig verksamhet har tillricklig kunskap om sikerhets-
skydd for att uppfylla det krav pd behérighet och kompetens som
deltagandet kriver."” Sikerhetsprovningen gors for att klargéra om
en person kan antas vara lojal mot de intressen som ska skyddas och
1 6vrigt palitlig ur sikerhetssynpunkt. Viktiga aspekter att utreda ir
eventuella dubbla lojaliteter, intressekonflikter, bristande sikerhets-
medvetandet och andra sdrbarheter.

6.5.4  Behorighet att delta i sdkerhetskanslig verksamhet

I 1 kap. 3 § sikerhetsskyddsférordningen anges att behorig att ta del
av sikerbetsskyddsklassificerade uppgifter eller i 6vrigt delta i sikerbets-
kinslig verksambet ir, om inte nigot annat foljer av bestimmelser 1
lag, endast den som

1. har bedémts pélitlig frin sikerhetssynpunkt,
2. har ullrickliga kunskaper om sikerhetsskydd, och

3. behover uppgifterna eller annan tillgdng till verksamheten for att
kunna utfora sitt arbete eller pd annat sitt delta i den sikerhets-
kinsliga verksamheten.

6.6 Sarskild sdkerhetsskyddsbedémning

Inom sikerhetsskydd forekommer uttrycket sirskild sikerbetsskydds-
bedémning vid vissa upphandlingar, driftsittning eller indringar 1 in-
formationssystem och férindringar i hotbild eller verksamhet."

122 kap. 4 § sikerhetsskyddslagen.
13 Se Sikerhetspolisens vigledning Sikerhetsskyddsanalys om metod fér sirskild sikerhets-
skyddsbedémning.
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6.6.1  Statliga myndigheter vid upphandling

Statliga myndigheter ska vid vissa upphandlingar samrida med Siker-
hetspolisen."* Innan samridet kan ske ska en sirskild sikerbetsskydds-
bedémning gdras f6r att identifiera och dokumentera vilka sikerhets-
skyddsklassificerade uppgifter eller sikerhetskinsliga informations-
system som leverantoren kan {8 del av och som kriver sikerhetsskydd.

6.6.2  Infér driftsattning av informationssystem

Verksamhetsutovare, oavsett om det 4r en myndighet eller enskild,
ska innan ett informationssystem som har betydelse for sikerhets-
kinslig verksamhet tas 7 drift genomféra och dokumentera en sir-
skild sikerhetsskyddsbedémning."

Genom den sirskilda sikerhetsskyddsbedémningen ska verksam-
hetsutdvaren ta stillning till vilka sikerhetskrav som ir motiverade
och se till att sikerhetsskyddet utformas si att dessa krav tillgodoses.
I vissa fall ska dven samrdd med Sikerhetspolisen ske.

6.6.3  Vid forandringar av hotbild eller verksamhet

Vid fordndringar i hotbilden eller om verksutévaren genomfor en
fordndring som kan antas fd betydlig paverkan pa verksambeten ska en
sirskild sikerhetsskyddsbeddmning genomféras."” En férindring av
hotbild kan identifieras av sdvil tillsynsmyndigheten som verksam-
hetsutdvaren vid exempelvis sikerhetshotande hindelser eller genom
omvirldsbevakning. Exempel pd forindringarna i verksamheten ir
upphandlingar, nyetablering, férindringar av sikerhetskinsliga system
eller flytt till nya lokaler.

142 kap. 6 § sikerhetsskyddsférordningen.

153 kap. 1 § sikerhetsskyddsférordningen.

16 Se avsnitt 6.7.2 om samrid gillande informationssystem samt Sikerhetspolisens Vigledning
1 sikerhetsskydd — Informationsséikerbet, juni 2019.

172 kap. 12 § Sikerhetspolisens féreskrifter om sikerhetsskydd.
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6.7 Samrad

Inom sikerhetsskydd finns olika situationer som medfér skyldighet
att samrdda mellan myndigheter, verksamheter och Sikerhetspolisen
respektive Férsvarsmakten.

6.7.1 Upphandling av myndigheter

Statliga myndigheter som avser genomféra en upphandling som inne-
bir krav pd sikerhetsskyddsavtal ska innan férfarandet inleds sam-
rida med Sikerhetspolisen eller Férsvarsmakten. Innan samridet kan
ske ska verksamhetsutévaren genomféra en sirskild sikerhetsskydds-
bedémning. Sikerhetspolisen respektive Foérsvarsmakten kan inom
ramen f6r samridet férbjuda myndigheten att genomféra upphand-
lingen.

6.7.2  Samrad avseende informationssystem

Verksamhetsutdvare ska 1 vissa fall skriftligen samrdda med Siker-
hetspolisen respektive Férsvarsmakten innan ett informationssystem
tas i drift eller i visentliga avseenden forindras.' Kravet giller oav-
sett om det ir en myndighet eller enskild som ir verksamhetsutévare.
Samrad ska ske vid driftsittning eller visentlig férindring av:

— informationssystem som behandlar eller kan komma att behandla
sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre, eller

— andra informationssystem om det vid obehorig dtkomst till systemet
kan medfora en skada t6r Sveriges sikerhet som inte dr obetydlig.

6.7.3  Samrad och information vid registerkontroll

En tillsynsmyndighet som beslutar om placering i sikerhetsklass eller
ansdker om registerkontroll {6r personal hos en enskild verksam-
hetsutdvare ska vid behov samrdda med verksamhetsutévaren i friga
om sikerhetsprévningsitgirder.

183 kap. 2 § sikerhetsskyddsférordningen.
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Samrid ska ske l6pande under hela den tid som deltagandet 1 den
sikerhetskinsliga verksamheten pagir. Det ir sirskilt viktigt att sam-
rid sker i de fall det vid registerkontroll framkommer uppgifter som
kan antas ha betydelse f6r sikerhetsprévning.

6.7.4  Samrad avseende ytterligare féreskrifter och undantag

En tillsynsmyndighet som avser meddela foreskrifter som komplet-
terar eller ger undantag frin bestimmelser 1 Sikerhetspolisens fore-
skrifter om sikerhetsskydd ska innan beslut fattas samrida med Siker-
hetspolisen."

Samridet dr en del 1 att koordinera kravbilden s att en myndighet
inte fattar beslut som leder till en obalans i skyddet fér Sveriges siker-
het. Denna obalans kan uppstd om en sikerhetskinslig verksamhet
bedrivs i en sektor men paverkar verksamheten i en annan. S8 ir exem-
pelvis forhillandet 1 friga om elférsérjningsverksamhet och elektro-
nisk kommunikation som hanteras av Affirsverket Svenska kraftnit
respektive Post- och Telestyrelsen (PTS).

6.7.5 Samrad vid sdnkning av sakerhetsskyddsklass

Om det finns skil att omklassificera en handling med kvalificerat hem-
lig uppgift krivs samrid innan sd sker.”® Samrad ska ske med verksam-
hetens hogsta chef eller motsvarande organ och med den som upp-
rittat handlingen.” Samrdd kan dven vara limpligt i friga om uppgifter

1ligre sikerhetsskyddsklass dn kvalificerat hemlig men detta ir inget
krav.”

6.8 Séakerhetsskyddsavtal
Av 2 kap. 6§ sikerhetsskyddslagen foljer att statliga myndigheter,

regioner och kommuner som avser att genomféra en upphandling och
ingd ett avtal om bl.a. varor och tjinster ska se till att det 1 ett siker-

197 kap. 8 § sikerhetsskyddsférordningen och 9 kap. 1§ Sikerhetspolisens fdreskrifter om
sikerhetsskydd.

203 kap. 8 § Sikerhetspolisens foreskrifter om sikerhetsskydd.

2! Anteckning om samridet ska géras p handlingen.

22 Samrad och hantering av sikerhetsskyddsklassificerade handlingar utvecklas ytterligare i
Sikerhetspolisens Vigledning i sikerbetsskydd, Informationssikerbet, 2020.
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hetsskyddsavtal anges hur kraven pé sikerhetsskydd enligt 2 kap. 1 §
ska tillgodoses av leverantéren om

— det i upphandlingen férekommer sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller higre, eller

— upphandlingen 1 6vrigt avser eller ger leverantéren tillging till siker-
hetskinslig verksamhet av motsvarande betydelse fér Sveriges
sikerhet.

Dessa bestimmelser giller dven {or enskilda verksambetsutévare som
ingdr avtal om bl.a. varor och tjinster med utomstdende leverantérer.
Verksamhetsutdvaren ska kontrollera att leverantoren foljer siker-
hetsskyddsavtalet.

6.9 Roller och ansvar

D3 sikerhetsskydd omfattar flera typer av verksamheter hos sivil
myndigheter som enskilda finns ett stort antal aktérer med olika
roller och ansvar.” Sikerhetspolisen och Férsvarsmakten ir som till-
synsmyndigheter évergripande ansvariga for att bl.a. utéva tillsyn och
meddela foreskrifter. Férsvarsmakten ansvarar f6r den egna myndig-
heten, Fortifikationsverket, Forsvarshogskolan samt de myndigheter
som ligger under Forsvarsdepartementets ansvarsomrade. Sikerhets-
polisen ansvarar for 6vriga myndigheter samt regioner och kommuner.

Utover Sikerhetspolisen och Forsvarsmakten finns ett antal ytter-
ligare tillsynsmyndigheter vilka redogérs f6r nedan.

Tillsynsmyndigheterna fir meddela kompletterande foreskrifter
inom sitt respektive ansvarsomrdde. Dirutéver har vissa myndig-
heter ritt att meddela foreskrifter inom speciella omriden, exempelvis
Forsvarsmakten om kryptografiska funktioner och Regeringskansliet
samt Forsvarets materielverk om utfirdande av sikerhetsintyg for
personer respektive leverantorer.

2 7 kap. 1-11 §§ sikerhetsskyddsférordningen, 9 kap. 1 § Sikerhetspolisens foreskrifter om
sikerhetsskydd.
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6.9.1  Sakerhetspolisens roll och uppgifter

Sikerhetspolisen ir Sveriges nationella sikerhetstjinst med ansvar
for Sveriges inre sikerhet. En av myndighetens uppgifter ir enligt 3 §
polislagen (1984:387) att fullgdra uppgifter enligt sikerhetsskyddslagen.

Sikerhetspolisen utévar tillsyn av sikerhetsskydd 1 syfte att kon-
trollera att verksamhetsutévare f6ljer lag och annan forfattning. Vidare
har Sikerhetspolisen ritt att meddela foreskrifter inom sikerhets-
skyddsomridet och ett uppdrag att limna rad till Regeringskansliet,
Justitiekanslern, riksdagen och dess myndigheter.

Nir Sikerhetspolisen limnar rid kan detta t.ex. bestd av utbild-
ningar, forelisningar och tester av sikerhetsskyddsdtgirder. Det ir
viktigt 1 sammanhanget poingtera att det alltid 4r verksamhetsut-
dvaren som har ansvaret {6r sina skyddsvirden och de dtgirder som
vidtas for att skydda dessa.

Sikerhetspolisen har dven en central roll att verka som samrads-
myndighet, exempelvis i vissa upphandlingssituationer och vid fér-
indring och idrifttagande av informationssystem (se avsnitt 6.7
Samridsdialoger). Vidare ir det Sikerhetspolisen som tar emot an-
milningar vid sikerhetshotande hindelser och verksamhet, bl.a. it-
incidenter eller om sikerhetsskyddsklassificerade uppgifter kan ha rojts.

Sikerhetspolisen ansvarar dven for att utféra registerkontroll vid
sikerhetsprévning av de personer vars anstillning eller deltagande 1
sikerhetskinslig verksamhet har placerats i sikerhetsklass.**

6.9.2  Forsvarsmaktens roll och uppgifter

Forsvarsmakten har motsvarande uppgifter och roll som Sikerhets-
polisen inom myndighetens eget ansvarsomride.

6.9.3  Tillsynsmyndigheternas roll

Utover de tvd huvudaktorerna Sikerhetspolisen och Férsvarsmakten
finns ytterligare ett antal tillsynsmyndigheter som utévar tillsyn 6ver
enskilda verksamhetsutévare inom en avgrinsad sektor eller ett geo-

2+ Kontrollen innebir slagning mot bland annat belastningsregistret och misstankeregistret.
Registerkontroll beskrivs mer utférligt i Sikerhetspolisens vigledning Personalsikerhet.
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grafiskt omrdde. Foljande myndigheter har ansvar for respektive
omride:

— Affirsverket Svenska kraftnit: elférsérjning.

— DPost- och Telestyrelsen (PTS): elektronisk kommunikation och
posttjinst.

— Transportstyrelsen: civil flygtrafiktjinst, militir flygtrafiklednings-
jinst och verksamhet som i ¢vrigt dr av betydelse for luftfarts-

skydd, hamnskydd och sjofartsskydd.

— Linsstyrelserna: andra enskilda verksamhetsutdvare in de som
ticks in av ovanstdende myndigheters ansvar.

Det bér fortydligas att tillsynsmyndigheterna endast har ansvar for
tillsyn av enskilda verksamhetsutovare inkluderat statliga, kommu-
nala och regionala bolag.

Sikerhetspolisen utdvar tillsyn av tillsynsmyndigheterna samt andra
myndigheter som tangerar en sektor, t.ex. Trafikverket och Energi-
myndigheten.

Tillsynen fir dven utdvas hos leverantérer som omfattas av ett
sikerhetsskyddsavtal och hos enskilda verksamhetsutévare som leve-
rantdren 1 sin tur anlitat inom ramen f6r avtalet.

I det fall en tillsynsmyndighet vid tillsyn uppticker allvarliga bris-
ter som trots tidigare pdpekanden inte rittats till ska myndigheten in-
formera Sikerhetspolisen och Férsvarsmakten.

Undantag frin informationsplikten finns gillande vissa verksam-
hetsutévare som ir leverantdrer.”

Sikerhetspolisen och Forsvarsmakten kan utova tillsyn dven 1 de
fall en verksamhet sorterar under en tillsynsmyndighets ansvars-
omride.

Tillsynsmyndigheterna har utéver tillsyn ett ansvar for rddgiv-
ning och ir den huvudsakliga kontakten for enskilda verksamhetsut-
6vare vid frigor om sikerhetsskydd och tillimpning av bestimmelser.
Det ir tillsynsmyndigheterna som beslutar om placering 1 siker-
hetsklass for enskilda verksamhetsutdvare.” Tillsynsmyndigheterna
har dven ritt att efter samrdd med Sikerhetspolisen medge undantag

% Se Sikerhetspolisens vigledning Sikerbetsskyddad upphandling.

26 Se Sikerhetspolisens vigledning Personalsikerbet.
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frin Sikerhetspolisens féreskrifter om sikerhetsskydd och inom
respektive omride meddela ytterligare kompletterande foreskrifter.

6.9.4 Narmare om verksamhetsutévarens ansvar

Den som bedriver sikerhetskinslig verksamhet har grundliggande
skyldigheter att utreda behovet av sikerhetsskydd, planera och vidta
sikerhetsskyddsdtgirder samt kontrollera det egna sikerhetsskyd-
det.”” Det finns dock ingen férteckning, tillstindsprévningsprocess
eller liknande som tydligt pekar ut vilka som bedriver sikerhetskins-
lig verksamhet. Det ir i stillet, i likhet med vad som giller inom ménga
andra lagreglerade omriden, varje verksamhetsutévares egna ansvar
att hilla sig informerad, gora beddmningar och bedriva sin verksam-
het enligt de forfattningar som giller pd sikerhetsskyddsomridet.

Arbetet med sikerhetsskydd behover inledas med ett aktivt still-
ningstagande om huruvida en verksamhet till ndgon del ir sikerhets-
kinslig. I praktiken medfér detta att verksamhetsutdvare, om svaret
inte ir uppenbart, beh6ver genomféra det forsta steget av processen
for sikerhetsskyddsanalys.

Sikerhetsskyddsanalys ir grunden for sikerhetsskydd. For den
som bedriver sikerhetskinslig verksamhet dr ansvaret lingtgiende.
Verksamhetsutdvaren ska planera och vidta de sikerhetsskyddsit-
girder som behévs med hinsyn till verksamhetens art och omfatt-
ning, férekomst av sikerhetsskyddsklassificerade uppgifter och évriga
omstindigheter.”®

Om sikerhetskinslig verksamhet utkontrakteras stricker sig an-
svaret dven utanfor den egna organisationen, i och med behovet av
att reglera och kontrollera sikerhetsskyddet hos den anlitade leveran-
toren. Aven om verksamhetsutévarens ansvar ir lingtgiende finns
utrymme att utforma och bedriva sikerhetsskyddsarbetet pa det sitt
som passar den egna organisationen, detta sd linge en tillricklig nivd
av sikerhetsskydd uppnis enligt principen att skyddet bor vara det-
samma oavsett var, hur och av vem som verksamheten bedrivs.

72 kap. 1 § sikerhetsskyddslagen.
28] Sikerhetspolisens vigledning Sikerbetsskyddsanalys finns ett antal indikatorer att anvinda
som grund for en initial beddmning.
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6.10 Sakerhetsskyddsregleringen och NIS-direktivet

Den som bedriver sikerhetskinslig verksamhet behéver ofta forhilla
sig till krav dven i annan lagstiftning. Detta kan i likhet med behovet
av sikerhetsskydd och andra sikerhetsdtgirder (se ovan). Skillnaden
mellan sikerhetsskydd och andra sikerhetsdtgirder, innebira sivil
utmaningar som méjligheter till synergieffekter. Verksamhetsutévare
boér dirfor pa ett eller annat sitt inventera och bedéma vilka lagkrav
som stills pd verksamheten for att f3 en samlad bild och kunna skapa
ett effektivt sikerhetsskydd.

Vissa lagkrav kan uppfyllas med samma eller liknande typer av
tgirder som behovs for sikerhetsskydd, exempelvis skydd mot in-
trdng 1 informationssystem som hanterar personuppgifter eller skydd
mot otillbérligt tilltrdde 1 hamnar och pd kirnkraftverk. I andra fall
finns motstridiga syften som méste uppfyllas, exempelvis krav skydd
mot olika former av angrepp samtidigt som viss tillginglighet méste
sikerstillas. I vissa fall framgar grinsdragningar och undantag av f6r-
fattning vilket gor det tydligt om ett krav stdr éver ett annat. Ett
sddant exempel ir de regler som implementerats 1 svensk ritt till foljd
av det s8 kallade NIS-direktivet. I Sverige har NIS-direktivet imple-
menterats genom lagen (2018:1174) om informationssikerhet for
samhillsviktiga och digitala tjinster. Lagen giller for leverantérer inom
sju sektorer som tillhandah&ller samhillsviktiga tjinster som dr cen-
trala for att uppritthilla kritisk samhillelig eller ekonomisk verksam-
het samt vissa leverantdrer av digitala tjinster.” Genom lagen stills
krav pd bland annat skydd av informationssystem och incidentrappor-
tering till Myndigheten f6r samhillsskydd och beredskap (MSB).
Verksamhetsutdvare i de sju sektorerna eller verksamhetsutdvare
som levererar digitala tjinster bedriver 1 vissa fall dven sikerhets-
kinslig verksamhet vilket kan skapa en méjlig konfliktsituation med
krav frn olika lagar. Det finns dock ett undantag i lagen om infor-
mationssikerhet fér samhillsviktiga och digitala tjinster, som gor att
den lagen inte giller fér verksamhet som omfattas av krav pd siker-
hetsskydd enligt sikerhetsskyddslagen. For verksamhetsutévare som
endast till ndgon del bedriver sikerhetskinslig verksamhet innebir
det att vissa delar av verksamheten kan di omfattas av kraven pi
sikerhetsskydd och andra delar av lagen om informationssikerhet
for samhillsviktiga och digitala tjinster. Detta kan ha betydelse vid

2 8 § lagen (2018:1174) om informationssikerhet i samhillsviktiga och digitala tjinster.
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exempelvis anmilan av sikerhetshotande hindelser s att kinslig in-
formation om en sirbarhet i informationssystem kommuniceras pd
ett tillrickligt sikert sitt och till ritt myndighet.
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7.1 Inledning

Informationssikerhet handlar om att skydda information ur olika
aspekter. I och med den 6kade digitaliseringen 6kar informations-
mingderna och olika verksamheter ir beroende av fungerande nit-
verks- och informationssystem (informationssystem). Information
kan inhimtas, lagras, kommuniceras och bearbetas i olika former. En
verksamhet har 1 allminhet stora mingder information som av olika
anledningar kan vara skyddsvird. Detta innebir att en verksamhets-
utdvare kan behoéva identifiera och skydda den information som ir
virdefull (skyddsvird information)'. Det kan uppstd stora negativa
konsekvenser for en verksamhet, och 1 vissa fall 4ven for samhillet 1
stort, om skyddsvird informationen blir r&jd f6r obehérig, om den
obehérigen forindras eller om den inte finns till hands nir den be-
hovs. Att sikerstilla en tillricklig informationssikerhet innebir att
vidta dtgirder f6r att skydda informationen s8 att negativa konse-
kvenser inte uppstar. For att {3 en effektiv och siker informations-
hantering ir en f6rutsittning att informationssikerhetsarbetet bedrivs
systematiskt.” Som framgir av kapitel 6 ska den informationssiker-
het som bedrivs inom ramen for sikerhetsskyddarbetet samordnas
med det dvriga informationssikerhetsarbetet 1 verksamheten.

7.2 Informationssakerhet

Begreppet informationssikerbet infordes 1 1996 drs lagstiftning om
sikerhetsskydd som en ersittning till det tidigare begreppet sekretes-
skydd. I dag ir termen informationssikerhet allmint spridd och accep-

' 2 kap. 2 § sikerhetsskyddslagen (2018:585).
2 P4 bl.a. webbplatsen www.informationssakerhet.se finns stéd 1 hur ett systematiskt informa-
tionssikerhetsarbete kan bedrivas.

149



Informationssakerhet SOU 2021:63

terad, och den anvinds inom skilda verksamheter dir kraven och
behoven av skydd skiljer sig at. Begreppet avser skydd av olika slag
av information hos sivil myndigheter som enskilda. Atgirder som
avser informationssikerhet enligt sikerhetsskyddslagen kan inte sir-
skiljas frin informationssikerhet 1 en vidare bemirkelse. Exempel pd
detta ir skydd mot skadlig kod och anvindarautentisering som ir
relevanta dtgirder dven for nitverks- och informationssystem (infor-
mationssystem) som inte ir av betydelse for Sveriges sikerhet.’

7.2.1 Informationssikerhetens bestandsdelar

Informationssikerbet enligt regleringen om sikerhetsskydd innebir
dtgirder av olika slag for att skydda information som ir av betydelse
for sikerhetskinslig verksamhet. Sidan information férekommer i
olika miljéer och verksamheter och hanteras och anvinds p3 flera
olika sitt. Dirfér miste sikerhetsskyddsdtgirderna anpassas for att
passa for dessa skiftande férutsittningar. Uppgifternas form saknar
1 sammanhanget betydelse och dtgirderna miste avse sdvil elektro-
niskt lagrade och kommunicerade uppgifter som uppgifter pd papper
samt uppgifter som kan lisas ut ur t.ex. bilder eller materiel.

Man kan beskriva informationens livscykel frin det att den skapas
till det att den upphor eller f6rstors och att utifrdn denna beskriv-
ning identifiera moment som har betydelse f6r sikerheten. Dessa
moment i informationshanteringen kan skyddas genom administra-
tiva, fysiska eller tekniska sikerhetsskyddsdtgirder eller genom en
kombination av dessa. For att beskriva dtgirdernas karaktir kan de
indelas i tre kategorier:*

— administrativ informationssikerhet,
— 1t-sikerhet,

— kommunikationssikerhet.

3 Redogérelsen for Informationssikerhet i detta kapitel grundas bl.a. p4 uppgifter som finns i
Sikerhetspolisens Vigledning i sikerbetsskydd, Informationssikerbet, 2020. Motsvarande upp-
gifter finns dven i Férsvarsmaktens Handbok Forsvarsmaktens sikerbetstjdnst, Informations-
sikerbet, H Sik Infosik 2013.

# Indelningen f8ljer i princip Rddets beslut av den 23 september 2013 om sikerhetsbestimmelser
for skydd av sikerbetsskyddsklassificerade EU-uppgifter (2013/488/EU).

150



SOU 2021:63 Informationssakerhet

Syftet med denna kategorisering ir dels att dtgirderna riktar sig mot
olika mélgrupper, dels att genomférandet av dtgirderna kriver olika
typer av kompetens.

Administrativ informationssikerhet

Till de administrativa informationssikerhetsitgirderna hor dtgirder
som tar sikte pd rutiner, arbetsfloden och arbetsledning. Hir kan nim-
nas bestimmelser om registrering, distribution, kopiering, kvittering
och inventering av handlingar som innehéller sikerhetsskyddsklas-
sificerade uppgifter. Ett exempel pd en sidan bestimmelse ir att hand-
lingar som placerats 1 informationssikerhetsklass konfidentiell eller
hégre ska kvitteras av den som tar del av handlingen. En for sikerhets-
skyddet central friga ir reglerna om behorighet till sikerhetsskydds-
klassificerade uppgifter. Behorighetskriteriet innebir att en person
for att vara behorig till hemliga uppgifter ska vara pélitlig frin ett
sikerhetsperspektiv, ha relevanta kunskaper om sikerhetsskyddet
och ha behov av uppgifterna for sin tjinst eller for sitt uppdrag.

It-sikerhet

It-sikerbeten innefattar regler om handhavande och rutiner fér in-
formationssystem (nitverks- och informationssystem) jimte tekniska
krav pd sikerhetsfunktioner i systemen och komponenter. For att
iven sikerstilla att tillgingligheten ir i enlighet med verksamhetens
krav bér informationssystem som anvinds 1 sikerhetskinslig verk-
samhet vara féremdl for kontinuitetsplanering. Sikerhetskopiering ir
ocksd en viktig 8tgird som ger ett skydd i termer kring tillginglighet
och riktighet. Till it-sikerheten hor dven bestimmelser som rér krav
pd sikerhetsgodkinnande av it-system infér driftsittning. Ett exem-
pel pd en sikerhetsskyddsbestimmelse inom it-sikerheten ir att lag-
ringsmedia som inneh&ller sikerhetsklassificerade uppgifter ska for-
varas och hanteras p& samma sitt som sikerhetsskyddsklassificerade
handlingar. Atgirder som behérighetskontroll och skydd mot obe-
horig avlyssning dr ocksa viktiga bestindsdelar av it-sikerheten.
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Kommunikationssikerhet

Termen signalskydd anvinds {6r att beskriva det 1 huvudsak krypto-
grafiska skyddet for information 1 s.k. signalskyddssystem. Bestim-
melser om signalskydd och kryptografiska funktioner férekommer
1 dag 1 flera olika forfattningar. Forsvarsmakten har 1 uppgift att leda
och bedriva militir sikerhetstjinst samt leda och samordna signal-
skyddstjinsten. Det innebir arbete med sikra kryptografiska funk-
tioner som ir avsedda att skydda skyddsvird information samt dven
bitrida Regeringskansliet i frigor som rér kryptoverksamhet och
annan signalskyddsverksamhet. Bestimmelsen om vad sikerhets-
skyddslagen ska skydda mot.

Syftet med informationssikerhet

I sikerhetsskyddslagen anges att sikerhetsskyddsatgirden informa-
tionssikerbet ska:

1. forebygga att sikerhetsskyddsklassificerade uppgifter obehirigen
707s, dndras, gors otillgingliga eller forstors, och

2. forebygga skadlig inverkan i dvrigt pd uppgifter och informations-

system som giller sikerhetskinslig verksamhet.

Aven om det finns flera olika definitioner av begreppet informations-
sikerhet s3 ir tre kriterier vanligen dterkommande: konfidentialitet,
riktighet och tillginglighet.

Konfidentialitet

Informationssikerhet syftar till att férhindra att information rdys for
obehériga.

Riktighet

Informationen som ir av betydelse f6r en verksamhet behdver ofta
dven skyddas sd att den inte kan forindras av obebioriga. I minga fall
ir en behorighetsstyrning som sikerstiller att endast behérig person
kan férindra informationen en tillricklig skyddsitgird. En annan
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sikerhetsskyddsatgird for att skydda information dir riktigheten ir
kritisk, kan vara att anvinda kryptografiska funktioner si som ex-
empelvis elektronisk signering.” Aven hir handlar det i en sikerhets-
skyddskontext om att skydda uppgifter och informationssystem
som ir av betydelse f6r en sikerhetskinslig verksamhet mot antago-
nistiska hot.

Tillginglighet

Forutom att sdkerstilla att information inte rojs fér obehoriga,
syftar ocksd informationssikerhetsarbetet till att sikerstilla att in-
formationen finns #2llginglig nir den behovs. I en sikerhetsskydds-
kontext handlar det om att sikerstilla att skyddet av uppgifter och
informationssystem som ir av betydelse for sikerhetskinslig verk-
samhet skyddas sd att en antagonist inte kan gora dessa otillgingliga.
En sikerhetsskyddsdtgird kan inriktas mot att skydda verksamheten,
snarare in ett informationssystem, med si kallade kontinuitetsat-
gdrder. Sidana dtgirder kan exempelvis vara s enkla som att se till
att skyddsvird information finns utskriven pd papper, eller finns till-
ginglig i flera informationssystem. Sidana alternativa dtgirder miste
dock utformas s att eventuella sikerhetsskyddsklassificerade upp-
gifter ges ett erforderligt sikerhetsskydd.®

Standarder till stod for informationssikerbet

I syfte att 6ka informationssikerheten finns flera etablerade svenska
standarder, bl.a.:

— SS-ISO/IEC 27000,
- SS-ISO/IEC 27001,
SS-ISO/IEC 27002,
SS-ISO/IEC 27003.

Standarderna i ISO 27000-serien dr framtagna av internationella expert-
grupper inom ISO/IEC (International Organization for Standardiza-

5 4 kap. 22 § Sikerhetspolisens f6reskrifter (PMFS 2019:2) om sikerhetsskydd.
¢ 2 kap. 19 § Sikerhetspolisens féreskrifter (PMFS 2019:2) om sikerhetsskydd.
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tion/International Electrotechnical Commission) dir Sverige med-
verkar genom SIS, (Swedish Standards Institute). SIS deltar aktivt i
det internationella arbetet i sdvil ISO/IEC som pd europeisk nivd
inom CEN-CENELEC (European Committee for Standardization —

European Committee for Electrotechnical Standardization).

7.2.2  Séakerhetsskyddsklassificerade uppgifter

Sikerhetsskyddsklassificerade uppgifter ir uppgifter som ror sikerhets-
kinslig verksamhet och som omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400) eller som skulle omfattas av sekretess om
lagen var tillimplig.” For verksamheter dir offentlighets- och sekre-
tesslagen inte ir tillimplig behover verksamhetsutovaren siledes
gora en fiktiv sekretessprévning.

Sikerhetsskyddsklassificerade uppgifter kan ocks8 vara uppgifter
som omfattas av ett internationellt dtagande om sikerbetsskydd. Sddana
avtal har Sverige ingdtt med ett antal olika linder och mellanfolkliga
organisationer. Det kan t.ex. rora sig om EU-klassificerad informa-
tion. Hur och i vilken nivd en klassificering sker regleras vanligen 1
bi- eller multilaterala avtal om sikerhetsskydd.

7.2.3 Indelning i sdkerhetsskyddsklasser

Sikerhetsskyddsklassificerade uppgifter ska delas in i sikerbetsskydds-
klasser utifrdn den skada som ett réjande av uppgiften kan medféra
for Sveriges sikerhet.® Indelningen i sikerhetsskyddsklasser ska goras
enligt foljande:

e kvalificerat hemlig vid en synnerligen allvarlig skada,
e hemlig vid en allvarlig skada,
¢ konfidentiell vid en inte obetydlig skada, eller

e begrinsat hemlig vid endast ringa skada.

71 kap. 2 § andra stycket sikerhetsskyddslagen (2018:585).
82 kap. 5 § forsta stycket sikerhetsskyddslagen (2018:585), 3 kap. 7 § sikerhetsskyddsférord-
ningen (2018:658) och 2 kap. 2 § Sikerhetspolisens féreskrifter (PMFES 2019:2) om sikerhets-

skydd.
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I forarbetena till den nya sikerhetsskyddslagen ges ingen nirmare
forklaring till vad som avses med respektive skadenivd. Det dr dirfor
ytterst upp till rittstillimpningen att avgdra vad som utgér en skada
for Sveriges sikerhet.

Vid indelningen av uppgifter i sikerhetsskyddsklasser bor even-
tuella konsekvenser av ett réjande som framstdr som helt orimliga
inte beaktas. Beddmningen boér ske utifrdn vad som ir det rimliga
scenariot om uppgifterna rojs.” Att klassificeringen ska ske utifrdn
den skada som ett réjande kan medféra f6r Sveriges sikerhet innebir
dock att det inte ska beaktas vilken skada det kan medféra om upp-
gifterna blir otillgingliga f6r verksamhetsutévaren eller om de mani-
puleras och inte lingre kan anses riktiga.

Syftet med indelningen av uppgifter i sikerhetsskyddsklasser ir
att faststilla en korrekt ligsta skyddsnivd tor uppgifterna i respektive
sikerhetsskyddsklass.'® En verksamhetsutdvare som tar emot en siker-
hetsskyddsklassificerad handling av en annan verksamhetsutdvare ir
inte bunden av den tidigare sikerhetsskyddsklassificeringen av upp-
gifterna i handlingen, férutom nir det giller uppgifter som omfattas
av ett internationellt tagande om sikerhetsskydd.

Utgdngspunkten bér dock dnd4 vara att den ursprungliga siker-
hetsskyddsklassificeringen ska godtas om det inte tillkommit ndgra
nya omstindigheter sedan indelningen i sikerhetsskyddsklass gjordes.
Det ir normalt den verksamhetsutévare som upprittat handlingen
som har bist forutsittning att bedoma vilken skada ett réjande skulle
medfora f6r Sveriges sikerhet, sirskilt om uppgifterna rér verksam-
hetsutdvarens egen verksamhet.

7.2.4  Uppgifter som omfattas av ett internationellt
atagande om sakerhetsskydd

Sikerhetsskyddsklassificerade uppgifter som omfattas av ett interna-
tionellt dtagande om sikerbetsskydd ska delas in i sikerhetsskyddsklass,
om de inte redan har klassificerats av en annan stat eller en mellan-

? Enligt samma princip bér man inte heller beakta vad som skulle hinda om andra uppgifter
skulle r6jas vid samma tidpunkt. I annat fall riskerar indelningen i sikerhetsskyddsklasser att
leda till att i princip samtliga uppgifter delas in i nigon av de hdgre klasserna, vilket inte &r syftet
med lagstiftningen.

19 Indelningen i sikerhetsskyddsklass dr dirfér inte avgdrande vid en prévning av om sekre-
tessen hindrar ett utlimnande av en sikerhetsskyddsklassificerad handling.

155



Informationssakerhet SOU 2021:63

folklig organisation." En befintlig klassificering ska d& godtas, om det
inte tillkommit ndgra nya omstindigheter sedan indelningen i sikerhets-
skyddsklass gjordes, och ligga till grund fér bestimmande av skydds-
niva."

I vissa internationella samarbeten férekommer det att en svensk
verksamhetsutévare upprittar handlingar som innehéller uppgifter som
omfattas av ett internationellt tagande om sikerhetsskydd. I sidana
fall ska uppgifterna delas in 1 sikerhetsskyddsklass utifrdn den skada
ett rojande av uppgiften kan medfora for Sveriges forhillande till den

andra staten eller den mellanfolkliga organisationen.

7.2.5  Aggregerade och ackumulerade uppgifter

Aggregerade uppgifter innebir att olika typer av uppgifter samlas och
tillsammans utgér ett nyir skyddsvirde, medan ackumulerade uppgif-
ter betyder en ¢kad volym av samma typ av uppgifter.

Om enskilda uppgifter som saknar sikerhetsskyddsklass eller ir
indelade 1 en av sikerhetsskyddsklasserna begrinsat hemlig, konfiden-
tiell eller hemlig samlas, kan det i vissa fall medféra att en higre siker-
hetsskyddsklass ska tillimpas p& uppgiftssamlingen. S3 ir fallet om
den aggregerade eller ackumulerade informationen gor att en anta-
gonist kan dra andra, nya slutsatser av uppgiftssamlingen in av varje
enskild uppgift."’

Av forarbetena till sikerhetsskyddslagen framgir att en klassifi-
cering av en samling av uppgifter inte bér goras 1 stdrre utstrickning
och med placering 1 hégre klass dn vad som ir nédvindigt. Detta for
att bl.a. begrinsa onédiga administrativa kostnader och onédiga in-
grepp 1 enskildas integritet. Endast 1 undantagsfall, dir det finns ett
tydligt samband mellan uppgifterna som gor att skadan av ett réjande
skulle bli mer allvarlig, bér det vara aktuellt att héja klassificeringen
pd en sammanstillning av uppgifter.

12 kap. 5 § andra stycket sikerhetsskyddslagen (2018:585).

12 Se Sikerhetspolisens vigledning Introduktion till sikerbetsskydd f6r mer information om in-
ternationella dtaganden om sikerhetsskydd och de internationella motsvarigheterna till de svenska
sikerhetsskyddsklasserna.

13 4 kap. 6 § Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd.
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7.3 Hantering av sdkerhetsskyddsklassificerade
uppgifter

Nedan foljer en 6versiktlig sammanstillning av hanteringsreglerna
for sikerhetsskyddsklassificerade uppgifter i respektive sikerhets-
skyddsklass. Dessa utgér minimikrav och en verksamhetsutévare kan
komplettera reglerna i interna styrdokument.

7.3.1  Anteckning om sdkerhetsskyddsklass

En sikerhetsskyddsklassificerad handling ska férses med en anteck-
ning om vilken sikerhetsskyddsklass uppgifterna i handlingen har, i
syfte att klargéra vilka hanteringsregler som giller f6r handlingen.™
Kravet pd anteckning giller bide for fysiska och elektroniska siker-
hetsskyddsklassificerade handlingar. Om det i samma handling fore-
kommer uppgifter som ir indelade 1 olika sikerhetsskyddsklasser ska
den hogsta sikerhetsskyddsklassen anges. Anteckningen bor vara
rod och omgirdas av en enkel ram upp till och med sikerhetsskydds-
klassen hemlig. For sikerhetsskyddsklassen kvalificerat hemlig bor
anteckningen omgirdas av en dubbel ram."” For elektroniska hand-
lingar eller uppgiftsamlingar dir formatet inte stédjer en anteckning
kan uppgift om sikerhetsskyddsklass i stillet anges i filnamnet.

Aven enskilda verksamhetsutévare kan behova hinvisa till tillimp-
liga sekretessbestimmelser 1 offentlighets- och sekretesslagen, detta
for att underlitta hanteringen av handlingar som distribueras mellan
enskilda och offentliga verksamhetsutdvare och for att dstadkomma
transparens i sikerhetsskyddsklassificeringen.

Om en sikerhetsskyddsklassificerad handling inte lingre ska vara
indelad 1 sikerhetsskyddsklass eller ska delas in 1 annan sikerhets-

145 kap. 5 § offentlighets- och sekretesslagen (2009:400), 1 § offentlighets- och sekretessfor-
ordningen (2009:641), 3 kap. 7 § sikerhetsskyddsférordningen (2018:658) och 3 kap. 4-6 §§
Sikerhetspolisens féreskrifter (PMFS 2019:2) om sikerhetsskydd.

15 Anteckningen bér dven innehilla hinvisning till tillimplig sekretessbestimmelse i offentlig-
hets- och sekretesslagen, datum d& anteckningen gjordes, samt vilken verksamhetsutovare
som har gjort anteckningen. P4 s8 sitt uppfyller dven anteckningen kriterierna for en sekretess-
markering. Fér allminna handlingar i sikerhetsskyddsklassen kvalificerat hemlig ska det p4 anteck-
ningen iven framgd om det ir chefen for Justitie-, Utrikes-, eller Férsvarsdepartementet som
prévar om handlingen efter begiran kan utlimnas till en enskild.
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skyddsklass in vad som anges p& handlingen, ska detta antecknas p&
handlingen.'

7.3.2  Forvaring

En sikerhetsskyddsklassificerad handling ska foérvaras i ett forvar-
ingsutrymme med sikerhet som motsvarar den skyddsniv som skydds-
dimensioneringen kriver."”

7.3.3  Markning av lagringsmedium

Lagringsmedium for sikerhetsskyddsklassificerade uppgifter i siker-
hetskyddsklass konfidentiell eller hogre ska mirkas med sikerhets-
skyddsklass och identifieringsuppgift. Om lagringsmediet ir fast mon-
terat 1 annan utrustning ska 1 stillet utrustningen mirkas s att det
fortfarande framgdr att lagringsmediet innehéller sikerhetsskydds-
klassificerade uppgifter. Om ett sddant lagringsmedium 1 efterhand
avligsnas frin utrustningen ska lagringsmediet mirkas.'® Med den fast-
stillda identiteten kan en férteckning ver verksamhetsutévarens lag-
ringsmedia avseende sikerhetsskyddsklassificerade uppgifter upprittas,
utifrdn vilken en inventering kan ske.

7.3.4 Distribution

Verksamhetsutdvaren ska som en del i sikerhetsskyddsarbetet upp-
ritta dokumenterade rutiner 6ver hur denne avser att i sikerhetsskydds-

klass konfidentiell eller higre distribuera sikerhetsskyddsklassificerade

16 Det bér i anteckningen framg vem som har fattat beslut om att dndra sikerhetsskyddsklass
och datum fér beslutet. Om handlingen ir allmin ska beslutet om att sikerhetskyddsklassen
indrats antecknas i det register dir handlingen ir diarieférd. For sikerhetsskyddsklassificerade
handlingar i sikerhetsskyddsklassen kvalificerat hemlig ska ett sddant beslut féregds av samrdd
med den som har upprittat handlingen och med verksamhetsutdvarens hogsta chef eller mot-
svarande organ, eller den som sddan chef eller organ bestimmer.

173 kap. 10 § Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd. Se dven Siker-
hetspolisens Vigledning i sikerbetsskydd — Fysisk sikerbet, 2020, f6r mer information om fér-
Varlflg.

183 kap. 13 § Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd. Mirkningen
med sikerhetsskyddsklass syftar till att uppmirksamma den som hanterar lagringsmediet pa
att det inneh3ller sikerhetsskyddsklassificerade uppgifter samt i vilken sikerhetsskyddsklass.
Mirkning med identifieringsuppgift syftar till att faststilla en specifik identitet for ett lagrings-
medium som innehiller sikerhetsskyddsklassificerade uppgifter.
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fysiska handlingar och lagringsmedia med sikerhetsskyddsklassifi-
cerade elektroniska handlingar.”

For forsindelser av sikerhetsskyddsklassificerade handlingar till
och frdn utlandet ska Utrikesdepartementets kurirforbindelse anli-
tas, sivida inte handlingen skyddas av kryptografiska funktioner som
har godkints av Forsvarsmakten. Tillsynsmyndigheterna fir medge
undantag frin detta krav.

7.3.5  Forstoring

Sikerhetsskyddsklassificerade uppgifter ska férstoras pd ett sitt som
omdjliggdr dtkomst och dterskapande av uppgifterna. Metoder for
forstoring dr t.ex. dokumentforstorare eller brinning. Vid anvind-
ning av dokumentférstorare ska verksamhetsutdvaren sikerstilla att
spanet efter forstoring inte gir att utlisa och att det inte gr att dter-
skapa handlingen.”

Forstoring av en sikerhetsskyddsklassificerad allmin handling i
sikerhetsskyddsklassen hemlig eller kvalificerat hemlig ska doku-
menteras.

Forstoring av sikerhetsskyddsklassificerade uppgifter kan dven
utféras av en leverantdr. Verksamhetsutdvaren behéver da reglera de
sikerhetsskyddsitgirder som leverantdéren behéver vidta i ett siker-
hetsskyddsavtal.

7.4 Sakerhetsskyddsanalys

En verksamhetsutdvare som utvecklar ett informationssystem som
har betydelse for sikerhetskinslig verksamhet ir ansvarig for att
sikerhetsskyddet kring ett sidant informationssystem utformas sd
att forfattningarna avseende sikerhetsskydd efterlevs. Sikerhetsskydds-
dtgirden informationssikerhet ska, utver att skydda sikerbetsskydds-
klassificerade uppgifter, ocksd skydda andra uppgifter samt sjilva informa-
tionssystemen som hanterar uppgifter i en sikerhetskinslig verksamhet.
S&dana skyddsdtgirder tar framfor allt sikte pd att tillgodose behovet

193 kap. 10 § sikerhetsskyddsférordningen (2018:658). 3 kap. 14 och 16 §§ Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd.
20 3 kap. 25 och 26 §§ Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd.
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av tillginglighet och riktighet.”! Vilka dtgirder som dr motiverade att
vidta ska analyseras och bedémas i verksamhetens sikerbetsskydds-
analys® samt i forekommande fall i ett informationssystems sdrskilda
sikerbetsskyddsbedimning.

Verksamhetsutdvaren ska vid en sirskild sikerhetsskyddsbedém-
ning enligt 3 kap. 1 § sikerhetsskyddsférordningen (2018:658) beakta
sdvil de enskilda sikerhetsskyddsklassificerade uppgifterna som den
totala mingden sddana uppgifter som kan komma att behandlas 1 in-
formationssystemet, dvs. aggregerad och ackumulerad information i
systemet.

7.5 Sarskild sdkerhetsskyddsbedémning
7.5.1  Allmant om sarskild sdkerhetsskyddsbedémning

Av 3 kap. 1§ sikerhetsskyddsférordningen (2018:658) framgér att
innan ett informationssystem som har betydelse for sikerhetskins-
lig verksambhet tas 7 drift ska verksamhetsutdvaren genom en sdrskild
sikerbetsskyddsbedimning ta stillning till vilka sikerhetskrav i syste-
met som dr motiverade och se till att sikerhetsskyddet utformas sd
att dessa krav tillgodoses. Den sirskilda sikerhetsskyddsbedémningen
utgor grunden f6r det sikerhetsskyddsarbete som ska bedrivas for
ett informationssystem av betydelse for sikerhetskinslig verksam-
het. D3 den sirskilda sikerhetsskyddsbedémningen ska klargéra vilka
sikerhetskrav som dr motiverade fér ett sidant informationssystem
blir den ett viktigt stod f6r verksamhetsutdvaren under utvecklings-
processen. Sikerhetsskyddsbedémningen ska dokumenteras.

Den sirskilda sikerhetsskyddsbedémningen bér kunna ge svar
pd ett antal frigor:

— hur ska informationssystemet anvindas och av vem?

— pi vilket sitt ir informationssystemet av betydelse for sikerhets-
kinslig verksamhet?

— hur exponeras informationssystemet mot andra informations-
system?

— vilka sikerhetskrav giller for informationssystemet?

21 2 kap. 2 § sikerhetsskyddslagen (2018:585).
22 Se bl.a. Sikerhetspolisens Vigledning i sikerbetsskydd — Sikerbetsskyddsanalys, 2019.
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— vilka sikerhetsskyddsitgirder behéver inféras 1 och kring infor-
mationssystemet?

7.5.2  Hur ska informationssystemet anvindas?

En sirskild sikerhetsskyddsbedémning fér ett informationssystem
ska klarligga vad informationssystemet ska anvindas till och av vem
det ska anvindas, detta giller ocksd om informationssystem ir avsett
att anvindas 1 flera verksamheter. I vissa fall sker utveckling av infor-
mationssystemet for en specifik verksamhet, men det ir inte ovanligt
att informationssystem 6ver tid kan komma att anvindas i andra
verksamheter dir behovet av sikerhetskyddsdtgirder ir annorlunda.
Forindringar av sikerhetsskyddsdtgirder som behéver ske 1 efter-
hand kan medféra betydande kostnader och det ir dirfér manga ginger
en fordel att verksamhetsutdvaren har ett 18ngsiktigt perspektiv och
vid behov planerar for ett bredare anvindningsomréde.

7.5.3  Pa vilket sitt dr informationssystemet av betydelse
for sakerhetskanslig verksamhet?

En verksamhetsutdvare behdver dven klarligga pa vilket sitt informa-
tionssystemet har betydelse f6r sikerhetskinslig verksamhet. I denna
bedémning kan olika frigestillningar bli aktuella for att identifiera
berérda skyddsvirden:

ska sikerhetsskyddsklassificerade uppgifter behandlas i systemet?

— vilken skada for Sveriges sikerhet kan uppstd om uppgifterna som
informationssystemet behandlar rojs?

— skainformationssystemet behandla uppgifter som omfattas av ett
for Sverige forpliktande internationellt dtagande om sikerhets-

skydd?

— vilken skada for Sveriges sikerhet kan uppstd om uppgifterna som
informationssystemet ska behandla gérs otillgingliga eller obe-
hérigen férindras?
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Sikerhetsskyddsklassificering och vad som framgar av verksamhets-
utdvarens sikerhetsskyddsanalys ir viktiga ingdngsvirden for be-
démningen.

7.5.4  Hur exponeras informationssystemet mot andra
informationssystem?

I beddmningen kan verksamhetsutévaren dven behdva analysera hur
informationssystemet kan komma att exponeras mot och interagera
med andra informationssystem. Verksamhetsutdvaren kan dokumen-
tera detta genom att ta fram en dvergripande design som beskriver hur
informationssystemet ska kommunicera med andra informations-
system och andra logiska samband som finns till informationssystemet.

7.5.5 Vilka sakerhetskrav galler fér informationssystemet?

Nir samtliga skyddsvirden ir identifierade och bedémda ska kraven
pd sikerhet faststillas f6r skyddet av informationssystemet. Dessa
krav framgdr frimst av bestimmelserna 1 sikerhetsskyddslagen
(2018:585), sikerhetsskyddsférordningen (2018:658) och 1 Sikerhets-
polisens foreskrifter (PMFS 2019:2) om sikerhetsskydd samt For-
svarsmaktens foreskrifter om sikerhetsskydd (FFS 2019:2) Fort-
sittningsvis refereras 1 férsta hand till Sikerhetspolisens foreskrifter
om informationssikerhet i sikerhetskinslig verksamhet. I Forsvars-
maktens forskrifter finns 1 allt visentligt motsvarande bestimmelser
om informationssikerhet och de giller inom myndighetens tillsyns-
omréde.

Vilka krav som ir tillimpliga beror pi vilken typ av sikerhets-
skyddsklassificerade uppgifter som ska hanteras 1 informationssyste-
met. Om informationssystemet dven ska behandla uppgifter som
omfattas av ett for Sverige forpliktande internationellt dtagande om
sikerhetsskydd mdste ocks de krav som féljer av den internationella
dverenskommelsen identifieras och dokumenteras.
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7.5.6  Vilka sdkerhetsskyddsatgirder behéver inforas
i och kring informationssystemet?

Nir sikerhetskraven ir identifierade méste verksamhetsutévaren ana-
lysera vilka sikerbetsskyddsdtgirder som ir motiverade att vidta i och
kring informationssystemet.

De krav pd sikerhetsskyddsitgirder som féljer av bestimmel-
serna i de angivna forfattningarna kriver ofta en bredare analys for
att faststilla pd vilket sitt de ska tillimpas. Det framgir t.ex. inte av
bestimmelserna var 1 ett informationssystem sikerhetskyddsitgir-
derna ska appliceras och hur de ska dimensioneras.

Huvudprincipen ir att sikerhetsskyddsdtgirderna ska anpassas
utifrdn det hdgsta identifierade skyddsvirdet som informationssyste-
met avser att hantera, vilken hotbild som foreligger mot dessa skydds-
virden, hur och av vem informationssystemet ska anvindas samt hur
det ska exponeras. Det kan dirutdver finnas skil till att vidta ytter-
ligare sikerhetsitgirder dn vad som framgdr av férfattningarna.

Nir behovet av sikerhetsskyddsatgirder analyseras bor en utgéngs-
punkt vara att de utformas s& att de kompletterar och 6verlappar
varandra, dvs. sikerhetsskyddsitgirderna bor byggas i flera lager. For-
delen med detta ir att dven om en sikerhetsskyddsitgird visar sig
vara otillricklig, finns flera andra sikerhetsskyddsdtgirder som kan
trida in och exempelvis férhindra ett forsok till intrdng.”

I foljande avsnitt redogdrs 6versiktligt for ndgra olika sikerhets-
skyddsdtgirder som kan implementeras i ett informationssystem som
har betydelse fér sikerhetskinslig verksamhet.**

7.6 Omvarldsbevakning
7.6.1  Allmant om omvarldsbevakning

En verksamhetsutdvare méste forhdlla sig till de hor som ett infor-
mationssystem kan vara exponerat mot och de s@rbarbeter som finns
1 och kring informationssystemet. For att en verksamhetsutdvare
ska kunna f3 en uppfattning om nya eller férindrade hot, uppkomst
av nya sdrbarheter, t.ex. 1 programvaror som anvinds, behover verk-

2 Inom engelsk facklitteratur brukar denna princip beskrivas som defence in depth.
24 Se Sikerhetspolisens Vigledning i sikerbetsskydd, Informationssikerbet, 2020, och Forsvars-
maktens Handbok Forsvarsmaktens sikerbetstjinst, Informationssikerbet, H Sik Infosilk, 2013.
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samhetsutévaren lopande bevaka hindelser 1 omvirlden som kan
piverka sikerheten i verksamhetsutdvarens informationssystem.

Bestimmelser om omvirldsbevakning finns 1 Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd. I 4 kap. 2 § anges att
verksamhetsutévaren ska kontinuerligt anpassa sikerhetsskyddsat-
girder 1 informationssystem fér att méta forindringar av hot och
sirbarheter. Verksamhetsutévaren ska dven faststilla hur detta ska
genomféras och vem som ansvarar for att identifiera férindringarna.
Denne behover dirfor ha férmédga att beddma hur en sdrbarhet, t.ex.
1 en programvara, kan pdverka sikerheten i verksamhetsutévarens
informationssystem och direfter ta stillning till om sirbarheten be-
héver dtgirdas omgdende eller inte.

De stora tillverkarna av programvara publicerar normalt siker-
hetsuppdateringar (s.k. sikerhetspatchar) nir en sirbarhet 1 en pro-
gramvara blir kind. Tillverkaren har ofta redan gjort nigon form av
virdering av hur allvarlig sirbarheten ir som sikerhetsuppdateringen
ska dtgirda, vilket kan ligga till grund f6r verksamhetsutdvarens be-
démning av hur sdrbarheten kan paverka verksamhetsutévarens in-
formationssystem.

Information om nya attackmetoder och sirbarheter 1 hird- och
mjukvara publiceras 16pande i omvirlden och det kan dirfér vara
svart att manuellt inhdmta och distribuera denna typ av information.
Som stdd 1 detta kan en verksamhetsutdvare behdva anvinda ett
system som automatiskt himtar in och distribuerar relevant infor-
mation till berérd personal. Oavsett om omvirldsbevakning sker
manuellt eller med ett tekniskt stdd dr det av vikt att verksamhets-
utdvaren har en inventarieforteckning f6r den mjuk- och hérdvara
som forekommer i1 verksamhetsutdvarens informationssystem efter-
som det annars kan uppstd problem f6r verksamhetsutévaren att veta
vilka sirbarheter som ir relevanta att ta stillning till.

7.6.2  Kompetens och resursplanering

Om en verksamhetsutdvare ska ha férutsittningar att kunna hilla ett
informationssystem 1 drift och uppritthdlla sikerheten krivs bade
resurser och kompetens. Utan en planering {6r detta riskerar siker-
hetsarbetet att dsidosittas. Bestimmelser relaterade till kompetens
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och resursplanering dterfinns 1 Sikerhetspolisens foreskrifter om siker-
hetsskydd (PMFS 2019:2).

Av bestimmelserna i 2 kap. 16 § PMFS 2019:2 framgér att verk-
samhetsutdvaren ska sikerstilla att det finns resurser och kompeten-
ser tillgingliga i den utstrickning som krivs {6r att uppritthilla siker-
hetsskyddet.

Av bestimmelserna 1 4 kap. 3 § PMFS 2019:2 framgar att verk-
samhetsutdvaren ska se till att den som deltar 1 utveckling, framtag-
ning av arkitektur, testning och drift av informationssystem som har
betydelse for sikerhetskinslig verksamhet har tillricklig kompetens
avseende informationssikerhet och sirbarheter i aktuellt informa-
tionssystem.

Utveckling av informationssystem eller mjukvara i ett informa-
tionssystem kan ske 1 olika plattformar och baseras p& en mingd olika
programmeringssprik. Var och en av dessa it-plattformar kan ha inne-
boende sirbarheter som bide kan nyttjas av en hotaktor vid ett an-
grepp och som kan pédverka driftsikerheten 1 informationssystemet.
Den som deltar i utveckling av informationssystem maste av dirfor
ha adekvat och aktuell kompetens om de sdrbarheter som finns 1 de
plattformar dir utveckling sker for att sirbarheter ska kunna om-
hindertas. Motsvarande férhillningssitt till kompetens giller dven
for den som arbetar med drift av informationssystem. Utveckling av
informationssystem ir ett arbete som ofta bedrivs 1 projektform av
ett utvecklingsteam som ir skriddarsytt f6r det specifika utveck-
lingsprojektet. Inte sillan ir den personal som utvecklar informa-
tionssystemet inhyrd eller 1 6vrigt organisatoriskt frinskild frdn den
personal som ska arbeta med drift och férvaltning av informations-
systemet. Av denna anledning ir det av vikt att den mottagande orga-
nisationen (driftorganisationen) som ska arbeta med drift och f6r-
valtning av informationssystemet har ritt kompetenser och resurser
innan informationssystemet tas i drift. Detta bidrar dven till att drift-
organisationen kan uppritthilla tillricklig funktionalitet och siker-
hetsskydd foér informationssystemet 6ver tid. Verksamhetsutdvaren
bér dirfor innan ett informationssystem av betydelse for sikerhets-
kinslig verksamhet tas 1 drift planera fér drift och férvaltning av
informationssystemet. I detta ligger att faststilla vilka resurser och
kompetenser som erfordras f6r drift och férvaltning av informations-
systemet. Att utbildning av personal eller nyrekryteringar tar tid och

165



Informationssakerhet SOU 2021:63

ir ytterligare aspekt, varfor planeringen for drift och férvaltning bor
ske pd ett tidigt stadium.

I 8 § anges att verksamhetsutdvaren dven ska — innan ett informa-
tionssystem som har betydelse for sikerhetskinslig verksamhet tas 1
drift — dokumentera de resurser och kompetenser som krivs for att
bibehlla faststillt sikerhetsskydd under informationssystemets f6r-
vintade livstid.

7.7 Utveckling av informationssystem
7.7.1  Allmant om utveckling av informationssystem

Att utveckla ett informationssystem som har betydelse for siker-
hetskinslig verksamhet kan vara en resurs- och tidskrivande akti-
vitet. Det kriver en tydlig kravbild utifrin en sdrskild sikerbetsskydds-
bedomning, men ocksd ett strukturerat arbetssitt och god kompetens
om de risker och sirbarheter som kan kopplas till de plattformar i
vilket utvecklingen sker.

7.7.2  Behovet av process for utveckling
av informationssystem

Utveckling av informationssystem som ska anvindas i1 sikerhets-
kinslig verksamhet ir en aktivitet som kriver noggrann planering
och ett systematiskt arbetssitt. Om verksamhetsutévaren inte tar fram
en egen process for utvecklingen, finns vedertagna koncept och pro-
cesser f6r hur utveckling av ett informationssystem kan genomféras.
Oavsett vilken metod eller process som anvinds vid utveckling
behover verksamhetsutévaren planera med ett lingsiktigt perspektiv
for hanteringen av informationssystemet, dvs. frin utvecklingen av
systemet till avveckling av detsamma (systemets livscykel).”” En sidan
process bor bl.a. innefatta:

— planering,

— utveckling,

2 Ett exempel pd en sddan process utgdr Software Development Life Cycle (SDLC), som ir en
vedertagen term for att beskriva en utvecklingsprocess dir sikerhet tas i beaktande genom
utvecklingsprocessens alla faser.
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— testning,
— implementation,
— drift, och

— avveckling av ett informationssystem.

Oavsett val av modell {6r utveckling ir det viktigt att verksamhets-
utdvaren sikerstiller en integration av sikerhetsarbetet som en natur-
lig del av utvecklingsprocessen for att tillvarata sikerhetsskydds-
kraven 1 hela livscykelperspektivet f6r informationssystemet.

7.7.3  Systemdesign och systemutveckling
Allmdnt om systemdesign och systemutveckling

Genom att infora olika sikerhetsrelaterade aktiviteter 1 varje steg
under en utvecklingsprocess for ett informationssystem dkar moj-
ligheterna att uppnd en indamélsenlig och kostnadseffektiv sikerhet.
For att uppnd en siker systemdesign och systemutveckling behdver ett
antal aktiviteter genomféras, t.ex.:

— utbildning av utvecklare i siker systemutveckling (kodning, kod-
hantering och ramverk),

— hotmodellering,
— statisk och dynamisk kodanalys.

Verksamhetsutdvaren bor dven uppritta en separation av utvecklings-
miljén frin test- och produktionsmiljderna.*

Hotmodellering

Hotmodellering ir en process dir potentiella tillvigagingssitt som
en hotaktor kan tinkas nyttja for att angripa ett informationssystem
identifieras.” Syftet med hotmodellering ir att utifrdn en systematisk

26 4 kap. 4 och 5 §§ Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd.

7 Organisationen MITRE har tagit fram ett ramverk (ATT&CK framework) som beskriver
olika attackmetoder, vilka kinda aktdrer som anvint dessa och hur de kan motverkas eller
upptickas.
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analys {3 en bild av vilka typer av angrepp en verksamhetsutdvare kan
drabbas av. Vid genomférandet av en hotmodellering identifieras
systemets olika komponenter, kommunikationsvigar, fléden av data
och potentiella hot samt attacker mot dessa. Detta arbete ska resul-
tera i en lista med sikerhetsfunktioner som ska implementeras och
potentiella sikerhetsbrister som ska hanteras i den fortsatta utveck-
lingen av informationssystemet. En sddan hotmodellering kan t.ex.
goras 1 samband med framtagandet av den sdrskilda sikerbetsskydds-
bedomningen f6r informationssystemet.

Séiker kodning och kodhantering

Vid systemutveckling bér man utveckla arbetssitt som ger god kod-
kvalitet och stabil funktionalitet, t.ex. kan det ske i testdriven utveck-
ling, dir koden kontrolleras l6pande f6r att uppticka sikerhetsbris-
ter. En verksamhetsutévare kan t.ex. anvinda automatiserad statisk
kodanalys fér att identifiera enklare sikerhetsbrister 1 koden. Ut-
vecklaren fir d information om vilka problem som upptickts 1 kill-
koden och hur dessa kan 4tgirdas. Verksamhetsutdvaren kan iven
genomfora dterkommande kodgranskning under hela utvecklings-
processen.

Proprietira® sikerhetsldsningar tenderar ofta att bli sdrbara. Av
denna anledning bér standardiserade och viletablerade produkter,
protokoll och algoritmer i den omfattning det ir méjligt anvindas.
Vid utveckling av informationssystem bor dven standardiserade och
vilbeprévade programvarubibliotek anvindas.

Tredjepartsbibliotek anvinds ofta i utvecklingsprojekt for att skynda
pd utvecklingen, d& dessa kan erbjuda en genvig f6r att uppnd en viss
funktionalitet. Dessa bibliotek boér dock granskas innan de inklu-
deras i projektet di de kan innehilla sdrbarheter. Har biblioteket
hunnit anvindas brett 1 projektet kan det vara svért att ta bort eller
byta ut biblioteket i efterhand. Det ir dven viktigt att alla tredjeparts-
bibliotek som anvinds i projektet kontinuerligt uppdateras, s8 att even-
tuella sikerhetsuppdateringar som publiceras inkluderas i projektet.

28 Proprietir programvara ir programvara som har restriktioner, t.ex. satta av dgaren, vad giller
att anvinda, modifiera eller kopiera.
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7.7.4 Allmant om arkitektur

Med begreppet arkitektur i ett informationssystem avses vanligen en
detaljerad specifikation éver vilka ingdende komponenteter ett in-
formationssystem ska bestd av och grinssnitten mellan dessa. Kom-
ponenter kan exempelvis utgdras av hirdvara, t.ex. infrastrukturkom-
ponenter, eller mjukvara i form av applikationer och plattformar. Ett
grinssnitt kan t.ex. vara kommunikationsprotokoll eller hur kom-
ponenterna ska sammankopplas rent fysiskt.

Med begreppet arkitektur avses dven uppbyggnaden inom ett in-
formationssystem, exempelvis 1 frdga hur olika entiteter inom infor-
mationssystem tillits kommunicera med varandra, samt beroenden
mellan entiteter.

7.7.5  Separation
Allméint om separation

Ett informationssystem och programvaror och komponenter som
ingdr 1 det innehiller i regel bide kinda och okinda sdrbarheter som
under vissa omstindigheter kan nyttjas av en hotaktor. Vilken insats
som krivs av en hotaktdr for att utnyttja en sddan sirbarhet ir till
stor del beroende av hur informationssystemet exponeras.

Ett informationssystem som inte kommunicerar med ndgot annat
informationssystem har generellt sett en lig grad av exponering gent-
emot externa hotaktoérer. Ett informationssystem som kommunicerar
med ett eller flera andra informationssystem har diremot en hogre
exponering, vilket ocksd dppnar upp fler méjliga vigar till angrepp.

For att minska exponering av informationssystem som innehéller
sikerhetsskyddsklassificerade uppgifter ir separation mellan infor-
mationssystem en viktig sikerhetsskyddstgird.

Bestimmelser relaterade till separation av informationssystem
dterfinns 1 Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhets-
skydd.

Av bestimmelserna i 4 kap. 20 § i PMFS 2019:2 framgdr att verk-
samhetsutdvaren ska se till att informationssystem som ir avsett for
att behandla sikerhetsskyddsklassificerade uppgifter i sikerhetsskydds-
klassen begrinsat hemlig eller konfidentiell, logiskt separeras frdn infor-
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mationssystem eller nitverk som inte omfattas av motsvarande krav
pd sikerhetsskydd.

Av 21 § samma féreskrifter framgdr att verksamhetsutévaren ska
se till att informationssystem som ir avsett f6r att behandla siker-
hetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen hemlig
eller kvalificerat hemlig, fysiskt separeras frn informationssystem eller
nitverk som inte omfattas av motsvarande krav pd sikerhetsskydd.
Informationssystem som ir avsett f6r att behandla sikerhetsskydds-
klassificerade uppgifter i sikerhetsskyddsklassen hemlig eller kvalifi-
cerat hemlig, ska tillita endast envigskommunikation vid import re-
spektive export av data.

Logisk separation

Med logisk separation avses att mojligheten till kommunikation
mellan informationssystem férhindras med stod av mjuk- eller hird-
vara. En verksamhetsutdvare ska sikerstilla att ett informations-
system som ir avsett for att behandla sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen begrinsat hemlig eller konfiden-
tiell, logiskt separeras frdn informationssystem eller nitverk som inte
omfattas av motsvarande krav pd sikerhetsskydd.

Ett informationssystem avsett for att behandla sikerhetsskydds-
klassificerade uppgifter 1 sikerhetsskyddsklassen begrinsat hemlig
eller konfidentiell kan 1 vissa fall dela infrastrukturkomponenter med
ett informationssystem som inte omfattas av sikerhetsskydd. De
tekniska 16sningar som finns tillgingliga for att dela infrastruktur
medfor bidde risker och sirbarheter som en verksamhetsutdvare be-
héver hantera. Att dela infrastrukturkomponenter mellan sidana in-
formationssystem bor dirfor ske restriktivt.

Vid logisk separation foreligger bl.a. féljande risker:

— sirbarheter i tekniken,

— sdrbarheter i implementationen av tekniken,

— felaktiga konfigurationer.

Om den virtuella infrastrukturen delas mellan ett informationssystem

som behandlar sikerhetsskyddsklassificerade uppgifter och ett infor-
mationssystem som inte omfattas av sikerhetsskydd kan en hotaktér
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angripa den virtuella infrastrukturen och fir dtkomst till det andra
informationssystemet med hjilp av en sdrbarhet i det ena informa-
tionssystemet.

Aven om informationssystem avsedda for att behandla sikerhets-
skyddsklassificerade uppgifter i sikerhetsskyddsklassen begrinsat hem-
lig eller konfidentiell inte ska kommunicera med informationssystem
eller nitverk som saknar motsvarande krav pa sikerhetsskydd, fore-
ligger ibland behov av sddan kommunikation. Om sddan kommu-
nikation ska kunna realiseras méste verksamhetsutdvaren ansika om
undantag. Bide Sikerhetspolisen och tillsynsmyndigheterna har moj-
lighet att medge undantag frin bestimmelserna i Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd. Innan en tillsyns-
myndighet fattar beslut om undantag ska myndigheten samrdda med
Sikerhetspolisen.

Fysisk separation

Med fysisk separation avses att ett informationssystem inte har
nigra fysiska ssmmankopplingar med ett annat informationssystem,
om det inte omfattas av motsvarande krav pd sikerhetsskydd.

En verksamhetsutévare ska se till att informationssystem som ir
avsett for att behandla sikerhetsskyddsklassificerade uppgifter i siker-
hetsskyddsklassen hemlig eller kvalificerat hemlig, fysiskt separeras
frdn informationssystem eller nitverk som inte omfattas av motsva-

rande krav pd sikerhetsskydd.

7.7.6  Import och export av data

Om data ska importeras till informationssystem avsett f6r att behandla
sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen be-
grinsat hemlig eller konfidentiell, frin ett informationssystem som
inte omfattas av sikerhetsskydd, behover verksamhetsutdvaren tillse
att import gors pa ett sddant sitt att informationssystemen inte kan
kommunicera med varandra. En metod f6r genomféra sidan import
kan vara att importera data via birbar lagringsmedia.

For informationssystem avsett for att behandla sikerhetsskydds-
klassificerade uppgifter i sikerhetsskyddsklassen hemlig eller kvalifi-
cerat hemlig, fr import och export av data endast ske via envdigskom-
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munikation. Med envigskommunikation avses att information enbart
kan floda &t ett hdll. Om import och export behéver utféras sam-
tidigt ska dessa funktioner, s& l8ngt det ir mojligt, separeras for att
gora det svart att dSppna upp en dubbelriktad kommunikationskanal.

Vid import av data kan verksamhetsutdvaren behéva en funktion
som kan detektera forekomst av skadlig kod, eller pd annat sitt veri-
fiera integriteten i data som importeras. Ett tillvigagdngsitt kan vara
att exekvera data 1 ett fristdende informationssystem, s.k. sandlida
(sand box). Med denna metod kan verksamhetsutévaren kontrollera
innehillet och i férkommande fall *tvitta” filerna eller férhindra filerna
frdn att importeras.

7.7.7 Sédkerhetszoner och kontrollerad kommunikation
Allmént

Ett sitt att minska exponeringen av ett informationssystem ir att
sikerstilla att det kommunicerar pd ett kontrollerat sitt. Ett infor-
mationssystem av betydelse for sikerhetskinslig verksamhet bor dir-
for utformas enligt principen om kontrollerad kommunikation. Med
detta avses att verksamhetsutévaren forst faststiller hur och pd vilket
sitt ett sddant informationssystem fir kommunicera. Direfter bor
verksamhetsutdvaren infora limpliga sikerhetskyddsdtgirder som
sikerhetsstiller att informationssystem endast tillits kommunicera
pa ett kontrollerat sitt.

Bestimmelser relaterade till kontrollerad kommunikation &terfinns
1 Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd.
Av bestimmelserna i 4 kap. 19 § framgar att verksamhetsutévaren ska
se till att informationssystem som har betydelse f6r sikerhetskinslig
verksamhet kommunicerar pd ett kontrollerat sitt med komponen-
ter eller delsystem inom samma informationssystem, och kommuni-
cerar pi ett kontrollerat sitt med informationssystem eller nitverk
som inte omfattas av krav pd sikerhetsskydd.
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7.7.8 Sdkerhetszoner

Ett teoretiskt koncept som brukar anvindas for att skddliggéra olika
principer f6r att minska exponeringen av ett informationssystem ir
att modellera olika sikerbetszoner. 1 denna kontext placeras ett in-
formationssystem i en sikerhetszon baserat pd hur skyddsvirt det ir.
Sikerhetskyddssitgirder bor sikerstilla att endast tilliten kommu-
nikation kan ske frdn en zon till en nistliggande zon.” Informations-
system som omfattas av motsvarande krav pd sikerhetsskydd kan
placeras i samma sikerhetszon.

En hotaktér med ett slumpmissigt mal har oftast inte kunskap
och resurser som krivs for att fi dtkomst till de mest skyddsvirda
zonerna. En mélinriktad hotaktor med mer kunskap och resurser kan
forsoka komma dt de mer skyddsvirda informationssystemen. En
avancerad hotaktér kan forfoga 6ver stora resurser, vilket kan méj-
liggéra kompromettering av det mest skyddsvirda informations-
systemen.

Informationssystem kan 1 vissa fall vara placerade inom samma
sikerhetszon och kan kommunicera direkt med varandra och dela
infrastrukturkomponenter. Kommunikation mellan dessa bér dock
ske pd ett kontrollerat sitt, t.ex. med hjilp av brandvigg.

7.7.9 Noédvandig kommunikation

For att faststilla vilken kommunikation som ska tilldtas i ett infor-
mationssystem och vilka skyddsitgirder som dr limpliga f6r att for-
hindra otilliten kommunikation kan en verksamhetsutévare genom-
féra en hotmodellering.

Kommunicering pa ett kontrollerat sitt

Ett informationssystem innehdller flera olika entiteter (anvindare,
funktioner m.m.), som kommunicerar med varandra {ér att utbyta
information. Nir en entitet tillits att kommunicera med en annan 6pp-
nas mojliga vigar till angrepp som kan nyttjas av en hotaktor. Ett annat
sitt att beskriva detta ir att entiteterna exponerar en angreppsyta.

» Det bor dirfor exempelvis inte vara méjligt att uppritta kommunikation direkt frin zon 4 till
zon 2 eller 1, utan att passera mellanliggande zon (er) dir data verifieras innan de skickas vidare.

173



Informationssakerhet SOU 2021:63

Med begreppet kommunicerar pd ett kontrollerat sitt avses att
verksamhetsutévaren har gjort ett medvetet stillningstagande kring
hur entiteter tillits kommunicera sinsemellan, samt hur dessa fir kom-
municera med entiteter i andra informationssystem. Med begreppet
avses dven att verksamhetsutdvaren har infért sikerhetsskyddsét-
girder som forhindrar kommunikation som inte ir tilldten. En viktig
princip att beakta fér att kunna uppna kontrollerad kommunikation
ir att endast nodvindig kommunikation mellan entiteter ska tilldtas,
och 6vrig kommunikation férhindras.

For att minska exponering av angreppsytor bor verksamhetsut-
ovaren tillse att informationssystem som har betydelse for siker-
hetskinslig verksamhet endast kommunicerar pd ett kontrollerat sitt
med komponenter eller delsystem inom samma informationssystem,
samt kommunicerar pi ett kontrollerat sitt med informationssystem
eller nitverk som inte omfattas av krav p4 sikerhetsskydd. Atkomst-
kontroll avgor vilka funktioner som f&r kommunicera med varandra,
vilket medfor att mojliga vigar till angrepp kraftigt reduceras. Endast
specifikt utpekade funktioner bér kunna kommunicera med varandra.

Kommunikation mellan entiteter kan dven begrinsas genom exem-
pelvis VLAN och brandviggar som endast tilldter godkind kommu-
nikation mellan olika nitsegment. Stddjande eller sikerhetsrelaterade
funktioner i ett informationssystem, t.ex. administration (manage-
ment), loggning eller sikerhetskopiering bér utféras och hanteras 1
avskilda nitsegment. Syftet med detta dr att minska exponering av
angreppsytor och begrinsa mojligheter f6r en hotaktor att {3 dtkomst
till kinsliga resurser som kan ge administrativa behérigheter eller
paverka sparbarheten. Vidare bér kommunikation till sddana nitseg-
ment, nir s ir mojligt, krypteras f6r att férhindra obehérig insyn
och paverkan.

Vid kommunikation av sikerhetsskyddsklassificerade uppgifter
over forbindelser utanfor verksamhetsutdvarens kontroll, krivs krypto-
grafiska funktioner som har godkints av Férsvarsmakten.
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7.7.10 Kryptering
Allmdnt om kryptering

Datakommunikation som inte ir krypterad kan med enkla medel
avlyssnas av nigon som har tillging till kommunikationen. Det-
samma giller f6r information p4 lagringsmedia. Kryptering ir dirfor
en viktig dtgird for att skydda information frin obehorig dtkomst
nir den transporteras 1 ett nitverk, eller nir den lagras. Kryptering
kan dven anvindas fér att skydda information mot férindring genom
s& kallad elektronisk signering, vilket ocksd kan anvindas for att be-
visa en identitet (autentisering) med exempelvis smarta kort.

Av bestimmelserna 13 kap. 5 § och 7 kap. 5 § 1 sikerhetsskyddsfor-
ordningen (2018:658) framgir att innan sikerhetsskyddsklassificerade
uppgifter behandlas i ett informationssystem utanfér verksamhets-
utdvarens kontroll ska denne forsikra sig om att sikerhetsskyddet
for uppgifterna i systemet ir tillrickligt. Om sikerhetsskyddsklassi-
ficerade uppgifter ska kommuniceras till ett informationssystem utan-
for verksamhetsutdvarens kontroll ska uppgifterna skyddas med hjilp
av kryptografiska funktioner som har godkints av Férsvarsmakten.

Bestimmelser om kryptering finns dven 1 Sikerhetspolisens fore-
skrifter (PMFS 2019:2) om sikerhetsskydd.”

Av bestimmelserna i 4 kap. 22 § 1 PMFS 2019:2 framgar att verk-
samhetsutdvaren ska analysera behovet av anvindning av krypto-
grafiska funktioner till skydd for sikerhetsskyddsklassificerade upp-
gifter och uppgifter som behover skyddas frin ett riktighetsperspektiv.
En verksamhetsutdvare behdver analysera behovet av kryptografiska
funktioner f6r data i vila och data under transport och direfter infora
de skyddsitgirder som ir motiverade. Med data i vila menas att den
lagras pd ett lagringsmedium sdsom exempelvis en hirddisk eller en
mobil enhet. Med data under transport menas att den rér sig mellan
olika komponenter i ett datanitverk.

For att kryptering av information ska bli robust krivs en kedja av
fungerade dtgirder. I detta ingdr bl.a. siker hantering av kryptonyck-
lar, skydd av kryptografisk utrustning och teknisk implementation
av den kryptografiska funktionaliteten i informationssystemet.

393 kap. 21 § och 4 kap. 22 och 28 §§ Sikerhetspolisens foreskrifter (PMFS 2019:2) om siker-
hetsskydd.
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Chiffersviter

Chiffersviter anvinds bl.a. vid handskakning 1 kommunikationsproto-
kollet Transport Layer Security (TLS), som ir vanligt férekommande
for kryptering av datakommunikation. Vid handskakningen fér-
handlar parterna om vilka algoritmer som ska anvindas vid kommu-
nikationen. I detta sammanhang dr det viktigt att handskakningen
endast tilldter algoritmer som verksamhetsutdvaren har godkint for
indamailet. Med jimna mellanrum uppticks sdrbarheter i de algorit-
mer som anvinds fér kryptografi. Att genomféra omvirldsbevak-
ning for att inhdmta av information om sddana sdrbarheter ir dirfor
viktigt for att verksamhetsutdvaren ska ha méjlighet att byta ut brist-
filliga algoritmer eller implementationer i god tid.

Public Key Infrastructure (PKI)

For att anvindare och komponenter inom ett informationssystem
pa ett enkelt sitt ska kunna verifiera identiteter och andra entiteter 1
informationssystemet kan s.k. Public Key Infrastructure (PKI) an-
vindas. PKI innebir att verksamhetsutdvaren implementerar en in-
frastrukeur for certifikat och nyckelbantering, dir en eller flera certi-
fikatutfirdare’ ir utgivare av digitala certifikat. Digitala certifikat
knyter en publik nyckel till ett subjekt, t.ex. ett anvindarnamn, pd
certifikatet och signeras elektroniskt av certifikatutfirdaren. Forli-
tande parter kan sedan verifiera att en motpart har en privat nyckel
som stdr 1 relation till en publik nyckel och som i sin tur ir elek-
troniskt signerad av, en av dem, betrodd certifikatutfirdare.
PKI-infrastrukturen kan anvindas fér olika tillimpningar, bl.a.
krypterade anslutningar mellan klienter och servrar, signerad och/
eller krypterad e-post eller tvéfaktorsinloggning med s.k. smarta kort.”

Krypteringsnyckel

Hur krypteringsnycklar skyddas ir avgérande for hur siker en funk-
tion f6r kryptering kan anses vara. Att sikerstilla att ingen obehérig
kan f3 dtkomst till de nycklar som anvinds vid kryptering, och 1 fére-

31 Certificate Authority.
32 Hantering av PKI-miljén och rutiner kring utfirdande av digitala certifikat beskrivs i ett s&
kallat Certificate Practice Statement (CPS).
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kommande fall signering, ir dirfér viktigt. En verksamhetsutévare
kan behéva reglera nyckelhantering bide ur administrativt och tek-
niskt perspektiv, t.ex. genom bestimmelser om hur och nir krypter-
ingsnycklar utfirdas, byts ut och férstors.

Krypteringsnycklar bor sikerhetskopieras centralt s& att dekryp-
tering 4r méjlig dven om originalnyckeln har férsvunnit.” Signer-
ingsnycklar bér dock inte sikerhetskopieras d3 det pdverkar signer-
ingens oavvislighet, d.v.s. att innehavaren av signeringsnyckel kan
hivda att ndgon annan har signerat ett objekt 1 dennes namn.

Kryptografiska funktioner som godkénts av Forsvarsmakten

Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras till
ett informationssystem utanfor verksambetsutovarens kontroll, ska upp-
gifterna skyddas med hjilp av kryptografiska funktioner som har
godkints av Férsvarsmakten.

Med begreppet kontroll menas att verksamhetsutdvaren ska ha
sddan kontroll 6ver den férbindelse som anvinds for att dverfora
(kommunicera) de sikerhetsskyddsklassificerade uppgifterna, att obe-
horig avlyssning kan sigas vara utesluten.

Om verksamhetsutévaren saknar sddan kontroll ska i stillet krypto-
grafiska funktioner som har godkints av Férsvarsmakten anvindas
for att skydda de sikerhetsskyddsklassificerade uppgifterna vid éver-
foring. I praktiken innebir begreppet kontroll att verksamhetsutéva-
ren ska besitta bidde administrativ kontroll éver informationssyste-
met/datanitet och fysisk kontroll éver férbindelsen sd att obehérig
dtkomst for avlyssning kan forhindras.

Forsvarsmakten ir den myndighet som fir utfirda foreskrifter
om kryptografiska funktioner som ir avsedda fér skydd av sikerhets-
kinslig verksamhet. Vid behov av kryptografiska funktioner som god-
kints av Forsvarsmakten kan en verksamhetsutévare 1 forsta hand
kontakta Myndigheten {6r samhillsskydd och beredskap (MSB) som
har 1 uppdrag att samordna bestillningar av signalskydd.

3 S.k. Key Escrow.
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7.7.11 |Identitets- och behdrighetshantering
Allmaint

For att sikerstilla att endast behoriga far dtkomst till ett informa-
tionssystem och spdrbarhet till olika hindelser ir en verksamhets-
utdvares identitets- och behorighetshantering ett viktigt arbete. Detta
arbete innefattar manga delar, allt frdn ID-kontroll f6r att verifiera
identiteten pd en person som ska tilldelas ett anvindarkonto 1 ett
informationssystem, till att félja upp och sikerstilla att en anvindare
har ritt behorigheter over tid.

Bestimmelser om identitets och behorighetshantering dterfinns
bland annat 1 Sikerhetspolisens féreskrifter (PMFS 2019:2) om siker-
hetsskydd.

Behérighetsstyrning

Atkomst inom ett informationssystem baseras som regel p3 en an-
vindare (eller ett anvindarkonto) till vilket det tilldelas behorigheter
som styr vad anvindaren kommer dt. Med behérighetsstyrning avses
frimst administrativa dtgirder for att styra och hantera dtkomst till
och inom ett informationssystem. De administrativa tgirderna
handlar frimst om processer, rutiner och regler som beskriver hur
verksamhetsutévarens ska hantera anvindare och deras behorigheter
i ett informationssystem. Viktiga perspektiv att beakta vid behorig-
hetsstyrning ir tilldelning, f6rindring och uppféljning av anvindare
och behéorigheter.

Huvudprincipen vid behorighetsstyrning for ett informations-
system av betydelse f6r sikerhetskinslig verksamhet ir att en anvin-
dare av ett sddant informationssystem endast tilldelas de behorig-
heter som denne behover fér att kunna utféra sina arbetsuppgifter.™
En annan viktig princip att beakta vid behorighetsstyrning ir att till-
delade behoérigheter bor tidsbegrinsas.

3 Denna princip beskrivs bla. i internationella standarder och facklitteratur. I engelsk fack-
litteratur anvinds begreppet ”least privileged access” som benimning f6r denna princip.

178



SOU 2021:63 Informationssakerhet

Identitetshantering och spdrbarbet over tid

En digital identitet kan beskrivas som en representation av en fysisk
individ 1 ett informationssystem. For att en individ ska kunna an-
vinda ett informationssystem skapas en digital identitet, i de flesta
fall i form av ett anvindarkonto. Ett anvindarkonto tilldelas 1 sin tur
behorigheter som ger dtkomst till olika resurser i informationssystemet.

Alla utstillda identiteter i ett informationssystem som har bety-
delse for sikerhetskinslig verksamhet ska vara unika éver tid, det vill
siga 6ver hela informationssystemets livstid. Anledningen till detta
ir att identiteten ska kunna knytas till en unik fysisk person under
hela informationssystemets livstid, samt att spirbarheten foér vad
olika individer gjort i informationssystemet ska vara tillforlitlig.

Atkomst inom ett informationssystem ska vara sparbar till an-
tingen individ, system eller resurs. Sparbarheten till individ ir viktigt
vid brottsutredningar samt fér att kunna uppticka och utreda inci-
denter. Det finns dock ofta konton i informationssystem som inte
kan kopplas till en fysisk individ, t.ex. tjinstekonton som anvinds
frimst for att utféra automatiserat bakgrundsarbete i ett informations-
system. Aven om tjinstekonton inte gir att koppla till en fysisk indi-
vid dr det lika viktigt att dessa identiteter dr och foérblir unika dver tid.

Identiteter kan stillas ut pd minga sitt och i olika former. Nir
verksamhetsutévare tar fram processer, rutiner och regler inom ramen
for sin behorighetsstyrning dr det viktigt att sikerstilla att:

— anvindarkonton inte 3teranvinds under informationssystemets
livstid,

- anvindarkonton aldrig tas bort frén ett informationssystem, utan
1 stillet avaktiveras om de inte anvinds,

— det sker kontinuerlig uppféljning av tilldelade anvindarkonton
och deras behérighet.

Det ir dven viktigt att verksamhetsutévaren har processer som siker-
hetsstiller att alla identiteter 1 ett informationssystem har utgivits pd
ett tillforlitligt site.
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Behérighetskontrollsystem

En teknisk funktion som styr anvindarnas dtkomst i ett informa-
tionssystem, eller mellan informationssystem, benimns behérighets-
kontrollsystem. Ett behorighetskontrollsystem baseras ofta pd olika
roller som kan tilldelas till anvindarna. Dessa roller styr anvindarnas
skriv- och lisrittigheter till den information som finns i informa-
tionssystemet. For att forenkla hantering samt uppfoljning av be-
horigheter hanteras detta minga gdnger i en central funktion, ofta
benimnd centralt behorighetskontrollsystem.

Ett centralt behérighetskontrollsystem kan utgora ett intressant
angreppsmal. Det ir dirfér viktigt att verksamhetsutévaren vidtar
adekvata sikerhetsskyddsdtgirder f6r att férhindra att systemet ut-
gor den svagaste kedjan i linken, i frdga om kontrollen av dtkomst
till information.

Ett centralt behérighetskontrollsystem ska ges ett sikerhetsskydd
som motsvarar det hogsta sikerhetsskydd som de anslutna infor-
mationssystemen omges av. Vid val av skyddsétgirder for ett centralt
behérighetskontrollsystem blir dirfor sikerhetsskyddsklassificeringen
av informationen i de anslutna informationssystemen ett viktigt in-
gdngsvirde. Skyddsdtgirderna bor omfatta savil tekniska som admi-
nistrativa sikerhetsitgirder.

7.7.12 Intrangsskydd och intrangsdetektering
Allmaint

Intringsskydd beskrivs som administrativa eller tekniska &tgirder
som vidtas for att skydda informationssystem mot obehérig dtkomst.”
Bestimmelser om intringsskydd och intringsdetektering finns i Siker-
hetspolisens foreskrifter (PMES 2019:2) om sikerhetsskydd. I fore-
skrifterna beskrivs intringsdetektering som administrativa eller tek-
niska dtgirder som vidtas for att detektera intring eller forsok eller
forberedelse till intréng i informationssystem.

Av bestimmelserna i 4 kap. 29 § 1 PMFS 2019:2 framgir att verk-
samhetsutdvaren ska forse ett informationssystem som ir avsett for
att behandla sikerhetsskyddsklassificerade uppgifter i sikerhetsskydds-

3 3 kap. 4 § sikerhetsskyddsférordningen (2018:658) och 4 kap. 29-30 §§ Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd.
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klassen konfidentiell eller higre och som kommunicerar med andra
informationssystem, med funktioner f6r intringsskydd och intrdngs-
detektering.

Av 30 § framgir att verksamhetsutdvaren dven ska forse ett in-
formationssystem som kommunicerar med andra informationssystem
och dir en incident kan medféra mer dn ringa skada for Sveriges siker-
het med funktioner f6r intringsdetektering och intrdngsskydd.

Tekniska bjilpmedel

Intringsskydd (Intrusion Prevention) har som funktion att stoppa
eller blockera odnskade aktiviteter som pgér i ett nitverk eller i ett
informationssystem.

Syftet med intrdngsdetektering (Intrusion Detection) ir att iden-
tifiera och géra verksamhetsutdvaren uppmirksam pd odnskade akti-
viteter som pdgdr 1 ett nitverk eller i ett informationssystem.

Funktioner f6r och intringsskydd och intringsdetektering kan i
praktiken se ut pd olika sitt, frdn nitverksbaserade produkter™ till
programvara som installeras i ndgon del av informationssystemet™.
Det ir viktigt att de system som avses anvindas kan analysera de pro-
tokoll som anvinds inom systemet samt identifiera angrepp p dessa
protokoll eller tjinster. En verksamhetsutdvare méste siledes analy-
sera var informationssystemet ir exponerat och var sddana siker-
hetsfunktioner ska implementeras.

Nitverksbaserade produkter f6r intrdngsdetektering och intrings-
skydd kan dock bli mindre effektiva till {6]jd av den tekniska utveck-
lingen, dir en stor del av all nitverkstrafik dr krypterad och dirmed
svdrare att inspektera. I vissa fall ir det mojligt att t.ex. placera server-
tjinster bakom en lastbalanserare som handhar kryptering gentemot
klienter. Dekryptering av nitverkstrafiken sker dd innan denna skickas
vidare till servern, vilket mojliggdr inspektion av nitverkstrafiken.

Systemnira intrdngsskydd och intringsdetektering kan ge bittre
skydds- och detekteringsférmaga in nitverksbaserade motsvarigheter,

3¢ Nitverksbaserade produkter tar oftast sikte p3 att uppticka skadliga aktiviteter i nitverks-
trafik benimns Network Intrusion Detection System (NIDS). Produkter som dven férhindrar
skadliga aktiviteter i nitverkstrafik benimns vanligen Network Intrusion Prevention System
(NIPS).

37 Operativsystemnira mekanismer fér detektion eller prevention benimns Host Intrustion
Detection System (HIDS) respektive Host Intrusion Prevention System (HIPS). Utdver dessa
finns dven applikationsnira skydd som ir specialiserade p4 vissa nitverksprotokoll, t.ex. Web
Application Firewalls (WAF) f6r webbaserad kommunikation.
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eftersom de ligger nirmare systemet dir hindelsen sker. Det dr dock
av vikt att dven implementera sikerhetsévervakning som kan agera
pd larm d& en hotaktor i de flesta fall kan ta sig runt dessa skydd om
tid ges.

7.7.13 Granskning vid anskaffning och utveckling

Under arbetet med anskaffning eller utveckling av ett informations-
system av betydelse f6r sikerhetskinslig verksamhet dr den sirskilda
sikerbetsskyddsbedémningen central. Genom denna faststiller verk-
samhetsutdvaren vilka sikerhetsskyddsdtgirder (sikerbetskrav) 1in-
formationssystemet som ir motiverade utifrdn hur informations-
systemet ska anvindas. Den sirskilda sikerhetsskyddsbedéomningen
blir direfter ett stéd for verksamhetsutdvaren nir sikerhetsskyddet
ska utformas och granskas s3 att dessa krav tillgodoses.

I 4 kap 4 § Sikerhetspolisens foreskrifter (PMFS 2019:2) om siker-
hetsskydd anges att verksamhetsutdvaren ska se till att egenutvecklad
programvara 1 informationssystem som har betydelse for sikerhets-
kinslig verksamhet granskas {6r att uppticka och dtgirda sikerhets-
brister och sdrbarheter.

I 5 § anges att verksamhetsutdvaren ska se till att tredjepartspro-
gramuvara 1 informationssystem som har betydelse for sikerhetskins-
lig verksamhet granskas f6r att uppticka och dtgirda sikerhetsbrister
och sdrbarheter, eller att programvaran pd annat sitt bedéms vara
ullforlitlig frin sikerhetsskyddssynpunke.

7.7.14 Drift- och testmiljo

Om ett informationssystem ska implementeras i en befintlig it-miljé
(driftmiljd) bor testning av informationssystemet utforas i dtskild it-
miljo (testmiljo), som pd ett realistiske sitt efterliknar den it-miljo
dir informationssystemet ska implementeras. Syftet med testmiljén
ir att sikerstilla att sdrbarheter inte infors 1 driftmiljén, att undvika
storningar 1 driftmiljon, samt att testerna 1 évrigt blir tillforlitliga.

Foérutom att driftmiljon bor vara separerad frin testmiljon, bor
dven testmiljon vara separerad frdn den it-miljé dir utveckling sker.
Verksamhetsutévaren bor sdledes dven uppritta en s kallad utveck-
lingsmiljé.
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7.8 Séakerhetskonfiguration av informationssystem
7.8.1 Allmant om sdkerhetskonfiguration

Séikerhetskonfigurering, s.k. hirdning, innebir att operativsystem, nit-
verkskomponenter, andra komponenter, inbyggda programvaror, data-
baser och andra applikationer som ingdr i ett informationssystem
konfigureras pa ett s3 sikert sitt som mojligt.”® Exempelvis kan t-
komstrittigheterna 1 systemet och de delar som ingdr begrinsas,
mojliga vigar till angrepp via sirbara funktioner i infrastrukturkom-
ponenter och applikationer skiras av och exponering mot andra in-
formationssystem eller externa enheter férhindras.

Bestimmelser om sikerhetskonfigurering &terfinns 1 Sikerhets-
polisens foreskrifter (PMFS 2019:2) om sikerhetsskydd. Av bestim-
melserna i 4 kap. 23 § i PMFS 2019:2 framgdr att verksamhetsutévaren
ska for informationssystem som har betydelse for sikerhetskinslig
verksamhet tillimpa konfiguration som anvinder limpliga siker-
hetsfunktioner, stinger av funktioner som inte anvinds och dven i
ovrigt reducerar sirbarheter.

S.k. hirdning utgdr frdn principen att det som inte behovs for in-
formationssystemets definierade funktion ska vara begrinsat avse-
ende dtkomst, avstingt eller borttaget ur informationssystemet. I arbe-
tet med hirdning behévs dock en avvigning av vilka &tgirder som
ska vidtas, dir man sirskilt bor beakta hur informationssystemet ex-
poneras samt vilken hotbild verksamhetsutévaren har att forhilla sig
till. Hirdning bor ske utan att informationssystemets stabilitet pa-
verkas och dirutéver kan anvindarvinligheten vara en aspekt att beakta.
Hirdning bor vara en del av en standardkonfiguration och automa-
tiseras sd lingt det ir mojligt for att minimera risken for felkon-
figurationer.

For att hirda ett informationssystem finns det olika rekommen-
dationer frin bide tillverkare och andra aktérer pd marknaden. Till-
verkarspecifika rekommendationer eller andra allmint kinda och
verifierade instillningar bor 1 férsta hand anvindas om sddana finns.
Kvaliteten pd rekommendationerna kan dock vara svir att bedéma,
och varierar fran tillverkare till tillverkare.

3% 3 kap. 4 § sikerhetsskyddsférordningen (2018:658) och 4 kap. 23 § Sikerhetspolisens fére-
skrifter (PMFS 2019:2) om sikerhetsskydd.
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Som alternativ till dessa finns olika standarder utgivna av olika
oberoende organisationer. Dessa ir oftast mer konceptuella och om-
fattar de vanligaste delarna i ett informationssystem.

For att sikerstilla att en hotaktdr inte ska kunna péverka ett in-
formationssystem behover sikerhetsskyddsdtgirderna utformas si
att de kompletterar och 6verlappar varandra. Ett sitt att dstadkomma
detta ir att sikerhetsskyddsdtgirderna byggs i flera lager.”

7.8.2  Skydd mot skadlig kod
Allmiént om skydd mot skadlig kod

Skadlig kod ir ett samlingsnamn for olika typer av programvaror som
orsakar avsiktlig stérning eller skada.* I begreppet skadlig kod ingdr
bl.a. virus, maskar, trojaner, exploits och rootkits.

Skydd mot skadlig kod syftar till att skydda informationssystemet
mot programkod som ir tinkt att anvindas for att otillbérligt dndra,
roja, exfiltrera, forstora eller avlyssna uppgifter, filer eller program-
vara som lagras eller kommuniceras till eller frin ett informations-
system.

Bestimmelser om skydd mot skadlig kod finns 1 Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd.* Av bestimmelserna
14 kap. 27 § 1 PMFS 2019:2 framgdr att verksamhetsutdvaren ska for
informationssystem som har betydelse for sikerhetskinslig verksam-
het analysera behovet av och i férekommande fall besluta att anvinda
de funktioner foér skydd mot skadlig kod som ir nédvindiga frin
sikerhetsskyddssynpunkt.

3 Sikerhetsskyddatgirder att implementera kan t.ex. vara:

— fysisk plombering fér att uppticka eventuell manipulation av hirdvara,

— Secure Boot for verifiering av uppstartsprocess,

— hirddiskkryptering,

— skydd av systemfiler (dtkomstkontroll),

—vitlistning av godkinda hirdvaruenheter,

— vitlistning och signering av godkinda applikationer,

— anvindning av lokal brandvigg,

— skydd mot skadlig kod,

— detektering och skydd mot skadliga aktiviteter (intrdngsdetektering/intringsskydd).
T engelsk facklitteratur anvinds begreppet malicious code eller kortformen malware.
3 kap. 4 § sikerhetsskyddsforordningen (2018:658) och 4 kap. 27 § Sikerhetspolisens fore-
skrifter (PMFS 2019:2) om sikerhetsskydd.
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Tekniska bjilpmedel

En verksamhetsutdvare som har ett informationssystem som ir av be-
tydelse for sikerhetskinslig verksamhet behéver 1 forsta hand gora
en analys av vilka funktioner fér skydd mot skadlig kod som ir limp-
liga utifrdn hur informationssystemet ska anvindas. Direfter beho-
ver verksamhetsutévaren besluta vilka funktioner som ska anvindas,
och slutligen inféra dessa funktioner till skydd av informations-
systemet.*

Det vanligaste skyddet mot skadlig kod ir antivirusprogramvara,
som med hjilp av signaturer soker efter hela eller delar av filer som
kan ha ett skadligt beteende. Det ir dock enkelt f6r en hotaktor att
skapa nya versioner av skadlig kod som inte uppticks av antivirus-
programvaran d& signaturen inte lingre matchar. Antivirusprogram-
vara kan dirfor vara ett svagt skydd mot en kvalificerad aktdr, men
ska ses som ett grundliggande skydd av informationssystem.

Utover antivirusprogramvaror finns olika sikerhetsprodukter
som ytterligare kan stirka skyddet. Initialt bér dock inbyggda funk-
tioner anvindas si lingt det ir mojligt for att minimera kostnader
och komplexitet. Vidare bor rutiner f6r att kontrollera att skyddet
mot skadlig kod ir aktivt tas fram och dokumenteras.

7.9 Funktionstester och sdkerhetsgranskning
7.9.1  Allmant om funktionstester och sakerhetsgranskning

Funktionstester och sikerhetsgranskning syftar till att sikerhetsstilla
att informationssystemet lever upp till den kravstillning som stills
pa systemet.”

Funktionstester kan sikerstilla att systemet ir robust och att in-
formationen 1 systemet ir tillginglig och korrekt. Med sikerhets-

# Effektivt skydd mot skadlig kod kan bestd av:
— programexekveringskontroll (s& kallad vitlistning) s& att enbart godkinda program kan
exekveras,
- behérighetsstyrning (begrinsning av administratdrsrittigheter),
— begrinsning av méjlighet att exekvera scriptkod inom olika dokumenttyper sisom exem-
pelvis Microsoft Office dokument och PDF-filer,
— lokala brandviggar som hindrar skadlig programvara frin att sprida sig vidare till andra system,
— funktioner som f8rsvdrar att exploatera sdrbarheter, exempelvis buffertdverskridning, och
— antivirusprogramvara.
# 3 kap. 1 och 4 §§ sikerhetsskyddsférordningen (2018:658), 2 kap. 17 § och 4 kap. 12-17 §§
Sikerhetspolisens féreskrifter (PMFS 2019:2) om sikerhetsskydd.
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granskning utokas detta till att dven sikerhetsstilla att informations-
systemet kan motstd angrepp och andra incidenter som kan utsitta
systemet eller informationen f6r exponering. Dessa tester och gransk-
ningar bér genomféras l6pande under utvecklingsarbetet for att mini-
mera arbetet med rittningar av avvikelser vid driftsittning.

I detta avsnitt beskrivs dtgirder som en verksamhetsutévare bor
vidta vid funktionstester och sikerhetsgranskning av ett informations-
system som har betydelse for sikerhetskinslig verksamhet.

7.9.2 Funktionstester

Bestimmelser om granskning av informationssystem 4terfinns bl.a. i
Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd.
Av bestimmelserna i 4 kap. 4 § 1 PMFS 2019:2 framgdr att verksam-
hetsutdvaren ska se till att egenurvecklad programvara i informations-
system som har betydelse for sikerhetskinslig verksamhet granskas
for att uppticka och dtgirda sikerhetsbrister och sirbarheter.

Av 5 § foljer att verksamhetsutdvaren ska se till att tredjeparts-
programvara 1 informationssystem som har betydelse for sikerhets-
kinslig verksamhet granskas for att uppticka och dtgirda sikerhets-
brister och sdrbarheter, eller att programvaran pa annat sitt bedéms
vara tillforlitlig frén sikerhetsskyddssynpunkt.

For att sikerstilla att programvaran eller systemet fungerar enligt
kravstillning bor dirfor tester utforas for att sikerstilla att integritet
och #llginglighet kan garanteras.

Funktionstester kan bestd av t.ex. belastningstester, redundans-
tester och verifiering av indata. Funktionsrelaterade tester av ett in-
formationssystem benimns ofta acceptanstest. Acceptanstest innebir
att informationssystemet testas mot olika férdefinierade testfall som
beskriver en hindelse och hur informationssystem ska bete sig vid
givna parametrar. Under sidana tester dr sikerhetsfunktionerna ofta
bara en delmingd av flera funktioner som testas.
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7.9.3  Séakerhetsgranskning

Sikerbetsgranskning kan besta av:
— granskning av styrning 1 friga om rutiner och regelverk,

— teknisk granskning som syftar till att verifiera sikerbeten i olika
tekniska implementationer 1 ett informationssystem.

Vid utveckling av egen programvara bor tekniska sikerhetsgransk-
ningar genomfdras l6pande under utvecklingsprocessen for att enklare
kunna uppticka och dtgirda sikerhetsproblem i ett tidigt skede. Verk-
samhetsutdvaren kan dirfor behdva ta fram rutiner och metodstod
for iandamailet sd att tekniska sikerhetsgranskningar blir en naturlig
del av utvecklingsprocessen.

Aven om granskning av delkomponenter genomfors under en ut-
vecklingsprocess bor en sammantagen sikerhetsgranskning genom-
foras, dir alla komponenter 1 informationssystemet testas tillsam-
mans. Detta kan limpligen ske 1 slutskedet av utvecklingsprocessen,
t.ex. genom ett penetrationstest (se nedan).

Efter att upptickta brister och sdrbarheter har 8tgirdats kan ytter-
ligare en granskning behéva ske for att verifiera att dessa 1 praktiken
ir dtgirdade, eller pd annat sitt motverkats. Sikerhetsgranskningar
bor dirutdver dven genomféras [dpande efter att driftsittning har
skett.

Granskning av programvara frin tredje part

Vid anvindning av programvara som inte utvecklats av verksamhets-
utdvaren (s.k. tredjepartsprogramvara), ir det viktigt att verksamhets-
utdvaren undersdker om denna programvara har o6énskad funktiona-
litet som negativt kan piverka sikerheten i ett informationssystem
dir programvaran ska anvindas. Om det kan antas att tredjeparts-
programvara inte granskats av en part som verksamhetsutévaren be-
domer som tillforlitlig, bor verksamhetsutdvaren sjilv genomfora en
grundlig sikerhetsgranskning av programvaran innan den implemen-
teras i ett informationssystem. Syfte med en sddan grundlig sikerhets-
granskning ir att uppticka oonskad funktionalitet samt skydda infor-
mationssystemet mot exempelvis dolda kanaler och skadlig kod som
kan finnas i tredjepartsprogramvaran. Dir det dr limpligt bér dven
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sikerhetskonfigurationen granskas si att produkten implementeras pd
ett korrekt sitt.

7.9.4  Sarbarhetsskanning

En sdrbarbetsskanning ir en metod som anvinds for att automatiske
kontrollera att sikerhetsuppdateringar ir installerade p4 en it-infra-
struktur, system och applikationer. En sdrbarhetsskanner kan dven
hitta enklare brister 1 konfiguration.

En sirbarhetsskanning ir ofta ett verktyg som anvinds under ett
penetrationstest, men kan dven automatiseras fér regelbunden kon-
troll av applikationer och infrastruktur 1 it-miljén 1 syfte att 6ver tid
ha kontroll 6ver uppdaterings- och sikerhetsnivdn i nitverken. En
sirbarhetsskanning kan genomféras bdde med och utan inloggning i
mélsystemen.*

7.9.5 Penetrationstest

Ett penetrationstest ir en metod som anvinds for att sikerstilla att it-
infrastruktur, system och applikationer kan std emot ett angrepp
genom att anvinda samma metoder som en hotaktér.
Penetrationstester kan utféras med olika metodik och det finns
ett antal standarder att anvinda som st6d 1 testningen samt 1 bedém-
ningen av brister. Ett penetrationstest kan utféras pd allt frn en hel
it-infrastruktur till enskilda system eller applikationer. Metoderna kan
skilja sig mellan olika testscenarier. Det finns i huvudsak tre vanligt

# Flertalet sirbarhetsskannrar erbjuder méjlighet att genomféra aggressiva tester som t.ex.
Denial-of-Service-attacker (DoS-attacker). Flertalet sirbarhetsskanners erbjuder dven méjlighet
att genomfdra webbapplikations-skanningar. Det finns ocksd 16sningar som enbart genomfér
skanningar pd webbapplikationer. Dessa kan ses som ett komplement till renodlade penetra-
tionstester.
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forekommande koncept f6r penetrationstester som benimns black-
box®, whitebox*® och greybox".

Ett penetrationstest med godkint resultat kan dock inte ses som
en garant for att inte bli utsatt for obehorigt intrang, eftersom det inte
finns ndgra garantier att samtliga sirbarheter upptickts under testet.
Ett penetrationstest ger diremot en indikation av hur vil sikerhets-
arbetetsarbetet fungerar.

De brister som uppticks vid granskning bér dokumenteras och
graderas.*® Graderingen kan sedan ligga till grund for i vilken ord-
ning sikerhetsbristerna ska tgirdas eller pd annat sitt motverkas.
Efter dtgirdens inférande bor ytterligare test ske for att sikerstilla
att dtgirden har gett avsedd effekt. Rapportering och dokumenta-
tion efter ett penetrationstest bor delges berérda inom en organisa-
tion si att de fir en djupare kunskap om bl.a. upptickta sirbarheter.

7.10 Infor driftsattning
7.10.1 Allmént om atgéirder infor driftsattning

Innan ett informationssystem tas 7 drift behdver verksamhetsutdva-
ren sikerstilla att informationssystemet ir firdigstillt och att det kan
anvindas operativt 1 den sikerhetskinsliga verksamheten. Detta inne-
fattar bl.a. att verifiera funktions- och sikerbetskrav, tillse att relevant
systemdokumentation dr upprdttad, genomfora ett eventuellt samrdd

* Blackbox ir ett koncept dir de penetrationstestare som ska utfora testerna inte fir nigon
férhandsinformation om organisationens it-miljé. Aven om detta koncept ir realistiskt i for-
hillande till de fdrutsittningar en hotaktdr har anvinds konceptet vildigt sparsamt. Anledning
till detta dr att ett penetrationstest enligt konceptet black-box ir extremt tidsédande och sillan
ger heltickande resultat d ett penetrationstest vanligtvis genomférs inom en begrinsad tids-
period.

* Whitebox ir ett koncept dir de penetrationstestare som ska utféra testerna fir fullstindig
tillgdng till information om organisationens it-milj6 innan testet pdbérjas. Vanligtvis ges pene-
trationstestarna dven fullstindig dtkomst till nitverk, konton, applikationer samt eventuell
killkod. Denna metodik ir vanligtvis mest effektiv och ger ofta ett heltickande resultat d3
tiden kan nyttjas mer effektivt och fler srbarheter kan upptickas och graderas.

47 Greybox ir ett koncept som utgdr en kombination av blackbox och whitebox. Hir kan in-
formationstilldelning och dtkomst anpassas efter behov och férutsittningar. Denna metodik
anvinds ofta i 6vningar med s.k. blue- och red-team mellan sikerhetsévervakning och pene-
trationstestare for att testa upptickandeférmédgan och rutiner fér incidenthantering inom
organisationen.

8 Gradering av sikerhetsbrister kan ske med hjilp av t.ex. Common Vulnerability Scoring System
(CVSS). CVSS beaktar olika aspekter av en sirbarhet som t.ex. attackvektor, komplexitet och
paverkan pd konfidentialitet, riktighet och tillginglighet. Baserat p4 dessa parametrar riknas ett
virde frin O till 10 fram, dir O innebir 13g risk fér informationssystemet och 10 innebir kritisk risk.
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med Sikerhetspolisen samt fatta beslut om driftgodkinnande.” Drift-
sittning ir det sista steget 1 en utvecklingsprocess innan ett informa-
tionssystem kan bérja anvindas operativt av verksamhetsutdvaren.

Bestimmelser om driftsittning finns bla. 1 Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd. Av bestimmelserna
1 4 kap. 7§ 1 PMFS 2019:2 framgdr att verksamhetsutdvaren ska,
innan ett informationssystem som har betydelse for sikerhetskins-
lig verksambhet tas 1 drift, genomfora tester av sikerbetsskyddsdtgdir-
derna. Resultatet ska dokumenteras och jimfoéras med de sikerhets-
krav som giller f6r informationssystemet. Den sirskilda sikerhets-
skyddsbedémningen ska uppdateras med eventuella avvikelser och
de kompensatoriska dtgirder som miste vidtas.

Av bestimmelserna 1 4 kap. 9 § 1 PMFS 2019:2 framgér att verk-
samhetsutdvaren ska, innan samrid enligt 3 kap. 2 § sikerhetsskydds-
forordningen (2018:658) sker med Sikerhetspolisen, kontrollera och
dokumentera att de sikerhetskrav som identifierats 1 den sirskilda
sikerhetsskyddsbedomningen har implementerats och att sikerhets-
skyddsétgirderna ger avsedd effekt.

Av bestimmelserna i 4 kap. 25 § i PMFS 2019:2 framgir att verk-
samhetsutdvaren dven ska ha dokumentation som visar logiska sam-
band och inbérdes beroenden mellan komponenter som anvinds i
informationssystem som har betydelse for sikerhetskinslig verksamhet.

Av 26§ foljer att verksamhetsutdvaren ska fér informations-
system som ir avsett for att behandla sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen kvalificerat hemlig, dokumentera
vilken hird- och mjukvara som anvinds i informationssystemet och
deras inbérdes beroenden. Kraven giller dven informationssystem dir
en incident kan medféra synnerligen allvarlig skada tor Sveriges sikerhet.

I nista avsnitt beskrivs nirmare de &tgirder som en verksamhets-
utdvare behdver genomfora innan driftsittning sker av informations-
system som har betydelse for sikerhetskinslig verksamhet.

# Se 3 kap. 1-3 §§ sikerhetsskyddsforordningen (2018:658) och 3 kap. 1 § och 4 kap. 7-9, 25
och 26 §§ Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd.
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7.10.2 Dokumentation

Upprittad systemdokumentation ir normalt en férutsittning for att
fa oversikt over ett informationssystem. Det dr ocksd en forutsitt-
ning for att effektivt kunna hantera driftrelaterade problem och in-
cidenter. Systemdokumentationen ir iven ett hjilpmedel for att
identifiera vilka delar av informationssystemet som berérs av en siker-
hetsuppdatering som ska installeras, vilka delar som berors av en in-
triffad incident samt i dvrigt for att kunna identifiera beroenden
mellan olika komponenter i ett informationssystem.
Verksamhetsutdvaren ska uppritta systemdokumentation fér in-
formationssystemet innan det driftsitts. Systemdokumentation kan
behovas 1 olika delar av en organisation, och den miste dirfér ut-
formas pa ett sddant sitt att den ir till nytta for de olika avsedda mot-
tagarna.” Systemdokumentation bér dven finnas 1 pappersform s att
den dr mojlig att ta del av dven om den elektroniskt lagrade dokumen-
tationen ir otillginglig, t.ex. vid storre stérningar i nitverken.

7.10.3 \Verifiering av funktions- och sakerhetskrav

For att en verksamhetsutdvare ska kunna sikerhetsstilla att ett in-
formationssystem som har betydelse f6r sikerhetskinslig verksam-
het uppfyller sikerhetskraven och att de sikerhetskyddstgirder som
identifierats i den sirskilda sikerhetsskyddsbedémningen ger 6ns-
kad effekt, behdver informationssystemet ha genomgatt testning innan
driftsittning. Resultatet av dessa ska jimféras mot verksamhetsut-
dvarens funktionella och sikerhetsrelaterade krav f6r informations-
systemet. Detta ir ett sitt att verifiera att informationssystemet upp-
fyller de krav som verksamhetsutovaren faststillt. Kraven identifieras
och faststills av verksamhetsutdvaren i den sirskilda sikerhetsskydds-
bedémningen, och i férkommande fall genom hotmodellering. Den
sirskilda sikerhetsskyddsbedémningen ir ett styrande dokument
for alla delar 1 utvecklingen av ett informationssystem som ska an-
vindas 1 sikerhetskinslig verksamhet. Detta giller inte minst i den

50 Systemdokumentation kan innehélla bl.a.:

— beskrivningar av informationssystemets arkitektur med ingdende hird- och mjukvara
(Solution Architecture Document, SAD),

— férklaring av hur varje komponent inom systemet fungerar, och

— beskrivningar av hur systemet bér underhillas och vad som ska goras vid vissa kinda
problem.
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del i utvecklingsprocessen dir en verksamhetsutdvare ska genomféra
tester och sikerhetsgranskningar.

7.10.4 Driftgodkdnnande

Av 3 kap. 3 § sikerhetsskyddsférordningen framgr att ett informa-
tionssystem som ska anvindas i1 sikerhetskinslig verksamhet inte far
tas 1 drift f6rrin det har godkdints ur sikerhetsskyddssynpunkt av
verksambetsutovaren. Godkinnandet ska dokumenteras.

Under vissa omstindigheter ir en verksamhetsutdvare skyldig att
dven samrdda med Sikerhetspolisen innan ett informationssystem
tas 1 drift eller 1 visentliga avseenden férindras.

7.11  Drift och underhall
7.11.1 Allmant om drift och underhall

Arbetet med drift och underhdll av informationssystem avser dels att
hantera olika driftrelaterade problem som kan uppsta, dels att tillse
att sikerheten 1 informationssystemet uppritthills dver tid. Viktiga
delar 1 detta arbete ir att tillse att informationssystemet hills upp-
dateras, att férdldrad programvara byts ut samt att foérindringar och
avveckling genomférs pa ett kontrollerat sitt.”

Bestimmelser relaterade till drift och underhll finns bl.a. 1 Siker-
hetspolisens foreskrifter om sikerhetsskydd (PMFS 2019:2).

7.11.2 Styrning av drift och underhall

For att tillgodose att sikerheten 1 ett informationssystem uppritt-
hills 6ver tid dr det viktigt att en verksamhetsutdvare har en tydlig
styrning av hur drift och underhdll av ett informationssystem ska han-
teras. Om drift och underhdll av ett informationssystem inte han-
teras pd ett medvetet och strukturerat sitt av verksamhetsutdvaren,
kan det leda till att systemets tillforlitlighet paverkas, t.ex. genom
tillginglighetsrelaterade problem eller andra sirbarheter i informa-
tionssystemet.

51 Se 3 kap. 4 § sikerhetsskyddsférordningen (2018:658) och 3 kap. 3, 25-27 §§ och 4 kap. 2,
10, 24, 34 och 38 §§ Sikerhetspolisens féreskrifter (PMFS 2019:2) om sikerhetsskydd.

192



SOU 2021:63 Informationssakerhet

Av bestimmelserna 14 kap. 10 § 1 PMFS 2019:2 framggr att verk-
samhetsutdvaren ska faststilla rutiner f6r hanteringen av informa-
tionssystem som har betydelse f6r sikerhetskinslig verksamhet under
systemets forvintade livstid.

Traditionellt styrs drift och underhill av ett informationssystem
med stdd av ett skriftligt ramverk som innehéller bide éver gripande
principer och anvisningar fér hur olika driftrelaterade frigor ska han-
teras 1 praktiken. Oavsett styrmodell ir det viktigt att styrdokumenten
anpassas utifrin den egna verksamhetens férutsittningar och informa-
tionssystemets komplexitet och omfattning. En allt fér detaljreglerad
styrning kan i vissa fall medféra att driften blir fér svirhanterad, och
en allt for svag reglering kan medféra att kontrollen &ver informa-
tionssystemet blir bristfillig.

Vid framtagande av styrning {6r hur drift av informationssystem
bor verksamhetsutdvaren bl.a. beakta perspektiven:

— felhantering,

— f6rindringshantering,
— uppdateringar,

- incidenthantering,

— kontinuitetshantering.

Det ir av vikt att verksamhetsutévaren etablerar tydliga roller med
beskrivning av vem som gor vad, vem som har vilket ansvar och vem
som har vilka befogenheter. I sasmmanhanget ir det iven av vikt att
ansvaret for sikerheten 1 ett informationssystem tydligt anges. For-
indringar 1 styrande dokument for drift bér endast genomféras efter
att de har godkints av en kompetent och specifikt utpekad person
eller funktion hos verksamhetsutévaren. Den praktiska hanteringen
av driften av ett informationssystem bér, dir det ir tekniskt mojligt,
hanteras konsekvent med samma verktyg och hjilpmedel.

Forindringshantering

En grundliggande princip ir att informationssystem som anvinds i
sikerhetskinslig verksamhet ska hillas uppdaterade s3 att sikerhets-
brister och sirbarheter motverkas. I praktiken innebir detta att verk-
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samhetsutévaren maste forse bdde mjuk- och hirdvaran 1 informa-
tionssystemet med de sikerhetsuppdateringar som publiceras av till-
verkaren, samt 1 6vrigt byta ut dldre versioner av programvara som
inte lingre kan forses med sikerhetsuppdateringar. Storre férindringar
1 ett informationssystem, sirskilt nir ny programvara implemente-
ras, kan piverka bide sikerheten och tillgingligheten. Forindringar
av befintlig programvara eller implementation av ny programvara
som kan komma att piverka informationssystemet bor dirfor ske
under kontrollerade former. En annan viktig aspekt att beakta vid
forindringar i ett informationssystem ir att forindringar inte genom-
fors pa ett sddant sitt som sidositter sikerhetsfunktioner i infor-
mationssystemet, antingen tillfilligt eller permanent.

Sikerbetsuppdatering

Informationssystem som innehdller programvara som inte ir upp-
daterad ir 1 minga fall ett tacksamt mal f6r en hotaktor. Sirbarheter
1 programvaror identifieras 16pande och blir ibland publikt kinda
redan innan tillverkaren av programvaran hunnit dtgirda sirbarheten
och publicerat en sikerhetsuppdatering. Regelbunden uppdatering
av programvara genom sikerhetsuppdateringar (s.k. sikerhetspatchar)
ir en 4tgird som utgdr en del av det grundliggande skyddet av ett
informationssystem.

Syftet med sikerhetsuppdateringar ir att anvindaren ska ha en
mojlighet att dtgirda publikt kinda sirbarheter i programvaran och
pd sd sitt minska risker for att drabbas av ett angrepp via dessa. Hur
en kind sirbarhet 1 programvara kan nyttjas av en hotaktor skiljer
sig naturligtvis it och beror tll stor del p& hur programvaran ir
implementerad och konfigurerad av anvindaren.

Sikerhetsuppdateringar publiceras inte bara f6r mjukvara sisom
applikationer och operativsystem, utan dven for hirdvara i infrastruk-
tur sisom exempelvis switchar, routrar och servrar.

Utbyte av programvara

Avbestimmelsernai4 kap. 24 § 1 PMFS 2019:2 framgar att verksam-
hetsutdvaren ska se till att programovara 1 informationssystem som
har betydelse for sikerhetskinslig verksamhet hills uppdaterad s3 att
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sikerhetsbrister och sdrbarheter motverkas. Om det finns sirskilda
skil far verksamhetsutdvaren besluta om undantag frin dessa krav.

Informationssystem som innehdller férildrade versioner eller
utgdvor av programvara ir ocksd ett tacksamt mél f6r en hotaktor.
Nir en tillverkare slipper en ny version eller utgéva av en program-
vara upphor ofta publiceringen av sikerhetsuppdateringar till dldre
versioner av programvaran. Aldre versioner av programvaran kan ha
tillgdng till support under en évergdngsperiod som faststills av till-
verkaren. Det dr dirfér av vikt att verksamhetsutdvaren har kinne-
dom om nir tillverkarens support fér en programvara upphor (s.k.
”end-of-life”) och har en plan {6r nir avveckling av den forildrade
programvaran ska ske. Programvara som inte lingre erhéller siker-
hetsuppdateringar frén tillverkaren bér dirfor avvecklas och ersittas.

Ett informationssystem som hanterar sikerhetsskyddsklassifi-
cerade uppgifter fir inte anslutas direkt mot internet fér himtning
av uppdateringar. Sikerhetsuppdateringar behover dirfér himtas till
ett separat informationssystem och direfter, pd ett kontrollerat sitt,
foras over till informationssystemet som hanterar de sikerhetsskydds-
klassificerade uppgifterna.

Om mojligt bér ny programvara testas 1 ett informationssystem
som ir separerat frin det informationssystem dir programvaran ska
installeras och anvindas. Detta ger verksamhetsutévaren mojlighet
att testa och granska hur den nya programvaran beter sig, utan att
det kan pdverka informationssystemet som ir i drift. Samma testfor-
farande bor om mojligt dven tillimpas vid uppdatering av och utbyte
av befintlig programvara. Informationssystem som beskrivs ovan be-
nimns ofta 1 termer av testmilj6 respektive driftsmiljo.

7.11.3 Beslut om undantag av sdkerhetsuppdateringar

En grundliggande princip ir att informationssystem som anvinds i
sikerhetskinslig verksamhet ska héllas uppdaterade si att sikerhets-
brister och sirbarheter motverkas. Som ovan framgér innebir detta
att verksamhetsutdvaren miste férse bdde mjuk- och hirdvaran i in-
formationssystemet med de sikerhetsuppdateringar som publiceras
av tillverkaren, samt i évrigt byta ut ildre versioner av programvara
som inte lingre kan férses med sikerhetsuppdateringar.

195



Informationssakerhet SOU 2021:63

Om det finns sirskilda skil fir en verksamhetsutévare besluta om
undantag frin kravet pd att programvara i ett informationssystem
som har betydelse f6r sikerhetskinslig verksamhet halls uppdaterad.
S& kan vara fallet om det inte dr tekniskt mojligt att installera siker-
hetsuppdateringarna eller i det fall verksamhetsutvaren konstaterat
att det uppenbarligen ir obehovligt dd andra kompenserade dtgirder
har vidtagits.

7.11.4 Sakerhetskopiering

Sikerhetskopiering ir minga ginger en livlina och det kan {8 stora
konsekvenser om den ir bristfillig, eftersom information som regel
ir en verksamhetsutdvares viktigaste resurs. Brister 1 sikerhetskopier-
ingen kan vid dataférlust dsamka verksamhetsutdvaren stor skada.
Aven forlust av till synes ganska oviktig information kan skada verk-
samheten. Verksamhetsutdvaren bor dirfér ta fram rutiner f6r hur
sikerhetskopiering ska hanteras.

7.12  Allmant om operativ sdkerhet

Med operativ sikerbet avses det operativa arbete som syftar till att
uppticka, férsvdra och hantera skadlig inverkan p& informations-
systemet samt obehorig avlyssning av, dtkomst till och nyttjande av
informationssystemet. Inom detta omride ir sikerbetsloggning, logg-
uppfolining, sikerhetsovervakning och incidenthantering viktiga om-
riden. Bestimmelser relaterade till operativt sikerhetsarbetet dter-
finns i sikerhetsskyddsforordningen.

Av bestimmelserna i 3 kap. 4 § sikerhetsskyddsférordningen fram-
gir att en verksamhetsutdvare som ansvarar for ett informationssystem
som ska anvindas 1 sikerhetskinslig verksamhet ska vidta limpliga
skyddsdtgirder for att kunna uppticka, forsvira och hantera skadlig
inverkan pd informationssystemet samt obehirig avlyssning av, dt-
komst till och nyttjande av informationssystemet. Verksamhetsut-
ovaren ska ocksd se till att spdrbarbet finns f6r hindelser som ir av
betydelse for sikerheten 1 systemet.
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7.12.1 Sékerhetsloggning
Allmént om sikerbetsloggning

Loggning kan goras med olika syften. En verksamhetsutdvare som
ir ansvarig for ett informationssystem av betydelse for sikerhets-
kinslig verksamhet bor primirt logga hindelser med syfte att kunna
uppticka och utreda skadlig eller otilliten pdverkan, obehérig dtkomst
och funktionsstérningar i informationssystemet.”

En logg kan beskrivas som insamlad information om en hindelse
och om nir hindelsen intriffat i ett informationssystem. Loggar ir
ett hjilpmedel f6r att kunna veta vad som hint 1 ett informations-
system vid ett givet tillfille.

Loggar ir en forutsittning for att en verksamhetsutévare kunna
uppnd spirbarhet till olika hindelser som intriffar i ett informa-
tionssystem. Sparbarhet ir 1 sin tur en férutsittning fér att en verk-
samhetsutdvare ska kunna leda 1 bevis vem som har gjort vad i ett
informationssystem vid ett givet tillfille, t.ex. vem som haft dtkomst
till sikerhetsskyddsklassificerade uppgifter. Detta ir viktigt vid miss-
tanke om brott. Vid en eventuell misstanke om brott méste en verk-
samhetsutdvare kunna férsikra sig om vem som gjort vad i informa-
tionssystemet och dir ir loggar en viktig foérutsittning. I dvrigt ir
loggar dven ett hjdlpmedel f6r att i efterhand kunna identifiera orsaken
till incidenter av olika slag.

Bestimmelser om loggning &terfinns i Sikerhetspolisens fore-
skrifter (PMFS 2019:2) om sikerhetsskydd. Av bestimmelsernai4 kap.
31 § 1 PMFS 2019:2 framgar att verksamhetsutdvaren ska logga hin-
delser som kan pdverka sikerheten i informationssystem som har
betydelse for sikerhetskinslig verksamhet (sikerhetsloggning).

Av 32 § framgdr att verksamhetsutdvaren ska ha rutiner for logg-
ning av hindelser som kan pdverka sikerheten i informationssystem
som har betydelse for sikerhetskinslig verksamhet. Rutinerna ska
omfatta hur verksamhetsutévaren ska kunna uppticka skadlig eller
obehorig dtkomst eller pdverkan samt funktionsstérningar. Rutinerna
ska dven omfatta vad som behovs 1 vrigt samt vilka &tgirder som
ska vidtas vid upptickta hindelser.

Av 33 § framgdr att {6r informationssystem som ir avsett for att
behandla sikerhetsskyddsklassificerade uppgifter ska rutinerna om-

52 Se 3 kap. 4 § sikerhetsskyddsforordningen (2018:658) och 4 kap. 31-35 §§ Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd.
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fatta loggning av anvindning och dndring av behorigheter med system-
administrativ tkomst och av roller med sirskild behérighet 1 infor-
mationssystemet.

Av 34 § framgdr att verksamhetsutdvaren ska bevara sikerhets-
loggar 1 minst 10 &r. For informationssystem som ir avsett for att
behandla sikerhetsskyddsklassificerade uppgifter i sikerhetsskydds-
klassen kvalificerat hemlig ska sikerhetsloggar bevaras i minst 25 &r.

Av 35 § framgdr att verksamhetsutdvaren ska vidta dtgirder for
att skydda sikerhetsloggar mot obehorig dtkomst, indring eller for-
storing.

Vad ska loggas?

Vad som ska loggas 1 ett informationssystem ir beroende av flera
olika faktorer, bl.a. hur och av vilka informationssystemet ska an-
vindas och hur det exponeras samt syftet med loggningen.

Loggar kan generas frin olika typer av loggkillor. Loggning kan
t.ex. ske 1 en programvara, 1 ett operativsystem eller 1 olika kompo-
nenter i infrastrukturen for ett informationssystem. Vad som ska loggas
och vilka loggkillor som ska anvindas behover verksamhetsutévaren
faststilla innan ett informationssystem tas 1 drift.

Logguppfolining och dtgirder vid upptickta hindelser

Logguppfoljning ir en viktig dtgird for att kunna uppticka skadlig
eller otilldten paverkan, obehérig dtkomst och funktionsstérningar i
ett informationssystem. Logguppféljning kan ske med jimna inter-
valler eller i realtid som en del av en funktion for sikerhetsévervakning.
For att arbetet med logguppféljning ska ge dnskad effekt behover
verksamhetsutdvaren ta fram rutiner som beskriver hur verksam-
hetsutdvarens personal ska arbeta med logguppféljning. Det ir dven
viktigt att rutinerna innehdller en tydligt beskriven eskaleringsord-
ning som stdd 1 beslut om &tgird vid en upptickt hindelse, t.ex. att
incidenthantering ska piborjas.
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Hantering av sikerbetsloggar

Att uppritthdlla tillforlitligheten till de loggar som genereras ir en
mycket viktig aspekt som en verksamhetsutévare behéver beakta.
En av anledningarna till detta ir att loggar ofta anvinds som underlag
1 internutredningar som kan leda till disciplinira dtgirder eller vid
bevisféring 1 brottsmal. Om riktigheten i loggarna kan ifrigasittas
kan det leda till att ansvar inte kan utkrivas av den som gjort sig skyl-
dig till brott. En annan aspekt som en verksamhetsutdvare behover
beakta ir att loggar kan innehilla skyddsvirda uppgifter och att kon-
fidentialiteten f6r loggarna dirmed behéver uppritthillas.

Loggar kan skyddas pa flera olika sitt, dir en grundliggande 3t-
gird for att skydda bade riktigheten 1 loggarna och samtidigt upp-
ritthdlla konfidentialiteten ir att begrinsa dtkomsten till loggarna
genom en strikt behorighetshantering. Tillforlitligheten kan stirkas
ytterligare med hjilp av kryptografiska funktioner, t.ex. genom elek-
tronisk signering.”

7.13  Séakerhetsévervakning
7.13.1 Allmant om sdkerhetsovervakning

Med sikerbetsévervakning avses en funktion som arbetar med aktiv
dvervakning av ett informationssystem med syfte att kunna upp-
ticka, forsvira och hantera skadlig inverkan pd informationssyste-
met samt obehérig avlyssning av, dtkomst till och nyttjande av ett
informationssystem.

Sikerhetsévervakning dr en funktion dir personal med hjilp av
olika tekniska hjilpmedel aktivt s6ker efter oonskade aktiviteter i ett
informationssystem. Vid upptickt agerar funktionen genom att fér-
soka foérhindra t.ex. ett intringsforsok. Skulle ett intringsforsok lyckas
utreder funktionen hur, var och varfér intringet skedde samt vad
som behdvs for att forhindra framtida intring.

3 Fér att kunna anvinda loggar vid en utredning ir det viktigt att sikerstilla att informations-
systemen och dess loggar har korrekta tidsangivelser. Ett sitt att hantera detta ir att anvinda
standardprotokollet Network Time Protocol (NTP) fér synkronisering mot gemensamma

tidkillor.

199



Informationssakerhet SOU 2021:63

Bestimmelser om sikerhetsovervakning 3terfinns 1 Sikerhets-
polisens foreskrifter (PMFS 2019:2) om sikerhetsskydd.”

Av bestimmelserna i 4 kap. 36 § 1 PMFS 2019:2 framgér att verk-
samhetsutdvaren ska anvinda funktion for sikerhetsévervakning av
informationssystem som ir avsett for att behandla sikerhetsskydds-
klassificerade uppgifter 1 sikerhetsskyddsklassen hemlig eller kvalifi-
cerat hemlig. Kraven giller dven informationssystem dir en incident
kan medfora allvarlig eller synnerligen allvarlig skada t6r Sveriges
sikerhet.

Av 37 § framgaratt verksamhetsutdvaren ska ha rutiner for siker-
hetsovervakning enligt 36 §. Rutinerna ska omfatta vad som ska éver-
vakas och vem som ansvarar for 6vervakningen. Rutinerna ska dven
omfatta vad som behévs i 6vrigt samt vilka dtgirder som ska vidtas
vid upptickta hindelser.

En funktion for sikerhetsdvervakning ir beroende av bide en tek-
nisk plattform och av kompetent personal. Personal som arbetar
med sikerhetsdvervakning tillhér ofta en del 1 en verksamhet som
benimns Security Operations Center (SOC). Vid sidan av en SOC
finns ofta dven en funktion for driftévervakning som benimns Net-
work Operations Center (NOC). En NOC fokuserar oftast pd over-
vakning av informationssystem med syfte att uppritthilla tillging-
lighet och prestanda. Bdda dessa funktioner kompletterar varandra
och utgér sammantaget en viktig funktion fér att uppritthélla siker-
heten i ett informationssystem.

Hur arbetet med sikerhetsévervakning ska genomféras behover
verksamhetsutdvaren faststilla och direfter reglera i interna styr-
dokument. Styrdokumenten bér innehélla en beskriven eskalerings-
ordning som stdd 1 beslut om dtgird nir ett potentiellt intring eller
en annan odnskad hindelse uppticks.

7.13.2 If\tgéirder vid upptackta handelser

Nir funktionen for sikerhetsévervakning uppticker ett potentiellt
intring eller en annan odnskad hindelse i ett informationssystem
bér det dven finnas en tydlig beskriven eskaleringsordning att ta stod

543 kap. 4 § sikerhetsskyddsférordningen (2018:658) och 4 kap. 36 och 37 §§ Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd.
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av. Utifrdn denna kan de som arbetar med sikerhetsévervakning
fatta beslut om vidare tgird. Fortsatta dtgirder kan exempelvis vara:

— att inleda férdjupad analys av hindelsen, eller

— incidenthantering.

En férdjupad analys kan bestd av granskning av loggar i en loggkiilla,
t.ex. ett operativsystem, en programvara eller 1 infrastrukturkompo-
nenter.’® Aven analys av minnesavbilder, nitverkstrafik och eventuell
skadlig kod kan vara en del av den férdjupade analysen.

7.13.3 Tekniska hjilpmedel

Som ett stdd for arbetet med sikerhetsévervakning finns olika pro-
gramvaror anpassade f6r indamailet. Security Information and Event
Management (SIEM) ir en vanlig benimning pd en sddan program-
vara som kan vara ett stod vid sikerhetsovervakning av skyddsvirda
system.

SIEM skéter insamling och aggregering av loggar som genererats
av olika loggkillor 1 ett informationssystem. Baserat pd innehillet 1
loggarna identifierar och kategoriserar STEM méjliga incidenter och
hindelser som skett 1 informationssystemet och gér sedan en auto-
matisk analys av dem. STEM har direfter tva syften:

— Tillhandahilla rapporter gillande sikerhetsrelaterade incidenter
och hindelser sisom férekomst av skadlig kod, misslyckade in-
loggningsférsok, avaktiverade anvindarkonton som 4teraktiveras
och andra potentiellt skadliga aktiviteter i1 informationssystemet.

— Generera larm, om det under den automatiska analysen visar att
sig att det forekommer potentiellt skadliga aktiviteter i informa-
tionssystemet (den automatiska analysen utgdr fran ett fordefi-
nierat regelverk dir det framgdr vilka parametrar och troskelvir-
den som ska generera ett larm).

Att bygga upp en funktion for sikerhetsdvervakning, t.ex. SOC, ir
ett tidskrivande arbete. For att minska risken f6r inldsningseffekter

5 Fordjupad analys kan dven géras i switchar, routrar, brandviggar, VPN-koncentratorer och
i de inbyggda skyddsfunktionerna i samma komponenter, t.ex. intringsdetektering eller inne-
hillsfiltrering.
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kan verksamhetsutdvaren, innan tekniska hjilpmedel inférskaffas,
definiera hur sikerhetsévervakningen ska bedrivas bdde under en upp-
byggnadsfas och p4 sikt.

7.13.4 Ovning och utvirdering

Ett sitt att testa och utvirdera styrdokument, personella resurser
och tekniska hjilpmedel som anvinds i en funktion for sikerhets-
overvakning ir att genomféra dvningar. Genom samarbete med pene-
trationstestare kan funktionen for sikerhetsévervakning ¢va olika
angreppsscenarion 1 informationssystemet, vilket gor att t.ex. troskel-
virden for generering av larm kan testas och finjusteras. Genom ett
oannonserat angrepp med hjilp av penetrationstestare kan dven verk-
samhetsutdvarens incidenthantering sittas pd prov och utvirderas.

7.14  Uppféljning och kontroll
7.14.1 Allmant om uppféljning och kontroll

Uppfdljning och kontroll ir viktiga verktyg for att kunna sikerhets-
stilla att sikerhetsskyddet f6r ett informationssystem uppricthills
over tid och ger avsedd effekt. Ett viktigt forhallningssitt som verk-
samhetsutdvaren bér tillimpa 1 friga om uppféljning och kontroll ir
att det sker med ett organisatoriskt oberoende mot den som utfér
drift, forindringar och underh8ll i informationssystemet. Detta for att
uppfoljning och kontroll ska kunna ske med ett oberoende. Bestim-
melser relaterade uppféljning och kontroll finns 1 Sikerhetspolisens
foreskrifter (PMFS 2019:2) om sikerhetsskydd.”

Av bestimmelserna i 2 kap. 26 § PMFS 2019:2 framgar att verk-
samhetsutévaren ska regelbundet

— utvirdera om sikerhetsskyddsdtgirderna ger avsedd effeke,

— identifiera brister och sirbarheter i sikerhetsskyddet och genom-
fora forbittringar,

— kontrollera och félja upp det sikerhetsskyddsarbete som bedrivs
pd uppdrag av verksamhetsutdvaren hos externa aktérer, och

5 Se 2 kap. 13 och 26 §§ och 4 kap. 2, 11 och 13 §§ Sikerhetspolisens féreskrifter (PMFS 2019:2)
om sikerhetsskydd.
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— 1 6vrigt kontrollera och félja upp att verksamheten féljer regel-
verket for sikerhetsskydd.

Verksamhetsutdvaren ska dokumentera dtgirderna i en plan som ska
uppdateras 16pande. I planen ska det anges vilken funktion som ir
ansvarig for dtgirderna.

Av bestimmelserna i 4 kap. 11 § PMFS 2019:2 framgar att verk-
samhetsutdvaren ska drligen granska sikerheten 1 informationssystem
som ir avsett for att behandla sikerhetsskyddsklassificerade uppgif-
ter 1 sikerhetsskyddsklassen hemlig eller kvalificerat hemlig eller i
informationssystem dir en incident kan medféra allvarlig eller syn-
nerligen allvarlig skada for Sveriges sikerhet.

Uppfoljning och granskning av sikerheten i ett informationssystem
bor vara av sdvil administrativ som teknisk karaktir.

Administrativ sikerhetsgranskning kan exempelvis ta sikte pa:

— att identifiera brister 1 verksamhetens efterlevnad av den styrning
som reglerar drift, férindring och underhdll av informations-
systemet, eller

— att identifiera brister 1 anvindarnas efterlevnad av de regler och
rutiner som reglerar hur informationssystemet fir anvindas.

En teknisk sikerhetsgranskning kan exempelvis ta sikte pa:

— att identifiera generella brister och sdrbarheter i funktioner 1 och
kring informationssystemet,

— att granska om informationssystemet ir skyddat mot publikt kinda
sdrbarheter som borde vara omhindertagna inom ramen for verk-
samhetsutdvarens omvirldsbevakning, eller

— att identifiera brister 1 efterlevnad av den styrning som reglerar
drift och underhill av informationssystemet, exempelvis gillande
hantering av tjinstekonton och anvindarkonton med systemad-
ministrativ dtkomst.
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7.14.2 Efterlevnad av kravstéllning

De sikerhetskrav som identifierats 1 den sirskilda sikerhetsskydds-
bedémningen bor foljas upp med regelbundna kontroller. Dessa kon-
troller kan t.ex. vara i form av sikerhetsgranskningar, sirbarhets-
skanningar och penetrationstester. Syftet med dessa kontroller ir att
verifiera att de sikerhetsfunktioner och den sikerhetskonfiguration
som initialt applicerades vid driftsittning uppritthdlls ver tid. Siker-
hetsarbetet mdste kontinuerligt revideras och skyddet blir oftast mest
effektivt om det iterativt anpassas och uppdateras.

Nya attackvigar och sdrbarheter kriver att skyddet anpassas och
det ir inte ovanligt att sikerhetsdtgirder avaktiveras eller av andra
orsaker blir ineffektiva med tiden.

Ny funktionalitet férs in, vilket bide kan introducera nya sir-
barheter och dndra hur verksamheten anvinder systemet. Dirfor ir
det en fordel om granskningar genomférs systematiskt och ir arligt
dterkommande, men ocks3 att det rutinmissigt genomférs vid storre
forindringar.

7.14.3 Kontroll av atkomst och behorigheter

Uppfoljning av dtkomst och behérigheter ir nédvindigt da:

— forindringar kan ske 1 anvindarens anstillning (t.ex. kan anvin-
daren byta enhet eller arbetsuppgifter, vara tjinstledig under en
lingre tid eller limna projektdeltagande 1 f6rtid),

— insiders kan ha tilldelat sig otillbérliga behorigheter,

— externa hotaktorer eller insiders kan ha skapat helt nya behorig-
heter, eller

— gamla anvindarkonton felaktigt kan ha &teraktiverats (av misstag
eller av en insider).

7.14.4 Uppdatering av dokumentation

Lika viktigt som att uppritta dokumentation vid driftsittning av ett
nytt informationssystem, system eller applikation dr arbetet med att
se till att dokumentationen uppdateras 6ver tid. Vid ny eller f6rind-
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rad funktionalitet 1 it- milj6, system eller applikation ska befintlig
dokumentation ses 6ver.”

7.15  Allmdnt om incidenthantering

En it-incident kan bero pd sdvil ett avsiktligt som ett oavsiktligt
agerande av egen personal eller av en hotaktor. De konsekvenser som
kan uppstd vid en sddan incident dr exempelvis att informations-
systemet blir otillgingligt eller att information i systemet har fér-
vanskats, forstorts eller rojts till obehorig. Oavsett orsak ir det vik-
tigt att incidenter hanteras p4 ett strukturerat sitt f6r att den siker-
hetskinsliga verksamheten s& snart som mojligt ska kunna terga till
normallige.

Begreppet it-incident terfinns 1 2 kap. 10 § sikerhetsskyddsfor-
ordningen (2018:658) dir det av rubriksittningen framgar att en it-
incident ir en typ av sikerhetshotande hindelse. Bestimmelser rela-
terade till hantering av sikerhetshotande hindelser finns dirutéver i
Sikerhetspolisens foreskrifter (PMFS 2019:2) om sikerhetsskydd.

Av bestimmelserna i 2 kap. 20 § PMFS 2019:2 framgér att verk-
samhetsutdvaren ska ha rutiner for hantering av sikerhetshotande
hindelser som ir av betydelse for verksamhetens sikerhetsskydd.

Av 21 § framgir att verksamhetsutdvaren ska vid sikerhetshotande
hindelser som dr av betydelse f6r verksamhetens sikerhetsskydd vidta
dtgirder s& att skadlig inverkan pd den sikerhetskinsliga verksam-
heten minimeras och si att den sikerhetskinsliga verksamheten s3
snart som mojligt kan dtergd till normallige.

Av 22 § framgir att verksamhetsutévaren ska utvirdera intriffade
sikerhetshotande hindelser som ir av betydelse for verksamhetens
sikerhetsskydd. Utifrn utvirderingen ska verksamhetsutévaren in-
fora de forbittringar som krivs for att minimera skadeeffekten av
liknande hindelser 1 framtiden.

I nista avsnitt redogérs for dtgirder som en verksamhetsutovare
ska och boér beakta i friga om incidenthantering for ett informations-
system som har betydelse f6r sikerhetskinslig verksamhet.

57 Det kan berdra policydokument, systemdokumentation, rutiner, driftsdokumentation, fér-
valtningsdokumentation, utvecklardokumentation, nitverkskartor, inventarielistor, m.m.
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7.15.1 Grundlaggande forutsattningar

For att en verksamhetsutévare ska kunna hantera it-incidenter pg ett
tillfredstillande sitt krivs att tvd grundliggande komponenter finns
pd plats redan pd férhand. Den viktigaste komponenten ir att verk-
samhetsutdvaren format en arbetsgrupp som ir redo att ta sig an de
utmaningar en it-incident medfér. I en sddan grupp ir god teknisk
it- och sikerhetskompetens viktigt, likvil som insikt i och f6rstdelse
for it-miljon. En incidenthanteringsgrupp bor dven bestd av personal
som kan hantera rittsliga frigor, personal- och arbetsgivarfrigor samt
kommunikationsfrigor.

Den andra viktiga komponenten ir att verksamhetsutdvaren tagit
fram en incidenthanteringsplan. Syftet med planen ir att den ska vara
ett stdd 1 den praktiska incidenthanteringen. En incidenthanterings-
plan bér vara konkret och kirnfull for att vara praktiskt anvindbar.
En incidenthanteringsplan bér dven innehélla beskrivningar av roller
och ansvarsomrdden, mandat, prioriteringsordning, utredning, mini-
mering av skador, 8terstillning, dokumentering och rapportering.

7.15.2 Genomforande

Att hantera en it-incident kan vara komplicerat och tidskrivande och
syftar till att:

— minimera skadeverkan i informationssystemet,
— utreda omfattning och orsak,

— &terstilla informationssysteminformationssystemet till normal-
lige,

— dokumentera och rapportera incidenten till berérda intressenter,
och

— utvirdera och dra lirdom av incidenten for att kunna infora de
forbittringar som krivs for att minska sannolikheten fér, eller mini-
mera skadeeffekten av, liknande hindelser i framtiden.
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7.16  Avveckling
7.16.1 Allmant om avveckling

En vanligt férekommande orsak till avveckling ir att ett befintligt
informationssystem ska ersittas av ett annat. Att dvergdngen frin
det befintliga till det nya kan ske utan oplanerade avbrott i den siker-
hetskinsliga verksamheten, ir ofta en viktig frdga att beakta i sddana
sammanhang. Andra viktiga frigor som kan bli aktuella vid avveck-
ling dr migrering och arkivering av data. Att avveckla ett informa-
tionssystem ir dirfor ett arbete som ofta kriver noggrann planering.

Utbyte och avveckling av komponenter i ett informationssystem
ir nigot som normalt sett sker mer frekvent dn utbyte av hela infor-
mationssystem.

Av bestimmelserna i 4 kap. 10 § i PMFS 2019:2 framgdr att verk-
samhetsutdvaren ska faststilla rutiner f6r hanteringen av informa-
tionssystem som har betydelse f6r sikerhetskinslig verksamhet under
systemets forvintade livstid.

Av bestimmelserna i 3 kap. 3 § 1 PMFS 2019:2 framgar att verk-
samhetsutdvaren ska ha rutiner f6r behandling av sikerhetsskydds-
klassificerade uppgifter och handlingar. Rutinerna ska reglera vad
som giller f6r sparbarhet, upprittande, kopiering, utskrift, utdrag, kvit-
tering, forvaring, distribution, medférande, inventering och destruk-
tion samt vad som behdvs 1 dvrigt f6r att uppritthdlla ett fullgott
sikerhetsskydd. Verksamhetsutévaren ska ha rutiner f6r behandling
av uppgifter som behéver skyddas frin ett tillginglighets- eller riktig-
hetsperspektiv.

Av bestimmelserna i 3 kap. 27 § 1 PMFS 2019:2 framgar att verk-
samhetsutdvaren ska ha rutiner for avveckling eller dteranvindning
av lagringsmedium som anvinds i sikerhetskinslig verksamhet. Ruti-
nerna ska sikerstilla att information pd lagringsmediet inte kan dter-
skapas.”

5% Rutiner for avveckling av informationssystem bér omfatta hur:
— avveckling av lagringsmedier ska hanteras,
— avveckling av komponenter ska hanteras,
— migrering av sikerhetsskyddsklassificerade uppgifter och 6vrig data ska hanteras,
— arkivering av data ska hanteras samt hur linge data ska bevaras, och
— avvecklingen ska dokumenteras.
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7.16.2 Avveckling av komponenter

Vissa komponenter som anvinds inom ett informationssystem inne-
hiller systemrelaterad information som beskriver hur sikerhetsét-
girder 1 informationssystemet, helt eller i vissa delar, idr konfigurerade
eller uppbyggda. Om en hotaktor f&r dtkomst till sddan information
kan den 1 vissa fall anvindas {or att underlitta ett angrepp pd infor-
mationssystemet. Det dr dirfor viktigt att verksamhetsutdvaren gor
en bedémning av om den typen av information ir skyddsvird och
hur den 1 s3 fall ska hanteras vid avveckling av de komponenter dir
den férekommer.

Aven om systemrelaterad information raderas, t.ex. genom en
systemdterstillning, ir det inte alltid en heltickande tgird d4 infor-
mationen kan finnas kvar i en minneskrets inom komponenten. Fore-
komst av minneskretsar bor dirfor beaktas sirskilt vid avveckling av
komponenter som innehdller sikerhetsskyddsklassificerad eller pd
annat sitt skyddsvird information.

7.16.3 Avveckling och ateranvandning av lagringsmedia

En verksamhetsutdvare ir skyldig att ta fram rutiner fér avveckling
eller dteranvindning av lagringsmedia som anvints i sikerhetskinslig
verksamhet. Dessa rutiner ska sikerstilla att information p4 lagrings-
mediet inte kan terskapas och bor beskriva vilket tillvigagdngssitt
som ska tillimpas for respektive sikerhetskyddsklass.

En vanlig metod f6r att férhindra mojligheten att terskapa infor-
mation pi lagringsmedia dr dverskrivning av data. Detta innebir att
befintligt data vid upprepade tillfillen skrivs 6ver och ersitts av annan
data. En annan metod ir att férstdra nyckeln till krypterade lagrings-
media. Bida dessa metoder har vid tillfillen visat sig inneh8lla sir-
barheter som inneburit att den som har tillgdng till lagringsmediet
kunnat dterskapa delar av informationen. Med anledning av detta bor
dteranvindning av lagringsmedia ske restriktivt och endast i de fall
dd lagringsmediet kommer att teranvindas i ett informationssystem
som omfattas av sikerhetsskydd.

For lagringsmedia som inte ska &teranvindas av verksamhets-
utdvaren bor avveckling ske genom fysisk destruktion.
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7.17 Samrad om informationssystem*
7.17.1 Allmant om samrad

Av bestimmelsernai3 kap. 2 § sikerhetsskyddsforordningen (2018:658)
framgdr att innan ett informationssystem som kan férutses komma
att behandla sikerhetsskyddsklassificerade uppgifter i sikerhetsskydds-
klassen konfidentiell eller hogre tas 1 drift, eller 1 visentliga avse-
enden forindras, ska verksamhetsutdvaren skriftligen samrida med
Sikerhetspolisen.®® Om verksamhetsutévaren hor till Férsvarsmak-
tens tillsynsomrade enligt 7 kap. 1 § forsta stycket 1, ska denne 1 stillet
samrida med Forsvarsmakten.

Samridsskyldigheten giller dven 1 friga om andra informations-
system in sddana som anges 1 forsta stycket, om obehérig dtkomst
till systemen kan medfora en skada for Sveriges sikerbet som inte dr
obetydlig. Vid ett sddant samrad limnar Sikerhetspolisen ett yttrande
kring de sikerhetsskyddsdtgirder verksamhetsutdvaren har vidtagit,
eller har f6r avsikt att vidta, samt hur dessa forhaller sig till bestim-
melserna om sikerhetsskydd i férfattningarna.

7.17.2 Samrad infér driftsattning av ett informationssystem

Den sirskilda sikerhetsskyddsbeddmningen ir central nir en verk-
samhetsutdvare ska samrdda med Sikerhetspolisen. En verksamhets-
utdvare kan inleda ett samrdd med Sikerhetspolisen redan vid fram-
tagandet av design och arkitektur for ett informationssystem for att
1 ett tidigt skede 3 stdd i beddomningen av om sikerhetsskydds-
dtgirderna for informationssystemet uppfyller bestimmelserna om
sikerhetsskydd.

I de fall en verksamhetsutdvare har {6r avsikt att urveckla ett in-
formationssystem som ska nyttjas av andra verksamhetsutévare,
foreligger samridsskyldighet primirt f6r den verksamhetsutévare som
utvecklar informationssystemet.

Ett samrdd avslutas alltid med ett slutligt yttrande frin Sikerhets-
polisen till verksamhetsutdvaren infor driftsittning. 1 yttrandet lim-
nar myndigheten synpunkter pd de sikerhetsskyddsitgirder verk-

59 Se dven kapitel 13.
3 kap. 2 § sikerhetsskyddsférordningen (2018:658) och 4 kap. 9 § Sikerhetspolisens fére-
skrifter (PMFS 2019:2) om sikerhetsskydd.
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samhetsutdvaren har vidtagit, eller har f6r avsikt att vidta, och hur
dessa forhiller sig till bestimmelserna om sikerhetsskydd i férfatt-
ningarna.

Sikerhetspolisen anger att f6r myndigheten ska kunna limna ett
kvalitativt” yttrande forutsitts att verksamhetsutdévaren har:

— genomfort tester och verifierat att de sikerhetsskyddsdtgirder
(sikerhetskrav) som identifierats i den sirskilda sikerhetsskydds-
bedémningen har implementerats och att de ger avsedd effekt,

— sikerstillt att samtliga identifierade sdrbarheter och sikerhets-
brister 1 informationssystemet som kan medféra negativ piverkan
for den sikerhetskinsliga verksamheten har omhindertagits, och

— sikerstillt att eventuella undantag och kompenserande tgirder
som vidtagits i forhdllande till sikerhetskraven i den sirskilda siker-
hetsskyddsbedémningen ir dokumenterade.

7.17.3 Samrad vid véasentlig forandring
av ett informationssystem

Vad som utgor en vdsentlig fordndring i ett informationssystem kan
vara svart att entydigt definiera. En visentlig forindring kan ta sig
uttryck pd minga olika sitt, t.ex. nir:

— ett befintligt informationssystem ska hantera uppgifter med en
hogre sikerhetsskyddsklassificering in tidigare,

— ett befintligt informationssystem ska integreras eller kommuni-
cera med andra informationssystem, eller nir exponering av annat
skil visentligen okar, eller

— ett befintligt informationssystem ska anvindas 1 en annan siker-
hetskinslig verksamhet.

En verksamhetsutdvare ska géra en bedémning av vad som kan anses
utgdra en vdsentlig fordndring. For stod 1 en sddan bedémning kan
verksamhetsutdvaren samrdda med Sikerhetspolisen. Innan en visent-
lig forindring av ett informationssystem genomfors bor verksamhets-
utdvaren genomféra en sdrskild sikerbetsskyddsbedomning. Genom
den sirskilda sikerhetsskyddsbedémningen sitter verksamhetsutdva-
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ren ramarna for vilka sikerhetsskyddsitgirder som ska vidtas 1 och
med att férindringen genomférs.

P4 motsvarande sitt som vid ett samrid innan ett informations-
system ska tas 1 drift, limnar Sikerhetspolisen ett skriftligt ytrrande
till verksamhetsutévaren. I yttrandet limnar myndigheten synpunk-
ter pd de sikerhetsskyddsitgirder som verksamhetsutévaren har vid-
tagit, eller har for avsikt att vidta, och hur dessa foérhiller sig till be-
stimmelserna om sikerhetsskydd 1 forfattningarna.
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Offentliga utredningar
och myndighetsrapporter

Bedomning: Av offentliga utredningar och myndighetsrapporter
framkommer en mycket bekymmersam bild &ver nivin och omfatt-
ningen av informations- och cybersikerhet i samhillet allmint
och sirskilt vad giller 1 sikerhetskinslig verksamhet och annan sam-
hillsviktig verksamhet. Av utredningarna och rapporterna fram-
kommer bl.a.:

att cybersikerhet foreslas utgora ett sirskilt beredskapsomride
och inte ndgon egen beredskapssektor d& regeringen inte har
utsett nigon samordnande myndighet f6r cybersikerhetsom-
radet,

att det behover etableras samverkansformer med 6vriga sir-
skilda beredskapsomriden,

att det behover finnas en nationell funktion med uppgift att
stddja myndigheter och samhillet i 6vrigt i arbetet med att fore-
bygga och hantera angrepp inom informations- och kommu-
nikationsomridet samt uppritthilla en aktuell ligesbild 6ver
samhillets digitala miljo, vilket dr en viktig verksamhet f6r bl.a.
det civila forsvaret,

att myndigheter som bedriver de mest skyddsvirda verksam-
heterna 1 minga fall har svirt att bedéma vad som ir skydds-
virt med hinsyn till Sveriges sikerhet,

att myndigheter ocksd vanligtvis har svirt att bedéma hot-
bilden mot den egna verksamheten,

att myndigheter i stor utstrickning dven saknar férmigan att
bedéma den egna verksamhetens sirbarheter,
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att som en f6ljd av dessa brister har minga myndigheter svirt
att vidta iandamélsenliga och kostnadseffektiva sikerhetsskydds-
dtgirder,

att det finns allvarliga brister 1 arbetet med informations- och
cybersikerhet samt att arbetet med informations- och cyber-
sikerhet och sikerhetsskydd dessutom inte ir tillrickligt integ-
rerade,

att det pd nationell nivd saknas enhetlig styrning och sam-
ordning av arbetet med informations- och cybersikerhet,

att det ir svirt att {8 en sammanhingande bild av samtliga regel-
verk om informations- och cybersikerhet samt sikerhets-

skydd och hur de ska tolkas,

att avsaknaden av en samlad statlig strategi leder till att varje
myndighet gér egna utredningar, bedémningar och bygger egna
l6sningar for att uppfylla krav pd informations- och cyber-
sikerhet,

att krav pd digitalisering och kostnadseffektiva [6sningar ofta
stills mot héga krav pd informations- och cybersikerhet,

att hoga krav pd informations- och cybersikerhet pdverkar i
sig mojligheterna att nyttja kostnadseffektiva it-driftstjinster,

att det finns svdrigheter med att formulera indama&lsenliga
krav for it-drift som pdverkar kostnadseffektiviteten,

att informations- och cybersikerhet inte prioriteras och att
det inte avsitts tillrickligt med resurser f6r denna verksamhet
hos ménga verksamhetsutévare,

att det finns férdldrade nitverks- och informationssystem hos
ett stort antal myndigheter som dessutom ir verksamhetskri-
tiska system,

att teknikskulden avseende nitverks- och informationssystem
paverkar forutsittningarna att arbeta med informations- och
cybersikerhet i systemen,

att fordldrade nitverks- och informationssystem medfor ris-
ker for bristande informations- och cybersikerhet samt siker-
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hetsskydd, vilket 4ven medfor bristande hushéllning med sta-
tens medel,

— att det finns allvarliga brister 1 arbetet med systematisk infor-
mationssikerhet hos minga verksamhetsutévare,

— att det brister bl.a. 1 férmigan att genomféra informations-
klassificering, som ligger till grund for sikerhetsskyddsdtgir-
der hos verksamhetsutovare,

— att det dr svirt att finna personer med kompetens inom it,
sikerhet och upphandling,

— att bristen pd relevant kompetens upplevs som ett stort hinder
tor siker it-drift, och

— att myndigheterna har kommit olika lingt 1 sitt informations-
och cybersikerhetsarbete.

8.1 Inledning

Ett antal offentliga utredningar och myndighetsrapporter samt andra
rapporter som berdr informationssikerhet 1 olika verksamheter har
offentliggjorts under den senaste femarsperioden. I ndgra av utred-
ningarna och rapporterna berdrs dven frigor om informationssiker-
het inom ramen for regleringen av sikerhetsskydd i olika verksam-
heter. I detta kapitel redogors f6r ett urval av dessa utredningar och
rapporter 1 de delar som behandlar frégor om informationssikerhet
mer allmint och informationssikerhet inom ramen fér sikerhets-
skydd, sivil i offentlig som enskild verksamhet.

Urvalet har skett med utgdngspunkt i direktiven att utredningen
ska analysera om det finns behov av att stirka sikerheten i nitverks-
och informationssystem i sikerhetskinslig verksamhet. Urvalet grun-
das pd behovet av att — om méjlig — i en dversiktlig bild dver nivin
pd och omfattningen av nitverks- och informationssikerheten 1 an-
givna verksamheter, sirskilt vad avser den sikerhetskinsliga verksam-
heten, men 4ven hur arbetet med att stirka informationssikerheten
allmint och 1 sikerhetskinslig verksamhet har utvecklats éver tiden,
eftersom dessa tvd frigor har beréringspunkter.
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8.2 Offentliga utredningar och rapporter
Ar2014
Informationssikerbeten i den civila statsforvaltningen (RiR 2014:223)

Riksrevisionen konstaterade i1 granskningsrapporten Informations-
sikerbeten i den civila statsforvaltningen (RiR 2014:223) att reger-
ingen gett olika myndigheter flera uppdrag med stor betydelse for
informationssikerheten i statsforvaltningen men att regeringen 1 liten
utstrickning hade informerat sig om status pd informationssiker-
heten. Man noterade att regeringen i regleringsbreven inte hade stillt
krav pd myndigheternas nivd {or informationssikerhet. I de fall regler-
ingsbreven innehéll krav pd it handlar det mer om effektivisering av
myndighetens it eller krav pa enskilda system. Vidare utgjorde enligt
regeringen risk- och sdrbarhetsanalyser samt f6rmdgebedémningar vik-
tiga underlag for att mojliggora en effektiv uppféljning, styrning och
inriktning av den sammantagna krisberedskapen 1 samhillet. Pipekan-
den om brister 1 risk- och sdrbarhetsanalyserna hade dessutom gjorts
under flera 4r.

Riksrevisionens bedémning av den aktuella handlingsplanen for
informationssikerhet var att mél och tgirder var av blandad karak-
tir. Det fanns heller ingen central funktion i Regeringskansliet med
ett utpekat ansvar for att dels vara mottagare av strategiskt viktig
information som underlag f6r styrning frin regeringens sida, dels
bereda drenden som rér informationssikerheten 1 statsférvaltningen.
Riksrevisionen framholl att den granskat om informationssiker-
heten i den civila delen av statsférvaltningen dr indamélsenlig utifrin
okande hot. Riksrevisionens samlade slutsats av granskningen var att
arbetet med informationssikerheten inte ir indamilsenligt sett till
de hot och risker som finns och pipekade att granskningen visade pd
omfattande brister 1 statsférvaltningen. Regeringen hade inte heller
nigon samlad ligesbild som inkluderar hot, 1 vilken omfattning och
mot vilka hoten realiseras samt vilka skyddsdtgirder myndigheterna
vidtar. Det hade inte heller nigon av regeringens stéd- och tillsyns-
myndigheter. Det innebar att den samlade férmdgan att kunna han-
tera de konsekvenser som kan bli féljden av en allvarlig incident till
stora delar var okind. Av det skilet var det nédvindigt att regeringen
och dessa myndigheter vidtar dtgirder, si att det gir att i en samlad
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bild av liget och utifrdn detta anpassa sikerheten till de behov som
finns. Riksrevisionen framholl att granskningen visade att

— regeringen inte utdvat en effektiv styrning av informationssiker-
heten 1 den civila statsforvaltningen och

— regeringens stdd- och tillsynsmyndigheter endast delvis hade vid-
tagit nédvindiga dtgirder for att informera sig och regeringen om
vilka hot som finns mot den civila statsférvaltningen, i vilken
omfattning de realiseras och vilka skyddsdtgirder som vidtas.

Riksrevisionen framhéll hade vidare att den som ett led i gransk-
ningen uppdragit it Myndigheten f6r samhillsskydd och beredskap
(MSB), Forsvarets radioanstalt (FRA) och Sikerhetspolisen att himta
in och analysera uppgifter om liget for informationssikerheten 1
statsférvaltningen. Redovisningen av dessa uppdrag innebar ny och
visentlig, ny information om liget. Vart och ett av myndigheternas
yttranden pekade dessutom entydigt 1 samma riktning. Riksrevisio-
nen drog till {6]jd av granskningen slutsatsen att liget var allvarligt
for de myndigheter som ftt sina skydd testade mot intrdng av FRA,
och dven for flera av de myndigheter vars sikerhetsskydd kontrolle-
rats av Sikerhetspolisen. Enbart det faktum att myndigheterna har
ett ansvar for sin informationssikerhet verkar inte vara tillrickligt
for att uppnd en god informationssikerhet 1 statsférvaltningen. Siker-
hetspolisen hade i sin tillsyn funnit systematiska brister 1 sikerhets-
skyddsarbetet, framfor allt i friga om it- och informationssikerhet
hos de mest skyddsvirda myndigheterna. Det handlar till exempel om
skadekonsekvensbeskrivningar som antingen saknas eller innehéller
ekonomiska eller andra konsekvenser for den egna verksamheten
i stillet f6r de som ror rikets sikerhet eller terrorism. Det kan ocksd
handla om att det saknas fé6rmigebedémningar av tinkta angripare,
vilket medfor att det blir oklart hur informationssikerheten ska dimen-
sioneras. Dessa brister ledde sammantaget till att dessa myndigheter
inte kan ta fram indamalsenliga kravspecifikationer for att virna de
mest skyddsvirda informationstillgingarna.

Riksrevisionen betonade att det var betydande brister i sikerhets-
arbetet som hade upptickts. FRA:s penetrationstester som sker pd
begiran av en myndighet visade pd att sikerhetsnivén ir otillricklig
pa flertalet av de myndigheter som blivit testade. FRA testar dess-
utom informationssikerheten pd en avgrinsad del av statsforvaltningen,
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vilket innebir att FRA saknar kinnedom om statusen p& informa-
tionssikerhet f6r merparten av myndigheterna i statsforvaltningen.
Om inte ens de mest skyddsvirda verksamheterna hade dgnat frigan
tillricklig uppmarksamhet var risken stor att motsvarande brister ter-
finns dven 1 6vriga forvaltningen.

Riksrevisionen konstaterade vidare att statusen pd kunskapsliget
for informationssikerheten 1 statsférvaltningen var oklart. Varken
regeringen eller ndgon av stéd- och tillsynsmyndigheterna hade en
bra och systematiskt underbyggd ligesbild, vilket ir en férutsittning
for att kunna sikerstilla att man vidtar ritt dtgirder. For att arbetet
med informationssikerhet i forvaltningen ska vara effektivt krivs
kunskap om sdvil hot och risker som vilka hot som férverkligas och
vilka skyddsdtgirder myndigheterna vidtar. Regeringen hade organi-
serat arbetet pd ett sitt som gor att man fir kunskap om hot och
risker pd en dvergripande nivd. Genom Sikerhetspolisens tillsyn fir
man dven kunskap om realiserade hot och vidtagna skyddsdtgirder
for de mest samhillskritiska verksamheterna. Vilka hot eller risker som
realiseras mot de myndigheter som inte omfattas av sikerhetsskydds-
lagstiftningen eller vilka skyddsdtgirder dessa myndigheter vidtar
fanns dock ingen myndighet som kontrollerar. Regeringen hade inte
heller genom regleringsbrev eller pd annat sitt krivt att myndighe-
terna limnar sidan information. MSB och FRA hade i avrapporter-
ingen av regeringsuppdragen om obligatorisk incidenthantering och
ett tekniskt detektering- och varningssystem uttryckt att dessa &t-
girder dtminstone delvis skulle kunna ge sddan information. Dessa
frigor bereddes dock — flera &r efter att behovet uttryckts — fortfa-
rande 1 Regeringskansliet. Regeringen hade siledes 1 visst avseende
styrt mot en foérbittrad sikerhet genom att ge dessa myndigheter
uppdrag. Nir sedan uppdragen redovisats blev de liggande linge 1
Regeringskansliet utan &tgird, vilket férsvirade att {4 till stdnd en
gemensam ligesbild att utgd frin nir sikerheten ska forbittras.

Riksrevisionen konstaterade dven att eftersom varken regeringen
eller stéd och tillsynsmyndigheterna hade den fulla bilden av i vilken
omfattning hot realiseras eller vilka skyddsdtgirder myndigheterna
vidtar saknades en nédvindig férutsittning for ett effektivt arbete
med informationssikerhet.

Riksrevisionen fann att iven myndigheternas risk- och sdrbarhets-
analyser hade omfattande brister nir det giller informationssikerhet.
Trots att det stills uttryckliga krav pd att informationssikerhet ska
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beaktas i analyserna, var det inte alla myndigheter som gjorde det.
Det var dessutom stora variationer mellan myndigheter pd hur analy-
serna struktureras. Av dessa skil var det svirt att aggregera informa-
tionen frn flera myndigheter, vilket gjorde det om&jligt att uppritta
en gemensam ligesbild av informationssikerheten pd central nivi.
Detta ledde 1 sin tur till att det blir svirt att analysera vilka brister
som finns och dirmed kunna géra en grundlig riskbedémning. D3
blir det naturligtvis ocksd svart att vidta limpliga tgirder for att bygga
upp nddvindig férméga.

Riksrevisionen noterade vidare att bide Sikerhetspolisen, genom
sin tillsyn, och FRA, genom sin stédjande och ridgivande verksamhet,
far kunskap om brister i enskilda myndigheters informationssiker-
het. Ingen av myndigheterna har dock limnat ndgon mer aggregerad
redovisning av bristerna och vilken status det ir pd myndigheternas
informationssikerhet till Regeringskansliet. Ett skil som angavs till
varfor sd inte har skett dr att det saknas en naturlig mottagare 1 Reger-
ingskansliet.

Riksrevisionen konstaterade vidare att MSB har inget mandat att
utdva tillsyn 6ver myndigheternas informationssikerhet. Avsakna-
den av dessa verktyg forsvirar for MSB att arbeta effektivt. Det
fanns sedan fem &r féreskrifter for ledningssystem for informations-
sikerheten (LIS) utfirdade av MSB. LIS-foreskrifterna ska stddja
uppbyggnaden och vidmakthédllandet av informationssikerheten pd
myndigheterna. Efterlevnaden visade sig dilig nir foreskrifterna 2014
hade utvirderats d4 inte ens hilften av myndigheterna — enligt Riks-
revisionens bedémning — kunde anses uppfylla kraven i foreskrif-
terna, vilket talar starkt fér att mdnga myndigheter inte prioriterar
informationssikerheten. Det tyder ocksd pd att utfirdande av fore-
skrifter behover kompletteras med ett uppféljnings- eller tillsyns-
ansvar. Ett tydligt och vil anpassat regelverk ir dessutom en forut-
sittning for att uppnd effektivitet i arbetet med informationssikerhet.
Riksrevisionen drog dirfér slutsatsen att det regelverk som styr myn-
digheternas arbete med informationssikerhet bittre kan beh&va an-
passas till olika typer av statlig verksamhet f6r att kunna nd dnskvirda
mal.

Riksrevisionen konstaterade att dven om frigan om informa-
tionssikerhet 1 hég grad var aktualiserad av regeringen fanns det si-
ledes stora brister. Ett skil till problemen att {3 till stind en bittre
informationssikerhet var sannolikt — enligt Riksrevisionen — att det
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inte finns nigon funktion som ansvarar fér informationssikerheten
som helhet i statsforvaltningen, inklusive Regeringskansliet, och som
ir mottagare av viktig information om denna. Inte heller hade nigot
av statsrdden ett uttalat ansvar f6r just informationssikerheten 1 stats-
forvaltningen. Frigor om informationssikerhet hanterades antingen
pd det departement som respektive myndighet lyder under eller be-
reds i samrdd med andra departement, dven om informationssiker-
het ir en dimension som spinner éver hela statstérvaltningen och
dessutom har biring pd flera funktioner sdsom foérvaltningspolitik,
intern styrning och kontroll, krishantering samt brottsbekimpning.
Beroende pa vilken funktion som anses mest styrande kommer an-
svaret for att samordna drendet att variera mellan olika departement.
Dessa forhillanden gor att 1 praktiken dr det inget departement som
har ett samlat ansvar for informationssikerheten i statsférvaltningen.
Det innebir att det inte finns en given funktion i Regeringskansliet
som kan std for styrning och samordning av informationssikerheten,
sisom fallet ir med till exempel krisberedskap dir ett visst departe-
ment har ett utpekat ansvar. Det betyder dessutom att det saknas en
sjilvklar mottagare av information i Regeringskansliet nir det giller
informationssikerhet. Riksrevisionen ansdg att detta var en brist
som orsakar svirigheter att styra och f6lja upp statusen pd myndig-
heternas informationssikerhet.

Riksrevisionen noterade vidare att regeringens tillsyns- och stéd-
myndigheter, framfor allt MSB, Sikerhetspolisen och FRA, ir pd olika
sitt aktiva nir det giller informationssikerhet. MSB verkar brett dver
hela den offentliga sektorn med uppdrag att frimja en god informa-
tionssikerhet, men har inte till uppgift att utéva tillsyn éver informa-
tionssikerheten i enskilda myndigheter. Divarande Rikspolisstyrel-
sen genom Sikerhetspolisen utévar tillsyn, men har av resursskil
inte mojlighet att gora det 1 hela férvaltningen utan har inriktat sin
tillsyn pd de myndigheter som har den allra mest skyddsvirda verk-
samheten. FRA agerar endast pd begiran av enskilda myndigheter,
och har i praktiken inte mojlighet att testa sikerheten pd alla myn-
digheter. Dessa myndigheter samverkar ocks3 tillsammans med PTS,
Foérsvarsmakten och Forsvarets materielverk nir det giller informa-
tionssikerhet (SAMFI). Trots dessa myndigheters verksamhet och
samverkan visade granskningen att det skulle behéva goras mer, och
att myndigheterna saknar mandat for det. Sikerhetspolisen bedriver
viss tillsyn inriktad pd sirskilt skyddsvird verksamhet, vilket utgér en
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mindre del av den samlade statstorvaltningen. MSB utfirdar foreskrif-
ter om ledningssystem for informationssikerhet (LIS), men har inte
till uppgift att utdva tillsyn 6ver myndigheters arbete med informa-
tionssikerhet. Riksrevisionen bedémde att resurser for tillsyn gene-
rellt inte har prioriterats i tillricklig utstrickning.

Riksrevisionen ansdg vidare att nir det giller stodet till myndig-
heterna fanns resursaspekter som var virda sirskild uppmirksambhet.
Den férsta aspekten var att det saknas en samlad avvigning for staten
hur mycket resurser som behover satsas pd skyddsdtgirder sett till
de risker som finns. Det fanns inte en samlad riskvirdering, utan
i stillet rdder osikerhet om hur starkt skyddet ir, vilka hindelser
som dgt rum och hur hoten utvecklas. En samlad ligesbild hade gett
foérutsittningar f6r en samlad virdering av riskerna och sannolikhe-
ten att hot realiseras. Detta hade 1 sin tur kunnat vigas mot hur om-
fattande stodet behover vara. Intriffade hindelser har visat att kost-
naderna kan bli betydande dels {6r att hantera hindelsen, dels for att
stilla till ritta efterdt. Risker f6r informationssikerheten kan siledes
potentiellt leda till omfattande skada, inte minst 1 form av extra kost-
nader. Dirfor dr det angeliget att dtgirder vidtas och prioriteras for
att kontrollera dessa risker.

Den andra aspekten var att varje myndighet har ett eget ansvar
for hela sin verksamhet i svil normallige som 1 krislige, vilket dr nod-
vindigt for att verksamheten ska kunna bedrivas effektivt. Det ir dock
sannolikt inte tillrickligt eftersom de flesta myndigheter har svirt
att rekrytera och uppritthilla den kompetens som behévs for att méta
behoven. De av regeringen utpekade stddmyndigheterna har dess-
utom begrinsade resurser och saknar méjlighet att limna operativt
stod till enskilda myndigheter 1 nigon storre utstrickning. Riksrevi-
sionen menade att det fanns behov av ett bittre utbyggt stéd som
riktar sig till hela statsférvaltningen, och som kompletterar de en-
skilda myndigheternas egen kompetens. Det skulle kunna leda till en
bittre sikerhet totalt 1 statsfrvaltningen, samtidigt som den totala
kostnaden f6r informationssikerhet borde bli visentligt ligre in om
varje myndighet hiller sig med specialistkompetens.

Riksrevisionen konstaterade att granskningen visade att det rdder
oklarhet om liget i informationssikerheten i statsforvaltningen och
limnade bl.a. f6ljande rekommendationer till regeringen och reger-
ingens stéd- och tillsynsmyndigheter:

221



Offentliga utredningar och myndighetsrapporter SOU 2021:63

— angivna brister foreldg redan 2007, och di bristerna fortfarande
inte ir dtgirdade ir det angeliget med en skyndsam hantering,

— 18t utreda om regelverket som styr arbetet med informations-
sikerheten ir indamailsenligt 1 sin nuvarande utformning och om
ansvaret for att utdva tillsyn dver informationssikerheten i den
civila statsférvaltningen kan samlas och koordineras pd ett bittre
sitt in 1 dag,

— utdka tillsynen av informationssikerheten 1 den civila statsfor-
valtningen, s att den omfattar visentligt mer dn endast de allra
mest skyddsvirda delarna,

— 9vervig att lta tillsynsmyndigheten i mandat att utfirda sank-
tioner mot myndigheter som inte vidtar nédvindiga dtgirder efter
en tillsyn som visat pd brister,

— se till att det finns en funktion och en process i Regeringskansliet
med syfte att samlat hantera informationssikerheten och som
dven ska vara mottagare av information om en samlad ligesbild
och annan nédvindig information om liget for informations-
sikerheten 1 statsforvaltningen,

— Sikerhetspolisen och FRA bér var for sig systematiskt avge agg-

regerade rapporter om sikerhetsliget till Regeringskansliet och
MSB.

En bild av myndigheternas informationssikerbetsarbete
2014 - tillimpning av MSB:s foreskrifter

Myndigheten for sambillsskydd och beredskap (MSB) genomforde
2014 iven en kartliggning' (enkitundersékning) av hur statliga myn-
digheter tillimpar myndighetens féreskrifter om statliga myndig-
heters informationssikerhet (2009:10) och i &vrigt arbetar med in-
formationssikerhet. Enkiten limnades till 351 myndigheter varav
334 myndigheter besvarade enkiten. Frigor om hur det praktiska
informationssikerhetsarbetet gdr till, och som redovisas i rapporten,
stilldes till de 227 myndigheter som sjilva har hand om sitt informa-
tionssikerhetsarbete. Enligt myndigheten gav kartliggningen en god

! En bild av myndigheternas informationssikerhetsarbete 2014 — tillimpning av MSB:s fére-
skrifter (MSB740).
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bild av hur myndigheterna sjilva uppfattade sitt arbete med informa-
tionssikerhet och hur de arbetar med féreskrifternas olika krav. Av
resultaten frin enkiten framkom bl.a. att 84 procent av myndig-
heterna har en informationssikerhetspolicy men att 26 procent av
myndigheterna kontrollerar inte efterlevnaden, dvs. att policyer och
riktlinjer f6ljs av medarbetarna. Vidare framkom att 38 procent av de
som leder och samordnar informationssikerhetsarbetet 1 myndig-
heterna uppges sakna tillricklig kompetens, resurser eller mandat fér
att utgdra uppdraget pd ett tillfredsstillande sitt. Det fram gick dven
att 67 procent av myndigheterna har en informationsklassningsmodell
for att identifiera informationstillgdngarna och kunna stilla ritt krav
pd informationssikerheten samtidigt som 41 procent av myndighe-
terna uppgav att det inte ir tydligt uttalat vem som ansvarar for att
informationsklassning genomférs och 59 procent av myndigheterna
uppgav att det inte ir fastslaget nir informationsklassning ska ske.

Av resultaten framkom vidare att 78 procent av myndigheterna
har en metod {6r riskanalys men att 42 procent saknar regler for vad
riskanalyser ska omfatta eller nir det ska ske, samtidigt som 35 pro-
cent av myndigheterna saknar ett uttalat ansvar fér vem som ska
initiera riskanalyserna. Det framkom ocks8 att 45 procent av de myn-
digheter som besvarat enkiten uppgav att myndighetens ledning i
stor utstrickning l6pande hiller sig informerade om arbetet med
informationssikerhet medan 37 procent av myndigheterna har ingen
eller en mycket begrinsad utvirdering av informationssikerhets-
arbetet pd myndigheten. I samband med enkiten angav myndighe-
terna de 6nskade mer st6d, bl.a. med kravstillning, uppféljning, infor-
mationsklassning och kontinuitetsplanering.

Ar2015
En bild av kommunernas informationssikerbetsarbete 2015

Myndigheten for sambillsskydd och beredskap (MSB) redovisade 1 en
rapport 2015 resultaten av en granskning av informationssikerheten
1 kommunerna® varvid myndigheten fann att fler in 70 procent av
kommunerna inte arbetade systematiskt med informationssikerhet,
att dver 40 procent inte hade nigon utpekad funktion fér informa-

2 En bild av kommunernas informationssikerbetsarbete 2015, Myndigheten for samhillsskydd och
beredskap (MSB), 2015.
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tionssikerhet och att ungefir samma andel inte genomférde nigon
riskanalys i informationssikerhetsarbetet.

Ar 2016

Informationssikerbeten i Sveriges kommuner — Analys och
rekommendationer utifrin MSB:s kommunenkdt 2015

Myndigheten for sambillsskydd och beredskap (MSB)’ redovisade i en
ny rapport en analys och rekommendationer av den enkitunder-
sokning som gjordes 2015 (se ovan). MSB konstaterade 1 rapporten
att resultatet tyder pd att informationssikerheten i kommunerna bor
stirkas pd flera omrdden. En klar majoritet av kommunerna arbetar
inte systematiskt med informationssikerhet. Kontroll och tillsyn av
sikerheten 1 informationssystemen genomférs i liten omfattning. En
majoritet av kommunerna saknar en plan f6r bortfall av information
i kommunens kritiska verksamhetsprocesser. Ovning och utbildning
ir eftersatta omrdden. Kommunerna har i och fér sig pabérjat in-
forandet av ett ramverk for informationssikerhet och utsett ansvar,
men har inte implementerat ett arbete med informationsklassning
och riskhantering i ndgon stérre utstrickning. Enbart en tredjedel av
kommunerna har ett systematiskt arbetssitt 1 sitt arbete med infor-
mationssikerhet och huvuddelen av kommunerna har otillricklig
riskhantering. Sju av tio kommuner ligger tio procent eller mindre av
en arbetskraft pd att sikra informationen 1 kommunen. Enkitsvaren
tyder vidare pd att det finns ett gap mellan det som stdr i kommunens
informationssikerhetspolicy och det som operationaliseras i verk-
samheten. Det finns dirmed sannolikt st6rre verksamhetsrisker hos
kommunerna avseende informationssikerheten in de ir medvetna om.
Nir det giller hur kommuner arbetar med informationssikerhet ir
det mycket som liknar arbetet hos de statliga myndigheterna. En
avgorande skillnad dr dock att arbetet med informationssikerhet vid
myndigheterna med stor sannolikhet gynnats av att myndigheten
har foreskriftsritt inom omridet. Foreskrifterna innehéller en hin-
visning till standarder inom omridet (SS-ISO/IEC 27001 och 27002)
vilket troligen ytterligare fungerat som stéd f6r myndigheterna 1
arbetet med att driva informationssikerhetsfrigor. Sveriges kommu-

3 Informationssikerheten i Sveriges kommuner — Analys och rekommendationer utifran MSB:s kom-
munenkdit 2015, Myndigheten f6r samhillsskydd och beredskap, december 2016, MSB1045.
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ner har inte motsvarande informationssikerhetsforeskrifter, vilket
troligen bidragit till att det finns stérre brister i kommunerna, exem-
pelvis 1 friga om informationsklassning och riskanalyser.

Informationssikerbetsarbete pd nio myndigheter — En andra
granskning av informationsséikerbet i staten (RiR 2016:8)

Riksrevisionen genomférde 2016 en andra granskning av informations-
sikerhet i staten och granskade hur ett antal myndigheter arbetar med
sin informationssikerhet. Resultatet av granskningen redovisades 1
granskningsrapporten Informationssikerbetsarbete pa nio myndigheter —
en andra granskning av informationssikerbet i staten (RiR 2016:8). Syf-
tet med denna granskning var att dter granska informationssikerhets-
arbetet vid de myndigheter som Riksrevisionen granskade 2005-2007*
och undersoka om regeringen sikerstiller att de granskade myndig-
heterna har en effektiv intern styrning och kontroll av sin informa-
tionssikerhet. Granskningen omfattar de myndigheter vars arbete med
informationssikerhet granskades under dren 2005-2007.

Riksrevisionen konstaterade i rapporten att granskningen visade
att det innu omkring tio ar efter de granskningar Riksrevisionen d&
gjorde av informationssikerhet fortfarande fanns allvarliga brister
i myndigheternas arbete med informationssikerhet.® Granskningen
visade dven att det fanns enskilda delar av arbetet som fungerar vil,
vilket till stor del kan férklaras av vissa initiativ frin enskilda indi-
vider eller delar av en verksamhet snarare in som ett resultat av ett
systematiskt informationssikerhetsarbete férankrat pa ledningsniva.
Riksrevisionen framholl att det fanns ett ansenligt behov av dnnu fler
insatser for att bygga upp och férvalta en informationssikerhet som
hiller jimna steg med de kande hoten som framkom genom Riks-
revisionens férra granskning av informationssikerhet.”

* Riksrevisionens granskningsrapport Informationssikerbeten i den civila statsforvaltningen
(RiR 2014:23).

5 Arbetsférmedlingen, Affirsverket svenska kraftnit, Bolagsverket, Férsikringskassan, Lant-
miteriet, Migrationsverket, Post- och telestyrelsen, Sjofartsverket och Statens tjinstepensions-
verk. Regeringen, Regeringskansliet och Ekonomistyrningsverket har ocks3 ingdtt i gransk-
ningen.

6S. 4.

7 Se Riksrevisionens granskningsrapport Informationssikerbeten i den civila statsfoérvaltningen
(RiR 2014:23).
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Ar2017
Sikerbetspolisens rapport om generella brister i sikerbetsskyddet

Sikerbetspolisen fick 2016 i uppdrag av regeringen att redovisa dels
en samlad bild av vilka generella brister som finns 1 sikerhetsskyddet
hos de myndigheter Sikerhetspolisen har tillsyn éver som bedriver
mest skyddsvird verksamhet, dels vilka ytterligare dtgirder som kan
behova vidtas for att hantera dessa brister.® I Sikerhetspolisens redo-
visning av inventeringen av sikerhetsskyddet hos myndigheter och
institutioner som utifrdn sin verksamhet ir av hogt skyddsvirde, t.ex.
energiforsérjning, telekommunikation och finanssektor, framkom
att ju mer frekvent en myndighet hanterar generella sikerhetsfrigor
1sin kirnverksamhet, desto bittre ir den pd sikerhetsskydd. Hos ett
flertal myndigheter fanns dock brister i arbetet med t.ex. den egna
sikerhetsanalysen.

digitalforvaltning.nu (SOU 2017:23)

Regeringen beslutade 1 2016 att tillkalla en sirskild utredare for att
analysera och limna forslag till effektiv styrning av utveckling, in-
forande och forvaltning av nationella digitala tjinster. I uppdraget
ingick bl.a. analysera och limna férslag till utformning av organisering
och ansvarstérdelning f6r de nationella digitala tjinsterna, dtgirder
och incitament f6r att uppnd en 6kad anvindning av de nationella
digitala tjinsterna, och samverkan mellan offentlig och privat sektor
1 tillhandah&llandet av de nationella digitala tjinsterna. Regeringen
beslutade 1 november 2016 att utvidga uppdraget och 1 tilliggsdirek-
tivet fick utredaren dven i uppdrag att analysera hur digitaliseringen
i den offentliga sektorn kan stirkas genom att, inom ramen fér den
befintliga myndighetsstrukturen, samla ansvaret f6r dessa frigor till
en myndighet. Den del av uppdraget som avsig att samla ansvaret
for digitaliseringen i den offentliga sektorn skulle redovisas senast
den 15 mars 2017.

Utredningen om effektiv styrning av nationella digitala tjinster
limnade delbetinkandet digitalforvaltning.nu (SOU 2017:23) 1 mars
2017. 1 delbetinkandet konstaterade bl.a. att digitaliseringen av for-

8 Sikerhetspolisens pressmeddelande den 16 mars 2017, www.sakerhetspolisen.se/ovrigt/
pressrum/aktuellt/aktuellt/2017-03-16-sakerhets-skyddet-maste-starkas/gapet-mellan-hot-
och-skydd-vaxer-sakerhetsskyddetmaste starkas.html.
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valtningen inte en intern angeligenhet utan en vital del av arbetet
med att utveckla den nationella digitala infrastrukturen. Digitalisering
har dirfér inte bara som syfte att underlitta f6r enskilda (medbor-
gare) och foretag. Den syftar ocks3 till att frimja konkurrenskraften.
Med detta breda perspektiv finns det — enligt utredningen — ocks3 skil
att uppmirksamma de risker som féljer av en alltmer utvecklad an-
vindning och spridning av individrelaterad information. Utredningen
har dirfér valt att integrera frigor om bl.a. informationssikerhet 1
utvecklingen och genomférandet av den digitala férvaltningen. Bl.a.
denna friga har dirfér kommit att ta en storre plats 1 utrednings-
arbetet dn direktivet gett uttryck for och utredningen limnar iven
flera férslag som ror frigor om bl.a. informationssikerhet. Utred-
ningen papekade att Sverige har halkat efter jimférbara linder nir
det giller digital férvaltning. Orsaken ir frimst ett medvetet val att
delegera ansvaret {or arbetet med e-férvaltning till myndigheterna.
Att arbetet varit framgdngsrikt i minga avseenden kompenserar inte
for de begrinsningar detta har inneburit. Utredningen fann att reger-
ingen har avstdtt frdn att anvinda de styrinstrument som stdr till
buds, t.ex. genom att inte fortydliga vilka uppdrag myndigheterna
har nir det giller digitalisering. Vidare saknas styrande mél f6r vad
som ska uppnds. Det ir inte heller tydligt vad som ska anses vara
offentliga 4taganden i den nationella digitala infrastrukturen.” Utred-
ningen menade att politiken for digital férvaltning bor utformas mot
bakgrund av dess roll i den nationella digitala infrastrukturen. En
prioriterad friga ir vilket som ska vara det offentliga dtagandet i denna
infrastruktur, bide 1 principiella termer och vilka tjinster som det
offentliga ska tillhandahilla."® Vidare behéver sikerhetsfrigorna integ-
reras 1 digitaliseringen av den offentliga sektorn. Stédet till statliga och
kommunala myndigheter behdver stirkas 1 dessa frigor. Detta inte
minst f6r att informationssikerhet ticks in av flera olika lagar som
bitvis dverlappar varandra. Detsamma kan — enligt utredningen —
sigas om ansvaret f6r de myndigheter som har uppdrag inom om-
ridena f6r bl.a. informationssikerhet. Samtidigt skiljer sig myndig-
heternas befogenheter betydligt. Frigor om bl.a. informationssiker-
het har under utredningens arbete kommit upp 1 minga samman-
hang. Det ir avgdrande att myndigheternas informationssystem ir
uppbyggda fér att klara av en 6kad anvindning och ir motstinds-

?S. 89 ff.
108,97 ff.
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kraftiga mot eventuella angrepp.'' Utredningen ansig att det behovs
en 6vergripande plan for att stirka digitaliseringen av den offentliga
sektorn. Enligt planen, som enligt utredningen bor bestd av sju punk-
ter varav en ir att bl.a. informationssikerhet ska beaktas i varje skede
av arbetet med att bygga ut den digitala férvaltningen.

Utredningen ansdg vidare att eftersom frdgan om bl.a. informa-
tionssikerhet ir av avgérande betydelse for att digitaliseringen ska
lyckas bor omridet ska utgéra ett sirskilt prioriterat omrade 1 upp-
draget. Det behover beaktas redan frin borjan i forberedelserna infor
att axla det samlade ansvaret f6r den offentliga sektorns digitaliser-
ing. Det ska d& knytas sddan kompetens till den myndighet som far
uppdraget, som behévs for att beakta bl.a. informationssikerhets-
skydd 1 ett tidigt skede av olika projekt och uppdrag. I uppdraget ska
dven ingd att ansvara for samverkan med bl.a. MSB och PTS {ér att
sikerstilla att frigorna om informationssikerhet stindigt ir nirva-
rande nir digitaliseringen genomfors. Utredningen foreslog vidare
att det 1 uppdraget f6r den nya digitaliseringsmyndigheten ing3 att
bl.a. samverka med MSB och PTS {6r att underlitta myndigheternas
arbete med bl.a. informationssikerhet. Enligt utredningen behover
sikerhetsfrigorna integreras 1 digitaliseringen av den offentliga sek-
torn. Utredningens beddmning ir att stdet till statliga och kommu-
nala myndigheter dirfor behover stirkas i dessa frgor.

Reboot — omstart for den digitala forvaltningen (SOU 2017:114)

Utredningen om effektiv styrning av nationella digitala tjinster fram-
holl 1 slutbetinkandet reboot — omstart for den digitala forvalmingen
(SOU 2017:114) att for att digitaliseringen och dess effekter ska
tnjuta alla aktorers, inklusive individernas, fértroende och leva upp
till férvintningarna om trygghet och sikerhet miste informations-
sikerhetsarbetet inom offentliga myndigheter styras pa ett mer kraft-
fullt sitt och dirmed genomsyra samtliga digitaliseringsprocesser.
En kombination av krav pd ett systematiskt och riskbaserat infor-
mationssikerhetsarbete, incidentrapportering och tillsyn tillsammans
med ett indamalsenligt stdd ska sikerstilla att samhillets aktorer ges
mojlighet att hantera och prioritera informationssikerhetsbehoven.
Utredningen konstaterade samtidigt att det ofta dr svirt att motivera

118,102 ff.
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investeringar 1 informationssikerhet eftersom det sillan ger en syn-
bar eller upplevd nytta direkt vid investeringstillfillet. Informations-
sikerhet kan t.o.m. av vissa betraktas som nigot som endast f6r-
dyrar, férsvarar och riskerar att férsena och till och med stoppa pro-
jekt. Manga organisationer undviker dirfér att sitta sig in i vilka
virden siker hantering av information ger pa lingre sikt. Inte sillan
betraktas ocksd informationssikerhetsfrigor som enbart it-frigor
vilket innebir att sikerhetsdtgirder av administrativ och organisato-
risk art mer eller mindre forbises, exempelvis utformning och {6lj-
samhet till arbetssitt och rutiner. Dessutom hinvisas resursforfra-
gningar till att ingd 1 rddande it-budget som 1 sin tur inte behdver
vara foremal f6r ndgon strategisk satsning. Utredningen framholl att
informationssikerhet ska genomsyra alla processer som handlar om
digitalisering, vilket dven pdpekats i tidigare utredningar och rappor-
ter.”” Utredningen noterade dven att Riksrevisionen hade pdpekat att
det behovs en starkare styrning frin regeringen gentemot myndig-
heterna, s att nodvindiga sikerhetsitgirder verkligen blir genom-
forda. Att enbart ta fram ett dvergripande regelverk ir inte tillrickligt
for att sikerheten ska bli god."”

Utredningen noterade att arbetet med informationssikerhet ir
dag till stor del varje organisations eget ansvar. I och med att organi-
sationer i dag ir allt mer beroende av andra {ér sin informationshan-
tering, exempelvis i de forvaltningsgemensamma digitala funktio-
nerna, ir det nédvindigt med samordnade 3tgirder f6r att reducera
risker och behilla sikerhetsnivdn. Méjligheterna att ytterligare kraf-
tigt 6ka resurser som liggs ned pd informationssikerhetsarbetet ir
dock begrinsade inom ménga organisationer.

Utredningen konstaterade vidare att det nationella informations-
sikerhetsarbetet ir 1 dag uppdelat 1 olika, delvis 6verlappande, an-
svarsomrdden, bdde pd departements- och pd myndighetsniva. Detta
gor att det 1 dag saknas ett enhetligt regelverk for och ett enhetligt
arbetssitt med samhillets informationssikerhetsarbete och att det finns
fa gemensamma krav pd informationssikerhet. Expert- och sektors-
myndigheter har, utifrdn sitt specifika ansvarsomride eller expert-
omréde, gett ut féreskrifter som 1 olika grad har biring pd informa-

12 Informations- och cybersikerbet i Sverige — Strategi och dtgirder for siker information i staten
(SOU 2015:23), betinkande av NISU 2014. Utredningen foreslog bl.a. att det bér etableras
en nationell modell f6r att styra samhillets informationssikerhet.

13 Informationssikerbetsarbete pd nio myndigheter — En andra granskning av informationsséker-
bet i staten (RiR 2016:8).
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tionssikerhet. Genom att fler aktdrer — utan samordning — utfirdar
regler p omradet finns dessutom en stor risk att fragmenteringen av
kravstillningen pa omridet 6kar. Detta fir inte sillan till resultat att
erfarenheter och kunskap som finns inte nyttjas effektivt, att de resur-
ser som allokeras inte anvinds inom de omrdden dir bristerna ir som
storst och att utfirdade informationssikerhetskrav fordréjs eller
aldrig blir utférda pd grund av oklara ansvarsférhdllanden.
Utredningen menade att det fragmenterade arbetet leder tll att
det saknas gemensamma riktlinjer fr vilket skydd olika typer av in-
formationstillgdngar minst bor ha. Detta leder till att samma typ av
information riskerar att f3 helt olika skydd beroende pd var i for-
valtningssystemet som den hanteras. Detta innebir inte sillan dven
effektivitetsbrister d3 l6sningar fir olika utformning vilket skapar en
minskad interoperabilitet som 1 sin tur leder till en 6kad kostnad.
Utredningen ansdg att dven bristen av samordnat rittsligt st6d
medfér svirigheter att sikerstilla att offentliga aktdrer har ritt forut-
sittningar 1 sitt arbete med att genomféra och férvalta digitaliserings-
arbetet pd ett sidant sitt att de tjinster som erbjuds uppfyller till-
rickliga krav pd tillginglighet, riktighet och konfidentialitet.
Utredningen noterade vidare att den inte har kunnat finna nigon
samordnad tillsyn av det systematiska informationssikerhetsarbetet.
Viss tillsyn finns, t.ex. Post- och telestyrelsen (PTS) inom omridet
elektronisk kommunikation samt Forsvarsmakten och Sikerhets-
polisen gillande sikerhetsskyddet. Nir det giller kommuner, de som
kanske kommer att erbjuda flest digitala tjinster, finns dock inte ndgra
lagkrav p4 att arbeta systematiskt med informationssikerhet, inga krav
pd att rapportera incidenter och inte heller ngon tillsyn. Inom vissa
delar av det offentligas verksamhet kommer tillsynen utokas genom
NIS-direktivet, men den tillsynen ir endast gentemot samhillsviktig
verksamhet inom de sju sektorerna energi, transporter, bankverksam-
het, finansmarknadsinfrastruktur, hilso- och sjukvird, leverans och
distribution av dricksvatten samt digital infrastruktur. Detta dr dock
bara en delmingd av de elva sektorer som MSB identifierat som sam-
hillsviktiga sektorer. Utdver de samhillsviktiga sektorerna finns all
ovrig offentlig verksamhet som i dagsliget i stort ir helt utan tillsyn.
Utredningen framholl att vid inférande av tillsyn idr det viktigt att
regleringens olika delar samspelar s3 att det inte uppstdr en obalans
mellan dem. Om t.ex. vissa delar av tillsynsverksamheten ir detal-
jerat reglerad med avseende pd vilka prestationer en tillsynsmyn-
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dighet ska dstadkomma medan andra delar har mer &vergripande
mélformuleringar finns en risk att den detaljerade regleringen fir en
starkt styrande inverkan pd tillsynen, med den konsekvensen att
annan mer strategiskt inriktad tillsyn f&r std tillbaka. Det finns ocks
en stor risk att organisationer som ir utsatta for tillsyn fokuserar
arbetet pd de delar som granskas mer specifikt och att arbetet att
jobba med informationssikerhet éver hela linjen fir st3 tillbaka. De
uppfoljningar som har gjorts inom omridet informationssikerhet har
bl.a. visat att myndigheternas granskning av sitt eget informations-
sikerhetsarbete behover effektiviseras. Granskningen kan bedrivas
med olika metoder och pd olika nivier. Den kan ocksd behéva kom-
bineras med rapportering av resultatet av genomférda granskningar
for att uppnd avsedd effekt. Olika alternativa vigar for att stirka
bdde granskning och rapportering av informationssikerhetsarbetet
bor évervigas.

Utredningen féreslog mot den ovan angivna bakgrunden bl.a. att
regeringen:

— inleder ett arbete att samordna och strukturera reglering inom in-
formationssikerhetsomridet,

— ger digitaliseringsmyndigheten 1 uppdrag att ta fram och mita
nyckeltal for informationssikerhetsrelaterade aspekter i syfte att
folja informationssikerhetsmognaden 1 férhillande till digitali-
seringen,

— tar fram rittsliga krav som omfattar samtliga offentliga myndig-
heter att infora ett systematiskt och riskbaserat informations-
sikerhetsarbete, och

— ger MSB i uppdrag att utreda hur tillsyn 6ver informationssiker-
hetsomridet och incidentrapportering kan genomféras.

Linsstyrelsernas forutsitiningar att stodja kommuner
gillande informationssikerbet

Myndigheten for sambillsskydd och beredskap (MSB) gav 2017 Hog-
skolan i Skévde, institutionen f6r Informationsteknologi, i uppdrag
att genomfora en studie med syfte att kartligga linsstyrelsernas fak-
tiska mojligheter och hur de arbetar med att samordna och stédja
kommunernas arbete avseende informationssikerhet. I rapporten
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framhalls att resultatet visar att linsstyrelserna behover ett tydligt
uppdrag med tillhérande mandat och resurser for att ha férutsitt-
ningar att kunna samordna och stédja kommunerna i deras infor-
mationssikerhetsarbete. Detta anser de involverade linsstyrelserna
saknas 1 nuliget. Dessutom visar resultatet p4 att det finns omfattande
kompetensbrist inom informationssikerhetsomridet. Kompetens-
bristen finns sdvil i det interna arbetet som 1 det externa arbetet ut
mot kommunerna, allt frén ledningsnivd till operativ nivd. Det finns
dven behov av tydligare roller bide strategiskt och operativt for att
sitta igdng arbetet och mojliggora en tydligare 6verblick. Detta be-
hovs for att ge forutsittningar till linsstyrelserna for att kunna sam-
ordna och stédja kommunerna i informationssikerhetsarbetet relaterat
till kris och héjd beredskap men dven for att erhdlla en strategisk
helhetssyn pd informationssikerhetsarbetet utifrdn ett samhillsper-
spektiv.

Bevakningsansvariga myndigheters informations- och cybersikerbet

Myndigheten for sambillsskydd och beredskap (MSB) fick 2017 i uppdrag
av regeringen att, i samverkan med Férsvarsmakten och Sikerhets-
polisen, redovisa en sammanvigd rapport utifrdn samtliga bevaknings-
ansvariga myndigheters redovisningar av analyser och bedémningar
av sin informationssikerhet i de delar av den egna verksamheten som
ir nddvindiga for att myndigheten ska kunna utfora sitt arbete.
Sikerhetspolisen och Férsvarsmakten har 1 samverkan bidragit med
sina respektive perspektiv pd den bild och den analys som MSB sam-
manstillt baserat pd redovisningarna.

MSB konstaterade att redovisningarnas varierande kvalitet och
omfattning beror pd myndigheternas varierande mognad i informa-
tionssikerhetsarbetet. En mogen organisation identifierar manga ris-
ker som ir relevanta och organisationen har ett systematiskt arbets-
sitt for att dtgirda bristerna. En mindre mogen organisation identi-
fierar firre brister och inte nédvindigtvis de som ir mest kritiska for
verksamheten. Dirutdver tenderar en mindre mogen organisation att
inte heller precisera vilka dtgirder som ska genomféras f6r att minska
de identifierade riskerna. Det ir av storsta vikt att alla myndigheter
uppndr en nivd av informations- och cybersikerhet dir de har for-
maga att arbeta systematiskt si att de kan identifiera sina risker och
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dtgirda brister pd ett adekvat sitt. MSB drar bl.a. f6ljande évergri-
pande slutsatser av redovisningarna:

— det finns brister 1 koppling mellan verksamhetsansvar och infor-
mations- och cybersikerhetsansvar,

— {8 myndigheter f6ljer myndighetens foreskrifter 1 sin helhet,

— underlaget frn bevakningsansvariga myndigheter kan forbittras
gillande bdde omfattning och kvalitet,

— arbetet med informations- och cybersikerhet och sikerhetsskydd
ir inte tillrickligt integrerat.

Ar 2018

Sikerbetspolisens offentliga redovisning — Séikerbetsskydd
hos myndigheter med mest skyddsvird verksambet

Sikerbetspolisen rapporterade 2018 att de myndigheter som bedriver
de mest skyddsvirda verksamheterna 1 manga fall har svért att be-
déma vad som ir skyddsvirt med hinsyn tll Sveriges sikerhet.
Enligt Sikerhetspolisen har myndigheter ocksd vanligtvis svirt att
bedéma hotbilden mot den egna verksamheten. I stor utstrickning
saknar dven myndigheter férmdgan att bedéma den egna verksam-
hetens sirbarheter. Som {6ljd av dessa brister har mdnga myndig-
heter svart att vidta indamdlsenliga och kostnadseffektiva sikerhets-
skyddsdtgirder. Sikerhetspolisen finner det dirfér angeliget att alla
myndigheter genomfor sikerhetsanalyser och bedémer vilken infor-
mation och verksamhet som ir skyddsvird. Dessutom framhalls att
sikerhetsarbetet bor prioriteras hogre.'

Granskning av Transportstyrelsens upphandling
av it-drift (Ds 2018:6)

Regeringen beslutade den 3 augusti 2017 att en utredare skulle granska
den upphandling av it-drift som gjordes av Transportstyrelsen under
2014 och 2015 och som har medfort att sikerhetskinslig och av

14 Sikerhetspolisens offentliga redovisning Sikerbetsskydd hos myndigheter med mest skydds-
vdrd verksambet, 2018-02-13.
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andra skil sekretessbelagd information har hanterats pd ett sitt som
strider mot svensk lag."

Utredaren limnade departementspromemorian Granskning av
Transportstyrelsens upphandling av it-drift (Ds 2018:6) till regeringen
1 februari 2018. Utredaren konstaterade i promemorian att gransk-
ningen har funnit brister 1 Transportstyrelsens hantering av hemliga
uppgifter och andra skyddsvirda uppgifter, bl.a. kinsliga person-
uppgifter. Utredaren drog slutsatsen att den grundliggande orsaken
till varfér Transportstyrelsens upphandling och outsourcing kom att
dras med dessa brister var att man i allt {6r hég grad saknade relevant
kunskap om vilken information myndigheten hade och saknade kinne-
dom om hur denna information ska hanteras. Utredaren konstate-
rade att arbetet med informationssikerhet vid myndigheten var efter-
satt under lang tid och att sikerhetsfunktionerna vid myndigheten
var utspridda och saknade tillricklig samordning. Vidare har de som
haft kinnedom och kunskap om sikerhetsfrdgorna av sikerhetsskil
inte velat tala om dem. Man har dven saknat tillrickliga kunskaper
om relevanta regler och hur de ska tillimpas.

Utredaren bedémde vidare att den andra huvudsakliga orsaken
till att upphandlingen av it-driften ledde till olyckliga konsekvenser
var en orealistisk tidplan. Transportstyrelsen inledde tre upphand-
lingar samtidigt. Det fanns en sniv tidsgrins for leverantdrens dver-
tagande av it-driften och slutpunkten fér Trafikverkets leverans.
Vidare var dokumentation och analys av befintlig information 1 it-
systemen bristfillig. Den tredje grundliggande orsaken var bristen
pd kommunikation, sivil inom myndigheten som med andra berérda
aktorer. Organisationen kring upphandlingen var komplex och dir-
for ett hinder f6r effektiv kommunikation inom myndigheten. Kon-
takterna med Trafikverket kunde ha varit mer omfattande och pd
hégre nivd. Vidare verkar styrelsen endast ha fitt éversiktlig infor-
mation om hindelseférloppet och regeringen har inte involverats for
att hantera de uppkomna svdrigheterna.

Utredaren ansdg att nir det giller ansvarsfrigan kunde dessa tre
huvudsakliga brister hirledas frimst till myndighetens ledning. Ut-
redaren ansig bl.a. att det innebar att styrelsen och de tidigare gene-
raldirektorerna hade ett ansvar for hur myndigheten varit organiserad,
prioriterat sina resurser och agerat i praktiken. Aven andra befattnings-
havare bar ocks3 ett ansvar, bl.a. ansvariga avdelningschefer, projekt-

1°IN2017/04991/SUBT.
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ledare och sikerhetsfunktioner, som alla brustit 1 olika hinseenden
nir det giller de tre ovan angivna bristerna.'®

Juridik som stod for forvaltningens digitalisering (SOU 2018:25)

Digitaliseringsrittsutredningen limnade betinkandet Juridik som
stod for forvaltningens digitalisering (SOU 2018:25) 1 mars 2018. Ut-
redningen framhéll att av direktiven framgdr att den ska sirskilt
beakta behovet av informationssikerhet 1 sitt arbete. Utredningen
noterade att under kartliggningsarbetet, och utifrin 6vriga kontakter
den har haft inom ramen {6r utredningen, har det tydliggjorts att
informationssikerhet ir en forutsittning for den fortsatta utvecklingen
av en trygg, innovativ och effektiv digitalt samverkande férvaltning.
I betinkandet framholl utredningen att forvaltningens digitalisering
inte kan diskuteras utan att frigor om informationssikerhet belyses
sirskilt. Utredningen konstaterade att god informationssikerhet be-
hévs for att mota nya risker 1 verksamheten. Utredningen fann att i
digitaliseringsarbetet stir myndigheterna infér minga gemensamma
utmaningar. Det giller inte minst informationssikerheten. Flera
aktorer har patalat att ju mer information som samlas in och hanteras
desto svirare blir det att leva upp till sikerhetskraven.'” Varje myn-
dighet ansvarar sjilvstindigt for att informationsklassa sin infor-
mation.'"® Men nir myndigheter samverkar och utbyter information
framhills att det behovs en enhetlig informationsklassning for att
informationen ska f§ likvirdigt skydd hos alla myndigheter som
hanterar den. Inom ramen f6r myndighetsgemensamma system upp-
stdr dessutom ofta nya informationsmingder och dven dessa miste
kunna hanteras korrekt ur ett informationssikerhetsperspektiv.

[ utredningen kartliggningsarbete efterfrigande myndighetsrepre-
sentanter mer styrande reglering kring myndigheternas informations-
sikerhetsarbete. Man framforde att det vore limpligt med en férvalt-
ningsgemensam reglering av behorighetsstyrning. P4 s sitt skulle man
kunna sikerstilla tillginglighet till information av god kvalitet till

16 Departementspromemorian Granskning av Transportstyrelsens upphandling av it-drift

(Ds 2018:6), s. 3 ff.

7 Ny finansieringsmodell for grunddatautbyte mellan statliga myndigheter samt kommuner och
landsting (ESV 2017:54).

8 Med informationsklassning avses att genom konsekvensanalys identifiera skyddsbehovet
for en viss informationsmingd. Se 4 § Myndigheten for samhillsskydd och beredskaps fére-
skrifter om statliga myndigheters informationssikerhet (MSBFS 2016:1).
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dem som har ett konstaterat behov av att ta del av informationen
frdn en viss killa. Vidare framférdes att ett bredare tillsynsuppdrag
over myndigheters arbete med informations- och cybersikerhet be-
hévs. Vidare framhoélls att varje myndighet ansvarar dessutom for
sina bedémningar och informationssikerhets-, dataskydds- och sek-
retessfrigor méste beaktas sdvil ur ett individ- som ur ett samhills-
perspektiv. Det finns en oro éver att uppgifter som en myndighet
publicerar p aggregerad nivd ska kunna 4terskapas till personupp-
gifter om de kombineras med uppgifter som t.ex. har himtats frin
en annan killa, eller att ndgot sidkerhetsrelaterat hot kan uppstd som
en enskild myndighet inte har éverblick 6ver. Ett par aktdrer har dir-
fér uppmirksammat behovet av en central aktdr som har éverblick
over samtliga 6ppna data som publiceras av myndigheterna. Myn-
digheterna miste ocksd beakta eventuella verksamhetsrisker som kan
uppstd till f6ljd av publicering av 6ppna data som rér verksamheten.

Utredningen framhéll att den uppmirksammat att ménga av de
utmaningar kring informationssikerhet som myndigheterna stir infor
ir gemensamma f6r hela férvaltningen. Det dr en avgorande forut-
sittning for att informationssikerhetsfrigorna ska fi den uppmirk-
samhet de fortjinar att frigorna prioriteras av myndighetsledningen.
Verksamheten behover avsitta tillrickliga resurser, sdvil tidsmissiga
som personella, for att kunna arbeta aktivt och 16pande med infor-
mationssikerheten. Om det saknas tillrickliga resurser for informa-
tionssikerhetsarbetet finns det en risk for att verksamhetens fokus
liggs pa leveranserna i kirnverksamheten 1 forsta hand och pd siker-
heten i andra hand.

Utredningen noterade att flera aktérer har framhallit behovet av
att hantera frigor om informationssikerhet vid myndighetssam-
verkan. Det giller sirskilt myndighetssamverkan eller som inklu-
derar informationsutbyten. Information som utbyts mellan myndig-
heter behover ha ett tillrickligt skydd hos alla aktdrer som hanterar
den. Informationsutbyten kan ocksi medféra att nya informations-
mingder uppstdr. Det behover finnas en beredskap for att hantera
dessa informationsmingder pd ett sikert och ansvarsfullt sitt. Av-
saknaden av reglering tenderar att medféra att varje myndighet upp-
finner sina egna rutiner f6r informationssikerhet nir det giller klassning
av informationstillgingar, utformning av roller och behéorighetstill-
delning f6r dtkomst till information 1 it-system, val av tekniska, admi-
nistrativa och organisatoriska sikerhetsitgirder, m.m. En tydligare
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reglering som ligger grunden till en férvaltningsgemensam syn pa
informationssikerheten 1 den offentliga férvaltningen efterfrigas.

Utredningen konstaterade att reglering av informationssikerhet
som triffar olika aktérer och information, med delvis olika syften,
finns spridd i olika foreskrifter. Utredningen menade att ett mer
sammanhillet arbete med informationssikerhet 1 den offentliga f6r-
valtningen har potential att effektivisera den digitala utvecklingen utan
att sikerheten dsidositts. Det giller inte minst nidr myndigheter sam-
arbetar 1 gemensamma utvecklingsarbeten som innefattar informa-
tionsutbyten. Mot den bakgrunden bedémer utredningen att det
iven efter genomforandet av bl.a. NIS-direktivet och ikrafttridandet
av en ny sikerhetsskyddslag, kommer att vara angeliget att utforma
en generell informationssikerhetsreglering som omfattar hela f6r-
valtningen, dvs. ocksd kommuner och regioner. I syfte att stirka in-
formationssikerheten i hela den offentliga férvaltningen foreslar ut-
redningen dirfor att regeringen later utreda férutsittningarna for att
ta fram en kompletterande reglering om informationssikerhet som
omfattar hela den offentliga férvaltningen.

Utredningen framholl att férutsittningarna att tillhandahélla viss
samordnad it-drift till den offentliga férvaltningen 1 stort bor fort-
satt 6vervigas. Behovet av férfattningsreglering avseende en sidan sam-
ordnad it-drift bor 6verviigas i detta sammanhang. Reglering torde bl.a.
ge okad rittslig tydlighet vad avser forhdllandet till upphandlings-
regelverket.

Utredningens pipekade samtidigt att inom informationssiker-
hetsomridet saknas viss reglering som triffar hela den offentliga for-
valtningen. For att uppnd nodvindig sikerhet och skydd for infor-
mation och uppritthilla enskildas fortroende for den digitala utveck-
lingen i hela den offentliga forvaltningen dr det angeliget att etablera
ett gemensamt forhdllningssitt till informationssikerhetsfrigorna
som omfattar den offentliga férvaltningen i stort. Informationssiker-
heten bér som utgdngspunkt angripas pd ett enhetligt sitt av samt-
liga myndigheter. Ett mer sammanhéllet arbete med informations-
sikerhet 1 den offentliga férvaltningen har potential att effektivisera
den digitala utvecklingen 1 offentlig férvaltning utan att sikerheten
dsidositts. Det giller inte minst nir myndigheter samarbetar 1 gemen-
samma utvecklingsarbeten som innefattar informationsutbyte. For att
reducera risker och behilla en god sikerhetsnivd hos alla samver-
kande myndigheter ir det angeliget att myndigheter vidtar samord-
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nade informationssikerhetsdtgirder. Regeringen bor dirfor 13ta ut-
reda férutsittningarna for att ta fram en kompletterande reglering
om informationssikerhet som omfattar hela den offentliga férvalt-
ningen.

Utredningen noterade 1 detta sammanhang vad Utredningen om
effektiv styrning av nationella digitala tjinster toreslar i sitt slutbetin-
kande om att regeringen tar fram rittsliga krav for ett systematiskt
och riskbaserat informationssikerhetsarbete for samtliga offentliga
myndigheter.” Utredningen uttalade att den ansluter till de bedém-
ningar som den utredningen har gjort men anser att det finns skil att
utveckla forslaget ytterligare. Enligt utredningens bedémning behévs
ett rittsligt styrmedel som utgor ett tydligt incitament fér myn-
dighetsledningar att prioritera och ge nédvindiga resurser till arbetet
med informationssikerhet, samtidigt som ledning ges 1 friga om
vilka dtgirder som behéver vidtas. Ytterligare forvaltningsgemen-
samma rittsregler kan ge sdvil styrning som stéd inom informations-
sikerhetsomradet. Vissa generella och grundliggande krav pd infor-
mationssikerhetsarbetet f6r hela den offentliga férvaltningen skulle
kunna regleras i form av lag. En sidan informationssikerhetslag, for
den offentliga férvaltningen 1 stort, 1 kombination med foéreskrifts-
ritt, kan — enligt utredningens uppfattning — vara en limplig form for
ytterligare styrning och stdd inom informationssikerhetsomridet. En
lag om informationssikerhet har méjlighet att ligga grunden till en
mer enhetlig ansats 1 informationssikerhetsarbetet inom den offent-
liga férvaltningen. Ett stérre mitt av enhetlighet ger bittre forutsitt-
ningar att t.ex. effektivisera gemensamma utvecklingsarbeten 1 den
offentliga férvaltningen.

Kompletteringar till den nya sikerbetsskyddslagen (SOU 2018:82)

Regeringen beslutade den 23 mars 2017 att tillkalla en sirskild ut-
redare med uppdrag att dverviga vissa frigor i sikerhetsskyddslag-
stiftningen (dir. 2017:32). Férslagen skulle komplettera de forslag
som limnats 1 betinkandet En ny sikerbetsskyddslag (SOU 2015:25).
Utredningen skulle enligt direktiven kartligga behovet av att fore-
bygga att sikerhetsskyddsklassificerade uppgifter eller 1 6vrigt siker-
hetskinslig verksamhet utsitts for risker 1 samband med utkontrak-

1 SOU 2017:114, kapitel 9.
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tering och upplitelse. Utredningen limnade betinkandet Komplet-
teringar till den nya sikerbetsskyddslagen (SOU 2018:82) i november
2018.

Utredningen konstaterade att det finns flera brister 1 sikerhets-
skyddsarbetet som t.ex. yttrar sig vid utkontraktering av sikerhetskins-
lig verksamhet men ocks3 vid vissa upplatelser och andra férfaranden
dir utomstdende involveras i den sikerhetskinsliga verksamheten.
Vissa av bristerna giller sikerhetsskyddet generellt, t.ex. att verksam-
hetsutdvaren inte tillimpar sikerhetsskyddsreglerna eller har bris-
tande kunskap om sina skyddsvirden. Sidana brister accentueras nir
verksamhetsutévaren utkontrakterar en del av den sikerhetskinsliga
verksamheten eller p annat sitt kopplar in utomstiende i verksam-
heten. Andra brister handlar specifikt om olika férfaranden dir utom-
stiende involveras i den sikerhetskinsliga verksamheten, diribland
utkontraktering och upplitelse men ocksd andra férfaranden. Bris-
terna handlar om att man inte alltid prévar om férfarandet dr limp-
ligt eller att det dr svirt att prova limpligheten, att sikerhetsskydds-
avtal kan vara bristfilliga, att man inte f6ljer upp férfarandet medan
det pdgdr och att det saknas tillrickliga méjligheter fér samhillet att
ingripa mot forfaranden som ir olimpliga frin sikerhetsskyddssyn-
punkt.

Utredningen konstaterade att stora konsekvenser kan uppsta nir
it-drift liggs ut hos privata foretag. Utkontraktering kan innebira
att flera kunders system och information samlas i samma lagrings-
medium eller lagringsmiljo, vilket innebir en 6kad exponering. Vissa
foretag ser ett bra sikerhetsarbete som en konkurrensférdel och sat-
sar dirfor resurser pd sikerhet. Andra féretag har inga incitament for
att investera 1 sikerhetshojande dtgirder som ofta dr kostsamma och
produktionshimmande.

Utredningen noterade att det finns verksamhetsutévare som inte
tillimpar sikerhetsskyddslagen. I betinkandet En ny sikerbetsskydds-
lag (SOU 2015:25) anges att det antagligen finns verksamheter av
stor betydelse f6r Sveriges sikerhet som 6ver huvud taget inte till-
limpar sikerhetsskyddslagstiftningen (s. 477). Denna bild stéds av
det som framkommit under utredningens méten med myndigheter,
enskilda och utredningens experter. Att verksamhetsutévare som be-
driver sikerhetskinslig verksamhet inte tillimpar sikerhetsskyddslag-
stiftningen ir i sig allvarligt eftersom det innebir en sdrbarhet for de
virden som lagstiftningen ska skydda. Inte minst innebir det en
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overhingande risk for att man inte gor en sikerhetsskyddsanalys,
vilket 1 sin tur kan leda till bristande kunskap om de egna skydds-
virdena. Det framstdr som sirskilt allvarligt med brister 1 tillimp-
ningen vid utkontraktering och upplitelsen eftersom sikerhetskins-
lig verksamhet och sikerhetsskyddsklassificerade uppgifter dirigenom
kan utsittas for ytterligare sdrbarheteter. En utebliven eller bristande
sikerhetsskyddsanalys kan leda till att verksamhet utkontrakteras
eller andra slags férfaranden inleds i fall dir det av sikerhetsskydds-
kil inte borde ske. I andra fall kan det leda ull att en 1 och for sig
limplig utkontraktering, upplitelse eller nigot annat férfarande dger
rum utan att det ingds ett sikerhetsskyddsavtal. Detta innebir ocksd
en 6kad risk for att motparten i avtalet inte vidtar de sikerhetsskydds-
dtgirder som behovs, vilket kan leda till sdrbarheter och skador for
Sveriges sikerhet. Den omstindigheten att den nya sikerhetsskydds-
lagen i storre utstrickning dn tidigare kommer att gilla {6r enskilda
verksamhetsutdvare understrok — enligt utredningen bedémning —
behovet av férebyggande tgirder.

Utredningen ansdg vidare att det finns bristande kunskaper om
egna skyddsvirden. En bild som tydligt framtridde under utred-
ningens moten med experter, myndigheter och enskilda var att manga
verksamhetsutévare saknar tillricklig kunskap om vilka skyddsvir-
den som finns 1 den egna verksamheten. Sddana brister har ofta blivit
synliga infér och under utkontrakteringar. Utredningen framhéll att
Sikerhetspolisen har bl.a. observerat att det har férekommit utkon-
traktering av sikerhetskinslig verksamhet utan sikerhetsskydds-
avtal, att sikerhetsskyddet vid utkontraktering har dimensionerats
pa fel sitt och att verksamhetsutévare har saknat kunskap om verk-
samhetens roll i samhillet, dess betydelse for Sveriges sikerhet och
om beroenden mellan den utkontrakterade verksamheten och annan
verksamhet av betydelse for Sveriges sikerhet. Bristerna kan 1 stor
utstrickning hirledas till bristande kunskaper om den egna verksam-
hetens skyddsvirden, bl.a. har verksamhetsutdvare inte kint till vilka
kinsliga uppgifter som hanterats i1 verksamheten. Vidare har verk-
samhetsutdvare inte varit medvetna om vilka beroenden som finns
till den egna verksamheten och hur dessa beroenden paverkar Sveriges
sikerhet. S&dana brister utgor ett patagligt problem vid utkontrak-
teringar eftersom kunskap om egna skyddsvirden ir en férutsittning
for att verksamhetsutdvaren ska kunna formulera krav pd hur leve-
rantdren ska tillgodose kraven pa sikerhetsskydd. Bristande kunskaper
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om skyddsvirden utgor ett problem vid bl.a. utkontrakteringar. Ut-
redningen menade det behdver inféras forebyggande dtgirder som
syftar till att hoja verksamhetsutévarnas kunskap om egna skyddsvir-
den. Detta ir inte bara viktigt f6r att forebygga negativa konsekven-
ser vid utkontraktering utan ocksa vid upplatelser, upphandlingar och
andra forfaranden dir utomstdende far tillgdng till sikerhetsskydds-
klassificerade uppgifter eller i 6vrigt sikerhetskinslig verksamhet.

Med utgdngspunkt i kartliggningen av utvecklingsbehovet fére-
slog utredningen en bred ansats och ett antal férebyggande &tgirder
som inte enbart dr inriktade pd utkontraktering och upplitelse, utan
som kan aktualiseras dven vid vissa andra férfaranden med utom-
stiende parter.

Regeringen har i den pdféljande lagstiftningsprocessen delat mer-
parten av utredningens bedémningar (prop. 2020/21:194). I kapitel 13
redogdrs nirmare for regeringens lagforslag.

Ar 2019

Granskningsrapport: Fordldrade it-system — binder
for en effektiv digitalisering (RIR 2019:28)

Riksrevisionen har granskat férekomsten av fordldrade it-system hos
ett drygt 60-tal storre myndigheter. Fokus fér granskningen har
varit om myndigheterna och regeringen har gjort uillrickligt for att
hantera de problem som forildrade it-system innebir. Gransk-
ningen, som redovisades 1 granskningsrapporten Férdldrade it-system
— hinder for en effektiv digitalisering (RIR 2019:28), visar att det finns
fordldrade it-system hos ett stort antal myndigheter. Hos minga
myndigheter ir det dessutom ett flertal av de verksamhetskritiska it-
systemen som ir fordldrade. Riksrevisionen bedémer att detta dess-
utom ir ny kunskap. Det har sdledes inte funnits ndgon bred bild av
problemet med férildrade it-system i férvaltningen. Digitaliseringen
gar fort och nya it-system utvecklas och blir stindigt mer effektiva.
Forldrade it-system ir vanligen forknippade med risker for bristande
informationssikerhet. Det finns stor risk f6r att férildrade it-system
dven innebir bristande hushdllning med statens medel. Forildrade it-
system kriver iven mycket resurser som innebir en undantringning
av myndighetens innovationsférméga. Det blir firre resurser over till
att ta till sig ny digital teknik och att utveckla och anamma nya och
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mer effektiva it-system. Manga fordldrade system gor det ocksd svirt
eller omojligt att, baserat pd det befintliga systemet, utveckla nya
tjinster eller funktionalitet eller att férindra och utveckla befintliga
verksamhetsprocesser. Dirmed paverkar it-systemen ocksi myndig-
heternas verksamhetsutveckling. Narmare hilften av myndigheterna
uppger att myndighetens fortsatta digitaliseringsarbete 1 ganska eller
mycket stor utstrickning férsviras av problem i enskilda it-system
eller av it-miljon 1 stort. Ett férdldrat it-system och problem med det
enskilda systemet hos en myndighet innebir stora konsekvenser for
mojligheterna att bedriva verksamheten hos en annan myndighet
eller privat aktor. It-kostnaderna for de myndigheter som var fore-
mal for granskning ir ungefir 19 miljarder. Den bristande effektivi-
teten som kan kopplas till férildrade it-system dr dirmed visentlig
dven ur ett budgetperspektiv. Vidare svararade ungefir 80 procent av
myndigheterna att man har svdrigheter att uppritthilla efterstrivad
nivd av informationssikerhet f6r nigot eller nigra verksamhetskri-
tiska system och 12 procent svararade att det ir ett problem for samt-
liga eller en majoritet av de verksamhetskritiska systemen. Fordldrade
it-system innebir dirmed dven en visentlig risk ur ett informations-
sikerhetsperspektiv.

Riksrevisionens slutsats ir sammantaget att problemet med for-
dldrade it-system ir sd allvarligt och utbrett att det innebir ett hinder
for en fortsatt effektiv digitalisering av statsforvaltningen. Riksrevi-
sionen drar dven slutsatsen att en stor del av de undersokta myndig-
heterna inte har eller anvinder de verktyg som behovs. Det innebir
1sin tur man fir svirigheter att analysera och forstd hur férindringar
paverkar verksamhetens mail och det blir dirmed ocksd svirare att
definiera ett framtida 6nskvirt lige. Det kan noteras att ungefir 70 pro-
cent av myndigheterna svarade att it-miljén ir komplex pd grund av
ett stort antal heterogena system. Mer in hilften har en arkitektur
som strivar i flera olika riktningar till f6rfdng f6r helheten (spretig
arkitektur). Riksrevisionen bedémer vidare att frinvaron av mél-
arkitektur och arkitekturstyrning ir en av flera bakomliggande for-
klaringar till att mdnga myndigheter i dag har it-system som kan
anses vara fordldrade utifrin verksamhetens behov. En arkitektur-
styrning utifrdn en milarkitektur ir dirmed centralt f6r att vidmakt-
hilla och utveckla en it-miljo som effektivt stodjer verksamhetens
behov. Behovet av mélarkitektur och arkitekturstyrning accentueras
med storleken pd myndighetens totala it-miljé. Riksrevisionen be-
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démer att myndigheternas bristande arbete med digitaliseringsstra-
tegier kan dven de vara en forklaring till att mdnga myndigheter brot-
tas med en it-miljo bestdende av fordldrade it-system i varierande
omfattning. En sddan strategi anger en riktning fér vad myndigheten
totalt sett vill uppnd med sin digitalisering. Det ger dirmed en rikt-
linje som varje enskilt projekt som ror it-utveckling eller f6rvaltning
i ndgon utstrickning behover forhilla sig till. Omvint blir det utan
en strategi svirt att 8stadkomma en effektivt fungerande helhet.

Kommunernas informationssikerbetsarbete — en évergripande
kartliggning av kommunernas systematiska informationssikerbetsarbete

Sveriges Kommuner och Regioner (SKR) genomférde under viren
2019 en webbenkit om hur lingt kommunerna kommit i sitt syste-
matiska informationssikerhetsarbete. SKR utarbetade webbenkiten
tillsammans med MSB. Enkiten var utformad for att kartligga om
resurser avsatts for att driva informationssikerhetsarbetet, om grund-
liggande dtgirder vidtagits och vilken mognadsgrad den svarande
kommunen sjilv skattade att den ndtt. Sammanfattningsvis framkom
av enkiten att det finns en djup och bred férstdelse av hur viktigt ett
grundliggande systematiskt informationssikerhetsarbete ir for all
fortsatt digitalisering. Det som fortfarande &terstir pd minga hall ir
styrning, ledning, avsatta medel och resurser for arbetets planering
och genomférande samt en tydlig uppféljning som ir integrerad i
6vrig verksamhetsuppféljning. Det dterstdr fortsatt arbete 1 inférandet
av ett systematiskt och riskbaserat informationssikerhetsarbete, inom
samtliga undersdkta omrdden i enkiten, bl.a. informerar sig firre in
3 av 10 kommunledningar om statusen fér informationssikerhets-
arbetet, 1 endast 2 av 10 kommuner omsitts ledningens mél i kon-
kreta handlingsplaner. I strax dver 5 av 10 kommuner finns en hanter-
ing av informationssikerhetsriskerna. Strax ¢ver 5 av 10 kommuner
har ett etablerat arbetssitt f6r klassning av informationstillgingar. I 6
av 10 kommuner finns ett etablerat arbetssitt for hantering av infor-
mationssikerhetsincidenter/-avvikelser. I 4 av 10 kommuner finns
ett etablerat arbetssitt for planering som sikerstiller verksamhetens
kontinuitet. F4 kommuner uppger nya sikerhetsskyddslagen eller
NIS-direktivet som en faktor till att informationssikerhet hamnat
hégre pd prioriteringsordningen. Av resultatet frin undersékningen
kan dras slutsatsen att ett inforande av ett systematiskt och risk-
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baserat informationssikerhetsarbete beror ofta pi ledningens aktiva
engagemang, och hir uppvisar mnga kommuner brister. Snarare fére-
faller ledningen delegera ned dven styrningen av arbetet i organisa-
tionen. Vissa av de kommuner som sjilva skattat sitt arbete hogt
verkar ha kommit s 1dngt tack vare intresserade och motiverade med-
arbetare som givits utrymme att utforma informationssikerhets-
arbetet. Vidare verkar det som om ménga kommuner sjilva tar fram
sina arbetsmetoder. En gemensam nimnare bland de kommuner som
inte skattat sitt arbete hogt ir att ledningen delegerat ansvaret for
uppdraget, men inte tilldelat resurser. Att engagera ledningen verkar
vara kopplat till frigan om medvetenhet. Det forefaller ofta saknas
tillricklig kunskap om den egna organisationens behov av informa-
tionssikerhet hos sdvil den politiska- som tjinstemannaledningen.
Den 6kade graden av digitalisering och hégre krav frén allmidnheten
att f ta del av information verkar driva arbetet med informations-
sikerhet. De som lyckats med sitt arbete forefaller ha tagit ett en-
hetligt grepp om frgan och arbetat aktivt med att férenkla sina arbets-
sitt och anpassar dem efter lokala forhillanden. Avsaknaden av ett
systematiskt angreppssitt verkar begrinsande pd kommunens arbete,
dven dir medarbetare uppmirksammat behovet av informationssiker-
het. Hir verkar det vanligare med ad hoc-insatser med situations-
anpassade l6sningar, som troligtvis kostar stérre resurser men inte
nédvindigtvis med hogre kvalitet.

En struktur for uppfolining av det systematiska
informationssikerbetsarbetet i den offentliga
forvaltningen — Redovisning av regeringens uppdrag

Myndigheten for sambillsskydd och beredskap (MSB) fick 2019 dven
regeringens uppdrag att ta fram en struktur f6r uppféljning av det
systematiska informationssikerhetsarbetet i den offentliga forvalt-
ningen.”

MSB redovisade myndighetens svar i skrivelsen En struktur for upp-
folining av det systematiska informationssikerbetsarbetet i den offentliga
forvaltningen. 1 svaret pdpekade myndigheten att en uppféljning av
informationssikerhetsarbetet upplevs ofta som en utmaning, samtidigt
som det ir en forutsittning for att en organisation ska kunna uppnd

20 Ju2019/03058/SSK, Ju2019/02421/SSK.
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och bibehilla ett adekvat skydd. Malsittningen med uppféljnings-
strukturen ir att statliga myndigheter, kommuner och regioner ska
erbjudas stdd 1 sitt uppféljnings- och férbittringsarbete och att reger-
ingen ska fi en samlad nivibedémning av det systematiska informa-
tionssikerhetsarbetet 1 offentlig férvaltning. Myndigheten utvecklade
1 samverkan med féretridare for malgruppen en uppfoljningsmodell.
Modellen delar in det systematiska informationssikerhetsarbetet i
fyra nivder, som ir tinkta att motsvara ett stegvis utvecklingsarbete.
Genom att besvara uppféljningsmodellens frigeformulir fir en orga-
nisation automatisk dterkoppling om sin nivd, styrkor och utveck-
lingsomriden. Kompletterande dterkoppling (benchmarking) erhills
efter inrapportering till MSB. I analysen av det samlade underlaget
kan MSB dra slutsatser om vad fér stéd och satsningar som ir pa-
kallade pa nationell nivd. Uppféljningsstrukturen 16per dver tva ir,
med lansering planerad till 2021. Direfter kommer uppféljningen att
genomforas regelbundet 1 tvd3rscykler, vilket bl.a. ger méjlighet att
identifiera utvecklingstrender éver tid. MSB bedémer att myndig-
hetens uppféljningsstruktur bor kunna bidra till ett f6rbittrat och
mer enhetligt arbete med informationssikerhet inom offentlig for-
valtning. Detta f6rutsitter dock ett brett deltagande frén den offent-
liga férvaltningen, frimjande av en positiv och bejakande uppfoljnings-
kultur, samt resurssittning av identifierade férbittringsomraden.

Ar 2020
Cybersikerbet i Sverige — Hot, metoder, brister och beroenden 2020

Forsvarets radioanstalt (FRA), Forsvarsmakten, Myndigheten for sam-
hillsskydd och sikerbet (MSB) och Séikerhetspolisen har 1 en f6rdjupad
myndighetssamverkan tillsammans med Polismyndigheten gemen-
samt tagit fram rapporten Cybersikerhet i Sverige — Hot, metoder, bris-
ter och beroenden 2020.”' 1 rapporten pipekas att det finns en avsak-
nad av ett strukturerat sikerhetsarbete. Cybersikerhet ir en viktig del
i nistan allt sikerhetsarbete eftersom digital information och digitala
tjinster anvinds i de flesta verksamheter. Samtidigt har det visat sig
att arbetet med cybersikerhet 1 Sverige gir trogt, med brister i cyber-

2! Rapporten ir framtagen av Forsvarets radioanstalt, Férsvarsmakten, Myndigheten fér sam-
hillsskydd och beredskap, Polismyndigheten och Sikerhetspolisen inom ramen fér en for-
djupad samverkan.
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sikerheten som f6ljd. Genomférda granskningar och tillsyner visar
att arbetet med cybersikerhet inte ir indama&lsenligt sett till de hot
och risker som finns.

I rapporten gors bedémningen att det dr vanligt férekommande
med brister 1 systematiskt cybersikerhetsarbete. Planering och genom-
forande av sikerhetsarbete dr en dynamisk process som kriver fort-
l6pande uppféljning och utvirdering. De framsteg som sker inom
informationsteknik gor att samhillet behover foérhilla sig till nya
teknologier 1 samband med sin verksamhetsutévning. Dessa teknik-
spring stiller krav pd att verksamheterna f6rstdr och kan bedéma
foérindringar i sin teknikanvindning. Nir ny teknik introduceras kan
det ske gradvis och det kan vara svért att faststilla en tidpunkt nir
man behover revidera en sikerhetsanalys. Det ir dock ofta svirt att
tydligt definiera ett sirskilt tillfille nir en verksamhet har infért ny
teknik 1 s3dan omfattning att den paverkar tidigare gjorda bedémningar.

I rapporten pekas ocksd pd forekomsten av bristande kravstill-
ning vid upphandling och utkontraktering. I Sverige 4r manga verk-
samhetsutdvare 1 hog utstrickning beroende av informationstekno-
logi. Kraven pd hur en verksamhet ska hantera sin cybersikerhet
stills genom reglering, men de finns dven 1 form av marknadsmaissiga
krav pa effektivitet, kvalitet och sikerhet f6r att kunna uppritthilla
verksamhetens konkurrenskraft. Det ir svart for vissa verksamhets-
utdvare att helt pd egen hand uppfylla de krav som stills pd sikerhet.
En 16sning f6r dessa verksamheter kan vara att utkontraktera sina
behov till en tjinsteleverantdr som har bittre mojligheter att méta
sikerhetskraven. Genom att utkontraktera dessa delar av verksam-
heten kan verksamhetsutévarna ligga ett storre fokus pd sin kirn-
verksamhet samtidigt som cybersikerheten blir bittre. En utmaning
— som noteras 1 rapporten — ir att vil beskriven kravstillning ir en
forutsittning f6r en bra upphandling. Att kravstilla cybersikerhet
kriver kompetens, bdde nir det giller anskaffning av varor, tjinster
och vid utkontraktering. Det finns tillfillen dir anskaffning av varor
och tjinster som hanterar information med ett hogt skyddsvirde har
genomforts utan tillricklig identifiering och virdering av systemets
skyddsvirden. Det har skapat risker fo6r den information eller verk-
samhet som systemet hanterar, vilket innebir att krav pd sikerhet
i stillet arbetas in 1 efterhand, vilket medfor risk f6ér att upphand-
lingen kan behéva géras om. Aven i de fall en helt ny upphandling
inte behover ske ir sikerhet kostsamt och ibland svirt att arbeta in 1
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efterhand. Med en korrekt kravstillning kan 1 vissa fall en utkontrak-
tering av it-infrastruktur till tjinsteleverantérer vara en sikerhets-
hojande dtgird. Vid ett beslut om utkontraktering behéver bestillaren
emellertid f6rstd hur tjinsterna som ska levereras ir konstruerade
och vad en sddan l6sning innebir ur sikerhetssynpunkt. For att av-
gora om en utkontraktering ger ett tillrickligt skydd krivs att den
som bestiller har en férmiga att bedéma helheten i den [6sning som
erbjuds. D3 krivs ocksd en forstdelse for hur olika tekniska siker-
hetsfunktioner fungerar och hur de tillsammans skapar en samman-
hillen sikerhetslosning, men dessa beddmningar sker ofta — enligt
rapporten — pd ett otillrickligt sitt. Det dr vanligt att flera tjinste-
leverantérer delar pd hanteringen av utkontrakterad it-infrastruktur,
exempelvis som underleverantorer.

I rapporten noteras att det kan vara svirare f6r kunden att stilla
krav pd en kontinuerlig sikerhetsnivd som f6ljs av samtliga leveran-
torer. Storre tjinsteleverantdrer som erbjuder sina tjinster gentemot
svenska verksamhetsutdvare bedriver 1 regel sin verksamhet i flera
linder och omfattas pé s& vis av en annan jurisdiktion dn den svenska.
Det medfor att utlindsk lagstiftning kan bli tillimplig f6r de tjinster
man levererar 1 Sverige, och den ger i vissa fall leverantéren — och
dess underleverantorer — ritt att ta del av information som hanteras
inom ramen for den tjinst som levereras.

I rapporten papekas att utkontraktering av it-infrastruktur inne-
bir dven att det skapas ett beroende av tjinsteleverantéren. Nir it-
ginster utkontrakteras sker det inte sillan till globala tjinsteleve-
rantorer, vilket innebir att det beroende som uppstdr ir interna-
tionellt. Detta uttrycks ibland som en risk f6r f6rlust av digital suve-
rinitet, ett begrepp som anvints i EU-sammanhang och innebir att
en stat forlorar delar av sin kontroll &ver sitt oberoende, sjilvstin-
dighet och handlingsfrihet pd det digitala omridet. En annan effekt
av utkontraktering av it-tjinster ir att tjinsteleverantdrer samlar flera
kunder med verksamheter som innehiller skyddsvirden. Det inne-
bir att den samlade mingden av kundernas information och tjinster
hos en tjinsteleverantdr gor att leverantéren behover beakta om dess
verksamhet — till f6ljd av kundernas skyddsvirden — ndr en niva dir
denisigir att betrakta som sikerhetskinslig. For att detta éverhuvud-
taget ska vara mojligt for tjinsteleverantéren méste dock kunden
kommunicera detta, di leverantdren inte som regel sjilv kan identi-
fiera detta genom sin leverans av det avtalade uppdraget.
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I rapporten noteras dven att en vanlig form av utkontraktering
sker via delade molntjinster, dvs. att en verksamhet i stillet for att
pd egen hand investera i egen hird- och mjukvara hyr de resurser
som behovs, vilket kan vara allt frin enskilda applikationer till hela
eller delar av efterfrigad it-infrastruktur. Det innebir dock siker-
hetsutmaningar eftersom verksamhetsutdvaren 1 praktiken limnar
over kontroll 6ver system och information till en tjinsteleverantor.
Anvindandet av molntjinster innebir dessutom att insynen for-
simras for verksamhetsutévaren jimfért med om man hade hanterat
behovet inom den egna verksamheten. En annan utmaning med delade
molntjinster ir att informationen i de allra flesta fall ir indirekt
exponerade mot sivil andra kunder som 6vriga pd internet. Med andra
ord kan en sirbarhet, sivil administrativ som teknisk, eller en fel-
aktig konfiguration innebira att informationen direkt blir exponerad
och sannolikt snabbt spridd till obehoriga. Det innebir att verksam-
hetsutdvare miste hantera problematiken kring 6verférda hotbilder.
Hotbilden mot en molntjinst blir den sammanlagda hotbilden mot
alla kunder som anvinder molntjinsten. Molnlésningar innebir ocksi
att en hotaktor inte lingre enbart dr hinvisad till att angripa dgaren
till den information eller tjinst man vill pdverka. Férutom moln-
tjinstleverantdren har alla 6vriga kunder en logisk access till den
gemensamma it-infrastrukturen hos en leverantér. Det innebir att
man ir beroende av ett gott it-sikerhetsarbete hos sdvil de andra kun-
derna som sin leverantdr. Sddana hot ir bade svdra att bedéma och
att hantera. Svérigheter att logga och spéra datatrafik i komplexa moln-
miljder kan dessutom goéra det svirt att utreda incidenter ur sivil ett
juridiskt som ett tekniskt perspektiv.

I rapporten pdpekas att en annan samhillsutmaning ir att moln-
tjinsterna koncentreras till ett fital leverantdrer. Det innebir att en
hotaktér kan inhimta frin eller sl ut flera samhillskritiska system
samtidigt om man fér tillgdng till miljén. Den sammanlagda konse-
kvensen for samhillet av ett angrepp blir i dessa fall hogre in konse-
kvensen for ett angrepp mot ett enskilt system. Samtidigt kan en stor
leverantor ha storre resurser att fordela till sitt sikerhetsarbete, vilket
kan gora dem svérare att angripa.
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Ar2021

Siker och kostnadseffektiv it-drift — rittsliga forutsittningar
for utkontraktering (SOU 2021:1)

Regeringen beslutade den 26 september 2019 att ge en sirskild ut-
redare 1 uppdrag att kartligga och analysera statliga myndigheters
behov av siker och kostnadseffektiv it-drift samt hur dessa behov till-
godoses. Utredaren ska ocksg analysera sikerhetsmissiga och ritts-
liga férutsittningar for samordnad statlig it-drift och limna forslag
pa mer varaktiga former f6r sddan it-drift, om det bedéms limpligt
ur ett sikerhetsperspektiv, och de férfattningsférslag som detta kri-
ver. Utredaren ska dven analysera de rittsliga férutsittningarna fér
statliga myndigheter, kommuner och regioner att med bibeh&llen
sikerhet utkontraktera it-drift till privata leverantérer och vid behov
limna forfattningsforslag.

Genom tilliggsdirektiv den 2 juli 2020 férlingdes utredningstiden
i den del som avser att foresld mer varaktiga former f6r samordnad
statlig it-drift till den 15 oktober 2021.

It-driftsutredningen limnade 1 december 2020 sitt delbetinkande
Séiker och kostnadseffektiv it-drift — rittsliga forutsittningar for utkon-
traktering (SOU 2021:1). I delbetinkande redogér utredningen bl.a.
for kartliggningen av statliga myndigheters it-drift, omvirldsanaly-
sen och analysen av de rittsliga forutsittningarna for utkontrakter-
ing av it-drift till privata tjinsteleverantérer. I slutbetinkande fokuserar
utredningen pd frigan om samordnad statlig it-drift, utvirderingen
av Forsikringskassans uppdrag om samordnad it-drift, exempel pd
samordnad it-drift mellan myndigheter i Sverige, en analys av de
sikerhetsmissiga och rittsliga forutsittningarna f6r samordnad stat-
lig it-drift samt eventuella férslag om samordnad, siker och kost-
nadseffektiv statlig it-drift jimte en konsekvensanalys.

Utredningen redogor 1 delbetinkandet f6r ett antal kartliggningar
som gjorts under de senaste dren och som ror frigor om siker och
kostnadseffektiv it-drift 1 den offentliga férvaltningen. Med utgings-
punkt i direktiven bedémer den att det finns behov av att dels folja
upp nigra av de frigestillningar som ingitt i tidigare kartliggningar,
dels bredda och férdjupa kunskapen om it-driften i dag och behoven
framdt liksom sikerhetsaspekter och hinder kopplade till statliga myn-
digheters it-drift.
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I delbetinkandet redogérs for den forsta delen 1 kartliggningen
som omfattar en enkit till 200 statliga myndigheter. I urvalet ingdr
myndigheterna i den statliga redovisningsorganisationen, exklusive
forsvarsmyndigheter, myndigheter med en virdmyndighet och sm&
myndigheter med sirskilt 1ig omsittning. Syftet med enkiten ir att
fd en representativ bild av myndigheternas informationshantering
och sikerhet, hur deras it-drift och kostnader for it-drift ser ut 1 dag,
deras framtida behov och vilka eventuella hinder for siker och kost-
nadseffektiv it-drift som finns. Bakgrundsvariabler som myndig-
hetsstorlek, finansieringsform och departementstillhérighet har in-
gdtt 1 analysen. Enkiten genomférdes mellan den 16 mars 2020 och
den 30 juni 2020. Totalt férvintades 180 myndigheter inkomma med
svar. Totalt har 158 myndigheter besvarat hela eller delar av enkiten,
fyra myndigheter har meddelat att de avstdr och 18 myndigheter har
inte svarat. Svarsfrekvensen uppgar till 88 procent. En bortfallsana-
lys visar att de myndigheter som inte svarat omfattar sdvil smd som
medelstora myndigheter och med olika typer av verksamhet och verk-
samhetsomrdden. Enkitens representativitet ir dirmed mycket god.

I delbetinkandet redovisar utredningen kartliggningen, fallstudier
av fem myndigheter och en digital workshop med 16 myndigheter.
I kartliggningen har frigor stillts om bl.a. verksamhet, informations-
sikerhet och uppgiftshantering, it-drift och kostnader, hinder fér it-
drift samt behoven fram8t. Parametrar {6r analysen har varit myndig-
heternas storlek, verksamhet och uppgiftshantering samt vilka krav
som utifrdn detta stills pa it-driften.

Utredningen konstaterar att olika verksamheter har olika behov
av siker och kostnadseffektiv it-drift. Fér samhillskritisk verksam-
het stills hogre krav pd sikra it-driftslosningar dn for verksamheter
som inte dr samhillskritiska. Icke samhillskritiska verksamheter kan
dock hantera kinsliga personuppgifter som i sig stiller krav pa siker-
het. Myndigheternas verksamhet och vilka uppgifter de hanterar pi-
verkar vilka krav som stills pd it-driften och 1 sin tur vilka behov av
siker och kostnadseffektiv it-drift som finns i den statliga forvalt-
ningen. Den forsta delen 1 enkiten hanterar denna typ av frigestill-
ningar.”

Utredningen beskriver samhillsviktig verksamhet som ett samlings-
begrepp som omfattar de verksamheter, anliggningar, noder, infra-
strukturer och tjinster som ir av avgdrande betydelse {6r att upp-

28, 64 ff.

250



SOU 2021:63 Offentliga utredningar och myndighetsrapporter

ritthdlla viktiga samhillsfunktioner inom en sambhillssektor. Med
samhillsviktig verksamhet avses dels verksamhet som méste fungera
for att inte dess bortfall ska leda till en samhillsstorning, dels verk-
samhet som méste finnas fér att hantera en samhillsstérning nir den
vil intriffar. Ett drygt 20-tal myndigheter har ett sirskilt utpekat
ansvar for att inom olika samverkansomriden planera och vidta f6r-
beredelser f6r att skapa férmdga att hantera en kris, férebygga sir-
barheter och motstd hot och risker.” T detta ansvar ingdr bl.a. att
beakta behovet av sikerhet och kompatibilitet 1 de tekniska system
som ir nédvindiga for att myndigheterna ska kunna utféra sitt arbete.
Samverkansomrddena omfattar teknisk infrastruktur, transporter,
farliga imnen, ekonomisk sikerhet och skydd samt undsittning och
vird. Ovriga myndigheter, som inte har ett sirskilt sektors- eller
bevakningsansvar ska sjilva bedéma om de bedriver samhillsviktig
verksamhet eller inte.

I enkiten fick myndigheterna ange om de bedriver verksamhet
som kan bedémas vara samhillsviktig. 55 av 158 svarande myndig-
heter (35 procent) bedémer att de bedriver samhillsviktig verksam-
het, medan 100 myndigheter (63 procent) bedémer att de inte gor
det. Tre myndigheter anger att de inte vet om de bedriver samhills-
viktig verksamhet.

Av kartliggningen framkommer att det finns ett visst samband
mellan samhillsviktig verksamhet och storlek pid myndighet. Storre
myndigheter bedriver 1 hégre utstrickning samhillsviktig verksamhet
jimfort med mindre myndigheter. Av svaren framgir att myndig-
heternas samhillsviktiga verksamhet finns inom flera samhillssek-
torer, med viss dvervikt pd skydd och sikerhet, offentlig férvaltning,
hilso- och sjukvdrd och finansiella tjinster.

Av kartliggningen framkommer att en mindre andel av myndig-
heterna hanterar uppgifter som kriver den hogsta formen av skydd,
dvs. sikerhetsskyddsklassificerad information. Flertalet av myndig-
heterna (cirka 90 procent) hanterar ndgon form av skyddsvird in-
formation i sin verksamhet. Endast 14 av 158 myndigheter bedémer
att de inte hanterar nigon form av skyddsvirda eller i 6vrigt kinsliga
uppgifter, varvid olika typer av sekretessreglerade uppgifter ir van-
ligast forekommande liksom kinsliga personuppgifter.

2 Se forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters &t-
girder vid h6jd beredskap.
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Av kartliggningen framgir att av 152 svarande myndigheter hante-
rar 61 myndigheter (40 procent) sikerhetsskyddsklassificerade upp-
gifter medan 85 myndigheter (56 procent) inte gor det. Stérre myn-
digheter hanterar 1 hogre grad sikerhetsskyddsklassificerade uppgifter
jimfért med mindre myndigheter. Myndigheternas sikerhetsskydds-
klassificerade uppgifter férdelar sig pa olika sikerhetsskyddsklasser.
Ett fital myndigheter anger att de inte vet om de hanterar sikerhets-
skyddsklassificerade uppgifter.** Majoriteten av myndigheterna han-
terar sikerhetsskyddsklassificerad information som klassats som
hemlig, konfidentiell eller begrinsat hemlig. Ett fital myndigheter
hanterar uppgifter i den hogsta sikerhetsskyddsklassen. Ndgra myn-
digheter anger att de inte vet vilka sikerhetsskyddsklasser uppgifterna
ligger inom, alternativt att de inte vet om de har sikerhetsskyddsklassi-
ficerade uppgifter 1 verksamheten.

Av kartliggningen framkommer att drygt 123 myndigheter (80 pro-
cent) hanterar ndgon form av sekretessreglerade uppgifter 1 dvrigt 1
kirnverksamheten. 29 myndigheter svarar att de inte gor det och
fem myndigheter vet inte om de gor det. 90 myndigheter uppger att
de hanterar uppgifter med absolut sekretess, vilket stiller sirskilda
krav pd sikerhetslésningar 1 it-driften. 80 procent av myndigheterna
hanterar sekretessreglerade uppgifter som omfattas av ett omvint
skaderekvisit, dvs. med en presumtion for sekretess.

Av kartliggningen framkommer dven att myndigheterna kommit
olika lingt 1 arbetet med informationssikerhet i verksamheten. I en-
kiten fick myndigheterna uppskatta hur ldngt de kommit i sitt infor-
mationssikerhetsarbete. Detta utifrin en skala frin 1-6, dir nivj 1
innebir att myndigheten inte pabérjat nigot systematiskt informa-
tionssikerhetsarbete och nivd 6 innebir att det finns ett systematiskt
och dokumenterat informationssikerhetsarbete i hela organisationen.”

Av kartliggningen framgr att framgir att medianen ligger pd nivd 4.
Flest antal myndigheter (43 av 158 svarande) har uppskattat att de
ligger pd nivd 4. Det finns direfter en 6vervikt f6r nivd 2 och 3 (totalt
64 av 158 myndigheter), dvs. den ndgot ligre nivin. 13 myndigheter
har angett att de ligger pd nivd 1, och 12 myndigheter att de ligger pa
nivd 6. Informationsklassning ingdr som en del i informationssiker-
hetsarbetet enligt kategori 4 i enkiten. Knappt hilften av myndig-

#S.67 1.
2> Skalan utgick frin de d4 gillande foreskrifterna och allminna riden for myndigheters in-
formationssikerhetsarbete (MSBFS 2016:1).
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heterna har angett att de ligger pa nivd 1-3. Enligt svaren har hilften
av myndigheterna siledes inte genomfort ndgon informationsklass-
ning. Samtidigt har de flesta av myndigheterna kunnat svara p enkit-
frdgorna om vilken typ av uppgifter som de hanterar i verksamheten.

I delbetinkandet noteras att tidigare kartliggningar om myndig-
heters it-kostnader och it-mognad ocks8 har omfattat frigor om in-
formationssikerhet och hur lingt myndigheterna bedémt att de kom-
mit i sitt informationssikerhetsarbete.”

Utredningen noterar att Myndigheten f6r digital forvaltning (Digg)
redovisar i sin rapport Myndigheters digitala mognad och it-kostnader
(2019) resultatet av en enkit till statliga myndigheter. 14 procent av
de myndigheter som ingick i enkitundersékningen hade en vil fun-
gerande informationssikerhetsstrategi pd plats som var inférd och
tillimpades fullt ut pd myndigheten. 25 procent av myndigheterna hade
implementerat en informationssikerhetsstrategi i verksamheten som
skulle utvirderas och utvecklas. Ungefir lika stor andel hade p3bér-
jat implementeringen av en strategi, medan 30 procent antingen hade
paborjat ett arbete med att ta fram en strategi eller beslutat om en
strategi. Knappt tio procent av myndigheterna uppgav att de endast
paborjat en diskussion om att gora ndgot pd omridet.

Utredningen konstaterar att dven om svarsalternativen 1 Digg:s
enkit skiljer sig 8t jimf6rt med vad som redovisas i dess kartliggning
ir de nigorlunda jimforbara. Vissa myndigheter har kommit lngt 1
sitt informationssikerhetsarbete, medan andra avser att pibérja arbetet
inom kort eller arbetar med frigorna. En mindre andel myndigheter
har inte gjort ndgot alls pd omridet.

Utredningen noterar att Digg:s enkit dock ger en nidgot mer
positiv bild av hur lingt myndigheterna kommit i sitt arbete jimfort
med utredningen enkit. I Digg:s enkit har myndigheterna dven fatt
uppskatta hur arbetet med informationssikerhet kommer att se ut
pd myndigheten &r 2021 jimfért med 2019. Drygt 70 procent av myn-
digheterna har svarat att de bedémer att de &r 2021 kommer att ha
implementerat en informationssikerhetsstrategi eller ha en vil fun-
gerande informationssikerhetsstrategi som tillimpas fullt ut pd myn-
digheten, vilket skulle innebira nistan en dubblering jimfért med
liget &r 2019.

Utredningens kartliggning visar dven att 77 procent av myndig-
heterna har svarat att de utgdr frin en standard som stdd for ett

26 Kapitel 3 1 delbetinkandet.

253



Offentliga utredningar och myndighetsrapporter SOU 2021:63

systematiskt informationssikerhetsarbete. Bland dessa utgér alla myn-
digheter utom en frin ISO 27001, vilket ir en av de standarder som
rekommenderas i de nya foreskrifterna frin MSB. Knappt 20 procent
av myndigheterna anger att de inte utgdr frin nigon standard och sex
myndigheter (4 procent) har svarat att de inte vet om de gor det.

Utredningen konstaterar att fallstudierna av de fem typmyndig-
heterna bekriftar till stora delar den bild som enkitundersékningen
ger avseende verksamhet, uppgifter och informationssikerhet. Av de
fem fallstudiemyndigheterna bedriver sivil en stor som en mindre
myndighet samhillsviktig verksamhet, vilket stiller sirskilda krav pa
sikerhet och it-driftslésningar. Samtliga fem myndigheter hanterar 1
storre eller mindre omfattning skyddsvirda uppgifter, dir olika typer
av sekretessreglerade uppgifter och kinsliga personuppgifter ir van-
ligast férekommande. Tv& av myndigheterna hanterar dven siker-
hetsskyddsklassificerade uppgifter. Négra fallstudiemyndigheter lyf-
ter svarigheten att bedoma skyddsvirdet pd aggregerade uppgifter i
verksamheten. De upplever ocksd att det dr svért att £3 st6d i denna
typ av beddmningar, t.ex. frin expertmyndigheter.

Av kartliggningen framkommer att féretridare fér ndgra fallstudie-
myndigheter anser att det kan vara svirt att avgora vilka krav p3 it-
driftslésningar som stills for olika typer av uppgifter som hanteras i
verksamheten. Det giller framfor allt kinsliga personuppgifter och
uppgifter som omfattas av ett omvint skaderekvisit, dvs. dir det finns
en presumtion for sekretess. For att virna sikerheten hanterar de
aktuella myndigheterna denna typ av uppgifter 1 egen regi.

Utredningen konstaterar vidare att fallstudiemyndigheterna har
kommit olika lingt 1 sitt informationssikerhetsarbete. Det finns ingen
tydlig koppling till myndighetsstorlek. Stora myndigheter hanterar i
regel en storre mingd uppgifter och méste dirfor ligga mer tid pd
informationsklassificering jimfort med mindre myndigheter. En av
de mindre myndigheterna pekar pd att informationssikerhetsarbetet
kriver att myndigheten har egen kompetens och férmiga att arbeta
med informationssikerhet, vilket kan vara svirt att uppnd.

I utredningens enkit fick myndigheterna iven besvara ett antal
frigor om informationssikerhet vid it-upphandling. Myndigheterna
har fitt uppskatta var de stir pd en tre-gradig skala, dir den ligsta
nivdn innebir att man inte reflekterat dver frigan pid myndigheten
och den hégsta att myndigheten har ett etablerat arbetssitt pd plats.
Svaren pd de fyra frigorna visar i sig myndigheternas mognadsgrad 1
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olika steg i upphandlingsprocessen.”” Av svaren framgar att en majo-
ritet av myndigheterna har pdborjat en diskussion om kravkatalog
eller har en kravkatalog med sikerhetskrav pa plats som anvinds vid
upphandling och for att virdera anbudssvar. Av svaren framkommer
att myndigheterna inte har kommit lika lingt nir det giller att veri-
fiera sikerhetskrav vid leverans och driftsittning eller att verifiera
kraven under avtalets giltighetstid.”®

Utredningen noterar att den sammantagna bilden ir att kraven pd
it-drift styrs av vilken typ av verksamhet en myndighet bedriver och
vilken typ av uppgifter myndigheten hanterar. Sm3 myndigheter kan
dirmed behdova stilla lika hoga krav pd sikra it-driftslésningar som
storre myndigheter.

Utredningen noterar att det kan finnas flera hinder f6r myndig-
heter att sikerstilla en siker it-drift. Hindren kan finnas bdde inom den
egna myndigheten och utanfér myndigheten. Hinder utgérs av bl.a.

— svirigheter att tolka lagstiftning,
— avsaknad av relevant kompetens inom verksamheten,
— bristande informationsklassificering,

— svérigheter att hitta [8sningar som moter verksamhetens krav,

och

— stora kostnader for de 16sningar som verksamheten kriver.

Av utredningens kartliggning framkommer att 143 myndigheter upp-
ger att svarigheter att tolka lagstiftning tillsammans med bristande
informationsklassificering och avsaknad av relevant kompetens inom
verksamheten utgor de storsta hindren for siker it-drift. Detta ir
sirskilt tydligt f6r de stora myndigheterna. Mindre myndigheter an-
ger 1 rangordning avsaknad av relevant kompetens, svirigheter att
tolka lagstiftning och stora kostnader f6r de l6sningar som verksam-
heten kriver som hinder. Myndigheternas uppgifter om bristande in-
formationsklassificering verensstimmer med myndigheternas upp-
skattningar av det egna informationssikerhetsarbetet.

27 MSB har gett ut en sirskild vigledning om att upphandla informationssikert (MSB1177).
I vigledningen beskrivs bl.a. aktiviteter f6r att uppnd informationssikerhet i upphandlingens
tre steg — férbereda, upphandla och realisera.

8S,74 1.
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Utredningen noterar att nir det giller bristande informations-
klassificering pdgdr arbete pa flera myndigheter. Myndigheterna har
1 flera fall klassat delar av informationen, men inte all information.
Bristande kompetens och resurser lyfts fram som problem 1 samman-
hanget, men idven tidsbrist anges. En myndighet anger att de saknar
systemstdd f6r informationsklassificering. En annan myndighet menar
att det idr svart att 6versitta informationsklassificeringen till konkreta
sikerhetsnivder 1 bide hird- och mjukvara. Ytterligare ett problem
som lyfts fram ir svirigheten att informationsklassa aggregerad in-
formation.

Utredningen noterar vidare att avsaknad av relevant kompetens
upplevs som ett lika stort hinder for siker it-drift som bristande
informationsklassificering. Flera smd myndigheter uppger att det ir
svirt att som liten myndighet ha egen kompetens inom it, sikerhet
och bestillarkompetens. Det kan ocksg vara svért att hitta och rekry-
tera ritt kompetens, t.ex. nir nyckelpersoner slutar. Enligt flera myn-
digheter ses kompetensbrist som en riskfaktor. Flera myndigheter
képer in kompetens frin antingen en annan myndighet eller frin
foretag, vilket 1 sig innebir ett beroende av extern kompetens.

Av kartliggningen framgar att det tredje storsta hindret som myn-
digheterna ser ir svirigheter att tolka gillande lagstiftning. Oklar-
heter vad giller anvindning av molntjinster verkar vara vanligast.
Svérigheten att géra beddmningar av sikerhetsskydd lyfts ocksd fram
som ett problem av flera myndigheter, liksom oklarheter kring krav
pd datalagring och dataskydd. En myndighet menar att det ir svart
att f en sammanhingande bild av samtliga regelverk och hur de ska
tolkas beroende pé vilken tjinst som ska utvirderas. En annan myn-
dighet pekar pd att det dr svirt att {3 juridik, it och informations-
sikerhet att métas. Ytterligare en myndighet lyfter fram att det inte
ir tolkningen av lagstiftningen som ir problemet, utan snarare effek-
terna av tolkningen som medfér svirigheter att genomféra upp-
handlingar och uppritthilla en stabil it-drift 6ver tid.

Av kartliggningen framgdr dven att stora kostnader for de 16s-
ningar som verksamheten kriver utgor ytterligare ett hinder for siker
it-drift. Flera myndigheter framhéller att sikerhet kostar och alter-
nativet med egen drift bedéms som relativt kostsamt av flera myn-
digheter. N3gon myndighet pdpekar att dven samordnad it-drift kan
vara en relativt dyr [8sning.
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Aven svirigheter att hitta [6sningar som méter verksamhetens
krav upplevs som ett hinder. Nir fler tjinster blir molnbaserade blir
det svdrare att hitta [6sningar som uppfyller sikerhetskraven. Hirda
sikerhetskrav pdverkar i sig mojligheterna att nyttja billigare och
effektiva it-driftstjinster. Flera myndigheter lyfter svirigheten att
kravstilla. Verksamhetens krav pd digitalisering och kostnadseffek-
tiva [6sningar stills ofta mot krav pa sikerhet.

Andra hinder for siker it-drift som lyfts fram 1 enkiten dr bl.a. att
det finns for lite resurser for it och sikerhet och att sikerhet inte
prioriteras tillrickligt 1 verksamheten. Ndgra myndigheter lyfter att
de har en teknikskuld att hantera, vilket paverkar férutsittningarna
att arbeta med sikerhetsfrigor. En myndighet menar att avsaknaden
av en samlad statlig strategi leder till att varje myndighet gor egna
utredningar, bedémningar och bygger egna I8sningar for att uppfylla
sikerhetskraven.

Utredningen har ocksd undersékt vilka hinder som myndighe-
terna ser for att kunna uppritthilla en kostnadseffektiv it-drift. Flera
myndigheter upplever hoga krav pd sikerhet och leverantérsbero-
ende eller andra inlisningseffekter som hinder f6r en kostnadseffek-
tiv it-drift. Stora myndigheter uppger dven svarigheten att formulera
indamdlsenliga krav pd it-drift som ett hinder. Flera myndigheter
anger att sikerhet kostar och att sikerhetskrav pdverkar mojlighe-
terna att anvinda kostnadseffektiva it-losningar. Svirigheter att for-
mulera indamélsenliga krav for it-drift kan ocksg paverka kostnads-
effektiviteten. Att hitta ritt kravnivd som dessutom héller under hela
avtalsperioden ir en stor utmaning.

It-driftsutredningens delbetinkande Siker och kostnadseffektiv it-
drift — rdttsliga forutsitiningar for utkontraktering (SOU 2021:1) har
remissbehandlats under arbetet med detta slutbetinkande och remiss-
svar har limnats 1 maj 2021. Uppdraget att féresld mer varaktiga for-
mer f6r samordnad statlig it-drift ska redovisas utredningens slut-
betinkande senast den 15 oktober 2021.
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Struktur for ékad motstandskraft (SOU 2021:25)

Regeringen beslutade 2018 att tillsitta en utredning som ska ana-
lysera och féresld en struktur fér ansvar, ledning och samordning
inom civilt férsvar pd central, regional och lokal nivd.”” En viktig del
av att stirka det civila forsvaret dr att skapa tydliga lednings- och
ansvarsforhillanden f6r att 3stadkomma samordning sdvil inom det
civila férsvaret som mellan det civila och det militira férsvaret, Denna
struktur ska ocks3 stirka samhillets krisberedskap.

Utredningen limnade sitt betinkande Struktur for 6kad motstinds-
kraft (SOU 2021:25) 1 mars 2021. Utredningen foresldr att samver-
kansomridena avvecklas och ersitts av tio beredskapssektorer och
fyra sirskilda beredskapsomriden. I dessa ingdr myndigheter med
ansvar for verksamheter och funktioner som ir sirskilt viktiga att
uppritthdlla under kris, hojd beredskap och ytterst 1 krig. En myn-
dighet i varje beredskapssektor foreslds {8 ett mandat att inrikta och
samordna arbetet inom sektorn, en sektorsansvarig myndighet. Ut-
redningens definition av begreppet samhillsviktig verksamhet ir att
med detta avses verksambhet, tjinst eller infrastruktur som uppritt-
hiller eller sikerstiller samhillsfunktioner som ir nédvindiga for
samhillets grundliggande behov, virden eller sikerhet. Med stod av
definitionen har utredningen identifierat vilka statliga myndigheter
som ansvarar f6r samhillsviktig verksamhet och direfter samman-
fort myndigheter med ansvar inom samma samhillssektor. Utred-
ningen foresldr att tio sddana beredskapssektorer inrittas med var
sin sektorsansvarig myndighet. Med en indelning av statliga myndig-
heter 1 sektorer skapas — enligt utredningen — en organisatorisk platt-
form for svil planering som operativ hantering av fredstida kriser,
héjd beredskap och ytterst krig. I princip samtliga viktiga samhills-
funktioner ir direkt beroende av el, vatten och elektroniska kom-
munikationer. P4 samma sitt ir de flesta beroende av transporter och
fungerande betalningssystem. Arbetet i respektive beredskapssektor
ska skapa forutsittningar f6r att kunna uppritthlla den samhills-
viktiga verksamheten under svdra péfrestningar och dirigenom stirka
sambhillets sikerhet. Det gemensamma arbetet i sektorerna ska bidra
till 6kad forsvarseffekt 1 hindelse av ett vipnat angrepp och en god
formdga att hantera fredstida kriser. Myndigheterna inom beredskaps-
sektorerna ska arbeta tillsammans. Samtidigt betonar utredningen vik-

2 Dir. 2018:79.
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ten av samverkan mellan sektorerna. Sektorerna ir émsesidigt bero-
ende av varandra.

Utredningen har — utéver de tio féreslagna sektorerna med sek-
torsansvariga myndigheter — identifierat fyra sirskilda beredskaps-
omriden som ska ses som en del av beredskapssystemet. Enligt ut-
redningen ir verksamheterna av en sidan karaktir att de inte kan
utgdra beredskapssektorer med en sektorsansvarig myndighet. Ndgra
av dessa omrdden omfattar enbart en myndighet och 1 ndgra av verk-
samheterna ingdr myndigheter utanfor det civila forsvaret sdsom For-
svarsmakten och Forsvarets radioanstalt (FRA). Samtidigt fyller
dessa verksamheter en viktig funktion 1 beredskapssystemet som hel-
het, bl.a. cybersikerhet.

Utredningen framhiller att den delar Férsvarsberedningens be-
démning att ett systematiskt arbete med informations- och cyber-
sikerhet spelar en avgérande roll for att en trovirdig totalférsvars-
forméga ska kunna uppnés. Detta giller sdvil hos staten, kommuner,
regioner och niringsliv. Det behéver finnas en nationell funktion
med uppgift att stddja myndigheter och sambhillet 1 6vrigt 1 arbetet
med att férebygga och hantera angrepp inom informations- och kom-
munikationsomradet samt uppritthilla en aktuell ligesbild 6ver sam-
hillets digitala miljé. Verksamheten ir viktig f6r det civila férsvaret.
Utredningen foresldr att cybersikerhet ska vara ett sirskilt bered-
skapsomride. Utredningen bedémer att det inte dr mojligt att fore-
sld verksamheten som en beredskapssektor eftersom bdde Forsvars-
makten och FRA ingdr i arbetet med cybersikerhetscentret samt att
regeringen hittills inte har pekat ut ndgon samordnande myndighet
for cybersikerhetsomrddet. Det finns 1 dag ett etablerat samarbete
och samverkan mellan myndigheterna inom cybersikerhetsomridet
genom bl.a. Samverkansgruppen fér informationssikerhet (SAMFT).
Formerna for samverkan med de féreslagna beredskapssektorerna
kommer att behdva byggas upp nir dessa etablerats. Det behover
idven etableras samverkansformer med de 6vriga tre sirskilda bered-
skapsomridena.

Betinkandet ir foremal for remissbehandling under utredningens
arbete med detta slutbetinkande och remissinstansernas synpunkter
har dirfér inte kunnat beaktas inom ramen fér detta arbete.
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9 Internationell utblick

9.1 Inledning

Nir det giller utredningens uppdrag att 6verviga om det bor inforas
ytterligare krav pd certifiering och godkinnande till skydd for Sveriges
sikerhet ingdr att gora en internationell jimférelse. Jimforelsen ska
avse lagstiftning som innebir sirskilda krav med anledning av natio-
nell sikerhet f6r IKT-produkter, -tjinster och -processer som ingir
1 ett nitverks- eller informationssystem i linder som utredaren be-
démer vara av intresse. Utredningen har mot denna bakgrund sokt
information om systemen i Danmark, Finland, Norge, Nederlinderna,
Frankrike, Tyskland, Storbritannien, USA, Kanada, Australien och
Nya Zeeland.

Arbetet har bedrivits frimst genom undersdkning av lagstiftning
och i férekommande fall férarbeten samt 6vrig information frin
officiella webbplatser. Vad giller materialinsamlingen bor beaktas att
materialet funnits tillgingligt pa originalsprak, i nigot fall komplet-
terat av mer eller mindre officiella 6versittningar till engelska. Skriftliga
fragor har stillts till nationella myndigheter 1 de undersokta linderna
(se den formella skrivelsen 1 bilaga 3 till betinkandet) och svar har
inkommit frin merparten av de kontaktade myndigheterna. I ett par
fall har de skriftliga svaren iven kompletterats med uppgifter som
limnats vid digitala méten med foretridare f6r myndigheterna.'

Avsnitten f6r respektive land inleds med en beskrivning av cen-
trala aktorer med sirskilt ansvar fér nationell informations- och cyber-
sikerhet. Efter denna redovisning av organisation m.m. redogors for
landets arbete med att stirka informations- och cybersikerheten,
med fokus pa sirskilda krav pd godkinnande och/eller certifiering av
IKT isikerhetskinslig verksamhet. En sammanfattning av sddana krav

! Australien och Nya Zeeland har emellertid inte inkommit med svar inom angiven tidsfrist.
Utredningen har haft digitala méten med Nasjonal sikkerhetsmyndighet i Norge och Traficom
i Finland (se nedan).
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1andra linder limnas ocks8 1 kapitel 12 och 13. I de fall dir den natio-
nella regleringen dr omfattande och/eller behandlar flera relevanta
omriden 6verlappande sammanfattas de sirskilda kraven dven i fore-
varande kapitel.

Det kan inledningsvis noteras att vissa linder i sin reglering av
informationssikerhet gor en tydlig distinktion mellan samhaillsviktig
och sikerhetskinslig verksamhet medan somliga nationella system
behandlar kritisk infrastruktur och nationell sikerhet tillsammans.
Vidare tillskriver linder dessa begrepp olika betydelser. I vissa linder
definieras nationell sikerhet 1 forfattning medan somliga inte har
ndgon vedertagen definition eller premierar annan begreppsanvind-
ning pd omridet. I flera linder anvinder man begreppet kritisk infra-
struktur 1 stillet f6r samhillsviktig verksamhet. Ocksd anvindningen
av tekniska termer varierar nigot mellan linderna, t.ex. i friga om it-
respektive IKT-sikerhet och -incidenter.

De flesta linderna har bestimmelser om informationssikerhet som
reglerar klassificeringen av skyddsvird information, vilket motsvarar
det svenska klassificeringssystemet 1 sikerhetsskyddslagen. Det fore-
ligger emellertid inte full 6verensstimmelse mellan antalet klassificer-
ingsnivder.” Nir begreppet klassificerad (”Classified”) anvinds avses
i forsta hand skyddsvird information.

Aven om vissa sikerhetsskyddsrittsliga skillnader mellan linderna
kan identifieras framgdr inte av den Sppet tillgingliga information
som utredningen samlat in frin andra linder nirmare hur den fak-
tiska tillimpligheten ser ut i respektive land och dirmed inte heller i
vilken utstrickning det i1 praktiken férekommer undantag frén ord-
ningarna och speciallésningar.

9.2 Finland

Aktoérer inom informations- och cybersikerhet
Transport- och kommunikationsverket (Traficom)

Det finska transport- och kommunikationsverket Traficom ir en
myndighet som ansvarar fér nationella frigor som giller tillstind,
registrering och évervakning inom trafik, transport och kommuni-
kation. Verket frimjar bl.a. cybersikerheten i landet.

2 Detta kan bl.a. skapa utmaningar nir det giller att dela skyddsvird information mellan linder.
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Nationellt cybersikerbetscenter

Vid Traficom finns Finlands cybersikerhetscenter.’ Centret bedriver
bl.a. verksamhet f6r nationell informations- och kommunikations-
sikerhet (NCSA-FI, se nedan) och som ansvarar f6r sikerhetsfrigor
vid elektronisk datagverforing och hantering av sikerhetsklassifi-
cerat material. Cybersikerhetscentret har till uppgift att se till att
nationella férfattningar om informationssikerhet, storningsfrihet
och skydd vid konfidentiell kommunikation efterlevs. Centret utfirdar
vidare féreskrifter och rekommendationer, genomfér utredningar
inom sina verksamhetsomrdden samt utdvar tillsyn 6ver berdrda
aktorer. Centret utvecklar och 6vervakar kommunikationsnitens
och -tjinsternas* tillférlitlighet och sikerhet. Centrets verksamhets-
omrdden innefattar bl.a. televerksamhet, digitala tjinster enligt NIS-
direktivet, stark autentisering och betrodda elektroniska tjinster
(eIDAS). Centret tar ocks fram ligesbilder inom cybersikerhet.”

Vidare kan det nationella cybersikerhetscentret bevilja det s.k.
Cybersikerhetsmirket som visar att en produkt eller tjinst som for-
setts med mirket uppfyller kraven pd informationssikerhet. Mirket
anvinds 1 smarta konsumentprodukter som kan ansluta till internet,
s.k. IoT-enheter, och applikationer nira sammankopplade med sidana
produkter.®

Centret har dven en CERT-verksamhet (CERT-FI) med uppgif-
terna att undersdka hot och angrepp mot informationssikerheten i
nit- och kommunikationstjinster och informera om frigor som
giller informationssikerhet.”

NCSA-FI ir den nationella godkinnandemyndigheten f6r siker-
hetsackreditering (SAA)®. NCSA-FI arbetar med att stédja olika akto-
rers férebyggande sikerhetsarbete. Myndighetens uppgifter innefattar

3 Cybersikerhetscentret dr en del av Traficom med vissa sjilvstindiga funktioner som styrs av lag.

* Ett kommunikationsnit ir ett system for dverféring av signaler som anvinds fér att tillhanda-
hilla tillgingliga elektroniska kommunikationstjinster. Elektroniska kommunikationstjinster
utgdrs av Sverfdring av signaler i elektroniska kommunikationsnit.

51 juni 2020 limnade den finska regeringen en proposition till riksdagen med férslag till for-
fattningsindringar bl.a. med anledning av EU:s cybersikerhetsakt (RP 98/2020 rd). I denna
utnimns Cybersikerhetscentret vid Traficom till nationell myndighet fér cybersikerhetscerti-
fiering enligt cybersikerhetsakten, bdde vad avser uppgiften att bevilja cybersikerhetscertifier-
ing och utdvandet av tillsyn.

¢ Traficom definierar f6rfaringssitt {6r testningen. Standarden ETSI EN 303645, som beskri-
ver grundliggande cybersikerhetskrav pd IoT, utgdr hir grunden varav Traficom valt ett antal
krav att tillimpas.

7 Utdver allmin information om informationssikerhet kan CERT-FI bist med teknisk ut-
redning av allvarliga informationssikerhetskrinkningar.

§ Security Accreditation Authority.
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bedémning och godkinnande av informationssystem som behandlar
sikerhetsklassificerad information. Tjinsterna erbjuds 4t myndigheter
och féretag som behandlar nationellt eller internationellt sikerhets-
klassificerad information. NCSA-FI ir dven den nationella godkin-
nandemyndigheten {or krypteringsprodukter.

Ovriga sikerbetsmyndigheter

Utrikesministeriet har det samlade ansvaret {or internationella f6r-
pliktelser som giller informationssikerhet. Utrikesministeriet ir den
nationella sikerhetsmyndigheten (NSA)’ som styr den nationella
verksamheten 1 dessa frigor och bl.a. ansvarar {6r beredningen av inter-
nationella sikerhetsavtal samt ¢vervakar att internationellt sirskilt
kinslig information skyddas och hanteras korrekt.

Forsvarsministeriet, Huvudstaben och Skyddspolisen dr ¢vriga ut-
sedda sikerhetsmyndigheter (DSA)".

Nationell cybersidkerhetsstrategi och cybersikerhetsdirektor

2013 antog Finland en nationell cybersikerhetsstrategi.!' Malsittningar
med strategin dr bl.a. att frimja samverkan pd omridet mellan dels
myndigheter och andra aktorer, dels internationellt, samt att for-
bittra ligesbilden respektive kunskapen i friga om cybersikerheten.
Att stirka férm8gan att avvirja cyberhot mot samhillsviktig verk-
samhet ir ett annat mal.

Den nationella cybersikerhetsstrategin uppdaterades 2019 och
inkluderade d& inrittande av en nationell cybersikerhetsdirektor. Upp-
draget som statens cybersikerhetsdirektor grundar sig pd ett princip-
beslut som statsridet godkinde 2019, som en del av den nationella
cybersikerhetsstrategin. Enligt strategin ska cybersikerhetsdirektdren
samordna utvecklingen, planeringen och beredskapen i friga om cyber-
sikerheten. De tre strategiska riktlinjerna i principbeslutet ir interna-
tionellt samarbete, ledning av cybersikerhet, férbittrad samordning av
planering och beredskap samt utveckling av kompetens inom cyber-
sikerhet.

9 National Security Authority.
19 Designated Security Authority. Traficom har ocksd DSA-uppgifter.
11 Se https://turvallisuuskomitea.fi/sv/strategi-for-cybersakerheten.
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Forverkligandet av den nationella cybersikerheten anknyter till
Sikerbetsstrategin for sambdller (2017) och till de 1 strategin beskrivna
allminna principerna om samordning av beredskapen och sikerhe-
ten. Strategin och genomférandet av den ir ocksd ett led igenom-
forandet av EU:s cybersikerhetsstrategi. Den nationella cybersiker-
hetsstrategin ska sdvil granskas som utvirderas kontinuerligt."

Overgripande reglering av informationssikerhet

Lagen om informationshantering inom den offentliga forvaltningen
(906/2019) beskriver de minimikrav pd informationssikerhet som
ska iakttas inom den offentliga férvaltningen. 1 lagen om tjinster
inom elektronisk kommunikation (917/2014) finns angivet vissa av
Traficoms uppgifter samt skyldigheter f6r kommunikationsférmed-
lare att sérja fér informationssikerhet."”

Enligt lagen om bedomning av informationssikerbeten i myndig-
heternas informationssystem och datakommunikation (1406/2011) har
Traficom till uppgift att pd begiran géra beddmningar av éverens-
stimmelse med kraven pd informationssikerhet 1 informationssystem
och datakommunikation som en myndighet innehar eller planerar
att anskaffa. Statliga myndigheter fir, {6r bedémning av informa-
tionssikerheten i sina informationssystem och sin datakommunika-
tion, bara anvinda sig av det forfarande som anges i lagen (T7raficoms
bedémning) eller av ett sidant beddmningsorgan som har godkints
av Traficom enligt lagen om bediémningsorgan for informationssikerhet
(1405/2011). Traficom gér utredningar om nivin pd informations-
sikerheten och utfirdar dven intyg som visar att informationssyste-
met eller datakommunikationen godkints. Beddmningsgrunderna
for informationssikerheten utgors bla. av EU:s bestimmelser om
informationssikerhet eller informationssikerhetskrav i en faststilld

12 De nationella arrangemangen for cybersikerhetsarbetet 1 Finland ir fér nirvarande under
granskning och kommer sannolikt att genomgs férindringar inom en snar framtid. Landet har
tvd nyligen utvecklade program fér cybersikerhet som ir relaterade till milet att forbittra
cybersikerheten: rapporten Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilli
toimialoilla och Digital sikerbet inom den offentliga forvaltningen — Genomférandeplan Haukka
2020-2023.

3 Traficom far bl.a. meddela féreskrifter om kvalitetskrav pd kommunikationsnit och kom-
munikationstjinster, om informationssikerhet och om kompatibilitet gillande klassificering i
viktighetsordning och sikrande, om elektroniskt och fysiskt skydd av kommunikationsnit
och tillhérande utrustningsutrymmen samt om standarder som ska iakttas respektive andra
jimférbara tekniska krav pd kommunikationsnit och kommunikationstjinster.
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standard. Beddmningen av informationssystemen ska goras 1 enlig-
het med nu nimnda lagar (1406/2011 respektive 1405/2011).

Lagen om bedomningsorgan for informationssikerbet (1405/2011)
innehéller bestimmelser om ett forfarande genom vilket foretag till-
forlitligt kan visa en utomstiende att de i sin verksamhet sérjt for en
viss informationssikerhetsnivd. Enligt lagen godkinner Traficom be-
démningsorganen fér informationssikerhet och évervakar deras verk-
samhet. Den 1 lagen angivna ackrediterings- och bemyndigandeproces-
sen avseende organen for bedomning av 6verensstimmelse motsvarar i
allt visentligt vad som anges 1 EU:s cybersikerhetsakt. Kraven pa dessa
organ ir dock delvis annorlunda, vilket betyder att ett organ for be-
démning av 6verensstimmelse enligt den nationella lagen inte far
stillning som ett organ fér bedémning av 6verensstimmelse enligt
EU-férordningen. Dirfér miste ackrediteringen och bemyndigandet
enligt cybersikerhetsakten genomféras separat.'

Nir det giller behovet att anvinda cybersikerhetscertifiering har
verksamhetsutévaren sjilv att gora en riskbedémning och vidta &t-
girder for att n en tillrickligt siker nivi. Aven andra sitt dn certi-
fiering kan anvindas f6r att uppna tillricklig sikerhet.

Sarskilda krav pd IKT i sikerhetskinslig verksamhet

I den nyss nimnda lagen om bedomning av informationssikerbeten i
myndigheternas informationssystem och datakommunikation (1406/2011)
delegeras en ritt till statsridet att foreskriva att en myndighet dr skyldig
att skaffa ett intyg om godkinnande frin Traficom i friga om infor-
mationssystem dir sikerhetsklassificerade handlingar behandlas
(8 a §)."” Detta giller handlingar som hér till sikerhetsklass T eller IT,
dvs. pd de tvd hogsta nivierna (av fyra) dir storst skada for nationell
sikerhet riskeras.'* Den som 6nskar ett intyg om godkidnnande ska for-
binda sig att uppritthilla informationssikerhetsnivdn och ge Traficom

14 Se prop. RP 98/2020 rd s. 110.

15 Négra nationella krav pd certifiering av sddana system har dock inte framkommit.

16 Indelning 1 sikerhetsklass I ska ske om obehdorigt réjande eller obehérig anvindning av sek-
retessbelagda uppgifter i handlingen kan orsaka sirskilt stor skada for forsvaret, for for-
beredelser infor undantagsférhillanden, for internationella relationer, f6r brottsbekimpningen,
f6r den allminna sikerheten eller f6r stats- och samhillsekonomins funktion, eller p& nigot
annat jimférbart sitt for Finlands sikerhet. Sikerhetsklass II aktualiseras om rojande eller
anvindning kan orsaka betydande skada for ett sidant skyddat intresse som anges ovan. Det
finns ytterligare tvd sikerhetsklasser som kan komma i frdga vid risk for skada respektive
lindrig skada for skyddade intressen.
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tilltride till informationssystemen f6r utredning. Den nu nimnda
foreskriftsritten har emellertid aldrig utnyttjats, vilket innebir att det
1 nuliget inte ir obligatoriskt att skaffa godkinnande for informa-
tionssystem i sikerhetskinslig verksamhet. I stillet kan verksamhets-
utovare frivilligt anséka om ett sddant intyg. Eftersom forfarandet dr
frivilligt ir nigot sanktionssystem inte knutet till det."”

Statsrddets forordning om sikerbetsklassificering av handlingar inom
statsforvaltningen (1101/2019) innehiller bestimmelser om sikerhets-
klassificering av skyddsvirda handlingar och om informationssikerhets-
dtgirder som giller behandlingen av sddana handlingar. I férordningen
uppstills vissa sikerhetskrav pa informations- och datakommunika-
tionssystem som anvinds fér behandling av sikerhetsklassificerade
handlingar."®

9.3 Norge

Aktorer inom informations- och cybersikerhet
Ansvariga departement

I Norge har Justitie- och beredskapsdepartementet ett sirskilt ansvar
for nationell cybersikerhet 1 den civila sektorn och ska forma reger-
ingens politik {6r cybersikerhet, inklusive upprittande av nationella
krav och rekommendationer fér offentliga och privata verksamheter.
Férsvarsdepartementet har det yttersta ansvaret for cybersikerheten
i férsvarssektorn."”

Nasjonal sikkerbetsmyndighet (NSM)

Nasjonal sikkerhetsmyndighet (NSM) ir en sektorsévergripande expert-
och tillsynsmyndighet inom nationell sikerhet. NSM ir underord-
nat Justitie- och beredskapsdepartementet och den ledande aktéren i
landet pd informations- och cybersikerhetsomriddet. NSM tar emot
anmilningar om allvarliga cyberattacker mot samhillsviktig verksam-
het och IKT-sikerhetsincidenter samt rapporterar till ovan angivna

17 Inom social vilfird och hilsovérd.

18 Bl.a. ska sikra krypteringslosningar anvindas.

1Y Departementen har ett brett spektrum av instrument fér att ta hand om sitt respektive ansvar
for cybersikerhet, bl.a. genom utveckling av regelverk och kunskap, tillsynsverksamhet och
ridgivning respektive vigledning.
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departement.” NSM ger vidare information, rid och vigledning om
forebyggande sikerhetsarbete. NSM utévar certifieringsverksamhet
avseende it-sikerhet 1 produkter och system (SERTIT, se nedan)
och ansvarar fér det nationella cybersikerhetscentret (NCSC, se
nedan), som i sin tur inrymmer den nationella CERT-funktionen (se
nedan).”! Myndigheten har dven en roll att evaluera respektive god-
kinna vissa produkter, tjinster och skyddsvirda informationssystem
av avgorande betydelse f6r sikerhetskinslig verksamhet (se nedan).

Nasjonalt cybersikkerbetssenter (NCSC)

Nasjonalt cybersikkerbetssenter (NCSC) ir en avdelning som ingdr 1
NSM och har till uppgift att stirka landets motstindskraft och be-
redskap 1 den digitala dominen. Verksamheten bedrivs i nira sam-
arbete med operatorer av infrastruktur och 6évriga aktorer 1 nirings-
livet.

NCSC hjilper till att skydda grundliggande nationella funktio-
ner, offentlig forvaltning och féretag mot cyberattacker. Centret ger
rd och rekommendationer till sdvil statliga myndigheter som privata
foretag, bl.a. nir det giller hantering av cyberattacker, samt uppstiller
informationssikerhetskrav f6r IKT. Dessutom erbjuder centret en
rad tekniska informationssikerhetstjinster,”” och det producerar dven
en gemensam ligesbild. IKT-sikerhetstjinsterna inbegriper tekniska
sikerhetsutredningar, kartliggning av sdrbarheter i1 offentlig verk-
samhet och kritisk infrastruktur, certifiering av it-sikerhet (SERTIT,
se nedan)” samt penetrationstestning. Vissa av tjinsterna ir endast
tillgingliga f6r verksamheter som omfattas av den nationella siker-
hetslagen (se nedan).*

20 NSM fér riktlinjer frén bide Justitie- och beredskapsdepartementet och Forsvarsdepartementet
pa deras respektive omriden.

2 NSM har cirka 300 anstillda.

22 Se bl.a. NSM:s grundprinciper f6r IKT-sikerhet, den 15 april 2020, v. 2.0, som definierar en
uppsittning principer och dtgirder f6r att skydda informationssystem och data.

2 Certifieringen baseras pd standardiserade krav och metoder som ir internationella erkinda,
som Common Criteria.

2+ Med tekniska sikerhetstjinster avses ett antal f6r samhillet centrala strategiska tjinster som
NSM erbjuder till samhillets aktdrer. Dessa dr for det stora flertalet frivilliga men fér de
aktérer som omfattas av landets sikerhetsskyddslag obligatoriska, exempelvis ansvaret fér natio-
nella certifieringsldsningar.
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Centrets huvudsakliga operativa uppgifter kommer till uttryck
genom CERT-arbetet” och genom Varslingssystem for digital infra-
struktur (VDI, Nationellt sensorsystem)* och detektering respektive
hantering av it-incidenter.

Nationellt certifieringsmyndighet for it-sikerhet — SERTIT

Den nationella sikerhetsmyndigheten NSM har ansvar att vara cer-
tifieringsmyndighet for it-sikerhet 1 produkter och system 1 Norge
enligt Common Criteria. Certifieringsorganet vid NSM, SERTIT,
som representerar Norge 1 det internationella arrangemanget CCRA,
ir ocksd internationellt erkint som certifikatutgivare inom CCRA.
NSM, representerat av SERTTT, ir ocksa del av den europeiska 6verens-
kommelsen SOG-IS MRA”.

Utover att driva den Common Criteria-baserade nationella certi-
fieringsordningen 6vervakar SERTIT den professionella statusen hos
ackrediterade evalueringsforetags personal.

Nationell cybersikerhetsstrategi

Norge antog en ny nationell cybersikerhetsstrategi 2019.* Med stra-
tegin vill regeringen skapa en gemensam grund for att hantera
digitala sikerhetsutmaningar. Vidareutvecklingen av strategin base-
ras pd behovet av ett stirkt offentlig-privat, civil-militirt*”” och inter-
nationellt samarbete. Ett av de 6vergripande mélen med strategin ir
att kritiska samhillsfunktioner ska stédjas av en robust och pélitlig
digital infrastruktur. Delm4l 4r att myndigheterna ska ha en 6ver-
blick ¢ver nationell kritisk digital infrastruktur och stilla krav pd
sikerhet 1 denna.

2 Norwegian Computer Emergency Response Team (NorCERT) ir en funktion i NCSC som
ansvarar for Norges nationella CERT-funktion och utgdr bla. en koordinerande enhet fér
incidenter kring it-sikerhet. Enhetens verksamhetscenter hanterar allvarliga cyberattacker mot
kritisk social infrastruktur och information.

26 VDI drivs av NCSC och bestdr av sensorer som anvinds fér verksamheter inom Norges
kritiska infrastruktur. VDI 4r ett slags digitalt inbrottslarm som utldses vid misstinkt aktivitet
i nitverket.

2 NSM ir dven certifikatutgivare under SOG-IS MRA.

28 Se www.regjeringen.no/no/dokumenter/nasjonal-strategi-for-digital-sikkerhet/id2627177.

2 Strategin identifierar att ocks3 cyberattacker mot civil infrastruktur kan utmana landets for-
méga att skydda nationell sikerhet.
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Sektorslagstiftning

Norge har inte genomfort NIS-direktivet i nationell lag. Fér nir-
varande behandlas dock ett forslag till en lag om sikerhet 1 nitverk
och informationssystem pi omridet.*

I Norge finns ett flertal férfattningar om cybersikerhet som giller
olika sektorer, diribland regleringar om anvindning av IKT i finans-
sektorn (FOR-2003-05-21-630), elektronisk kommunikation i tele-
komindustrin (LOV-2003-07-04-8 och FOR-2004-02-16-401), samt
sikerhet och beredskap i energisektorn (FOR-2012-12-07-1157).

Informations- och cybersikerhet inom nationell sikerhet
Nationell sikerbet

I Norge finns en lag om nationell sikerhet (sikkerbetsloven, LOV-
2018-06-01-24). Begreppet nationell sikerhet’ definieras i lagen och
ticker Norges suverinitet, territoriella integritet och demokratiska
statliga system och allminna politiska sikerhetsintressen.

Varje nationellt sikerhetsintresse avser grundliggande nationella
funktioner. Dessa funktioner ir tjinster, produktion och andra typer
av aktiviteter som ir s viktiga att en helt eller delvis forlust av funk-
tionen skulle f& allvarliga konsekvenser fér nationella sikerhets-
Intressen.

Departementen och NSM ska inom sina respektive ansvarsom-
rdden peka ut, klassificera och 6vervaka skyddsvirda infrastrukturer
och objekt. Vid denna klassificering i enlighet med sikerhetslagen
ska tonvikt liggas pd i vilken utstrickning grundliggande nationella
funktioner beror pa den aktuella infrastrukturen eller objektet samt
den berérda aktodrens skadebedémning.

Sikerhetslagen giller for:

— alla statliga myndigheter (och motsvarande) och kommuner,

— efter beslut av ansvarigt departement,’ fér privata aktdrer som
hanterar klassificerad information, informationssystem, féremal

30 Se www.regjeringen.no/no/dokumenter/horing-nou-2018-14-ikt-sikkerhet-i-alle-ledd-og-
utkast-til-lov-som-gjennomforer-nis-direktivet-i-norsk-rett/id2623252/?expand
=horingsnotater.

31 ”Nasjonale sikkerhetsinteresser”.

32 Varje departement pekar siledes ut grundliggande nationella funktioner och identifierar
verksamheter som ir av avgérande betydelse for dessa funktioner.
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eller infrastruktur, eller deltar 1 aktiviteter som ir av avgdrande
betydelse f6r grundliggande nationella funktioner, och

— privata tillhandah&llare av varor eller tjinster som kan medféra till-
gng till klassificerad information eller kritiska objekt respektive
infrastrukturer.”

Information, informationssystem, infrastruktur och objekt som om-
fattas av lagen ska forses med en limplig niv av sikerhet. Skydds-
dtgirder ska identifieras utifrin en riskbedémning och med beaktande
av tillimplig klassificeringsniva.

Krav pd evaluering och certifiering

I en foreskrift om verksamheters arbete med forebyggande sikerhet,
virksombetsikkerbetsforskriften (FOR-2018-12-20-2053)*, uppstills
olika sikerhetskrav pd berérda aktorer, bl.a. for att skydda vissa in-
formationssystem. Verksamheter som hanterar risker férknippade
med skyddsvirda informationssystem ska uppnd en férsvarlig siker-
hetsnivd genom att data och tjinster skyddas mot oénskad padverkan
(49 §). Vissa sikerhetsdtgirder ska genomforas och kontrolleras (jfr
9, 11 och 15 §§).

I nu nimnda foreskrift finns en allmin bestimmelse om evaluer-
ing respektive certifiering. Nir en verksamhet viljer sikerhetsdtgir-
der ska den anvinda evaluerade produkter och tjinster om dessas
funktion ir avgdrande f6r att personer inte obefogat ska f3 tillging
till hemlig eller kvalificerat hemlig information och inte heller ska
kunna péverka driften av kritisk infrastruktur. Evalueringen ska ske
genom metodisk utveckling och testning av produkten eller tjinsten
och vara verifierbar. Evalueringen ska utféras av den nationella siker-
hetsmyndigheten, NSM, eller ett ackrediterat laboratorium som ut-
setts av NSM (16 §).” Kraven pa evalueringen kan uppfyllas genom
en certifiering utfirdat av NSM eller ett ackrediterat certifierings-

3 Lagen ger kungen ritt att féreskriva om skyddsvirda informationssystem, utpekande av
godkinnandemyndigheter och krav f6r leverantérer.

3 Ansvarigt departement ir Justitie- och beredskapsdepartementet.

3 Av NSM:s handbok framgar att behévliga sikerhetsitgirder ska evalueras och certifieras 1
enlighet med NSM:s krav. NSM utgdr frin ISO-certifierade produkter och tjinster. Om till-
fredsstillande standarder inte finns kommer NSM att stilla uttryckliga krav anpassade till den
aktuella klassificeringsnivdn. Det kan tilliggas att evalueringsuppdrag kan tillstillas SERTIT.
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organ som utsetts av NSM.** NSM kan vidare godkinna anvind-
ningen av produkter och tjinster som har evaluerats eller certifierats
1andra linder (17 §).

Krav pd godkinnande av informationssystem

For att kunna anvinda informationssystem som antingen behandlar
sikerhetsklassificerad information eller ir av avgérande betydelse
for grundliggande nationella funktioner ska en godkinnandemyn-
dighet bedéma om kraven pa sikerhet i1 systemen ir uppfyllda och
meddela beslut om godkinnande.

Sikerhetsdtgirder som skyddar ett informationssystem ska ha en
acceptabel risk- och sikerhetsnivd for att erhilla ett sikerhetsgod-
kinnande. For informationssystem som hanterar sikerhetsklassifi-
cerad information ska sikerhetsgodkinnandet beslutas innan systemet
kan tas i drift (6-3 § stkkerhetsloven). Ett beslut om sikerhetsgod-
kinnande ir giltigt 1 upp till fem &r eller tills betydande indringar av
informationssystemet gjorts.

Sikerhetsdtgirder definieras i nirmare detalj 1 foreskrifter som
meddelats med stod av sikerhetslagen och 1 allminna rdd som utfir-
dats av NSM. De dtgirder som ska vidtas differentieras av klassificer-
ingsnivan fér informationen som behandlas i informationssystemet,
eller systemets klassificeringsniva nir sjilva systemet ir att bedéma
som infrastruktur av avgérande betydelse f6r grundliggande natio-
nella funktioner.

Nir en verksamhet beslutat att utveckla ett skyddsvirt informa-
tionssystem ska den informera NSM. Skyldigheten att limna infor-
mation giller dock bara om NSM behéver godkinna systemet.
I annat fall miste verksamhetsutdvarna se till att informationssystem
som ska behandla sikerhetsklassificerad information ir godkinda
innan de anvinds. Andra skyddsvirda informationssystem ska god-
kinnas s& snart som mojligt (50 § virksombetsikkerbetsforskriften).”

Verksamhetsutévaren ska dokumentera att den bedémt och han-
terat risken pi ett tillfredsstillande sitt och i samband med detta

3 NSM stiller siledes krav pd aktdrer som utfér certifiering och utvirdering av produkter och
tjdnster. Ackreditering av laboratorier och certifieringsorgan ska ske i enlighet med ISO- och
IEC-standarder. Organen fér beddmning av éverenstimmelse ackrediteras av Norsk Akkredi-
tering som ir Norges nationella ackrediteringsorgan i enlighet med EU-férordningen om krav
for ackreditering (EG 765/2008).

% Det ir verksamhetsutdvaren som har att ticka kostnaderna f6r godkinnandet.
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— identifiera behovet av skydd utifrén informationssystemets funk-
tion och driftsmil;o,

— faststilla sikerhetskrav baserade pd behovet av skydd,

— etablera sikerhetsitgirder som uppfyller sikerhetskraven under
informationssystemets livstid, och

— kontrollera att sikerhetsitgirderna fungerar som avsett.

Om verksamheter hanterar sirskilt skyddsvird information och
sikerhetsklassificerade uppgifter ska dtgirderna sikerstilla att infor-
mationen inte med enkla medel gir férlorad, indras eller gors odtkomlig
och inte heller kan offentliggérs for obehoriga. Om risken motiverar
det miste informationen ocksé skyddas mot avancerade attackmeto-
der. Nir det giller konfidentiell, hemlig eller kvalificerat hemlig in-
formation forutsitter en tillricklig sikerhetsnivd att obehériga inte
obemirkt kan komma 4t informationen.

NSM genomfér kontroller och utévar tillsyn® 6ver efterlevnaden
av sikerhetslagen. NSM ska p4 forhand godkinna informationssystem
som behandlar sikerhetsklassificerad information och vilka

— skaanvindas utomlands eller har anslutning utanfér den egna verk-
samheten,

— har anvindare som inte ir sikerhetsgodkinda for ritt niv, re-
spektive

— bearbetar kvalificerat hemlig (*strengt hemmelig”) eller hemlig
information.

NSM godkinner vidare skyddsvirda informationssystem som ir ut-
pekade som, eller har avgérande betydelse for, infrastruktur eller objekt
klassificerade som mycket kritiska eller kritiska.

Godkinnandet av ett skyddsvirt informationssystem innefattar
en planerad och systematisk granskning av om verksamheten upp-

38 Tillsyn enligt lagen kan ocks3 utféras av sektorsmyndigheter efter beslut av berért departe-
ment. Som tidigare berdrts ger NSM dven verksamheter vigledning om identifiering av risker
och sdrbarheter. Om behovliga sikerhetsitgirder inte vidtagits kan NSM forelidgga verksam-
hetsutovaren att dtgirda bristerna, t.ex. en undermilig riskanalys, vid dventyr av vite. Admini-
strativa sanktioner dr en annan ingripandemdjlighet som stir till buds vid évertridelser. I sista
hand anmiler NSM brott mot sikerhetsregleringen till Politiets sikkerbetstjeneste en varpd en
process férs vid domstol.
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nétt en rimlig sikerhetsnivi.”” Processen utgors av en dokumentations-
genomging som bl.a. tar fasta pd om och hur IKT-incidenter hanteras.
Vid granskningen utvirderas vidare informationssystemets opera-
tiva miljo, dess behov av skydd och om féreslagna sikerhetsdtgirder
ir tillrickliga f6r att uppnd limpligt skydd.

Aven kryptosystem som ska anvindas for att skydda sikerhets-
klassificerad information ska godkinnas av NSM. Kraven pa beslut
av NSM om férhandsgodkinnande av informationssystem giller s3-
ledes dven pa férsvarsomridet.”” Som en del av godkinnandeprocessen
finns som sagt ocksd krav pd evaluering av komponenter (se ovan).

Behorigt departement kan bestimma att godkinnande av infor-
mationssystemet ska géras av en tillsynsmyndighet. Vidare kan NSM
bestimma att en tillsynsmyndighet eller verksamhetsutévare ska god-
kinna berért informationssystem. En verksamhetsutévare som har
ett skyddsvirt informationssystem och som inte omfattas av nimnda
krav p4 féorhandsgodkinnande ska godkinna systemet sjilv (51 §)."

Overtridelser av skyldigheterna enligt sikerhetslagen ir straffbe-
lagda. Till detta kommer att NSM har ett antal underséknings-
befogenheter och mojlighet att besluta dtgirdstoreliggande vid vite.

Kontaktpersoner pd NSM har framfért att en av de storsta for-
delarna med det nationella godkinnandeférfarandet dr att det skapar
en minimistandard for kontroll av sikerhet och mer enhetliga siker-
hetskrav hos verksamhetsutévarna pd de aktuella nivierna. Vidare
anser man att dd det ror sig om de stdrsta riskerna for nationell siker-
het finns ett storre behov av en oberoende tredjepartsbedéomning (av
en central myndighet).

3 Om det finns ett sirskilt behov av att anvinda ett skyddsvirt informationssystem innan det
godkints kan godkinnandemyndigheten bevilja ett tillfilligt tillstind vid behov och om det
finns sirskilda skal.

4 NSM har alltsd ansvar f6r godkinnanden inom samtliga sektorer. Férsvaret har flest system
som behandlar sikerhetsklassificerad information och ir den sektor som har stérst behov av
NSM:s godkinnanden.

#'NSM och relevanta tillsynsmyndigheter ska informeras om sidana informationssystem.
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9.4 Danmark

Aktorer inom informations- och cybersikerhet
Nationellt cybersikerbetscenter

Center for Cybersikkerbed ir Danmarks nationella it-sikerhetsmyn-
dighet och har i uppdrag att stédja en hog nivd av informationssiker-
het 1 den informations- och kommunikationsteknologiska infra-
struktur som kritiska funktioner ir beroende av. En del av uppdraget
ir att ge rdd om cybersikerhet till nationella samhillsviktiga myndig-
heter och privata foretag. Centret ir en del av Forsvarets underrittelse-
tjinst och hor till Forsvarsministeriet.

Cybersikerhetscentret tillhandahiller en nitverkssikerhetstjinst
som innefattar analys och hantering av sikerhetsincidenter hos myn-
digheter och féretag som anslutit sig till tjinsten. Centret har distri-
buerat intringsdetekteringssystem for ett antal nitverk 1 verksamheter
som avser kritisk infrastruktur och dir kinslig myndighetsinfor-
mation férekommer, inklusive férsvar. De hogsta statliga organen
och myndigheterna kan p& begiran anslutas till tjinsten. Regioner,
kommuner och féretag inom samhillsviktig verksamhet kan anslutas
till tjinsten om centret bedémer att det kommer att bidra till en
hégre nivd av informationssikerhet i samhillet.” Centret évervakar
ocksd nitkommunikationen i samhillsviktig verksamhet och kritisk
infrastruktur.

Sikerbets- och underrdttelsetjinst

Den danska sikerhets- och underrittelsetjinsten, Politiets Efterret-
ningstjeneste (PET), ir ansvarig for att identifiera, férhindra, utreda
och svara pd hot mot friheten, demokratin och sikerheten i det danska
samhillet. PET ger rddgivning inom ett antal omrdden, diribland
informationssikerhet.

# Forsvarsministeriet kan faststilla nirmare regler om villkoren fér anslutning samt forelig-
ganden om medverkan (vid dventyr av béter).
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Reglering av informations- och cybersikerhet
Allméint

Graden av digitalisering 1 Danmark ir mycket hog. I landet finns
ingen nationell 6vergripande sikerhetslagstiftning. Det finns emellertid
en regeringsforordning som reglerar informationssikerhet inom stat-
liga myndigheter samt sirskilda krav pd sikerhet i nitverks- och infor-
mationssystem i vissa sektorer (se nedan).

Nationell cybersikerbetsstrategi

Danmark har antagit en nationell strategi for informations- och cyber-
sikerhet for dren 2018-2021." Under dessa dr dmnar regeringen att
markant 6ka investeringarna i landets informations- och cybersikerhet.
Genom den nationella strategin lanserar regeringen dven 25 initiativ
och 6 riktade strategier f6r de mest kritiska sektorernas informations-
sikerhetsarbete, med fokus pd att 6ka den tekniska motstindskraften
1 den digitala infrastrukturen och den allminna medvetenheten samt
stirka nationell samordning och samarbete pd omridet. Enligt den
nationella strategin ir féljande omrdden s.k. kritiska sektorer som
ska ta fram egna informations- och cybersikerhetsstrategier:

— telekommunikation,

— hilsa,

— energl,

— ekonomi,

— sjofart, och

— transport.*

Med den nationella strategin har det siledes blivit ett krav att en
dedikerad informations- och cybersikerhetsenhet skapas for var och
en av de kritiska sektorerna i samhillet — och central finansiering ges

for detta. Varje sektor méste utveckla en specifik strategi med hin-
syn till de specifika hot och sirbarheter som giller i sektorn. Sektors-

# Se https://digst.dk/media/16815/national _strategi_for_cyber-_og_
informationssikkerhed_ pdfa.pdf.
# Samtliga sektorer férutom telekommunikation ticks av NIS-direktivet.

276



SOU 2021:63 Internationell utblick

strategierna ska godkinnas av en central statlig kommitté. Respektive
sektor har vidare inrittat en decentraliserad cyber- och informations-

sikerhetsenhet (DCIS).*

Cybersikerbetscentrets befogenheter

Bekendtgorelse af lov om Center for Cybersikkerbed ir en lag som
reglerar det nationella cybersikerhetscentrets uppgifter och befogen-
heter. Bl.a. fir centrets nitverkssikerhetstjinst, utan féregdende dom-
stolsbeslut, behandla en mingd olika uppgifter som hirrér frin be-
rorda organisationer samt vidta diverse utredningar.

Informationssikerhet hos myndigheter i sikerbetskinslig verksambet

Det finns en regeringsférordning (”sikkerhedscirkuleret”) som regle-
rar informationssikerhet inom statliga myndigheter, inklusive krav
pd ackreditering av informationssystem som anvinds fér klassifi-
cerad information. Sidana system kan vara féremil {6r certifiering
och/eller godkinnande. Arenden som rér nationell sikerhet samord-
nas av en ministerkommitté for sikerhet medan hanteringen av storre
cyberincidenter samordnas av cybersikerhetscentret.

Sékerbet i nittverk och informationssystem i vissa sektorer

Lov om sikkerbed i net- og informationssystemer i transportsektoren
(LOV nr 441, 2018-05-08) reglerar bl.a. sikerhetskrav for tillhanda-
hillare av viktiga transporttjinster. Dessa ska vidta limpliga och
proportionerliga tekniska och organisatoriska dtgirder for att han-
tera riskerna for sikerheten 1 sina nitverk och informationssystem.
Transport-, byggnads- och bostadsministern faststiller nirmare regler
om nédvindiga dtgirder och att dokumentation ska ske genom ackre-
diterad certifiering i enlighet med reglerna och en internationellt
erkind standard for kontroll av sikerheten i nitverk och informa-
tionssystem. Ministern kan slutligen faststilla regler om den infor-
mation som han eller hon ska f& om valet av certifieringsordning.

# Den danska niringsmyndigheten och Rddet for Digital Sikkerbed har inlett en sikerhets-
kontroll baserad p3 standarden ISO 27001 som genererar en &versikt och riktmirke for fére-
tags digitala sikerhet och riktlinjer f6r hur man kan férbittra den.
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I 3 kap. 5 § Bekendtgorelse om sikkerhed i net- og informationssyste-
mer 1 transportsektoren (verkstillande order: BEK nr 1042, 2018-08-06)
anges att tillhandah3llare av viktiga transporttjinster inom tv4 &r frn
sin utnimning ska dokumentera till Transport-, byggnads- och bo-
stadsverket att tillhandahdllaren har erhdllit en ackrediterad certi-
fiering 1 enlighet med den verkstillande ordern och en internationellt
erkind standard f6r kontroll av sikerheten 1 nitverk och informa-
tionssystem., t.ex. DS/EN ISO/IEC 27001 eller motsvarande.

Bekendrgorelse om sikkerhed i net- og informationssystemer af betyd-
ning for skibes sikkerbed og deres sejlads (verkstillande order: BEK
nr 46, 2019-01-15) féreskriver att tillhandah&llare av sjofartstjinster,
inom tv4 r efter det att de utsetts, méste vara certifierade i enlighet
med en internationellt erkind standard fér kontroll av sikerheten 1
nitverk och informationssystem, t.ex. DS/EN ISO/IEC 27001 eller
motsvarande. Certifieringen ska omfatta den del av operatorens nit-
verk och informationssystem som operatdren ir beroende av for att
tillhandah3lla sjotjinsten och dir en hindelse kan komma att ha en
betydande inverkan p8 fartygssikerhet och dess navigering. Certifier-
ingen miste utféras som en ackrediterad certifiering av ett certifierings-
organ som ir ackrediterat enligt relevant standard. Ackrediteringen
maste 1 sin tur goras av antingen det nationella ackrediteringsorganet
DANAK eller ett liknande ackrediteringsorgan, som ir medsignatir
till EA:s (European cooperation for Accreditation) eller TAF:s
(International Accreditation Forum) multilaterala avtal om émse-
sidigt erkinnande som ticker relevant certifieringsstandard (se 4 kap. 6

och 7 §§).

Sammanfattning av sirskilda krav pd IKT i sikerhetskinslig
verksamhet

I Danmark finns krav pd cybersikerhetscertifiering 1 friga om siker-
heten i nitverks- och informationssystem frimst i vissa sektorer
(sdsom transport och sjofart). For statliga myndigheter finns ocksd
krav pd ackreditering av informationssystem som anvinds f6r skydds-
vird information. Sddana system kan vara foéremal for certifiering och/
eller godkinnande.
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9.5 Nederldnderna

Aktorer inom informations- och cybersikerhet
Justitiedepartementet och nationellt cybersikerbetscenter

Justitie- och sikerhetsdepartementet, Ministerie van Justitie en
Veiligheid, har det 6vergripande ansvaret for informationssikerheten
1 Nederlinderna.

Nederlinderna har valt att samla huvuddelen av sin IKT-siker-
hetsexpertis och incidenthantering pd nationell nivd i ett nationellt
cybersikerhetscenter, Nationaal Cyber Security Centrum (NCSC).
Detta inkluderar bide en nationell rapporteringspunkt, CERT-funktion,
samordningsansvar f6r IKT-hindelser, évervakning och informations-
utbyte (se nedan). I landet hanteras siledes cybersikerhetsrelaterade
drenden centralt hos NCSC. NCSC driver ocks3 ett offentligt anmal-
ningssystem riktat till mindre verksamheter och allminheten. Centret
fungerar som en kontakt mellan de olika ansvariga organen inom
cybersikerhet och ska dirmed sikerstilla samordning av de olika akti-
viteterna. NCSC utgor en del av Justitie- och sikerhetsdepartementet.

NCSC:s lagstadgade uppgifter pd cybersikerhetsomridet anges 1
den nationella lagen om sikerhet i nitverk och informationssystem
(Wet beveiliging netwerk- en informatiesystemen, Wbni). Centret tar
fram olika riktlinjer fér it-sikerhet.*® Centret samlar dven in och delar
med sig av kunskap om cyberhot och -sdrbarheter. Centret har vidare
till uppgift att ge rdd till industrin inom de samhillsviktiga sekto-
rerna. Raden till allminheten avser frimst it-sikerhetshot och inci-
denthantering.

Myndigheter och organisationer inom samhillsviktig sektor ir
skyldiga att rapportera allvarliga cybersikerhetsincidenter till NCSC.
I lagen anges att NCSC dven dr CSIRT {6r leverantdrer av samhills-
viktiga tjinster".

Nir det giller implementeringen av det kommande NIS2-direk-
tivet dr avsikten att National Coordinator for Security and Counter-
terrorism, som ir en del av sikerhets- och justitiedepartementet, ska
ansvara fér samordning av tillsynen.*

4 Sikerhetsriktlinjerna avser bl.a. mobilapplikationer och transportlagersikerhet (TLS).

# Se NIS-direktivet.

8 Ansvar fér regleringen av och tillsyn 6ver sektorerna vattenhantering, transport och hamnar
ska ligga hos Ministeriet for infrastruktur och vattenbhantering (Infrastructunr & Waterstaat).
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Algemene Inlichtingen- en Veiligheidsdienst (AIVD) — den allminna
underrdttelse- och sikerbetstjinsten

Nederlindernas allminna underrittelse- och sikerhetstjinst, Algemene
Inlichtingen- en Veiligheidsdienst (AIVD), ir ett generaldirektorat vid
inrikesministeriet (ministerie van Binnenlandse Zaken en Koninkrijks-
relaties, BZK) och lyder under inrikesministern. AIVD spelar en vik-
tig roll f6r den nationella sikerheten och férséker identifiera risker
och hot mot nationell sikerhet s3 tidigt som mojligt.

NBYV — nationell byrd for kommunikationssikerbet

Den nationella byrin f6r kommunikationssikerhet, Nationaal Bureau
voor Verbindingsbeveiliging (NBV), ir en enhet vid AIVD som evalue-
rar och utvecklar tekniska sikerhetsprodukter for skydd av kinslig,
sekretessbelagd, information av avgorande betydelse for regeringen.
NBYV har till uppgift att evaluera sikerhetsprodukter innan dessa ska
godkinnas for att skydda sirskild information. De kriterier som
tillimpas vid evalueringen beror frimst pd klassificeringen av den
sirskilda information* som utrustningen miste kunna bearbeta och
sikra. NBV ger ocksé rdd om sikerhetsprodukternas anvindning till
potentiella anvindare och organisationer. Med sin expertkompetens
om informationssikerhet bidrar NBV till nationell sikerhet i Neder-
linderna. NBV ansvarar vidare f6r produktion och distribution av
nyckelmaterial fér olika kryptografiska utrustningar.™

NBV har ull uppgift att limna r8d i friga om it-produkter
och -tjinster relaterade till nationell sikerhet. Om NBV bedémer att
en utvirderad produkt dr limplig utfirdar man ett sirskilt rad till en
arbetsgrupp for sirskild informationssikerhet, Werkgroep Bijzondere
Informatiebeveiliging (WBI, se nedan), som fattar beslut om att god-

Ekonomiministeriet (Economische Zaken) svarar for sektoriell reglering och tillsyn avseende
energi, olja och digitala tjinster. Overvakningen for dessa sektorer genomfors av Agentschap
Telecom.

# Informationen inbegriper statshemligheter och annan speciell information som, hos obe-
horiga, kan paverka statens, dess allierades eller ett eller flera ministeriers intressen negativt.
50 NBV kan hjilpa regeringen med utformningen av en siker och hégkvalitativ IKT-infra-
struktur. NBV kan ocks3 arbeta med andra dmnen som péverkar viktiga delar av den neder-
lindska infrastrukturen.
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kinna produkten. Riden innehiller samtliga férutsittningar f6r siker
anvindning av produkten.”

WBI — arbetsgrupp for informationssikerbet

WBI ir en arbetsgrupp for informationssikerhet i vilken férsvars-,
inrikes-, justitie- och sikerhets- samt utrikesministerierna ingdr.”
Ministerier vinder sig till WBI f6r rdd om speciell informations-
sikerhet.” WBI fir i sin tur instruktioner frin en kommitté fér under-
rittelsetjinst, Comité Verenigde Inlichtingendiensten Nederland
(CVIN).

WBI:s uppgifter inbegriper

— politisk rddgivning avseende sirskild informationssikerhet,

— rdd till inrikesministeriet om att — efter evalueringsundersékningar
— bevilja godkidnnande av anvindning av tekniska informations-
sikerhetssystem eller komponenter av dessa for att skydda sir-
skild information,

— rdd ull AIVD nir det giller tillhandahillande av nationellt ut-
vecklade tekniska informationssikerhetssystem eller -kompo-
nenter till tredje part som godkints eller kommer att godkinnas
efter evaluering av sikerheten for sirskild information, och

— ridgivning om nationell kryptoverksamhet.”

Nationellt cybersikerbetsrdd

Det nederlindska cybersikerhetsridet Cyber Security Raad (CSR),
inrittat av NCSC, ir ett nationellt oberoende organ som har till upp-
gift att tillhandah3lla strategiska rdd om cybersikerhet till den neder-
lindska regeringen och niringslivet samt att dvervaka utvecklingen

5! Det yttersta ansvaret for installation av en sikerhetsprodukt ligger inte pd NBV eller WBI
utan hos en avdelnings generalsekreterare, och en sikerhetschef ansvarar f6r genomférandet
av en sikerhetspolicy. Nu nimnda personer kan avvika frin NBV:s rdd men avdelningen fir
d4 ta ansvar {6r eventuellt tillkommande risker.

52 Aven en representant frin AIVD ingdr i WBI. Denna representant ir ocksi ordférande for
WBI.

% Medlemmarna i WBI har ritt att inspektera sikerhetsklassificerade dokument.

5+ Se den nederlindska férordningen nr 2350225/01 om inrittandet av arbetsgruppen for sir-
skild informationssikerhet den 27 juni 2005 (Instellingsregeling WBI).
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pa cybersikerhetsomrddet. Ridet levererar dven olika typer av pro-

dukter.

Certifieringsorgan

TUV Rheinland Nederland B.V. (TUV Rheinland) ansvarar for att
implementera och driva den nederlindska certifieringsordningen fér
it-sikerhet (NSCIB). TUV Rheinland ir ett certifieringsorgan ackre-
diterat av det nederlindska ackrediteringsrddet RvA> som certifierar
sikerheten 1 it-produkter och -system 1 enlighet med de férfaranden
som anges 1 NSCIB-dokumentationen och Common Criteria (CC)
respektive The Common Evaluation Methodology (CEM). I detta
sammanhang ir certifieringsorganet ansvarigt for att utfirda samt-
liga produktcertifikat, och organet offentliggor alla certifikat utfir-
dade enligt NSCIB i enlighet med villkoren i CCRA och SOG-IS
MRA f{ér internationellt erkinnande.”

TUV Rheinland har ocks3 till uppgift att licensiera evaluerings-
foretag enligt NSCIB och bedéma dessa féretags tekniska rapporter.
Personalen vid evalueringsféretagen miste genomgd en utbildning
godkind av TUV Rheinland fér att bli licensierade.

Agentschap Telecom

Den 6vergripande implementeringen av EU:s cybersikerhetsakt hand-
has av Ministeriet for Ekonomi och Klimatpolitik som utsetts till natio-
nell myndighet f6r cybersikerhetscertifiering 1 enlighet med akten.
De uppgifter som féljer av cybersikerhetsakten har ministeriet dele-
gerat till landets telestyrelse, Agentschap Telecom. Agentschap Telecom
kommer dirmed att certifiera och utéva tillsyn enligt cybersikerhets-
akten.”’

5 Registrerat enligt C078 f6r Common Criteria.

% Beroende pd mandat kan tillsynsmyndigheter och regelgivare ingripa i vissa stadier av pro-
duktlivscykeln.

57 Agentschap Telecom f6reslds vidare ha ansvaret {6r tillsyn enligt NIS2-direktivet ver sekto-
rer inom energi, olja och tillhandahéllande av digitala tjinster.
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Overgripande reglering av informations- och cybersikerhet
Nationell cybersikerbetsstrategi

I sin nationella cybersikerhetsstrategi frdn 2018 konstaterar Neder-
linderna att cybersikerhet dr nira kopplad till nationell sikerhet till
foljd av digitaliseringen 1 samhillet. I strategin anges att f6rmigan
ska forbittras for att kunna hantera IKT-6vertridelser som hotar
den nationella sikerheten. Vidare finns intresse av att tillsammans
med privata aktdrer bevaka utvecklingen av en certifieringsordning
for leverantorer av cybersikerhetstjinster.”

I cybersikerhetsstrategin presenteras sju mdl och nédvindiga
tgirder for att uppnd dessa mal. Bland dessa tgirder ingdr obliga-
torisk rapportering av cyberhot och incidenter samt krav pi att
kritiska processer utvecklar sin f6rmiga att sti emot cyberattacker.”

Det kan konstateras att Nederlinderna ligger sirskilt stort fokus
pd att forbittra cybersikerheten 1 landet genom att uppritta infor-
mationsdelningsstrukturer och samarbete mellan offentlig och privat
sektor. Det senaste drtiondet har allt fler nya aktorer, frin bide
offentlig och privat sektor involverats 1 arbetet med att utveckla den
nationella strategin.

Férdplan for cybersikerbet i hard- och mjukvara

I det strategiska dokumentet Roadmap for Digital Hard- and Soft-
ware Security®® erbjuds en uppsittning itgirder for att eliminera
sikerhetsgap 1 hdrd- och mjukvara, uppticka sirbarheter och mildra
deras konsekvenser under produktens hela livscykel. Som 3tgirder
for okad digital sikerhet och transpararens féresldr firdplanen bl.a.
standardisering och certifiering. Man 6nskar harmonisera de olika
standardiserings- och certifieringsinitiativen s& mycket som mojligt
och aktivt bidra till ett brett dmsesidigt erkinnande av standarder

58 National Cyber Security Agenda — A cyber secure Netherlands, se
www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-
security-strategies-interactive-map/strategies/national-cyber-security-strategy-1. Strategin
ska utvirderas drligen.

592017 utarbetade Nederlindernas regering dven en internationell cybersikerhetsstrategi:
Building Digital Bridges. International Cyber Strategy: Towards an integrated international cyber
policy.

 Ministry of Economic Affairs and Climate Policy (2018). Roadmap for Digitally Secure
Hardware and Software. The Hague: Ministry of Economic Affairs and Climate Policy.
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och certifikat.®' Vidare insisterar man pd en aktiv utveckling av det
europeiska ramverket for cybersikerhetscertifiering enligt EU:s cyber-
sikerhetsakt och ett snabbt antagande av obligatorisk certifiering for
specifika IKT-produktgrupper, dvs. produkter som utgor den storsta
risken. P4 ling sikt bor enligt landet obligatorisk certifiering eller
efterlevnad av en CE-mirkning fér alla produkter med internet-
anslutning implementeras genom gradvis utvidgning.

Grundliggande informationssikerbet i offentlig sektor

Baseline informatiebeveiliging Overbeid (BIO) ir ett grundliggande
ramverk for informationssikerhet som omfattar hela den offentliga
sektorn. Det ir Inrikesministeriet som svarar for regleringen. Ram-
verket syftar till att

6ka samordningen mellan statliga och privata aktérer och dir-
igenom forbittra informationssikerheten,

— minska den administrativ bérdan f6r regeringen och industrin,
— mota internationella regleringar och standarder, och

— minska underhillskostnaderna.

Nationella it-sikerbetsordningar

Nir det giller produktcertifiering har en nederlindsk certifierings-
ordning pd it-sikerhetsomridet, NSCIB, inrittats f6r att mojliggora
evaluering och certifiering i landet av it-sikerhetsprodukter och -system
pd ett sitt som Sverensstimmer med Common Criteria-metodiken
(ISO-standard 15408). AIVD*/NLNCSA® ir dgare av certifierings-
ordningen. Sjilvbedémning tilldts inte.

Vidare finns en nationell ordning f6r grundliggande bedémning
av sikerhetsprodukter, BSPA (Baseline Security Product Assessment),
som ir avsedd att bedéma limpligheten av it-sikerhetsprodukter® i
den “kinsliga men oklassificerade” dominen, pd grundliggande evaluer-

¢! Nederlinderna strivar efter att proaktivt skapa kopplingar till globala standardiserings- och
certifieringsinitiativ via NEN-standardiseringsplattformen.

62 Algemene Inlichtingen- en Veiligheidsdienst (den allminna underrittelse- och sikerhetstjinsten).
6 Nederlindernas nationella byr3 f6r kommunikationssikerhet.

¢4 Bl.a. IoT omfattas.
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ingsnivd. Kraven uttrycks i det nederlindska Baseline Informatie-
beveiliging Rijksdienst (BIR).

Sarskilda krav pd IKT i sikerhetskinslig verksamhet
Informationssikerbet i produkter och system

Som ovan berdrts genomgar produkter som ir av avgorande bety-
delse for sikerheten hos sirskild offentlig information evaluering av
den nationella byrin f6r kommunikationssikerhet, NBV, innan dessa
ska godkinnas f6r skydd av informationen. Efter framgingsrik evaluer-
ing limnar en arbetsgrupp fér sirskild informationssikerhet, WBI,
rdd till Inrikesministeriet som har att besluta om godkinnande for
anvindning av systemet eller dess komponenter.® Nigra andra natio-
nella krav pd certifiering av nimnda system och produkter har dock
inte kunnat noteras.

ABDO 2017 — forsvarskontrakt

Det nederlindska férsvarsdepartementets dokument ABDO 2017
innehdller cybersikerhetskrav for férsvarskontrakt dir bl.a. leveran-
torer ska vidta vissa sikerhetsitgirder. I dokumentet finns krav pd
att viss utrustning, sdsom krypto eller specifik mjukvara for siker
anslutning, endast fir anvindas om den godkints av ett s.k. siker-
hetskontor (DISS/ISO). Godkinnandet ir automatiskt applicerbart
ocksd pd utrustning som har godkints av NBV. Sidan utrustning ir
foremal f6r en evaluering av NBV. Byrdns godkinnande giller i prin-
cip for staten. Det automatiska godkinnandet av sikerhetskontoret
innebir att utrustningen ocksi kan anvindas utanfér staten med
hinsyn till ett hemligt avtal av férsvarsdepartementet. En lista dver
utrustning godkind av NBV finns tillginglig pd nitet. Sikerhets-
kontors godkinnande giller ocksd automatiskt fér utrustning som
har godkints av férsvarsdepartementets sikerhetsmyndighet. Siker-
hetskontoret kan ocks& godkinna utrustning sjilv.

¢ Detta foljer av den nederlindska férordningen nr 2350225/01 om invittandet av arbetsgruppen
for séirskild informationssikerbet (Instellingsregeling WBI, 2005-06-27).
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9.6 Tyskland

Aktérer inom informations- och cybersikerhet
BSI — federal byra for informationssikerbet

I Tyskland har den federala byrdn f6r informationssikerhet, Bunde-
samt fiir Sicherheit in der Informationstechnik (BSI), till uppgift att
pa nationell nivd frimja sikerhet inom it och férsvara mot cyber-
sikerhetshot. BSI idr dven det nationella certifieringsorganet for
federal it-sikerhet.®® Byran dr underordnad det federala inrikesmini-
steriet, das Bundesministerium des Innern, och ska informera mini-
steriet om sin verksamhet. Uppgifterna inbegriper bl.a.

— testning och evaluering av sikerheten 1 it-system,
— utfirdande av sikerhetscertifikat,

— drift av krypto- och sikerhetshanteringssystem for federala in-
formationssikerhetssystem som anvinds inom statlig sikerhet
(eller andra av myndigheten sirskilt utpekade omrdden),

— radgivning om och genomférande av tekniska tester for att skydda
viss officiellt hemlig information mot obehérig dtkomst,

— utveckling av sikerhetskrav for federal it och limplighetskrav pd
entreprendrer inom it-omridet med speciella skyddsbehov, och

— tillhandah3llande av it-sikerhetsprodukter och stod till federala
myndigheter som ansvarar for it-sikerhet.

For att fullgéra sina uppgifter kan BSI bl.a. rekommendera siker-
hetsdtgirder och anvindning av vissa sikerhetsprodukter. BSI kan
vidare faststilla minimistandarder avseende sikerhetskrav for att sikra
federal it.”” BSI tillhandah&ller dven tekniska riktlinjer och specifika-
tioner som anvinds av de federala myndigheterna som en ram fér
utveckling av krav pd entreprenérer och it-produkter vid upphandling.®®
I nationell ritt kan féreskrivas att federala myndigheter dr skyldiga att
inforskaffa it-sikerhetsprodukter av BSI. Som certifieringsorgan har
BSI dven att erkinna, bedéma och utbilda evalueringsféretag.

¢ Vid BSI finns bl.a. funktionerna CERT-Bund och Nationales IT-Lagezentrum.
67 Betriffande framtagandet av minimistandarder {6r it-sikerhet i vissa sektorer, se nedan.
6 BSI bor involveras 1 ett tidigt skede i stdrre federala digitaliseringsprojekt.
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BST f&r dock inte utfirda ndgon sikerhetscertifiering om det finns
motstridande tvingande allminna intressen, sirskilt avseende natio-
nella sikerhetsangeligenheter.”’

Om it-sikerhetsbrister uppticks kan BSI, 1 samrdd med behériga
tillsynsmyndigheter’®, beordra utévare av kritisk verksamhet att &t-
girda bristerna.”

Allians for cybersikerbet

Allianz fiir Cyber-Sicherbeit grundades 2012 och ger nationella myn-
digheter, foretag och foreningar en samarbetsplattform genom vil-
ken information om aktuella hot och praktiska cybersikerhetsdtgir-
der kan utbytas. Deltagarna drar nytta av kunskapen och de minga
engagerade partnerna och kan dirmed férbittra skyddet av sin egen
it-infrastruktur. Som medlem kan man dven {3 tillgdng till BSI:s exper-
tis pi omradet.

ZITiS — centralkontor for it i sikerbetssektorn

I syfte att kontinuerligt utveckla sikerhetsmyndigheternas tekniska
firdigheter och férhindra skada till {6]jd av cyberaktivitet inrittades
under det federala inrikesministeriet ett kontor fr it i sikerhets-
sektorn, Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich
(ZITiS). ZITiS dr en del av Tysklands cybersikerhetsstrategi (se nedan).
Kontoret tillhandahiller pd detta omride tjinster till sikerhetsmyn-
digheterna 1 Tyskland. ZITiS uppgifter utgir frin de nationella siker-
hetsmyndigheternas behov. Uppgifterna inbegriper bla. telekom-
munikationsévervakning, analys av krypto och stordata samt tekniska
frigor om sikerhet. Ocks3 kvalitetssikring av de produkter som an-
vinds ingdr 1 tjinsterna. Kontoret bidrar med rddgivning och support

 Se lagen om BSI: Gesetz iiber das Bundesamt fiir Sicherbeit in der Informationstechnik (BSI-
Gesetz — BSIG).

70 T.ex. utdvar den federala myndigheten Bundesnetzagentur tillsyn éver omridena elektricitet,
gas, telekommunikation, post och jirnvig.

7! Enligt konstitutionell lag har den federala regeringen ingen behérighet att anta regler be-
triffande organisationen och funktionen av de offentliga tjinster eller funktioner som till-
handahills av federala stater, utan den behériga myndigheten p4 nationell nivd dr BSL. Det ir
BSI som ansvarar for att férebygga och bedéma cyberhot samt utgoér den primira tillsyns-
myndigheten f6r IKT-system 1 kritisk infrastruktur.
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men har inga befogenheter att ingripa och ir inte ndgon upphand-
lingsorganisation.

Sektorsmyndigheter

I specifika sektorer, t.ex. banksektorn, kan den behéoriga sektors-
myndigheten faststilla minimistandarder for it-sikerhet.

Overgripande reglering av informations- och cybersikerhet
Nationell cybersikerbetsstrategi

2016 antog Tyskland en uppdaterad nationell cybersikerhetsstra-
tegi”” som tillhandahiller ett strategiskt ramverk fér federal cyber-
sikerhetsverksamhet. Strategin uppmirksammar bl.a. behovet av att
sdvil statliga institutioner samarbetar for att sikerstilla cybersiker-
het som att regeringen arbetar tillsammans med industrin.

Att staten har egna sikra informationssystem framhills som sir-
skilt angeldget. Inrittandet av ZITiS ir en del av strategin. Att risk-
analyser gors och sikra system anvinds, genom tillimpning av limp-
liga sikerhetsprodukter och standarder, ir vigledande principer enligt
strategin. Det ska ske dterkommande utvirderingar av strategin som
syftar till att hilla det rittsliga ramverket uppdaterat i férhéllande till
den snabba tekniska utvecklingen.

Reglering och certifiering av it-sikerbet

BSI:s 6vergripande uppgifter och befogenheter regleras i en sirskild
lag, den s.k. BSI-lagen.” It-sikerhet hos kritiska infrastrukturer be-
handlas sirskilt. Verksamhetsutdvare i samhillsviktiga sektorer 8liggs
vissa skyldigheter 1 lagen, sdsom att vidta limpliga och proportio-
nella sikerhetsitgirder for sina it-system, -komponenter eller -pro-

72 Se www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-
cyber-security-strategies-interactive-map/strategies/cyber-security-strategy-certifiering for-
germany. Den féregdende cybersikerhetsstrategin var frin 2011.

73> Genom en lag for att 6ka sikerheten for it-system (Gesetz zur Erhohung der Sicherbeit informa-
tionstechnischer Systeme) frin 2015 har inférts diverse indringar av it-sikerhetsregleringar i
sektorslagar f6r kritisk infrastruktur samt befintlig lag om BSI s3 att byrdns uppgifter och
befogenheter utvidgats.
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cesser samt att rapportera cybersikerhetsincidenter till BSI. Certi-
fiering dr ett sitt som verksamhetsutdvarna kan visa pd éverensstim-
melse med sikerhetskraven. Ingen sirskild certifieringsordning eller
godkinnandeforfarande krivs enligt lag. Overtridelser av skyldighe-
terna i friga om it-sikerhet™ och rapportering kan féranleda admi-
nistrativa sanktioner.

Genom Gesetz zur Erhéhung der Sicherbeit informationstechnischer
Systeme, som ir en lag om it-sikerhet, har den tyska lagstiftaren fore-
skrivit obligatoriska 8tgirder for att uppnd en enhetlig nivd av siker-
het 1 nitverk och informationssystem inom vissa kritiska infrastruk-
turer. I lagen har inférts bestimmelserna om kritisk infrastruktur i
BSI-lagen som till stor del ir i 6verensstimmelse med sikerhets-
kraven i NIS-direktivet.”

BSI fr utfirda cybersikerhetscertifikat efter att &verensstim-
melse med uppstillda krav bedémts. Nir BSI gor sin granskning kan
den anvinda sig av en kvalificerad oberoende tredje part.”® Utfirdan-
det av certifikat férutsitter att det federala inrikesministeriet bestimt
att certifikatutfirdande inte skulle strida mot tvingande allminna in-
tressen, i synnerhet nationella sikerhetsangeligenheter.

I enlighet med férordningen om utfirdande av sikerhetscertifikat
och erkinnanden av BSI, BSI-Zertifizierungs- und -Anerkennungs-
verordnung — BSIZertV, faststiller BSI forfaranden for certifiering
av it-produkter, -komponenter, -system och skyddsprofiler vad giller
testkriterier, krav pd utrustning och tillférlitlighet.”” Regleringen ger
dven BSI i uppdrag att erkiinna och kontrollera behériga expertorgan.”

74 Det ir obligatoriskt att tgirda it-sikerhetsbrister.

75T den utstrickning som kraven i NIS-direktivet inte redan faststilldes i it-sikerhetslagen
indrades BSI-lagen i enlighet med detta 2017. En andra version av it-sikerhetslagen hiller pd
att utarbetas. Den nya lagen strivar efter att hlla jimna steg med den tekniska utvecklingen
och stirka den rittliga ramen inom tre omridet: (1) skydd av kritisk infrastruktur i den privata
sektorn inklusive kritiska komponenter och féretag av sirskilt allminintresse, (2) konsument-
skydd, och (3) skydd av federala it-system.

76 BSI kan i sammanhanget definiera krav for hur sikerhetsgranskning och certifiering ska
implementeras och vilka bevis som behéver tillhandahillas.

77 BSI ska som utgdngspunkt publicera listor &ver certifierade it-system, -produkter och -kom-
ponenter samt skyddsprofiler pd internet. S6kande underkastar sig ett flertal skyldigheter att
bistd och tillmétesgd BSI. BSI kan nir som helst kontrollera om vissa krav {6r certifiering dr
uppfyllda.

78 Die Deutsche Akkreditierungsstelle GmbH (DAKKS) ir det nationella ackrediteringsorganet
i Tyskland i enlighet med férordningen (EG) nr 765/2008 om krav for ackreditering.
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Riktlinjer for federal cybersikerbet

Regimen for cybersikerhet inom den federala administrationen fast-
stills i Umsetzungsplan Bund-riktlinjerna. Dessa ir endast bindande
for den federala administrationen och féreskriver att ett informa-
tionssidkerhetshanteringssystem (ISMS) méiste implementeras och
underhillas 1 enlighet med BSI IT-Grundschutz.

Statliga myndigheter kan certifieras enligt ISO 27001 p4 grundval
av BSI IT-Grundschutz. Certifikatet bekriftar di att it-sikerhetskon-
ceptet uppfyller kraven 1 ISO 27001.

Sarskilda krav pd IKT i sikerhetskinslig verksamhet
Allmiéint om it-system som bebandlar klassificerad information

En f6rutsittning f6r anvindning av it-system for klassificerad infor-
mation ir ett informationssikerhetskoncept i enlighet med standar-
derna tor BSI IT-Grundschutz, som it-sikerhetsansvariga ansvarar
for. Dessutom finns krav pd sekretesskydd som gdr utéver det grund-
liggande it-skyddet och som ska definieras av sikerhetschefer enligt
VSA Bund.

Certifiering enligt tekniska riktlinjer

Utover certifieringen av it-produkter och -system med avseende pd
deras sikerhetsfunktioner tillhandahaller BSI dven tjinsten att certi-
fiera enligt tekniska riktlinjer avseende sirskilda funktionskrav. En
certifiering enligt tekniska riktlinjer krivs om implementeringen av
sirskilda funktionskrav ir avgorande for driften av en it-produkte
eller ett it-system. Detta giller i synnerhet it-produkter eller -system
som ir avsedda att sittas in 1 sikerhetskinsliga dominer 1 Tyskland.
Stor vikt liggs hir vid krav som ror elektronisk manipulationsresistens,
driftsikerhet och interoperabilitet.”

Befintliga tekniska riktlinjer giller fér bl.a. smartkortlisare, lag-
ring av kryptografiskt signerade dokument och kommunikations-

79 Tekniska riktlinjer som specificerar dessa krav har utvecklats och slippts av BSI i nira sam-
arbete med industrin.
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processer™ for officiella dokument. Nya tekniska riktlinjer utvecklas
for att mota krav pd nationell sikerhet eller for att tillgodose vissa
behov av allmint intresse.

Tillverkare och distributérer kan anséka om certifiering enligt
tekniska riktlinjer och {4 en bedémning av 6verensstimmelse av sina
it-produkter eller -system utfirdad av BSI. Vid certifieringsférfaran-
det genomgir it-produkten eller -systemet en oberoende evaluering
av overensstimmelse baserat pd de testspecifikationer som definieras
1 den tekniska riktlinjen. Evalueringen av 6verensstimmelse sker under
overinseende av BSI. Efter framgingsrik bedémning av éverensstim-
melse utfirdar BSI ett certifikat f6r it-produkten eller -systemet.

Allméinna administrativa instruktioner for skyddet
av klassificerat material

2006 utfirdade det federala inrikesministeriet Verschlusssachenan-
weisung — VSA Bund®' som ir allminna administrativa instruktioner
for det fysiska och organisatoriska skyddet av klassificerat material®.
Instruktionerna riktar sig till statliga organisationer som arbetar med
klassificerat material® och dirmed m3ste vidta férsiktighetsitgirder
for att skydda det. Instruktionerna anger att vissa dtgirder for it-
sikerhet ska vidtas. Enligt instruktionerna ska ”State-of-the-art”-3t-
girder vidtas f6r att skydda klassificerat material mot risk for forlust
av konfidentialitet, tillginglighet eller integritet.* Klassificerat mate-
rial fir endast bearbetas pd it-system som ir begrinsade till att an-

89 Kommunikationsmodellen som beskrivs i BSI-TR-03132 giller {6r kommunikation mellan
myndigheter och skapare av dokument. En del av kommunikationen kriver certifikat. Kryp-
tering dr ocksd en sikerhetsitgird som méste vidtas for vissa meddelandetyper. Utdver denna
tekniska riktlinje finns en tillhérande testspecifikation som definierar testkrav f6r att bestimma
riktigheten av genomfdrandet av kraven som anges i den tekniska riktlinjen.

81 Allgemeine Verwaltungsvorschrift des Bundesministeriums des Innern zum materiellen und
organisatorischen Schutz von Verschlusssachen.

82 Klassificerat material avser information, féremal eller fakta som 1 allminhetens intresse miste
hallas hemliga, i synnerhet {6r att skydda den federala regeringens eller en federal stats vilfird,
oavsett 1 vilken form materialet presenteras. Affirs-, drifts-, uppfinnings-, skatte- eller andra
privata hemligheter eller omstindigheter i den personliga sfiren kan ocks vara féremal for
sekretess i allminhetens intresse enligt VSA Bund.

83 Med klassificerat material avses alla uppgifter och féremal som behéver hillas hemliga i all-
minhetens intresse, oavsett form.

$4 Departement som anvénder it for att bearbeta klassificerat material ska tillsitta it-specia-
lister med ansvar fér informationssikerheten. Bara personer med vederbérligt godkinnande
far arbeta med klassificerat material. Behovet av godkinnande for militira sikerhetsindamal
ska bestimmas av det federala férsvarsministeriet. Se dven lagen Sicherbeitsiiberpriifung om
sikerhetskontroll och -godkinnande av personer som ska utéva sikerhetskinslig verksambhet,
dir Bundesamt fiir Verfassungsschutz utfér kontroll pd uppdrag av anstillande myndighet.
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vinda hird- och mjukvara som godkints av chefer pd myndigheten.
Vidare kriver sikerhetsrelaterade dndringar av auktoriserade it-system
forhandsgodkinnande av berorda sikerhetsansvariga. Tekniska medel
for att skydda klassificerat material miste inspekteras av BSI och
beddmas limpliga. It-system som ska behandla klassificerat material
miste inspekteras av sikerhetsansvariga fére anvindning. Nir det
giller undersdkningen av om nédvindiga sikerhetsitgirder vidtagits
for komplexa it-system bér BSI konsulteras.

BSI ska hjilpa till med genomférandet av instruktionerna.” Bl.a.
ska BSI bedéma limpligheten av tekniska medel som ska skydda
klassificerat material.

BSI ska vidare godkinna produkter med sikerhetsfunktioner fér
it, bl.a. produktion av nyckelmaterial, kryptering och nitseparation
som ska anvindas till klassificerat material maste ha godkints av.*
Godkinnandet méste ocksd innehélla nédvindiga specifikationer an-
giende anvindnings- och driftsvillkor. Produkter som har funktioner
for kontroll av systematkomst, produktion av klassificerat material,
loggning, férebyggande av manipulering av it-system, eller registrer-
ing — och som anvinds f6r material som klassificeras som konfiden-
tiellt — bor ha godkints av BSI. Myndighetschefer kan tilldta anvindning
av andra produkter, sirskilt om inga limpliga godkinda produkter
finns tillgingliga och det inte dr méjligt att {8 ndgra sddana i tid. Sidana
andra produkter inkluderar sirskilt produkter som certifierats av BSI
ienlighet med Common Criteria, med anvindning av nationella skydds-
profiler. Tills nationella skyddsprofiler blir tillgingliga kan andra BSI-
certifierade produkter ocks anvindas."”

Godkinnanden ska rangordnas efter behovet av skydd for it-
applikationer for klassificerat material, pd grundval av allmint veder-
tagna sikerhetskriterier och férfaranden, som ska kompletteras med
sirskilda attackskyddstester nir det ir nodvindigt. Ytterligare detal-
jer ska anges av BSI i en s.k. godkinnandeplan som ska godkinnas
av federala inrikesministeriet.

Om it-system ska anvindas for hemligt material maste siker-
hetsansvariga l3ta BST utféra vissa tekniska tester av it-systemet {6r

%5 Hjilpen inkluderar teknisk testning och utbildning. BSI kan anlita tjinster frin andra organ
for stdd 1 detta arbete, men om privata organ ska vara inblandade krivs férhandsgodkinnande
av det federala inrikesministeriet. Inom forsvarsministeriets omrade ska dessa uppgifter ut-
foras av den militira underrittelsetjinsten MAD i samarbete med BSI.

8 For begrinsat hemligt material avser kraven bara kryptering.

87 Vid valet av alternativa produkter ska BSI:s upphandlingsguide anvindas.
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att se om nddvindiga it-sikerhetsfunktioner implementerats korrekt.
Nir nitverksbaserade it-system anvinds for klassificerat material
kan dven sikerhetsansvariga behdva genomfora ett penetrationstest.

9.7 Frankrike

Aktorer inom informations- och cybersikerhet
ANSSI — nationell cybersikerbetsmyndighet

Agence nationale de la sécurité des systémes d’information (ANSSI) ir
den nationella myndigheten fér cyberférsvar och nitverks- och
informationssikerhet. ANSSI ir vidare behorig myndighet f6r skydds-
virda informationssystem. Myndigheten rapporterar till general-
sekreteraren for férsvar och nationell sikerhet (Secrétariat général
de la défense et de la sécurité nationale, SGDSN).* ANSSI faststiller
tekniska och organisatoriska cybersikerhetsregler for samhillsviktiga
sektorer och godkinner aktdrer som ska utéva verksamhet i dessa sek-
torer. ANSSI:s godkinnande ir dven nédvindigt nir det giller vissa
produkter och system med sikerhetsfunktioner som ska anvindas 1
verksamhet som avser nationell sikerhet (se nedan).”

Vid ANSSI finns ett certifieringsorgan som utfirdar certifikat for
it-produkter och féreskriver metoder och evalueringskriterier. Vidare
behover evalueringsforetag licensieras av ANSSI. ANSSI provar sedan
att evalueringsforetagen uppritthller kompetensen i forhdllande till
dess licens.”

88 P4 nationell nivd har generalsekreteraren fr forsvar och nationell sikerhet, SGDSN, & pre-
miirministerns vignar ansvaret for att styra den nationella politiken f&r sikerheten hos infor-
mationssystem, inbegripet definiering och koordinering av policy gillande skydd for klassi-
ficerad information. Fér att gora detta i&r SGDSN beroende av ANSSI.

89 ANSSI ger vidare sikerhetsrekommendationer i friga om tillhandahéllare av kvalificerade
betrodda tjinster. Kvalificering av en tjinsteleverantdr intygar att denne uppfyller kraven frin
ANSSI pa kompetens och i standarder. Det finns bl.a. kvalificerade granskare av sikerhet i
informationssystem (PASSI).

90 ANSSI har tagit fram en vigledning {6r certifieringsprocessen och en guide {6r utarbetandet
av en sikerhetspolicy fér informationssystem (PSSI Guide). Milet med PSSI-guiden ir att ge
support till informationssystemens sikerhetschefer fér att utveckla en it-sikerhetspolicy
inom sina organisationer. Den fokuserar pd 16 dominer inom cybersikerhet, sirskilt informa-
tionssystem, sikerhetsriskhantering, assurans och certifiering, incidenthantering samt planer-
ing av foretagskontmultet ANSSI anger dven detaljerade regler for sikerheten hos informa-
tionssystem i smi och medelstora féretag i sin gu1de om god it-praxis, Guide des bonnes
pratiques de Pinformatique.

293



Internationell utblick SOU 2021:63

AQSSI — Kvalificerade myndigheter for sikerbet i informationssystem

P4 lokal niva finns en organisation, Autorité qualifiée pour la sécurité
des systémes (AQSSI), med ansvar {or informationssystemsikerhet 1
forvaltning, offentliga anliggningar och decentraliserade tjinster.
Chefen f6r organisationen ska definiera en sikerhetspolicy f6r infor-
mationssystem och sikerhetsstilla genomférandet av gillande re-
glering. AQSSI ska ocks3 utse s.k. godkinnandemyndigheter f6r be-
rorda system (se nedan).

CESTI — evalueringscenter

Centre d’Evaluation de la Sécurité des Technologies de I'Information
(CESTI) utfor oberoende och opartiska evalueringar vid certifier-
ingsprocesser enligt Common Criteria och/eller den nationella ord-
ningen for grundliggande sikerhetscertifiering av it-produkter (CSPN).
Evalueringscentret ir godkint av ANSSI.

Overgripande reglering av informations- och cybersikerhet
Nationell strategi och informationssystem

Frankrike har antagit en nationell cybersikerhetsstrategi som giller
sedan 2015” — och i samband med det har man framhillit vikten av
att prioritera inforlivandet av cybersikerhet i kritisk infrastruktur,
s.k. skydd av kritisk informationsinfrastruktur (CIIP).

Alla informationssystem 1 statlig forvaltning omfattas av sirskilda
sikerhetskrav (se nedan). Behovet av att anvinda produkter och tjins-
ter som ir kvalificerade enligt ANSSI samt att skydda myndighe-
ternas mest kinsliga uppgifter pd det nationella territoriet dr fram-
tridande 1 det nationella systemet.

ANSSI har linge rekommenderat en process for sikerhetsgod-
kinnande av informationssystem for att bygga fértroende for syste-
men och deras framtida drift. Som utgdngspunkt ir det dock chefen
for den berérda organisationen som ska fatta beslutet om godkinnande.

1 Se www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-
cyber-security-strategies-interactive-map/strategies/information-systems-defence-and-
security-frances-strategy.
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Nationell certifieringsordning

Certification de Sécurité de Premier Niveau (CSPN) ir en nationell
certifieringsordning for sikerhetscertifiering av it-produkter pd grund-
liggande nivd, som tagits fram, dgs och drivs av ANSSI, dir evaluer-
ing ska utféras av en oberoende tredje part licensierad av ANSSIL.”
Certifieringsordningen avser att uppfylla kraven 1 artikel 54 1 EU:s
cybersikerhetsakt (om minimikomponenter) och ir redan delvis kom-
patibel med akten. Syftet med evaluering och certifiering enligt ord-
ningen dr att bedéma en produkts motstindskraft mot en mattlig nivd
av angrepp. ANSSI ir certifieringsorgan och utfirdar nationellt giltiga
certifikat.

Riktlinjer for grundskydd av myndigheters it-system

Référentiel Général de Sécurité (RGS) ir riktlinjer som tillhandahalls
av ANSSI, avser ett grundskydd” som giller f6r it-system som an-
vinds av administrativa myndigheter. Myndigheterna ir skyldiga att
sikerstilla sikerheten hos sitt elektroniska datautbyte och sin kom-
munikation. Hir dr dataskydd en viktig aspekt.

Industriella informations- och styrsystem

ANSSI har tagit fram ett dokument med rekommendationer och
direktiv till stod for 6kad cybersikerhet 1 industriella informations-
och styrsystem dir certifiering och godkinnandeprocesser ir 3ter-
kommande inslag.”* Bl.a. ska vissa tjinster”, produkter®, metoder
och personer” vara certifierade.

92 Aven verksamhetsutévare omfattas av certifieringsordningen. Ordningen tilliter fr Svrigt
inte sjilvbedémning.

% Ligsta rekommenderade skyddsnivd {6r informationssystem och organisation.

9 Agence Nationale de la Sécurité des Systémes d’Information (ANSSI), (2014): Cybersecurity
for Industrial Control Systems. Detailed measures. Paris.

% T.ex. riskanalys av verksamheten, cybersikerhetstrining och sikerhetsgranskning.

% T.ex. datadioder samt enheter som anvinds 1 trddlosa nitverk.

%7 Fysisk tillgdng till enheter pa plats ska férbehillas certifierad personal.
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IKT i sikerhetskinslig verksamhet
Skyddsvérd information i system

Alla informationssystem som hanterar sikerhetsklassificerad infor-
mation ska godkinnas si att systemet ir kvalificerat att hantera
sddana uppgifter 1 enlighet med efterstrivade sikerhetsmal och 3ter-
stdende sikerhetsrisker accepteras. Sidana informationssystem ska
godkinnas av en s.k. godkinnandemyndighet. Om informations-
systemet behandlar information som klassificerats som kvalificerat
hemlig ir SGDSN godkinnandemyndighet.”® Dessutom méste siker-
hetsfunktionerna for dessa system godkinnas av ANSSL” Godkin-
nandebeslut miste som utgdngspunkt fattas innan informationssyste-
met tas i drift ("’homologation du systéme”).'® Det ovan anférda
foljer av Instruction générale interministérielle n°1300 (IGI 1300) —en
instruktion som bl.a. faststiller regler f6r skydd av information som
ror nationella férsvarshemligheter. Instruktionen anger villkor for
att hantera kinsliga och klassificerade uppgifter och sikerstilla deras
skydd. Instruktionen uppstiller organisatoriska, tekniska och kon-
traktuella villkor for att sikerstilla tillricklig tillforlitlighet. T.ex.
mdste varje entitet som hanterar skyddsvird information definiera
roller och ansvar enligt instruktionen och berérda informationssystem
ska ackrediteras pd limplig niva av behérig myndighet fére bearbet-
ning av klassificerad information. ANSSI har deltagit i utarbetandet av
instruktionen genom att definiera regler for att skydda informationen
nir den behandlas i informationssystem.'”'

% Godkinnandeorgan for berérda system utses annars av berérd AQSSI i de fall systemet
tillhér en organisation eller enhet under ledning av en minister. Det kan vara den kvalificerade
myndigheten. Nir SGDSN ska godkinna systemet ir ANSSI medlem 1 godkinnandekom-
mittén. Nir informationssystemet tillhor en privat organisation ligger godkinnandeaukto-
ritetens ansvar hos det eller de organ som berdrs av systemet.

9 Godkinda sikerhetsanordningar i informationssystemen syftar till att skydda mot obehérig
dtkomst. Godkinnande begirs vanligtvis av den myndighet som ansvarar f6r utvecklingen eller
anvindningen av systemet. Intyg om godkinnande av fé6rmédgan att skydda relevant informa-
tion utfirdas efter en sikerhetsevaluering av licensierade laboratorier. Ett tillstand kan 4terkallas
fore giltighetstidens utging beroende pd utvecklingen av hot eller upptickten av sirbarheter.

100 Godkinnandebeslutet giller for en period om maximalt fem 3r fér ett informationssystem
pi konfidentiell sikerhetsnivd respektive tvi dr pd hemlig eller kvalificerat hemlig nivd. God-
kinnandemyndigheten faststiller villkoren fér att uppritthélla sikerhetsgodkinnande f6r in-
formationssystemet.

101 Skyddsmirket "Diffusion restreinte” kan anvindas nir avsldjande av information sannolikt
skulle pdverka suverina intressen. Anvinds kinsliga informationssystem, eller Diffusion restreinte-
mirkta system, miste anvinda betrodda sikerhetsprodukter. I det senare fallet ska anvinda
sikerhetsprodukter vara godkinda p4 ritt nivé, kvalificerade eller certifierade av ANSSI.
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Ett sikerhetsgodkinnande innebir ett formellt erkinnande att
den bedémda sikerhetsprodukten kan skydda information upp till
angiven niv eller att bedémt informationssystem kan bearbeta in-
formation p4 en viss klassificeringsnivd i enlighet med sikerhetsmalen
och att dterstdende sikerhetsrisker accepteras. Den ansvarige organi-
sationen intygar siledes, efter riskbedémning, att skyddet av infor-
mationen och systemet sikerstills till 6nskad niva.

Kritiska informationssystem

Utover vad som krivs av EU-lagstiftningen ir operatorer av s.k.
kritiska informationssystem skyldiga enligt en fransk lag om militir
planering, Les Lois de Programmation Militaire, att skydda sina in-
formationssystem genom cyberresiliens. Hir har ANSSI en stor roll
nir det giller att bidra med stdd till verksamhetsutdvarna, férebygga
cyberattacker och samla rapporter. Vidare kan certifiering vara av
vikt for verksamhetsutévarna 1 de samhillsviktiga sektorerna.

La loi n°2018-607 relative a la programmation militaire pour les
années 2019-2025 ir en lag som rér militir programmering och
innehdller bestimmelser om forstirkning av kapaciteten att detek-
tera, karaktirisera och férhindra cyberattacker for att hoja nationens
sikerhet (se artikel 34). Samtidigt stirks mandatet for ANSSI att
agera mot hindelser som kan pdverka nationell sikerhet och orga-
nisationers informationssystem. Om en attack ror kritisk infrastruk-
tur kan ANSSI, tillsammans med den angripne, faststilla limpliga
skyddsdtgirder.

Systéemes d’information d’importance vitale ir en sirskild CIIP-lag
som faststiller gemensamma minimikrav fér cybersikerhet hos kri-
tiska verksamhetsut6vare. Det ror sig om infrastrukturer som anses
behéva sirskilt skydd. Lagens sikerhetskrav giller for sdvil offent-
liga som privata verksamhetsutdvares mest kritiska informations-
system.'” Verksamhetsutdvarna ir bl.a. skyldiga att meddela ANSSI
om incidenter som intriffar i deras kritiska informationssystem. En
noggrann evalueringsprocess, framtagen av ANSSI, mojliggor kvalifi-

102 ANSSI har upprittat tekniska och organisatoriska regler som ir sektorséverskridande och
huvudsakligen bestdr av grundliggande cybersikerhetsitgirder, inbegripet bla. nitverksmapp-
ning, nitverkssegmentering, implementering av tillforlitliga detekteringsfunktioner och ackre-
ditering. Bortom sikerhetskraven bidrar ramverket till att bygga nationens motstdndskraft.
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cering av kandiderande cybersikerhetsleverantdrer'® och produkter
som uppfyller tillrickliga sikerhetskrav.'®

Pigdende reform av regelverket

Frankrike genomfor for nirvarande en reform av sina foreskrifter
om skyddet av nationell sikerhet. Den nya regleringen ska trida
1 kraft den 1 juli 2021 och bygger huvudsakligen pa dekret nr 2019-
1271 om metoder f6r klassificering och skydd av nationella férsvars-
hemligheter'® samt IGI 1300.

Owriga kontroller av IKT

Frankrike tillimpar kontroller {ér export av programvara och hird-
vara for informationssikerhet, inklusive kryptering. Dessutom kon-
trollerar Frankrike leverans och import av kryptering till Frankrike.

Instruction interministérielle n°901 definierar sirskilda regler for
skydd av kinsliga informationssystem, sirskilt de som hanterar in-
formation mirkt “Restricted”, mot alla typer av hot. Milet med
instruktionen ir sikerstilla kontinuitet hos verksamheter och for-
hindra att kinslig information réjs.

En allmin bestimmelse i férsvarskoden, Code de la Défense, till-
later franska myndigheter som stdr infor ett hot, mot t.ex. dess natio-
nella intressen, att vidta alla tekniska dtgirder som anses nédvindiga
for att tillskriva eller mildra en attack genom att f3 tillgdng till infor-
mation. Frankrike kriver ocksd godkinnande av utlindska invester-
ingar i kinsliga sektorer som ir avgérande f6r Frankrikes nationella
intresse.

103 Leverantdrer kan t.ex. kvalificeras for tjinster inom sikerhetsgranskningar.

104 Berorda organ ackrediteras av den franska ackrediteringskommittén COFRAC och licen-
sieras av ANSSIL.

195 Décret n° 2019-1271 du 2 décembre 2019 relatif anx modalités de classification et de protection
du secret de la défense nationale.

298



SOU 2021:63 Internationell utblick

Sammanfattning av sirskilda krav pa IKT i sikerhetskinslig
verksamhet

Av inhimtade uppgifter framgdr att det finns centrala myndigheter 1
Frankrike med ansvar f6r nationell informations- och cybersikerhet
och IKT-evaluering och -godkinnande av informationssystem och
dess sikerhetsfunktioner dir behandlad information ir av betydelse
for nationell sikerhet. Nir det giller informationssystem som be-
handlar information som klassificerats som kvalificerat hemlig ska
generalsekreteraren f6r forsvar och nationell sikerhet (SGDSN) god-
kinna systemet. Ndgra nationella krav pd certifiering av sddana system
har dock inte framkommit.

9.8 Storbritannien

Aktorer inom informations- och cybersikerhet
GCHQ - underrittelse- och sikerbetstjinst

Government Communications Headguarters (GCHQ) 4r en under-
rittelse- och sikerhetstjinst som har till uppgift att skydda Stor-
britannien och dess medborgare frin individer, grupper och linder
som vill orsaka skada. Det finns bl.a. nationella krav pd att GCHQ
ska sikra (“assure”) kryptoutrustning som ska anvindas i sikerhets-
kinslig verksamhet. Vid GCHQ finns det nationella cybersikerhets-

centret (se nedan).

Nationellt cybersikerbetscenter

Det nationella cybersikerhetscentret, National Cyber Security Centre
(NCSC), besitter expertkunskap om cybersikerhet samt tillhanda-
hiller rad for offentlig och privat sektor. NCSC ir en del av GCHQ
och svarar f6r informationssikerheten.'® Centret utgér landets tek-
niska myndighet f6r cyberhot.'” Centrets uppgifter dr bl.a. att mot-
verka cyberbrott och svara pa cybersikerhetsincidenter och sikra nit-
verk for att minimera skador i samhillet. Kritiska samhillssektorer

196 Ytterst dr det premidrministern och kabinettet som ir ansvariga for regeringens sikerhet.
197 T Storbritannien kategoriseras cyberhot som ett "tier 1 threat”. Under 2011 uppskattade
den brittiska regeringen, i sin rapport, Detica, Cabinet Office (2011): The cost of cyber crime,
att nationen férlorade 27 miljarder pund irligen pd grund av brist pa cybersikerhet.
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ir ett fokusomride. Centret erbjuder vidare certifiering som ticker
en rad produkter, tjinster och organisationer — dven pd assuransnivin
hég (frimst kryptografiska produkter).'” Som certifieringsorgan har
centret ocks3 till uppgift att godkinna evalueringsforetag.

I friga om utveckling av produkter som hanterar sirskilt kinslig
information, t.ex. information som klassificeras som hemlig eller kva-
lificerat hemlig, rekommenderar emellertid centret att utvecklaren
soker ytterligare specialistsrdd om de sirskilda hot som behover
beaktas i ssmmanhanget.

CERT-UK

Ansvaret for hantering av IKT-incidenter i Storbritannien har pd
nationell niv3 tilldelats CERT-UK. CERT-UK grundades 2014 och
var en viktig investering som en uppféljning av den nationella cyber-
sikerhetsstrategin (se nedan). CERT-UK fokuserar p4 att ha en upp-
daterad ligesbild, incidenthantering pd nationell nivd samt st6dja
verksamheter med samhillskritisk infrastruktur.

Reglering av informations- och cybersikerhet
Nationell cybersikerbetsstrategi

Storbritannien antog en nationell cybersikerhetsstrategi 2016 som
utvirderas kontinuerligt f6r att hilla det rittsliga ramverket upp-
daterat i férhillande till den tekniska utvecklingen.'” Ett mal med
strategin ir att férdjupa det internationella samarbetet pd omridet.
Strategin identifierar ocksd ett behov av utvidgat nationellt sam-
arbete mellan regeringen och privat respektive offentlig sektor for
okat sikerhetsmedvetande kring internet. Storbritannien ligger stort
vikt vid att férbittra cybersikerheten genom att uppritta informa-

108 Esr vissa hotmodeller och teknologier genomfér centret oberoende utvirderingar av pro-
dukter (frimst kryptografiska produkter) som kriver ett certifikat frin centret pd niva hog.
Bedémningen gors i enlighet med en viss assuransordning innehéllande detaljerade krav som
hirstammar frin vissa principer avseende hég assurans: produkter ska komma frdn betrodda
leverantérer med bevisad hég kunskap om hotdominen, utvecklare som féljer bista praxis,
produkter med specifika sikerhetsfunktioner med identifierade sirbarheter, oberoende bedém-
ning av ansprikgjord sikerhetsfunktion, avsiktlig drift, och ett betrott lige.

19 Se www.gov.uk/government/publications/national-cyber-security-strategy-2016-to-2021.
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tionsdelningsstrukturer och samarbete mellan offentlig och privat
sektor.

Aven i tidigare nationella strategier har klargjorts att myndighe-
ternas instillning till cybersikerhet dr riskbaserad och att arbetet
méste goras 1 partnerskap med privata aktdrer. Man har foljaktligen
inlett ett gemensamt initiativ mellan myndigheterna och industrin
om informationsdelning och samarbete for att mota de digitala
hoten, kallat Cyber-Security Information Sharing Partnership (CiSP).

Cyberattacker mot kritisk infrastruktur bedéms kunna ha storst
inverkan pd den nationella sikerheten. Dirfér ir det en strategisk
prioritering att vidta dtgirder for att 6ka cybersikerheten hos kritisk
nationell infrastruktur.

Den nationella cybersikerhetsstrategin framhiller att krypto-
grafisk kapacitet ir grundliggande for att skydda landets mest kiins-
liga information och anvindningen av nationella sikerhetsfunktio-
ner. For att uppritthdlla tillricklig formiga kriver man kompetens
och teknik frin privat sektor som ir garanterad av GCHQ.'"°

Storbritannien koper inte produkter eller tjinster ”frdn hyllan”
nir det giller kvalificerat hemliga ("highly classified”) eller kinsliga
tekniker.'"!

Strategin framhller att NCSC ska vara en auktoritet nir det giller
nationella cybersikerhetsangeligenheter. Dirutdver syftar lanser-
ingen av tv nya cyberinnovationscenter till att driva utvecklingen av
avancerade cyberprodukter och nya dynamiska cybersikerhetsforetag.

Det kan konstateras att Storbritannien, 1 likhet med Tyskland,
har organ med mandat vars syfte ir att sikerstilla kritisk infrastruk-
tur och kritiska samhillsfunktioner, oavsett om detta ir civilt eller
militire.

Ramwverk for sikerbetspolicy

Den brittiska regeringen har antagit en sikerhetspolicy, The security
policy framework,'” som beskriver de standarder, riktlinjer for bista
praxis och metoder som krivs for att skydda nationella statliga till-

119 Detta beddms kriva att arbetet utfors i Storbritannien av brittiska medborgare med erfor-
derligt sikerhetsgodkinnande. Vidare férvintas berérda féretag vara helt 6ppna med GCHQ
nir det giller att diskutera design- och implementeringsdetaljer.

""" HM Government (2015), National Security Strategy and Strategic Defence and Security
Review 2015. A Secure and Prosperous United Kingdom. London: HM Government.

112 Cabinet Office, HMG Security Policy Framework, version 1.1, maj 2018.
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gingar (minniskor, information och infrastruktur). Policyn fokuserar
pd de resultat som krivs f6r att uppnd en proportionerlig och risk-
hanterad strategi {6r sikerhet som gor det mojligt for statliga orga-
nisationer att fungera effektivt och sikert. Den innehiller ocksd
beskrivningar av god férvaltning och stark sikerhetskultur pd orga-
nisatorisk niva.

Policyn anger riskhantering pa styrelsenivd som en &vergripande
princip pd sikerhetsomrddet. Hir ska bedémningar géras for att
identifiera potentiella hot, sirbarheter och limpliga kontroller for
att minska riskerna till en acceptabel nivd."” Bl.a. ska det finnas ut-
bildade specialister som kan analysera hot mot och potentiella ska-
dor pd verksamheten. Vidare behdvs assuransprocesser for att siker-
stilla att begrinsningar ir och forblir effektiva.

Informationssikerhet ir ett annat omride som policyn behand-
lar. Personalen i statliga organisationer forutsitts vara utbildade att
pd ett ansvarsfullt sitt hantera informationen de kommer 1 kontakt
med i sin verksamhet. Det ska ocks3 finnas mekanismer och processer
som sikerstiller att tillgdngar dr korrekt klassificerade och limpligt
skyddade. Man behover ha ett fértroende for att sikerhetskontroller
(se nedan) ir effektiva och att system och tjinster kan skydda den
information de har. Fér denna saks skull ska det ska finnas ett 6ver-
gripande program {6r informationsassurans som drivs av styrelsen.

Vidare ska statliga organisationer identifiera om de har teknik och
tjinster som avser kritisk nationell infrastruktur och i sd fall hantera
risker direfter.""* Policyn foreskriver sikerhetskontroller som

— minskar potentiella hot,
— hanteras aktivt och hills uppdaterade,
— skyddar mot och korrigerar skadligt beteende, och

— sikerstiller att kritisk teknik och kritiska tjanster dr motstinds-
kraftiga mot cyberattacker och har méjlighet att dterhimta sig
frén sddana.

'3 En 4rlig rapporteringsprocess behdvs for att sikerstilla limplig riskhantering.
114 Myndigheter 1 Storbritannien kriver ocksd att leverantdrer som ska behandla kinslig in-
formation uppfyller givna informationssikerhetsstandarder.
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Cyber Essentials

Cyber Essentials ir ett initiativ frin NCSC som stdds av den brittiska
regeringen och industrin fér att ge organisationer en grundliggande
nivd av cybersikerhetskontroller som skydd mot de vanligaste cyber-
hoten.'”” Det ir friga om en certifieringsordning som ticker grunderna
for cybersikerhet 1 en organisations verksamhet eller ett foretags it-
system och bedoms av regeringen passa alla typer av organisationer.
Forutom att stimulera en utbredd anvindning av grundliggande siker-
hetskontroller mot mindre avancerade IKT-incidenter syftar ordningen
till att tillhandahdlla klarhet nir det giller bista cybersikerhets-
praxis. Tillsammans med Cyber Essentials-systemet har regeringen
publicerat Assurance Framework som gor det mojligt f6r organisatio-
ner att f certifieringar for att forsikra kunder, investerare, forsik-
ringsbolag och andra att de har vidtagit limpliga sikerhetsdtgirder
for cybersikerhet. Systemet ir som utgdngspunkt frivilligt. Andra
aktdrer in NCSC kan vara certifieringsorgan (om de ir ackredite-
rade). Innehdllet 1 Cyber Essentials ska tillimpas av statliga myndig-
heter vid vissa upphandlingar (se nedan). Ovrig offentlig och privat
sektor kan vilja att tillimpa de forebyggande dtgirderna, ocksd vid
affirer med privata tillhandahillare i leverantérskedjan. Aven organi-
sationer baserade utomlands kan anvinda sig av ordningen.

Den brittiska regeringen kriver att leverantérer som bjuder pa
centrala regeringskontrakt som involverar hantering av kinslig och
personlig information eller tillhandah&llande av vissa IKT-produkter
och -tjinster ska erhilla certifiering mot Cyber Essentials-ordningen.
Det ir dirmed obligatoriskt f6r leverantdrerna att visa att de moter
de tekniska krav som certifieringsordningen foéreskriver. Brandvig-
gar, siker konfiguration, dtkomstkontroll, skydd mot skadlig pro-
gramvara och patchhantering ir tekniska omrdden som ticks. Kraven
aktualiseras nir kontrakt medfér att

— personlig information om medborgare, statligt anstillda eller
ministrar hanteras av en leverantor, eller

15 Cyber Essentials-ordningen fokuserar pd att tillhandahilla rid och verktyg for att hjilpa
foretag att forstd och agera pa cybersikerhetshot samt att certifiera vissa typer av cybersikerhets-
tjinster och utbildningar. Cyber Essentials utvecklades eftersom varken ISO 27001 eller andra
tinkbara standarder var tillrickligt iliggande for att motverka vanliga internetbaserade hot.
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— IKT-system och -tjinster tillhandahalls for att lagra eller bearbeta
data pd nivd ”Official” enligt regeringens ordning fér skyddsmirk-
ning (Government Protective Marking scheme).

Utover ovanstdende kan Cyber Essentials anvindas fran fall till fall
vid upphandlingar om den upphandlande myndigheten finner det
limpligt. En sidan anvindning kriver att en cybersikerhetsrisk iden-
tifieras som inte skulle hanteras av nigot befintligt sikerhetskrav
och dir anvindningen av Cyber Essentials ir ett relevant och propor-
tionellt alternativ, t.ex. nir data finns utanfér landet. Avtal kan vara
undantagna frin kraven om det kan pdvisas att anvindning av Cyber
Essentials antingen ir irrelevant eller klart oproportionerligt, t.ex.
dir en cybersikerhetsrisk dr bedéms vara mycket lg.

Leverantorer kan dven visa pd dverensstimmelse med de tekniska
kraven pd andra sitt i4n genom ett certifikat, sdtillvida den avtals-
ingdende myndigheten ir néjd med uppfyllandet av Cyber Essentials-
kraven. Normalt sett ska detta verifieras av en tekniskt kompetent
och oberoende tredje part. Att skaffa certifikatet anses emellertid oftast
vara det enklaste sittet att demonstrera att man uppfyller kraven,
dven om andra former av bevis ir acceptabla.

Foretag som ska leverera till férsvarsmarknaden forutsitts ha en
Cyber Essentials-certifiering. Sidan certifiering krivs for tilldelning
av forsvarskontrakt som inbegriper dverforing av information rérande
det brittiska forsvarsdepartementet. Certifieringen tilldelas mot bak-
grund av en validerad sjilvbedémning som sdékanden vidtar och gor
att organisationen framstdr som en pélitlig och cybersiker aktor
infér leverans till férsvarssektorn.'

Cyber Essentials Plus erbjuder en hogre assuransnivd genom extern
testning av organisationens cybersikerhet, dir bl.a. sdrbarhetstester
ska utféras. Vid nigra upphandlingar med hogre risk ir det troligt
att inte heller Cyber Essentials Plus pd egen hand kommer ge tillrick-
lig assurans, och ytterligare, bredare, sikerhetskrav kommer d3 att
specificeras, t.ex. ISO 27000-serien.'"”

116 Efter att organisationen gjort en sjilvbedémning av sin implementering av kontrolltemana,
som ir godkind av en ledande befattningshavare, ska ett oberoende certifieringsorgan utifrin
sjilvskattningen bedéma huruvida en limplig standard nétts. Direfter kan certifiering tilldelas.
Detta alternativ erbjuder en grundliggande nivd av assurans. Atgirderna ir inte utformade for
att adressera mer avancerade riktade attacker.

117 Leverantdrer som uppfyller ISO 27001-standarden dir Cyber Essentials krav, antingen pd
grundnivi eller Plus-nivd (vid behov), inkluderats i tillimpningsomrddet och verifierats som
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Minimistandard for cybersikerbet

Den tekniska standarden Minimum Cyber Security Standard''"® ir ett
dokument som definierar minimidtgirder for sikerhet som departe-
ment och statliga myndigheter ska vidta f6r att skydda sina it-tjins-
ter. Tillging till kinslig information och viktiga operativa tjinster
ska endast ges till identifierade, autentiserade och auktoriserade an-
vindare eller system. System som hanterar kinslig information ska
skyddas frdn utnyttjande av kinda sirbarheter.

Standarden kriver bl.a. att driften av operativsystem och mjuk-
varupaket ska patchas regelbundet. Vidare ska data krypteras nir
organisationen inte kan forvinta sig fysiskt skydd av berérd enhet.
Det ska ocks3 sikerstillas att angivna standarder uppfylls av tillhanda-
hillare av tjinster frdn tredje part. Detta kan uppnds genom att leve-
rantorer forsikrar ("assure”) sin cybersikerhet mot regeringens cyber-
sikerhetsstandard, eller genom att kriva att de itminstone har ett
giltigt Cyber Essentials-certifikat.'”’

Standard och vigledning for cybersikerbet pd forsvarsomrddet

I Storbritannien ska en standard f6r cybersikerhet, Def Stan 05-138,
tillimpas vid upphandlingar av forsvarsdepartementet och férsvars-
leverantorer. Denna standard specificerar de tgirder som mdste
vidtas pd respektive cyberrisknivd som ett avtal med férsvarsdeparte-
mentet beddms innebira.

Forsvarsdepartementet uppstiller krav beroende pa hur cyberrisk-
profilen ser ut. Krav fér en hég cyberriskprofil avser bl.a. uppritt-
hillandet av en Cyber Essentials Plus-certifiering och att ha en policy
for att kontrollera anvindningen av auktoriserad programvara.

sidant, skulle betraktas som innehavare av en motsvarande standard till Cyber Essentials.
S8dana leverantdrer behdver dirfor inte Cyber Essentials-certifiering, férutsatt att certifier-
ingsorganet som utfér denna verifiering ir ackrediterat att utfirda ett Cyber Essentials-certi-
fikat. Dock behéver de flesta féretagen med ISO 27001 anta Cyber Essentials som komplement
till ISO 27001.

'S Minimum Cyber Security Standard, juni 2018, version 1.0. The Cabinet Office Government
Security Group (GSG) har utfirdat minimistandarder fér bl.a. cybersikerhet och incident-
hantering som definierar sikerhetsitgirder som departementen miste implementera.

119 Organisationen fir, som en del av sin riskbedémning, sjilv avgéra om Cyber Essentials ger
tillricklig sikerhet.
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CAPS — certifierade assisterade produkter

The National Cyber Security Centre (NCSC), tillsammans med part-
ners, erbjuder certifiering av assisterade produkter, Certified Assisted
Products (CAPS). CAPS kombinerar NCSC:s kryptografiska kun-
skap med den privata sektorns expertis och resurser f6r att piskynda
utvecklingen av produkter av hég kvalitet. CAPS ir en ordning for
evaluering av hogkvalitativa produkter som utvecklats av industrin
for anvindning av den brittiska regeringen och andra limpliga orga-
nisationer.

Kryptografiska produkter anvinder kryptering fér att ge sikerhet.
Exempel ir skiv-, link- och nitverkskrypterare, sikra radioapparater
och dtkomstkontrollenheter. CAPS verifierar ocksd produkter som
styr dataflédet mellan dominer med olika klassificeringar. CAPS
verifierar att produkter uppfyllt standarderna f6r den brittiska reger-
ingens policy. Policyn anger godkinda standarder som ska tillimpas
nir kryptering anvinds for att skydda offentlig klassificerad data.

Utvecklare kan inférliva limpliga kryptografiska eller allminna
algoritmer i sina produkter och skicka in dem fér evaluering av CAPS.
Nir det vil accepterats, och efter inledande diskussioner mellan NCSC
och utvecklaren, ger ett konsult- och rddgivningsavtal foretag till-
ging till NCSC:s kunskap, kompetens och erfarenhet inom infor-
mationsassurans, kompletterat med en rad vigledningsdokumenta-
tion innan produkterna gir in i fullstindig evaluering.

Nir produkterna slutligen godkints utfirdas ett certifikat och/eller
godkinnandebrev som beskriver nivdn pd det kryptografiska skyddet
som erbjuds. Bla. kan en férutsittning for tjinsten vara att utveck-
laren ackrediterats enligt regeringens "List X”-ordning'*® (se nedan).

List X — sdrskilda sikerbetskrav pd foretag
i sakerhetskdinslig verksambet

Tillhandahillare av tjinster och tredjepartsleverantdrer som hanterar
hemliga tillgdngar méste tillimpa limpliga sikerhetskontroller, inbe-
gripet List X-ackreditering. Omfattas féretaget av List X ir det skyl-
digt att vidta vissa sikerhetsdtgirder f6r dvervakningen av limpliga

120 List X-entreprendrer dr foretag som ir verksamma i Storbritannien och arbetar med brit-
tiska statliga kontrakt som kriver att de hanterar sekretessbelagd information p4 nivi hemlig
eller hogre. Dessa entreprendrer miste uppfylla vissa sikerhetskrav som anges i Cabinet
Office’s dokument Security Requirements for List X Contractors, april 2014, v. 10.0 (se nedan).
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sikerhetsaspekter, bl.a. pd organisatorisk nivd och betriffande siker-
hetsgodkinnande av personal. Vidare kriver t.ex. it-utrustningen
limplig ackreditering, och endast godkind mjukvara fir anvindas i
1t-utrustningen.

Sammanfattning av sirskilda krav pa IKT

Av inhimtade uppgifter framgdr att det finns myndigheter i Stor-
britannien med ansvar {6r nationell informations- och cybersikerhet
och certifiering av IKT. I friga om produkter som hanterar hemlig
information krivs sirskilt utvecklat skydd. P4 denna nivd anvinds
normalt inte vanligen férekommande kommersiella 18sningar. Till-
gang till kinslig information ska endast ges till auktoriserade system.'”!
Foretag som tillhandahiller vissa IKT-produkter och -tjinster for
hantering av kinslig officiell information kan behéva certifiering eller
motsvarande. Tillhandahillare av tjinster och tredjepartsleverants-
rer som hanterar hemlig offentlig information méste vidare erhilla
ackreditering och anvinda limpligt ackrediterad it-utrustning och
godkind mjukvara.

9.9 USA

Aktorer inom informations- och cybersikerhet
Inledning

I USA ir den nationella kapaciteten for IKT-sikerhet spridd éver
flera aktorer (se nedan), inklusive US-CERT, ett separat ICS CERT
(CERT for SCADA-system), en nationell arbetsgrupp for utred-
ning i det digitala rummet (NCIJTF) under FBLs regi, US Cyber
Command under Department of Defense, Intelligence Community In-
cident Response Center (IC-IRC), National Security Agency/ Central
Security Services Threat Operations Center (NTOC), DoD Defense
Cyber Crime Center (DC3) och det nyetablerade Cyber Threat
Intelligence Integration Center (CTIIC). Samtidigt ir ambitionen att
ICT incident management ska vara en gemensam insats frin dessa
aktorer, samordnad genom National Cyber Security and Communi-

128 Huruvida detta innebir att vissa IKT-system behéver godkinnas av en utpekad myndighet

framstir dock inte som helt klart.
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cations Integration Center (NCCIC). NCCIC ska bl.a. ha en upp-
daterad situationbild, genomféra IKT-incidenthantering och -kon-
troll och vara en nationell knutpunkt f6r de federala myndigheterna,
underrittelsetjinsten och polismyndigheterna. US-CERT och ICS-
CERT ir en integrerad del av NCCIC. Department of Homeland
Security (DHS) ansvarar {ér National Cyber Incident Response Plan
(NCIRP).

De olika organen i den amerikanska satsningen pd IKT-sikerhet
illustrerar den mingfacetterade bilden i ett stort land med en kom-
plex organisation. Medan DHS, genom National Cyber Security and
Communications Integration Center (NCCIC), ska hantera digital risk
proaktivt och tillhandahilla informationsdelning om digitala sirbar-
heter, har National Cyber Investigative Joint Task Force (NCIJTF),
som bestdr av 19 underrittelsetjinster och brottsbekimpande myn-
digheter, som mal att sikra internet genom att aktivt jaga hotfulla
aktorer.

Inrikes sikerbet och cybersikerbet

Department of Homeland Security (DHS) har 1 uppdrag att samordna
arbetet med att forhindra katastrofer och hot mot nationen samt att
agera till skydd for befolkningen vid sddana hindelser. I personalen
ingdr bl.a. cybersikerhetsanalytiker.

Cybersecurity and Infrastructure Security Agency (CISA) ir en
ledande cybersikerhetsmyndighet pd federal nivd. CISA ger rdd om
riskhantering och utgor kirnan i det kollektiva férsvaret mot cyber-
och fysiska hot mot landets kritiska infrastruktur. CISA erbjuder,
utdver radgivning, teknisk hjilp och utbildning p& informations-
sikerhetsomrddet. Myndigheten ir understilld DHS tillsyn.

National Risk Management Center (NRMC) ir inrymt 1 CISA
och arbetar f6r att identifiera, analysera, prioritera och hantera hot
med potentiellt stora konsekvenser for kritisk infrastruktur. NRMC
samarbetar med privat sektor och andra viktiga aktorer inom kritisk
infrastruktur for att skapa ett informationsutbyte som gynnar siker-
het och resiliens i och mellan samhillsviktiga sektorer.
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Owriga federala sikerhetsmyndigheter

Defence Counterintelligence and Security Agency (DCSA) ir en
federal sikerhetsmyndighet med uppdrag att skydda landets siker-
hetskinsliga arbetsplatser och dess personal. Vid myndigheten finns
Center for Development of Security Excellence (CDSE) som erbjuder
sikerhetsprodukter och -tjinster till civil och militir personal inom
sdvil forsvarsdepartementet (U.S. Department of Defense, DoD) som
den federala regeringen 1 6vrigt samt godkinda entreprenérer enligt
the National Industrial Security Program (NISP, se nedan). Centret
utbildar, certifierar, validerar och frimjar olika personalkategorier
inom nationell sikerhetskinslig verksamhet.'*

National Security Agency (NSA) ir en federal myndighet 1 USA
som lyder under DoD. NSA svarar for landets signalspaning och
uppritthller ocksd sikra (krypterade) kommunikationer fér hogt
uppsatta befattningshavare. NSA driver National Information Assurance
Partnership (NIAP, se nedan) som ir ett amerikanskt regeringsini-
tiativ for att moéta utmaningar med sikerhetstestning bland it-till-
verkare och -konsumenter.

Nationellt integrationscenter for cybersikerhet och kommunikation

National Cybersecurity and Communications Integration Center
(NCCIC) ir en del av cybersikerhetsdivisionen hos CISA. NCCIC
har till uppgift att sikerstilla att relevant information rérande risk-
bild, incidenter och analyser skyddas och delas. NCCIC delar infor-
mation mellan offentliga och privata féretag och ir ocksg ett dygnet
runt-center som utgdr en kontaktpunkt for federala myndigheter,
underrittelsetjinster och polismyndigheterna.

Office of Management and Budget

Office of Management and Budget (OMB) ir enligt lag ansvarigt for
att dvervaka federala myndigheters informationssikerhets- och sekre-
tesspraxis och for att utveckla och styra genomférandet av policyer
och riktlinjer som stéder och uppritthdller dessa metoder. Inom

122 Certifieringen av personal sker pd olika nivier och omriden. Merparten av certifierings-
programmen ackrediteras av the National Commission for Certifying Agencies (NCCA).
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OMB delegeras dessa ansvarsomraden till Office of the Federal Chief
Information Officer (OFCIO) som samarbetar med partners inom
regeringen for att utveckla cybersikerhetspolicyer, genomfora data-
driven tillsyn 6ver byrdns cybersikerhetsprogram och samordna det
federala svaret pd cyberincidenter.

OMB arbetar kontinuerligt for att effektivt anpassa befintlig siker-
hetspraxis till ett mer modernt teknologilandskap medan standardi-
seringen bland federala myndigheter ékar.

Nationellt sdkerbetsrdd

National Security Council (NSC) ansvarar {6r att koordinera policy-
initiativ med presidentens seniora rddgivare samt befattningshavare
inom militiren och underrittelsetjinsten. Cybersikerhetsdirektora-
tet vid NSC ger bl.a. presidenter rdd i frigor om cybersikerhet av
betydelse for nationell sikerhet. NSC och OMB samarbetar med
federala myndigheter for att implementera administrationens cyber-
sikerhetsprioriteringar.

Nationellt institut for tekniska standarder

National Institute of Standards and Technology (NIST) ir USA:s
nationella institut f6r standarder och teknologi. NIST drivs av USA:s
handelsdepartement och dess kirnverksamhet avser utveckling av
kritiska mitningslésningar och informationssikerhetsstandarder.
NIST ansvarar f6r att utveckla riktlinjer, inklusive minimikrav fér
federala informationssystem. For ackreditering av evalueringsfore-
tag stiller NIST vissa krav pd och bedémer personalens kompetens
samt anger evalueringskrav for ackreditering. NIST tillhandahéller
dven verktyg och vigledning for att 6ka anvindningen av kryptering.

Kommutté for nationella sikerbetssystem

Committee on National Security Systems, CNSS, ir en organisation
som pa nationell nivd faststiller cybersikerhetspolicy, direktiv, in-
struktioner och vigledning f6r amerikanska departement och myn-
digheter nir det giller skydd av nationella sikerhetssystem (se nedan).
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Tillsyn och ansvar pd sektornivd

I USA utévas tillsyn pd cybersikerhetsomrddet vanligen sektoriellt.
Olika federala departement och myndigheter har ansvar att verka
sektorsspecifikt 1 respektive samhillsviktig sektor. Sektorsmyndig-
heterna ir ansvariga att samarbeta med DHS f6r att implementera
NIPP-regleringen (National Infrastructure Protection Plan), utveckla
skyddsprogram, resiliensstrategier och dirmed sammanhingande krav,

och ge vigledning om skydd av kritisk infrastruktur p sektorniva.'”

Allmin reglering pa cybersikerhetsomridet
Inledning

De amerikanska myndigheterna har uppgett att cyberhotet ir den
storsta nationella sikerhetsutmaningen. USA ser ett tydligt behov
av att inkludera alla relevanta aktorer i sitt cybersikerhetsarbete. Detta
dterspeglas bl.a. i det faktum att myndigheterna 1 USA upprittat en
s.k. "whole of government”-strategi for cybersikerhet (samma strategi
som 1 kampen mot terrorism). I praktiken innebir detta att alla
offentliga organ arbetar tillsammans &ver ansvarslinjer for att uppnd
ett gemensamt mél att minska sikerhetsriskerna. Ett sddant tillviga-
gingssitt stiller hoga krav pd inrittandet av funktionella samarbets-
strukturer dir alla relevanta aktérer deltar."” Det kan konstateras att
USA ligger sirskilt stort fokus pd att férbittra cybersikerheten genom
att uppritta informationsdelningsstrukturer och samarbete mellan
offentlig och privat sektor. Landet betonar behovet av 6kad inno-
vation relaterad till sikerhetsldsningar till £6ljd av allt stringare krav
pa effektivitet och mobilitet.

123 For ovrigt finns inga krav pd att ge statliga tjinstemin fysisk tillgdng till anliggningar, pd
att i en nddsituation avstd frén kontroll av anliggningar eller p3 att tillhandahilla killkod eller
andra dekrypteringsfunktioner.

124 Flera linder erkidnner att mandat och befogenheter hos myndigheter ofta &verlappar var-
andra och att brist pd samarbete och samarbete kan leda till framvixten av ”blinda flickar”.
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Nationell cybersikerbetsstrategi

2018 antog USA, genom presidenten och férsvarsdepartementet, en
ny nationella cybersikerhetsstrategi.'” Strategin fokuserar pi stirkt
samarbete, skydd av kritisk infrastruktur och sikrande av offentliga
och privata system och information som rér forsvaret samt frim-
jandet av en siker digital ekonomi. Strategins mél ir att férsvara natio-
nen och frimja amerikanskt vilstdnd.

Strategin bygger pd och utvecklar arbetet som p&bérjats under
Executive Order 13800, Strengthening the Cybersecurity of Federal
Networks and Critical Infrastructure. Den verkstillande ordern iden-
tifierar betydelsen av uppdragsleverans, servicekvalitet och sikerstil-
lande av medborgarnas information dven om skadliga cyberaktorer
forsoker stora dessa tjinster.

Verkstillande order om cybersikerbet

USA:s president undertecknade den 12 maj 2021 en verkstillande
order for att forbittra landets cybersikerhet och skydda statliga nit-
verk mot bakgrund av att den senaste tidens eskalerande cybersiker-
hetsincidenter i offentlig och privat sektor talar f6r att cybersiker-
hetsforsvaret ir otillrickligt.

Den verkstillande ordern syftar till att

— forbittra delningen av cybersikerhetsinformation mellan reger-
ingen och privat sektor,

— stirka den nationella svarsférmigan,

— implementera starkare cybersikerhetsstandarder 1 den federala
regeringen,

— forbittra mjukvarusikerheten i leveranskedjan,
— inritta en styrelse fér granskning av cybersikerhet,
— inritta en handbok fér svar pd cyberincidenter,

— forbittra detekteringen av cybersikerhetsincidenter mot statliga
nitverk, och

— forbittra utredande och avhjilpande férmégor.

125 Se www.defense.gov/Explore/News/Article/Article/1641969/white-house-releases-first-
national-cyber-strategy-in-15-years.
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Ramwverk for cybersikerbet

The Cybersecurity Enbancement Act of 2014 ir en lag pd federal nivd
som syftar till att tillhandah8lla ett offentlig-privat partnerskap for
att stirka cybersikerheten och allminhetens kunskap pd omridet.

NIST har i samarbete med regeringen och privat sektor tagit fram
ett ramverk for cybersikerhet vilket ratificerats av kongressen som
ett ansvarsomride inom the Cybersecurity Enhancement Act of 2014.
Ramverket, som ir frivilligt och anvinds brett, syftar till att hjilpa
organisationer att hantera sina cybersikerhetsrisker och -incidenter
med anpassade dtgirder.

Aven om det inte ir vanligt att ha en allmin lag for cybersikerhet
anvinds allt fler standarder som grund {ér informationssikerhets-
arbetet. Manga av dessa standarder 6verlappar varandra genom att de
reglerar implementeringen av ett kontrollsystem foér informations-
sikerhet, med mélet om ett mer strukturerat och systematiskt arbete
for att forbittra kvaliteten pd informationssikerheten i allminhet och
genomforandet av riskreducerande dtgirder i synnerhet. Ett exempel
pd en sddan standard ir Framework for Improving Critical Infra-
structure Cybersecurity, publicerad av National Institute of Standards
and Technology (NIST) 1 USA.

Program for evaluering av kommersiellt utvecklade it-produkter

NIAP tillhandahller gemensamma kriterier {or testning och valider-
ing av kommersiellt utvecklade it-produkter. NIAP ansvarar {6r den
nationella, Common Criteria-baserade, certifieringsordningen CCEVS.
CCEVS tillimpas f6r evalueringar av kommersiella it-produkter for
anvindning i nationella sikerhetssystem. I samarbete med NIST god-
kinner NIAP ocks3 testningslaboratorier som ska utféra sikerhets-
evalueringar 1 den privata sektorn enligt Common Criteria.

313



Internationell utblick SOU 2021:63

Federala myndigheters informationssikerbet

I amerikansk lag féreskrivs att the Director of the Office of Manage-
ment, 1 samrdd med the Secretary of Homeland Security, ska bestimma
vilka standarder f6r informationssikerhet som ska anvindas for fede-
rala system, och bli kontrollerade emot.'*

Federal Information Security Modenization Act 2014 (FISMA) ir
en lag som reglerar federal informationssikerhet. FISMA identifie-
rar myndighetens chef som ansvarig fér sin respektive organisations
forhdllningssitt till cybersikerhet. Myndigheterna ir ansvariga for
att allokera nédvindig personal, processer och teknologi fér att skydda
federal data.'””

Office of Management and Budget (OMB) publicerar 3rliga rap-
porter 1 enlighet med FISMA vilka bl.a. innehdller analyser av in-
tringsdetekterings- och férebyggande kapacitet samt och uppgifter
som rapporterats av federala myndigheter. Rapporten sammanfattar
iven cybersikerhetsprestandan hos myndigheterna utifrin sjilvbedém-
ningar som respektive informationschef gjort. Sjilvbedémningen ir
en skriftlig redogorelse som ger varje myndighet mojlighet att er-
bjuda inblick i framgingar eller utmaningar frin det senaste &ret, och
1 vissa fall formulera myndighetens framtida prioriteringar.

NIST Risk Management Framework (RMF) ir grunden for krav
och kontroll av alla federala myndigheters informations- och it-siker-
het. I FISMA uppstills krav f6r myndigheterna avseende skydd av
alla it-system som dessa hanterar. RMF behandlar dven nationell
sikerhet. Ramverket bestar av en enhetlig klassningsmodell med krav
pd dtgirder beroende pd informationens och systemens klassifiering.
Det innehéller méjlighet till lokala anpassningar, regler f6r kontroll
av efterlevnad (certifiering) samt driftsgodkinnande av verksamhets-
ansvarig (ackreditering).'”®

NIST Cybersecurity framework (CSF) ir till skillnad frin RMF
ett frivilligt stod till privata aktorer att vilja ett adekvat skydd. I prin-

126 Sektorsmyndigheter ir skyldiga att arbeta med the Department of Homeland Security for
att implementera det sektoriella NIPP-partnerskapsmodellen och ramverk fér riskhantering,
utveckla skyddande program, resiliensstrategier m.m. och p& sektornivd tillhandahilla vig-
ledning om skydd fér kritisk infrastruktur.

127 Varje myndighetschef dr ansvarig for att delegera denna behérighet till informationssiker-
hetschefen.

128 Krav som ingdr i RMF dr mappade” mot ISO 27001 (och tvirtom, men noteras bér att
vilka 3tgirder som ska géras inte styrs av ISO 27000 eftersom i den senare &verldts risk-
bedémningen och val av dtgirder till verksamhetsutévaren, vilket dr mycket mer centralt styrt
i RMF).
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cip delar CSF upp atgirder i olika kategorier. Inom respektive kate-
gori kan man vilja en nivi. Man kan dirmed skapa profiler fér olika
typer av verksamheter som anger vilka nivier man bor striva efter i
varje nivd. S8dana profiler finns utarbetade inom flera sektorer. CSF
ir standardsoberoende, dvs. man kan anvinda CSF och dess metodik
tillsammans med andra standarder, beroende pd vad respektive orga-
nisation redan valt att anvinda. CSF kan dirmed sigas vara ett slags
“metasprak” for sikerhetsitgirder.'”” CSF kan dven anvindas av orga-
nisationers ledningar fér att forstd nuliget samt besluta om vilken
profil den egna organisationen ska ha och utgér samtidigt ett verktyg
for ledningarna att mita och styra arbetet.

NIST SP 800-171 ir en sirskild publikation som anger krav for
skydd av konfidentialitet 1 s.k. kontrollerad oklassificerad informa-
tion (CUI)."”° Dokumentet innehiller rekommendationer som riktar
sig till federala myndigheter och behandlar sikerhetskontroller av
komponenter tillverkade av kommersiella aktorer. Kraven anvinds
av federala myndigheter som ingdtt avtal med icke-federala organi-
sationer. Riktlinjerna ar tillimpliga pi alla federala informationssystem
med undantag {6r nationella sikerhetssystem (se nedan). Syftet ir
att de krav som stills pd organisationer och informationssystem ska
dverensstimma med och komplettera andra etablerade informations-
sikerhetsstandarder.

NIST SP 800-53 tillhandahiller en katalog av sikerhetskontroller
for federala informationssystem och organisationer samt en process
for att vilja anpassbara kontroller som ska skydda tillgingar, individer
och nationen frin en serie olika hot, diribland antagonistiska cyber-
attacker, som uppkommer i samband med driften av informations-
system. Sikerhetskontrollerna ir utformade f6r att frimja éverens-
stimmelse med tillimplig férfattning och gillande standarder och

129 Genom att organisationer som i sig valt olika standarder (t.ex. NIST RMF, ISO 27000,
CMMC etc.) alla ganska litt kan karaktirisera sig via CSF, si ir CSF ett sitt att litt skapa
jimforelser mellan olika organisationers inférda sikerhetsdtgirder.

130 Publikationen utvecklades till foljd av NIST:s ansvar enligt Federal Information Security
Modenization Act 2014 (FISMA). Vid framtagandet av standarder och riktlinjer med anledning
av FISMA efterh6ér NIST med andra federala myndigheter och privat sektor for att férbittra
informationssikerhet och effektivitet samt tillse att publikationerna kompletterar standar-
derna och riktlinjerna som antagits f6r att skydda nationella sikerhetssystem. NIST arbetar
ocksd med diverse aktorer for att uppritta kartliggningar av och relationer till sikerhetsstan-
darder och riktlinjer som utvecklats av International Organization for Standardization and
International Electrotechnical Commission (ISO/IEC). NIST innehiller ett flertal delmoment
for anpassning till den egna verksamheten.
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adresserar krav tvirs 6ver den federala regeringen och kritisk infra-
struktur.

NIST SP 800-53, 800-53A respektive 800-37 beskriver en riskhan-
teringsprocess som inbegriper kategorisering av informationssystem,
val och beddmning"' av sikerhetskontroller samt godkinnande av
informationssystemens drift.

FIPS Publication 200 ir en obligatorisk federal standard utveck-
lad av NIST som uppstiller minimikrav pd sikerhet i federala in-
formationssystem och kan kombineras med NIST SP 800-53. NIST
SP 800-53 avser vidare att ge stdd t federala myndigheter att méta
kraven i FIPS 200. Sidana standarder och riktlinjer som NIST tar
fram fir dock inte tillimpas pd nationella sikerhetssystem utan ut-
tryckligt godkinnande av behoriga federala tjinstemin som utévar
politisk auktoritet 6ver sddana system, om in riktlinjerna 1 NIST
SP 800-53 utvecklats f6r att komplettera liknande vigledning fér natio-
nella sikerhetssystem (se nedan).

Kommersiella l6sningar for hantering av klassificerad information

NSA:s program Commercial Solutions for Classified (CSIC) gor det
mojligt f6r kommersiella produkter att anvindas 1 lagerlésningar som
skyddar klassificerad NSS-information. NSA:s strategi {or att skydda
klassificerad information inbegriper bide kommersiellt baserade och
traditionella ”Government-off-the-Shelf Information Assurance”
-l6sningar. Informationsassuransdirektoratet (IAD) letar emellertid
forst efter kommersiell teknik f6r att formulera 16sningar som hyil-
per kunder att skydda klassificerad information. En anledning ir att
detta tillvigagdngssitt kan ge snabbare 16sningar. Lésningarna enligt
CSIC ir designade eller godkinda av NSA. Berdrda komponenter
ska vidare vara validerade enligt NIAP och uppfylla skyddsprofil-
kraven samt valideras mot Common Criteria. Slutligen ska de inbyggda
assuransfunktionerna vara baserade pa standarder, sdsom NIST 800-30.

31 Ansvaret for utférandet av sikerhetskontrollbeddmningar ligger ofta hos informations-
systemets dgare. Kontrollbeddmningarna visar att de kontroller som organisationen valt imple-
menteras korrekt och uppfyller kraven pi sikerhet i férfattningar och standarder.
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Upphandling av informationssikerbetssystem

USA har haft regler som krivt att vissa myndigheter ska begira god-
kinnande av tillsynsmyndigheter vid upphandling av informations-
sikerhetssystem."? Federal Acquisition Regulation ir en uppsittning
regler om offentlig upphandling som omfattar alla upphandlingar
och avtalsprocedurer associerade med den amerikanska regeringen.
DoD ir det administrativa organet bakom regelverket.

Enligt Defence Federal Acquisition Regulation Supplement (DFARS,
paragraf 252.204-7012) miste leverantorer eller tillverkare pd for-
svarsomrddet implementera de av NIST rekommenderade kraven for
att pdvisa tillricklig informationssikerhet. For tillverkare som ir del
av en federal eller statlig myndighets leverantorskedja ir sikerhets-
kraven obligatoriska. The Manufacturing Extension Partnership National
Network vid NIST tillhandahiller en handbok om sjilvbedémning,
NIST Handbook 162, som ir avsedd att hjilpa tillverkare som leve-
rerar produkter 4t DoD att bedéma sin cybersikerhet 1 férhdllande
till sikerhetskraven i NIST SP 800-171 och DFARS."* Aven privata
organisationer och andra aktdrer uppmuntras att anvinda sig av vig-
ledningen.

IKT i sikerhetskinslig verksamhet

Federala informationssystem och nationella sikerbetssystem

Nationella sikerhetssystem (NSS)"*, och dven minga andra infor-

mationssystem, ir féremal fér avancerade cyberhot.

NIAP (se ovan) samarbetar med anvindare av nationella siker-
hetssystem for att sikerstilla att skyddsprofiler tillhandahiller en
stromlinjeformad certifieringsvig for kommersiella informationssiker-
hetsprodukter som anvinds 1 deras system. Som ovan nimnts kan
CSIC mojliggora anvindning av kommersiella produkter 1 16sningar
som skyddar klassificerad NSS-information.

321 Cybersecurity law overview — a report by Mannbeimer Swartling, april 2017, s. 4 (fotnot 10),
anges att regleringen sedan 2016 verkar kriva en sjilvbedémning.

133 Riden kan limna utrymme for alternativa metoder att bibehilla sikerhet s3 linge tillverka-
ren meddelar behdrig myndighet om 4ndringarna och fir dem godkinda. I slutindan kan 6ve-
rensstimmelse med DFARS endast uppnis genom godkinnande av DoD.

13 Ett nationellt sikerhetssystem ir ett informationssystem (inklusive alla telekommunika-
tionssystem) som anvinds eller drivs av en myndighet och har betydelse for nationell sikerhet.
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Den riskhanteringsprocess som beskrivs 1 NIST SP 800-53, 800-53 A
respektive 800-37 har tidigare redogjorts fér. CNSS Instruction 1253
tillhandahiller motsvarande vigledning i friga om nationella siker-
hetssystem."” Tillstdnd att driftsitta eller anvinda ett informations-
system ges av behoriga tjinstemin och baseras pd att sikerhetsrisken
for organisationen, individer och nationen idr acceptabel. Den slutgil-
tiga dtgirden innan ett system tas i drift ir alltsd att den godkinnande
yjinstemannen uttryckligen accepterar risken. Varje steg 1 riskhan-
teringsramverket kan utfoéras av icke-federala externa leverantérer
med undantag f6r auktoriseringssteget — dvs. acceptansen av risker
ir ett inneboende federalt ansvar {6r vilket ledande befattningshavare
hills ansvariga.'*

CNSS Instruction 1253 tillhandahiller, med st6d av det nationella
sikerhetsdirektivet (National Security Directive 42), federala organi-
sationer en process for sikerhetskategorisering av nationella sikerhets-
system som hanterar nationell sikerhetsinformation."”” Instruktionen
hinvisar ocksd till en omfattande uppsittning sikerhetskontroller
och forbittringar férknippade med valet av den bestimda nivin av
potentiell piverkan (eller forlust) pd konfidentialitet, integritet och
tillginglighet som kan tillimpas pd alla nationella sikerhetssystem
som utvecklats och anvinds av den nationella sikerhetsgemenskapen'*®.
Foljaktligen tillhandahdller instruktionen dven skriddarsydda vig-
ledningar, sd att organisationer kan vilja en robust uppsittning siker-
hetskontroller for att sikra sina nationella sikerhetssystem, baserat
pd bedomd risk. Instruktionen ir avsedd att anvindas som ett verk-
tyg av ingenjorer for informationssikerhetssystem, auktoriserade
yinstemin och informationssikerhetsansvariga pd myndigheter for
att kunna vilja och komma 6verens om limpligt skydd foér ett natio-
nellt sikerhetssystem.

Alla federala organisationer som driver, anvinder eller férvaltar
nationella sikerhetssystem miste etablera och implementera ett risk-
hanteringsprogram fér informationsassurans (IARMP). Det finns vidare

135 Den innehéller dven riktlinjer om grundliggande sikerhetskontroller.

136 Auktoriseringsbeslutet ir direkt kopplat till hanteringen av risker relaterade till upphand-
ling och anvindning av komponentprodukter, system och tjinster frén externa leverantorer.
137 Kunder med nationella sikerhetssystem (NSS) méste f6lja CNSSI 1253:s krav och kontroller.
Dessas system testas mot instruktionens sikerhetskontroller.

138 Dessa federala organisationer ir ansvariga fér att processa klassificerad sikerhetsinforma-
tion och har ett behov av att sikert kunna &verféra sekretessbelagd information mellan sikerhets-
dominer utan att kompromissa sikerheten hos informationen eller respektive domin.
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ett riskhanteringsramverk (RMF) som syftar till att underlitta
organisationernas riskhantering.

CNSSI 1253 bygger pd NIST SP 800-53 och dr imnad att fungera
som ett kompletterande dokument till denna publikation. En skill-
nad dr emellertid att CNSSI 1253-metoden uttryckligen definierar
associeringar av konfidentialitet, integritet och tillginglighet med
sikerhetskontroller och férfinar anvindningen av sikerhetskontroller
for den nationella sikerhetsgemenskapen. CNSS anvinder vidare flera
separata kategoriseringar for respektive sikerhetsmal. Instruktionen
tillhandahéller sedan limpliga sikerhetsbaslinjer for varje mojlig
systemkategorisering med hjilp av kontroller frin NIST SP 800-53."
For nationella sikerhetssystem, dir skillnad férekommer mellan
CNSSI 1253 och NIST-dokumentation, dger instruktionen féretride.

Direfter gors en tredjepartsbedémning'* genom att en organisa-
tion oberoende validerar en aktdrs systems 6verensstimmelse med
CNSSI 1253. Undersoékande organisation intygar att en sikerhets-
bedémningsrapport (SAR) enligt CNSSI 1253 frin berord aktor ger
en fullstindig bedémning av de tillimpliga sikerhetskontroller som
anges i sikerhetsbedomningsplanen (SAP). SAR dokumenterar test-
ningen for att validera systemet mot ett urval av CNSSI 1253-siker-
hetskontroller f6r system som exempelvis kan kriva hog konfiden-
tialitet, hog integritet och hog tillginglighet.'"!

I ménga fall behovs ytterligare sikerhetskontroller eller forbitt-
rade kontroller f6r att méta de specifika hoten mot eller sirbarheterna
hos ett nationellt sikerhetssystem.

Ytterligare tekniska sikerbetsdtgirder for informationssystem

Den nationella sikerhetsgemenskapen har policyn att medlemsorga-
nisationer ska tillimpa émsesidighet med avseende pa certifiering av
system och systemkomponenter i mojligaste mdn.'* T CNSS 1253

139 Det 4r chefen f6r organisationen som avgdr vilken metod for val av sikerhetskontroller
som ska anvindas f6r det egna nationella sikerhetssystemet. Ett nationellt sikerhetssystem —
som tillhandah&ller unika funktioner, fungerar i olika miljder och ir féremal {6r avancerade
cyberhot — férutsitter att en riskbaserad metod antas pa féretagsniva nir de slutliga sikerhets-
kontrollerna ska implementeras.

140 Denna ska vara godkind av tillimplig standard.

141 Testade sikerhetskontroller kan analyseras fér att bestimma vilka sikerhetskontroller som
ska testas for att sikerstilla 6verensstimmelse med CNSSI 1253:s sikerhetsbaslinjer.

42 For att stodja reciprocitet mellan nationella sikerhetsorganisationer kriver ménga para-
metrar i NIST SP 800-53-kontrollkatalogen specifik instansiering.

319



Internationell utblick SOU 2021:63

definieras virden'® fér tillimpliga kontroller som skapar en standard
for att certifiera att en kontroll mildrar ett hot. I olika risktrésklar
eller hotscenarier kan vissa ansvariga operatdrer kriva att system
avviker frin denna standard. I dessa situationer kan ytterligare tek-
niker liggas till, eller arkitektoniska implementeringar modifieras
for att pd ett adekvat sitt minska risken. Genom att uppritta en
standard for nyckelparametrar har organisationer en kind baslinje
nir de accepterar certifieringar av teknik eller system frén andra orga-
nisationer inom den nationella sikerhetsgemenskapen och behover
inte duplicera den nivén av certifiering.'**

Organisationstjinstemin, sisom informationssystemets igare,
uppdragsgivare, auktoriserare och informationssikerhetschefer, bor
bestimma de anvindningsbegrinsningar som, med anledning av cyber-
hot, krivs for systemet. Exempel pd anvindningsbegrinsningar ir
begrinsning av antingen informationen som ett informationssystem
kan bearbeta, lagra eller ¢verfora eller sittet pd vilket ett uppdrag
automatiseras, att forbjuda externa informationssystem dtkomst till
kritisk organisationsinformation genom att ta bort utvalda system-
komponenter frin nitverket (dvs. air gapping”), samt att férbjuda
information med mattlig eller stor paverkan pd ett informations-
system som allminheten kan {3 tillgdng till, sivida inte ett uttryckligt
beslut fattas som tilliter sidan dtkomst.

Alla foretag som ska leverera pd uppdrag av DoD maéste nd upp
till en viss typ av krav och certifieringssystem som USA utvecklat.
Det ror sig om fem nivier av sikerhet enligt Cybersecurity Maturity
Model Certification (CMMC) — ett obligatoriskt regelverk for leve-
rantérer'* som DoD nyligen tagit fram."** CMMC granskar och kom-
binerar olika cybersikerhetsstandarder och bista praxis och kart-

143 T.ex. ytterligare precisering av hur och i vilken omfattning vissa kontroller ska ske nir det
giller nationella sikerhetssystem.

44 Nir 6msesidigt erkinnande av certifiering ska utstrickas éver auktoriserande tjinstemin,
eller nir ett system tillhandahiller sikerhet for ett annat system, férhandlas virdena fér dessa
parametrar mellan relevanta auktoriserare, och resultaten dokumenteras fér bda systemen.
45 Detta giller bl.a. for svenska féretag som Saab och Combitech.

146 CMMC utvecklades av DoD i samarbete med Carnegie Mellon University och Jobns
Hopkins University Applied Physics Laboratory. Det primira milet med modellen ir att skydda
information frin férsvarsindustriella och tekniska basen (DIB). Informationen som omfattas
av CMMC ir klassificerad som antingen “Federal Contract Information”, information frén
eller till regeringen enligt kontrakt som inte 4r avsett {6r offentliggdrande, eller "Controlled
Unclassified Information”, information som kriver skydd eller spridningskontroll i enlighet
med forfattningar och regeringsévergripande policy. CMMC miter cybersikerhetsmognad
och tillhandahiller bista praxis tillsammans med ett certifieringselement for att sikerstilla
implementeringen av metoder som ir associerade med varje mognadsnivi. Den senaste versio-
nen slipptes 2020.
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ligger dessa kontroller och processer 6ver flera mognadsnivier som
stricker sig frdn grundliggande cyberhygien till avancerad. CMMC
ir endast tillimplig pd DIB-entreprendrers oklassificerade nitverk
som hanterar federal kontraktsinformation eller kontrollerad oklassi-
ficerad information. For en given CMMC-nivd kommer tillhérande
kontroller och processer, nir de implementeras, att minska risken mot
en specifik uppsittning cyberhot. Sjilvbedémning ir inte tilldtet.
Milet ir att CMMC ska vara kostnadsetfektivt och éverkomligt f6r
sméforetag att implementera pd ligre CMMC-nivier. Auktoriserade
och ackrediterade oberoende bedémningsorganisationer (C3PAO)
kommer att genomféra bedémningar och utfirda CMMC-certifikat till
Defense Industrial Base-féretag (DIB) pd limplig nivd. Foére denna
process uppmuntras DIB-féretag att genomfora en sjilvbedémning
enligt CMMC:s bedémningsguide.'"

CMMC kan sigas bestd av en serie dtgirder inom olika kategorier
av omriden som foretag har att genomféra. CMMC delas in 1 fem
mognadsnivier dir organisationen behéver bide inféra egna konkreta
dtgirder (som till stor del kommer frin NIST RMF) inom respektive
kategori samt egen férmaga att sjilvstindigt hantera sikerhetsarbetet.
Ju hogre mognadsnivd, desto storre fokus sitts pd organisationens
egen personal, kompetens och férmédga att hinga med i teknikut-
vecklingen och tippa till sikerhetsproblem f6r egen maskin (utan att
krav pd varje enskild dtgird ingdr i listan av tgirder frdn NIST). Varje
organisation maste underkastas extern kontroll och bedémning
(dvs. certifiering). DoD stiller sedan krav pd vilken niv8 organisatio-
ner miste ha nitt for att fi delta i mer eller mindre kritiska upp-
handlingar.

CMMC p3 ligsta nivdn kriver inte utférligt pappersarbete och
omfattande dokumentering utan infor ett antal obligatoriska siker-
hetsitgirder. P4 nivd 2 behdver man bygga bl.a. ledningssystem. P3
niva 3 krivs ett fullindat certifieringssystem, och manga krav enligt
NIST-regelverket aktualiseras.'*® P4 6vre nivderna ir de krav som
Okar att myndigheten eller foretaget ska visa att man har tillging till
experter som systematiskt arbetar inom it-sikerhet, har kompetens
och foljer med i utvecklingen p& omridet — alltsd krav pd personal

47 NSA utvecklar produktnivd-krav i statliga skyddsprofiler och méjliggér for kunder att vilja
komponenter frin CS{C-listan.

148 P4 nivd 3 inkluderar CMMC de 110 sikerhetskrav som specificeras i NIST SP 800-171.
Dirutdver inkorporerar modellen ytterligare processer frin ett antal andra standarder och
killor, bl.a. avseende kritiska sikerhetskontroller for effektiv cyberférsvarsférmiga.
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som sikerhetsanalyseras pd ett effektivt sitt. Hirigenom tilldelar led-
ningen resurser it cybersikerhetsarbetet. Cyberskyddsansvariga méste
ha viss kompetensnivd och ska dven genomgd kurser f6r att £ behov-
ligt certifikat 1 sin arbetsroll.

Sammanfattning av sirskilda krav pa IKT i sikerhetskinslig
verksamhet

Av inhimtade uppgifter framgdr att det finns departement och cen-
trala myndigheter 1 USA med ansvar {6r nationell informations- och
cybersikerhet. Det finns bl.a. krav pd att driftsittningen av federala
informationssystem ska godkinnas av behériga federala tjinstemin.
Nationella sikerhetssystem som behandlar nationell sikerhetsinfor-
mation fordrar ytterligare sikerhetskrav som behover godkinnas.
Vidare ska sddana system genomgs en oberoende tredjepartsbedém-
ning dir systemets éverensstimmelse med sirskilda instruktioner pa
omrédet valideras. I USA kan kommersiella informationssikerhets-
produkter i férhdllandevis stor utstrickning anvindas for att skydda
nationella sikerhetssystem och klassificerad information (om 16s-
ningarna ir godkinda av NSA och assuransfunktionerna validerade).'*

9.10 Kanada

Aktorer inom informations- och cybersikerhet
CSE — kommunikationssikerbet

I Kanada har den statliga myndigheten Communications Security
Establishment Canada (CSE) det frimsta ansvaret for it-sikerhet
och skyddet av federala institutioners elektroniska information och
informationsinfrastruktur’® av betydelse fér den kanadensiska sta-
ten. CSE ir ansvarig for landets signalspaning och utgér den tekniska
myndigheten for cybersikerhet. Myndigheten ska forsvara statliga

4 Det framstdr som att utgingspunkten i USA ir att ansvaret f6r godkinnande av system
ytterst ska ligga hos en enskild person/personal, snarare in pd organisationen som sddan.

150 Myndigheten fir anvinda och avsloja infrastrukturinformation for att testa system eller
genomfdra cybersikerhets- och informationssikringsaktiviteter pd den infrastruktur frin
vilken informationen férvirvades. Information om en kanadensare eller en person i Kanada
kan anskaffas tillfilligtvis under utférandet av aktiviteter enligt ett lagligen grundat/utfirdat
tillstdnd.
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nitverk och system samt skydda mot cybersikerhetshot. Vidare ska
myndigheten leda utvecklingen av betrodda leverantorer for staten
och kritisk infrastruktur samt motverka risken fér opdlitlig utrust-
ning. Ansvarsomridet omfattar ocksd upphandling, distribution, kon-
troll och anvindning av kryptografiska enheter och krypteringsnyckel-
material f6r nationella sikerhetssystem.

CSE:s verksamhet inbegriper bl.a. testning och evaluering av pro-
dukter, mjukvara och system.”' Som certifieringsorgan utfirdar CSE
noédvindiga certifikat om godkinnande av evaluerare. CSE driver
ocksd det nationella cybersikerhetscentret (se nedan).

Nationellt cybersikerbetscenter

The Canadian Centre for Cyber Security ir landets myndighet for
cybersikerhet. Centret samarbetar med bide den offentliga och pri-
vata sektorn. Centret bedriver operativ cybersikerhetsverksamhet och
leder regeringens arbete med anledning av cybersikerhetshindelser.
Myndigheten inrymmer dven den nationella CSIRT-funktionen
(Computer Security Incident Response Team).

Centrets verksamhetsomrdden inbegriper dirutéver bl.a. natio-
nell expertrddgivning och praktisk support i frdga om cybersikerhet,
utveckling av cybersikerhetsprodukter samt férsvar av nationella
cybersystem (inklusive statliga system).

Centret ir dven nationellt certifieringsorgan f6r Common Criteria-
evalueringar som utférs i Kanada. Centret driver det kanadensiska
Common Criteria-programmet for att certifiera it-produkter som
testats av kanadensiska ackrediterade testningslaboratorier. Férutom
att tillhandahélla vigledning &t bdde offentliga och privata organisa-
tioner publicerar centret direktiv om cybersikerhet fér projekt inom
regeringen. Centret kan vidare féreskriva specifika cybersikerhets-
standarder for statliga myndigheter. Centret har dessutom gett ut
ett flertal direktiv om it-sikerhet som ir obligatoriska att f6lja for
sdvil statliga myndigheter som privata féretag.'”

151 CSE kan fi ett cybersikerhetsbemyndigande som, i cyber- och informationssikerhetssyfte,
tilliter myndigheten att {3 tillgdng till en federal institutions informationsinfrastruktur eller
information av betydelse f6r staten och férvirva all information som hirrér frin, riktas till,
lagras pi eller 6verférs pd eller genom den infrastrukturen i syfte att hjilpa till att skydda den
fran ofog, obehdrig anvindning eller stdrningar. Myndigheten kan dven f3 ett bemyndigande
att utféra angivna aktiviteter for att frimja defensiva eller aktiva cyberoperationer samt andra
aktiviteter som ir rimliga och nédvindiga {6r verksamheten.

152 Direktiven avser bla. it-sikerhet fér hantering av kommunikationssikerhet och kryptografi.
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Public Safety Canada

Public Safety Canada (PSC) ir ett departement som skapades 2003
for att sikerstilla samordning mellan alla federala departement och
myndigheter som ansvarar f6r nationell sikerhet. Uppdraget ir att
skydda landet frdn olika risker som naturkatastrofer, brott och terror-
ism genom 6kad nationell sikerhet och motstdndskraft. Departe-
mentet stddjer och rapporterar till ministern f6r allmin sikerhet och
beredskap i frigor som rér allmin sikerhet och nédhantering som
inte tilldelats nigon annan federal organisation. Departementet arbetar
ocksd med andra statliga organisationer, gemenskaper, privat sektor
och internationella partners pd sikerhetsomrddet, bl.a. 1 syfte att
skydda kritisk infrastruktur och kritisk information.

PSC ansvarar ocksd for Cyber Incident Management Framework
for Canada (CIMF) som ir ett vigledande dokument fér guverns-
rer, dgare och operatérer av kritiska infrastrukturer samt andra sek-
torpartners (se nedan).

Inom PSC finns Canadian Cyber Incident Response Center
(CCIRC) som ansvarar for att évervaka och tillhandahilla rdd om
cyberhot och samordna det nationella svaret pd eventuella cyber-
sikerhetsincidenter. CCIRC:s fokus ir att skydda nationell kritisk
infrastruktur mot cyberattacker.

Reglering av informations- och cybersikerhet
Nationell cybersikerbetsstrategi

Kanada har antagit en nationell cyberstrategi frdn 2018 som bl.a.
betonar behovet av samarbete mellan regeringen och privat sektor
for att 6ka cybersikerheten i landet." Skyddet av kritisk infrastruk-
tur™ dr ett prioriterat omrade.

153 Se cyberhttps://www.publicsafety.gc.ca/cnt/rsres/pbletns/ntnl-cbr-scrt-strtg/index-
en.aspx#sl.

154 Att f6rbittra motstindskraften hos kritisk infrastruktur genom en limplig kombination av
sikerhetsitgirder for att hantera avsiktliga och oavsiktliga incidenter och stérningar ir ett
verksamhetsomride f6r Public Safety Canada (se nedan).
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Ramwverk for hantering av cyberincidenter

Cyber Incident Management Framework (CIMF) publicerades 2013
av PSC och ir utformat for att komplettera och knyta samman be-
fintliga ramar och planer f6r federala, provinsiella och territoriella
noédhanteringsramverk och -planer samt nédplaner frén dgare och
operatdrer av kritiska infrastrukturer. Syftet med CIMF ir att ull-
handahilla en strategi for hela nationen fér hantering av och sam-
ordning vid cyberhot eller -incidenter. Ramverket anger roller och
ansvarsomriden for samtliga styrningsnivier och aktorer i1 kritisk
infrastruktur nir det giller samordnat férebyggande av, svar pd och
dterhimtning fran it-incidenter. CIMF ir siledes tinkt att gora det
mojligt f6r varje organisation att fullt ut och effektivt delta i en sam-
ordnat nationell cyberincidentrespons.

Nationella certifieringssystem

Som ovan nimnts finns det en nationell ordning for certifiering av
it-produkter enligt Common Criteria. Bl.a. sma och medelstora fore-
tag kan anséka om att bli certifierade under grundliggande cyber-
sikerhetskriterier uppstillda av det kanadensiska cybersikerhets-
centret.

CyberSecure Canada Certification ir ett annat certifieringspro-
gram som hjilper sm3 och mellanstora foretag att implementera
certifieringskrav for 6kat skydd mot cyberattacker. Programmet in-
begriper ett antal sikerhetskontroller som utvecklats i samarbete med
det nationella cybersikerhetscentret. Organisationerna méste imple-
mentera sikerhetskontrollomrddena fér att kunna erhilla certifier-
ing enligt programmet.

The Baseline Cyber Security Controls for Small and Medium
Organizations ir ett dokument imnat fo6r sma och medelstora organisa-
tioner som vill ha rekommendationer fér att férbittra sin cybersiker-
het. Dokumentet presenterar det nationella cybersikerhetscentrets
grundliggande cybersikerhetskontroller f6r de nationella féretagen.
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MITS — minimikrav pd it-sikerbet for federala myndigheter

Operational Security Standard: Management of Information Tech-
nology Security (MITS) definierar grundliggande sikerhetskrav som
federala departement och myndigheter méste uppfylla for att siker-
stilla sikerheten f6r informations- och it-tillgdngar under deras kon-
troll. Standarden tillhandahiller riktlinjer pd organisationsnivd och
for hanteringen av it-sikerhetsprogram samt ett antal skyddsatgir-
der. Standarden kriver bl.a. att departementen har sina system eller
tjinster certifierade och ackrediterade innan de godkinns for drift.
Utférandet av certifieringen beror pd kvantiteten av och kvaliteten
pa de certifieringsbevis'” som krivs av ackrediteringsmyndigheten.

Departementen och myndigheterna méiste regelbundet granska
ackrediteringen av systemen eller tjinsterna om dessa férindrats av-
sevirt eller om det dr motiverat pd grund av férindringar i riskmiljon.

For vanliga system eller tjinster ir the Government of Canada
Chief Information Officer ackrediteringsmyndighet. Fér system eller
ydnster som ir specifika for ett departement ansvarar program- eller
tjinsteleverantdren for ackreditering. For system eller tjinster som
delas av tv3 eller flera organisationer ir chefen f6r programmet eller
tjinsten ackrediteringsmyndighet.

Departementet ska genomféra en irlig sjilvbeddmning av sina
it-sikerhetsprogram for att se om de éverensstimmer med statliga
sikerhetspolicys och standarder. Atkomstkontroll genom krav p4 siker-
hetsgodkinnande av personal, anvindning av krypto samt nitverks-
segregering ir exempel pd férebyggande dtgirder.

Den statliga sikerhetspolicyn kriver att departementen tillimpar
sanktioner 1 forhillande till it-sikerhetsincidenter nir det férekom-
mit férsumlighet.

155 S3dana bevis kan innehélla resultaten av alla tillimpliga hot- och riskbedémningar, en be-
démning av affirseffekter, en integritetsbeddmning, en sirbarhetsbeddmning, sikerhetstester
och produktevaluering, sjilvbedémningar, revisioner och sikerhetsgranskningar och relaterade
juridiska eller politiska beddmningar som visar dverensstimmelse med relevant lagstiftning
eller policy.
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It-sikerbetskrav vid hantering av sikerbetsklassificerad
statlig information

Nir aktorer ingdr kontrakt med den kanadensiska regeringen blir vissa
krav pd it-sikerhet tillimpliga nir organisationen ska hantera skyd-
dad eller sikerhetsklassificerad information elektroniskt. Sikerhets-
kraven ir dock specifika for varje kontrakt och sikerhetsnivin beror
pa hur kinslig den berérda informationen ir.

For att f3 behorighet att processa kinslig information elektronisket
mdste den berdrda organisationen férst ha genomgatt en sikerhets-
provning eller ha ett sikerhetsgodkinnande for anliggningen. Dessa
tgirder ska sikerstilla att endast betrodda individer och organisa-
tioner med ett giltigt behov av kunskap fir tillging till kinslig myn-
dighetsinformation (om t.ex. militira planer). Vidare krivs en férmiga
att skydda dokument. Dessutom kan det behévas s.k. organisations-
godkinnanden nir det giller informationssikerheten. Organisatio-
nerna miste dven underkasta sig it-sikerhetsinspektioner'* och rappor-
tera it-sikerhetsincidenter. Organisationen behover ocksd sikerstilla
att dess sikerhetschef forstdr it-kraven. Dessutom kan krivas att
organisationen erhdller ett skriftligt godkinnande frdn Public Services
and Procurement Canada (PSPC) innan skyddad eller sekretessbelagd
statlig information nds elektroniskt.

I federala kontrakt mellan regeringen och privata organisationer
ingdr klausuler med sikerhetskrav'”’. Nir organisationer tilldelas kon-
trakt med regeringen som kriver att de anvinder sina egna it-system
for att lagra, bearbeta och/eller skapa skyddad eller sikerhetsklassi-
ficerad information méste de ha tillstdnd enligt PSPC:s Contract
Security Program (CSP) fore det att arbetet kan p8bérjas. Organisa-
tionen fir inte anvinda sitt it-system for att hantera informationen
forrin it-sikerhetsinspektionsprocessen ir klar och formaliserad i
ett skriftligt it-godkinnandebrev frdn PSPC:s CSP. Att bérja anvinda
ett sidant it-system utan tillstdnd utgor ett brott mot villkoren i
avtalet. It-godkinnanden ir kontraktsspecifika och giller under hela
kontraktets loptid."®

156 Efter it-sikerhetsinspektionen ger it-inspektdren rekommendationer som ska valideras.

157 Sikerhetskrav anger de sikerhetsnivier som krivs {or att skydda kinslig information, till-
gdngar och arbetsplatser.

138 Ytterligare it-sikerhetsdtgirder {6r organisationer kan avse auktorisering av organisationer
att sinda och ta emot kinslig information med s.k. COMSEC-material, dvs. objekt som ir
utformade {8r att sikra eller verifiera telekommunikationsinformation, t.ex. en kryptografisk
nyckel.
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En precisering av sikerhetskraven f6r ett kontrakt kan dterfinnas
1 en begiran om fo6rslag respektive checklistan fér sikerhetskrav,
Security Requirements Check List (TBS/SCT 350-103), ifylld av det
avtalsslutande departementet. I checklistan kan kryssas 1 huruvida
leverantéren kommer att behdva anvinda sina it-system for att
elektroniskt bearbeta, producera eller lagra skyddad (protected)'”
och/eller klassificerad information och/eller data. Den senare typen
giller information eller tillgingar som, om de dventyras, kan fér-
vintas skada det nationella intresset, férsvaret och uppritthéllandet
av Kanadas sociala, politiska och ekonomiska stabilitet. Klassificerad
information finns pd nivderna konfidentiell, hemlig och kvalificerat
hemlig.'®® Om svaret ir ja behover it-sikerhetskraven fér upphand-
lingen specificeras i ett tekniskt dokument. Leverantéren mdste ocksa
beakta dokumentet Treasury Board of Canada Secretariat — Opera-
tional Security Standard: Management of Information Treasury Board
of Canada Secretariat — Operational Security Standard: Management
of Information Technology Security (MITS, se ovan). Om det kom-
mer att finnas en elektronisk link mellan leverantérens it-system
och den statliga myndigheten miste leverantdren fi sina it-system
godkinda." Berért departement méste ocks3 tillhandahilla anslut-
ningskriterier som beskriver villkoren och dtkomstnivén for den elek-
troniska linken.'*

The Contract Security Manual (CSM) beskriver de krav som orga-
nisationer inom den privata sektorn méste f6lja for att skydda statlig
information och tillgdngar som tillhandahdlls eller produceras av
organisationer som tilldelats ett statligt kontrakt med sikerhetskrav.
Det giller organisationer som ir registrerade 1 PSPC:s CSP och alla
kontrakt — kanadensiska eller utlindska — som PSPC ansvarar {ér.
Denna handbok avhandlar bl.a. ovan nimnda checklista f6r sikerhets-
krav, sikerhetskontroller och elektronisk informationssikerhet.

159 Giller information eller tillgdngar som, om de dventyras, kan férvintas orsaka skada pi ett
icke-nationellt intresse — dvs. ett enskilt intresse som en person eller en organisation.

160 Vidare krivs behorighet for tillging till Nato-klassificerad information fér ett specifikt
kontrakt. Vissa internationella avtal kriver Nato-godkinnanden krivs for personal och orga-
nisationer.

161 Den avtalsslutande sikerhetsmyndigheten ir ansvarig for att sikerstilla att leverantérerna
uppfyller sikerhetskraven i checklistan.

162 Ingen information som ror ett skyddat eller klassificerat statligt kontrakt far slippas av
leverantdrer utan féregdende skriftligt godkinnande.
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Sammanfattning av sirskilda krav pa IKT i sikerhetskinslig
verksamhet

Av inhimtade uppgifter framgir att det finns centrala myndigheter 1
Kanada med ansvar {6r nationell informations- och cybersikerhet
och certifiering av IKT. Vidare méste federala departement och myn-
digheter ha sina it-system och tjinster certifierade och ackrediterade
innan de godkinns for drift.

Organisationer som ingdr kontrakt med regeringen och har it-
system som ska behandla sikerhetsklassificerad information (mellan
leverantdren och en statlig myndighet) méste {3 sitt system godkint
av en myndighet (PSPC) fore det att arbetet kan pdbdrjas och syste-
met anvinds. Sikerhetskraven ir emellertid specifika f6r varje kon-
trakt och beror pd hur kinslig den berérda informationen ir.

9.11 Nya Zeeland

Aktorer inom informations- och cybersikerhet
Byrén for kommunikationssikerbet

Government Communications Security Burean (GCSB) ir ett departe-
ment med uppdrag att bidra till Nya Zeelands nationella sikerhet
genom att tillhandahilla informations- och cybersikerhet till landets
regering och kritiska infrastrukturorganisationer.'” GCSB samlar in
och analyserar underrittelser samt samarbetar med och ger stod 4t
andra nationella myndigheter. Myndigheten har tv8 kommunika-
tionsavlyssningsstationer samt kommunikations- och kryptografi-
specialister 1 sin personal.

Nationellt cybersikerbetscenter

Inom GCSB finns National Cyber Security Centre (NCSC) som har
1 uppdrag att samordna landets cybersikerhetsaktiviteter. Centret
tillhandahdller avancerade funktioner och tjinster fér detektering av
cyberhot och stérningar till statliga myndigheter och organisationer
av nationell betydelse (sdsom tillhandahillare av kritisk infrastruk-

163 P§ ett mer dvergripande plan ansvarar premidrministerns och kabinettets departement f6r
ridgivning om nationell sikerhet till regeringen.
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tur). Centret svarar vidare pa kraftfulla cyberincidenter pa nationell
nivd och genomfér cyberhotsanalyser. Man frimjar en sikerhets-
kultur baserad pi standarder som anges i regeringens skyddskrav,
Protective Security Requirements (PSR) och New Zealand Informa-
tion Security Manual (NZISM).

Séikerhets- och underriittelsetjinst

New Zealand Security Intelligence Service (NZSIS) ir en statlig myn-
dighet som har till uppdrag att skydda Nya Zeeland genom att utreda
hot mot den nationella sikerheten och analysera underrittelser f6r
att kunna ge nationella beslutsfattare god sikerhetsridgivning. NZSIS
tillhandah8ller ocksd ett antal tjinster till andra myndigheter, bl.a.
rid om personal- och fysisk sikerhet. Man ansvarar dven f6r att under-
hilla landets statliga sikerhetsklassificeringssystem (New Zealand
Government Security Classification System).

DIA — departementet for inrikes fragor

Office of the Government Chief Information Officer (GCIO) vid The
Department of Internal Affairs (DIA) tillhandahiller rddgivning och
forvaltning 4t sektor- och statliga system och IKT-processer, in-
klusive IKT-assurans och -sikerhet. DIA har ansvar for ett assurans-
ramverk for statlig IKT-drift, All-of-Government ICT Operations
Assurance Framework. Systemet syftar till att ge hog nivd av tillfor-
litlighet 1 digitala offentliga tjinster.

IKT-sikerbetsexperter

The Security and Related Services Panel ir en grupp branschexperter
som ir har i uppdrag av regeringen att forse myndigheter med IKT-
sikerhetstjinster och rdd om sikerhets- och sekretessfrigor.
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NCPO - nationellt cyberpolicykontor

National Cyber Policy Office (NCPO) leder utvecklingen av landets
cybersikerhetspolicy och ger politiska rad till regeringen om inve-
steringar 1 cybersikerhetsaktiviteter. NCPO driver landets natio-
nella CERT, CERT NZ. CERT NZ har till uppgift att identifiera
hot och sdrbarheter samt tillhandahilla tjinster f6r incidentrappor-
tering och samordning av gensvar. CERT NZ arbetar med flera olika
organisationer pd cybersikerhetsomridet.

Reglering av informations- och cybersikerhet
Nationell cybersikerbetsstrategi

Nya Zeelands senaste nationella cybersikerhetsstrategi dr frdn 2019.'%*
Strategin betonar behovet av samarbete mellan offentlig och privat
sektor samt internationellt f6r att 6ka cybersikerheten i landet.
Vidare framhdlls vikten av utbildningsitgirder for att 6ka medbor-
garnas cybersikerhetsmedvetande. Att skydda samhillsviktig infor-
mationsinfrastruktur i landet ir ett annat omrdde som prioriteras.
Slutligen vill man dven fokusera pd att investera mer i individer och
resurser med sirskild kompetens pi cybersikerhetsomridet.'®

AISEP — program for evaluering av informationssikerbet

Australasian Information Security Evaluation Program (AISEP) syf-
tar till att sikerstilla att evaluerade sikerhetsprodukter ir tillgingliga
for att tillgodose behoven hos australiensiska och nyzeelindska
myndigheter. AISEP méjliggor evaluering och certifiering av pro-
dukter enligt Common Criteria (CC) och fortsatt underhill av assuran-
sen hos evaluerade produkter. En annan av programmets funktioner
avser erkinnande av produkter evaluerade enligt en utlindsk ordning
med vilken AISEP har ett avtal om 6msesidigt erkinnande (van-
ligtvis CCRA).

The AISEP Evaluated Products List (EPL) underhills av Australian
Signals Directorate (ASD) och innehiller en lista 6ver godkinda pro-

164 Se https://dpmec.govt.nz/publications/new-zealands-cyber-security-strategy-2019.
165 Det kan tilliggas att tillsyn pd cybersikerhetsomridet utévas pi sektoriell basis.
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dukter f6r skyddet av klassificerad information, bl.a. godkinda skydds-
profiler.

Innan myndigheter viljer en produkt som inte utvirderats av
AISEP rekommenderas man att kontakta GCSB f6r att efterhéra om
produkten kommer att erkinnas i Nya Zeeland nir den har full-
stindig evaluering 1 en utlindsk ordning. Evalueringar som genom-
fors enligt CC 1 andra nationer kan erkinnas av GCSB under AISEP.
Att en produkt genomgitt CC-evaluering innebir dock inte néd-
vindigtvis att den ir limplig f6r det avsedda indamélet. Vanligtvis
kommer sddana produkter att ha kryptografisk funktionalitet som
inte ticks i tillricklig grad under CC."*

Ndrmare om krav pd informationssikerbet

NCSC rekommenderar att myndigheter i sina nitverk och system
anvinder produkter som regeringen godkint d dessa ger hégre nivier
av assurans 1 férhillande till sikerhetséverviganden. Centret ser vidare
certifiering av organisationers informationssystem som en visentlig
komponent av styrnings- och assuransprocessen.

PSR — sikerbetsskyddskrav

Protective Security Requirements (PSR) ges ut av NZSIS och anger
regeringens krav pd informationssikerhet. Sikerhetskraven anger bl.a.
vad statliga myndigheter ska beakta for att sikerstilla att de hanterar
sikerheten dndamailsenligt och effektivt. PSR innehiller grundlig-
gande sidkerhetskrav och riktlinjer for styrning och sikerhet samt
support fér bista praxis, och inkorporerar dven New Zealand Infor-
mation Security Manual (NZISM, se nedan). Ett av de obligatoriska
kraven enligt PSR ir att berérda organisationer drligen ska anvinda
en evidensbaserad bedémningsprocess for att ge assurans om att
organisationens sikerhetsférméga ir indamalsenlig (GOVS). P4 be-
giran ska en forsikringsrapport tillhandahillas regeringen.'®” PSR
innehéller ocksa en process for irlig sjilvbedomning av sikerhet och

166 Se www.nzism.gcsb.govt.nz/xml/index/3212.
167 T ett PSR-hanteringsprotokoll beskrivs vikten av certifiering och ackreditering av informa-
tionssikerhet f6r att skydda organisationers information.
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assurans. Alla statliga organisationer ir skyldiga att hilla information
om regeringen och statens resurser siker.'**

Vidare behover IKT-systemen genomgd en certifierings- och
ackrediteringsprocess 1 enlighet med NZISM, fér att vara godkinda
att tas 1 drift sedan informationssikerhetsitgirder vidtagits. Siker-
hetsitgirderna méste valideras for att sikerstilla att de fungerar som
férvintat. Processen bygger pd en riskbedémning, tillimpningen av
kontroller som beskrivs i NZISM och bestimning av eventuell kvar-
varande risk.

PSR rekommenderar dven att andra organisationer in statliga
betraktar angivna krav som bista praxis.

NZISM — handbok om informationssikerbet

NZISM ir en omfattande och detaljerad handbok utgiven av GCSB
som beskriver processer och IKT-sikerhetskontroller som ir visent-
liga for skyddet av statlig information och system.'®” Handboken ir
avsedd att anvindas av statliga organisationer, men dven privata
organisationer uppmuntras att anvinda den. Handboken giller ocksd
for organisationer som ingdtt ett formellt avtal med Nya Zeelands
regering for att {3 tillgdng till klassificerad information. Den anvinds
framfor allt fér att styra myndigheters arbete med informations- och
cybersikerhet. Aven om de 6vergripande kraven ir obligatoriska for
departement och myndigheter nir de bygger sin it-infrastruktur
krivs inte 6verensstimmelse med handboken enligt lag. Vidare kon-
trolleras inte de &tgirder som organisationerna bér eller ska vidta.'”
Vilken bindande roll PSR har fortydligas diremot genom ett kabi-
nettdirektiv (CAB MIN (14) 39/38).

Enligt NZISM ska respektive myndighetschef ansvara for infor-
mationssikerheten inom sin organisation. Handboken, som anvinds
av sivil myndigheters informationssikerhetschefer som leverants-
rer, entreprendrer och konsulter som tillhandahiller tjinster till
myndigheter, innehiller ett ramverk fér certifiering och ackrediter-
ing samt tekniska minimisikerhetsstandarder (i linje med bl.a. ISO/
IEC). Information klassificerad som konfidentiell, hemlig eller kvali-

168 Sikerhetsdtgirderna méste dven uppfylla kraven i New Zealand Government Security
Classification System.

19 Handboken har sitt ursprung i Australiens ISM (se nedan), men ér i dag helt omskriven.
170 Ar det friga om nationell sikerhet kan dock undantag aktualiseras.
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ficerat hemlig dr foremal for fler kontroller dn 6vrig information.
I den process som handboken féreskriver for IKT-system méste certi-
fiering slutféras innan nédvindig ackreditering kan dga rum. Resul-
tatet av en ackreditering ir ett godkinnande f6r driftsittning, frn
ackrediteringsorganet till systemigaren. Syftet ir att bekrifta huru-
vida resultaten av en limplig systemgranskning ir av acceptabel stan-
dard. Processen i sin helhet bygger pa en riskbedémning och tillimp-
ning av vissa kontroller samt bestimning av eventuellt kvarvarande
risk."”! For samtliga myndigheters informationssystem ir informa-
tionssikerhetschefen certifikatutfirdare.'”” Ackrediteringen tilldelas
nir systemet 6verensstimmer med handboken och ackrediterings-
organet accepterar kvarvarande sikerhetsrisk. Ackrediteringen inne-
bir ett formellt godkinnande att ta systemet 1 drift. Myndigheter far
inte tilldta att deras system hanterar sekretessbelagd information
over den klassificeringsnivd som systemet fitt ackreditering for.

Det ir systemigaren som ir ansvarig fér den évergripande driften
av informationssystemet. Systemigaren méste dirmed dven se till att
systemet ir ackrediterat f6r att uppfylla organisationens operativa
krav och att ackrediteringen underhills.'” Myndigheterna fir inte
anvinda ett system utan giltig ackreditering sivida inte ackrediterings-
organet beviljat dispens.

For myndigheter med system som hanterar information som rér
nationell sikerhet ir GCSB:s generaldirektdr behorig ackrediterings-
myndighet oavsett informationens klassificeringsnivd. Ocksd anvind-
ning av hégassurans-kryptoutrustning samt system med kompart-
mentaliserad eller forbehillen (“caveated”) information klassificerad
som konfidentiell och hogre kriver kontroll i form av ackreditering
av GCSB (eller formell delegat)."* Nir det giller information och
system klassificerade som begrinsat hemliga (restricted) och ligre,
svarar generellt respektive myndighetschef f6r ackrediteringen.

171 Certifiering férutsitter att valda kontroller ir limpliga och &verensstimmer med PSR och
sirskilt de relevanta NCISM-komponenterna samt fungerar indamalsenligt.

172 Uppdraget att utarbeta certifiering ligger hos virdmyndigheten eller den ledande organi-
sationen.

173 Ledningen eller systemigaren ska vidare avge formella pistienden om vissa aktiviteter f6r
informationssystemet.

174 Det kan tilliggas att s.k. fack upprittas f6r att ge ytterligare skydd &t information av be-
tydelse for nationell sikerhet. I dvriga fall d& informationen ir begrinsat hemlig eller systemet
klassificerats som konfidentiellt och hégre har respektive organisations vd eller det ledande
organet att acceptera kvarvarande sikerhetsrisk med driften av informationssystemet (vilket
ackrediteringen foérutsitter).
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Nir myndigheters system hanterar kinslig information dmnad
endast f6r nationellt bruk ("New Zealand Eyes Only”) miste myn-
digheterna sikerstilla att en nyzeelindsk medborgare, som arbetar
for regeringen, alltid har kontroll 6ver systemet och informationen.
S&dana system ir sirskilt kinsliga och kriver ytterligare sikerhetsét-
girder vid anslutning till andra system.'”

Produkter som tillhandahiller sikerhetsfunktioner f6r att skydda
klassificerad information evalueras av assuransskil. Myndigheter som
viljer hogassuransprodukter miste kontakta GCSB och uppfylla alla
produktspecifika krav innan ndgot kép gors.'”

For att sikerstilla nitverkssikerhet och funktionalitet behéver
varje indring av ett nitverk godkinnas och kontrolleras genom limpliga
ledningsprocesser. Nir det giller system klassificerade konfidentiella,
hemliga eller kvalificerat hemliga miste myndigheterna implemen-
tera nitverksdtkomstkontroller i alla nitverk. Alla myndigheter som
overviger att distribuera ett trddlost kvalificerat hemligt nitverk be-
héver anséka om godkidnnande frin GCSB innan de initierar nigra
nitverksprojekt. Myndigheter fir inte anvinda sidana tridlésa nit-
verk sdvida inte sikerheten f6r myndighetens tridlésa distribution
godkints av GCSB."”

Sammanfattning av sirskilda krav pa IKT i sikerhetskinslig
verksamhet

Av inhimtade uppgifter framgir att det finns departement i Nya
Zeeland med ansvar f6r informations- och cybersikerhet, bl.a. nir
det giller nationell sikerhet. Statliga myndigheter som hanterar hem-
lig information om nationen ir skyldiga att stindigt ha kontroll éver
sina system och hilla informationen siker. IKT-systemen kan vidare
behdva genomga en sirskild certifierings- och ackrediteringsprocess
for att 3 tas 1 drift. Detta forfarande regleras i en nationell handbok
vars anvindning rekommenderas brett i samhillet. Rér hanterad in-

175 Myndigheter som har dtkomst till ett system som innehiller hemlig information om natio-

nella intressen och ett system med samma klassificering som inte dr ackrediterat f6r att
behandla sidan information miste anvinda en evaluerad produkt med assuransnivi EAL2
(eller hogre) eller motsvarande skyddsprofil.

176 Myndigheter miste vidare bekrifta integriteten hos programvara som de installerar innan
de distribueras i ett system for att sikerstilla att ingen oavsiktlig programvara installeras sam-
tidigt.

177 Alla trddlssa dtkomstpunkter som anvinds fér statliga trddlésa nitverk miste vara "Wi-Fi
Alliance”-certifierade.
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formation nationell sikerhet maste myndighetens system ackredite-
ras av den nationella byrdn f6r kommunikationssikerhet (GCSB)
innan ett resulterande formellt godkinnande av systemets driftsitt-
ning kan ske. Vidare kriver system och tjinster med kompartmen-
taliserad eller férbehillen (caveated”) information klassificerad som
konfidentiell och hégre ackreditering av generaldirektoren pd GCSB
(eller formell delegat). Ocks8 anvindning av hégassurans-kryptout-
rustning kriver kontroll i form av ackreditering av GCSB. Generellt
i fall dir information och system ir klassificerade begrinsat hemliga
(restricted) eller ligre ligger uppgiften att godkinna systemet internt
hos organisationens chef.

9.12 Australien

Aktoérer inom informations- och cybersikerhet
ASD — Australienska signaldirektoratet

Australian Signals Directorate (ASD) ir en statlig myndighet med
uppdraget att férsvara Australien frin globala hot och att frimja
Australiens nationella intressen. Ytterst ansvarig f6r ASD ir For-
svarsministern. ASD arbetar med underrittelse- och sikerhetstjinst
samt cybersikerhet for att stodja regeringen, férsvarsmakten och
samhillet 1 stort. ASD har funktioner inom kryptografi och IKT.
ASD utfor bla. produktevalueringar av programvara och IKT-ut-
rustning som anvinds for att skydda hemlig och kvalificerat hemlig
information.

Nationellt cybersikerbetscenter

Australian Cyber Security Center (ACSC) ir en del av ASD. ACSC
leder och samordnar den australiensiska regeringens insatser for 6kad
nationell cybersikerhet. Centret utgor ett nav f6r samarbete mellan
offentlig och privat sektor samt inom informationsdelning avseende
cybersikerhet. Centret bistdr med cybersikerhetsridgivning och stéd
1 hela det australienska samhillet. Inom centret finns den nationella
CERT-funktionen som svarar pd cybersikerhetshot och incidenter.

ACSC certifierar produktevalueringar vilka utfors av licensierade
kommersiella evalueringsforetag (AISEF, se nedan) i enlighet med
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Common Criteria som en del av det australiensiska programmet for
evaluering av informationssikerhet, AISEP.

AISEF och ACA — evalueringar

Australian Information Security Evaluation Facility (AISEF) ir ett
privat foretag licensierat av ASD och ackrediterat av National
Association of Testing Authority, Australia (NATA), {6r att genom-
fora evalueringar 1 enlighet med Australasian Information Security
Evaluation Program, AISEP (se nedan). Utvirderingsaktiviteterna
ir certifierade av Australian Certification Authority (ACA). Samtliga
evalueraringsfoéretag méste godkinnas av ACA. AISEF och ACA

genomfor evaluerings- och certifieringsaktiviteterna genom samarbete.

NATA-ackreditering

National Association of Testing Authority, Australia (NATA) ir
Australiens nationella ackrediteringsorgan fér ackreditering av organ
for bedomning av éverensstimmelse. NATA ir ocksd Australiens
s.k. 6vervakningsmyndighet inom Organisation for Economic Co-
operation and Development (OECD).

NATA har ingdtt ett samférstindsavtal (Memorandum of Under-
standing) med den australienska regeringen som erkinner dess
nyckelroll 1 Australiens tekniska infrastruktur. Regeringen rekom-
menderar anvindning av NATA-ackrediterade féretag nir detta ir
ett alternativ och uppmuntrar organisationer att géra detsamma.'”®

NATA tillhandahéller oberoende assurans om teknisk kompe-
tens och integritet hos organ f6r beddmning av verenstimmelse.
Detta gors for kunder som behover fortroende for leveransen av sina
produkter och tjinster. Férutom ackreditering tillhandah8ller NATA
bedémningar och utbildningstjinster till laboratorier och tekniska
anliggningar.

178 Avtalet anger vidare att NATA ir skyldig att vidta alla ackrediteringsaktiviteter opartiskt 1
enlighet med kraven i ISO/IEC 17011 och tillhandahilla nationellt ledarskap genom att ge ut
ackrediteringsprogram som medfér att ackrediterade organ mdoter nationella intressen.
Itillimpliga fall ska NATA:s procedurer dverensstimma med internationella standarder.
Dokumentet innehiller dven ett antal ytterligare dtaganden som syftar till att involvera andra
viktiga aktérer i aktiviteterna och skapa transparens. Regeringen 3 sin sida 8tar sig att assistera
NATA finansiellt och informera organisationer om NATA:s roll som nationellt ackrediter-
ingsorgan. Vidare kriver regeringen att just NATA utf6r ackreditering i vissa situationer.
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NATA har ocksd undertecknat internationella ackrediterings-
avtal som foranleder dmsesidigt erkinnande.

IRAP

The Information Security Registered Assessors Program (IRAP) ir
ASD-certifierade IKT-experter som har sirskild kunskap om ISM-
sikerhetskrav (se nedan). IRAP syftar till att sikerstilla att aktorer
inom regeringen och industrin kan {3 tillging till hogkvalitativa be-
démningar av IKT. Bedémarna kan tillhandahilla bedémningar av
bl.a. informationssystem upp till "top secret”-nivdn. De ackrediterar
eller certifierar dock inte system & ASD:s vignar.

Reglering av informations- och cybersikerhet
Allméint

Lagtext om det nationella cybersikerhetsarbetet ir begrinsad i
Australien. Landet ligger visserligen stora anstringningar pa cyber-
sikerhet, men gér det utan lagstiftning och férlitar sig mer pd ”mjuk
lag” (soft law)."”

Nationell cybersikerbetsstrategi

2020 antog Australien en ny cybersikerhetstrategi.'™ I strategin an-
ges att regeringen kommer att stddja féretagens cybermotstind bl.a.
genom att dela hotinformation, stilla tydliga férvintningar pa roller
och stirka partnerskap. Regeringen avser vidare att arbeta med in-
dustrin for att skydda landets mest kritiska system frén mer all-
varliga hot. Dessutom ges brottsbekimpande myndigheter storre
befogenhet att skydda medborgarna online.

Strategin framhailler dven att berorda féretag bor producera sikra
produkter och tjinster samt att en frivillig uppférandekod kommer
att beskriva regeringens sikerhetsforvintningar f6r internetanslutna
konsumentenheter som medborgarna anvinder dagligen. Regeringen
bedomer att lagstiftningsreformer och ett samarbete med industrin

179 Se Cybersecurity law overview — a report by Mannheimer Swartling, april 2017, s. 8.
180 Se www.homeaffairs.gov.au/about-us/our-portfolios/cyber-security/strategy.
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behovs for att tydliggora industrins skyldigheter angiende cyber-
sikerhet 1 framtiden.

Slutligen kommer den australienska regeringen att ligga mer resur-
ser pd att oka allminhetens medvetenhet om cybersikerhetshot.

AISEP — program for evaluering av it-sikerhetsprodukter

Australasian Information Security Evaluation Program, AISEP, han-
terar evaluering och certifiering av it-sikerhetsprodukter enligt Com-
mon Criteria-standarden for att skydda system och information mot
cyberhot. Det ir frimst australienska och nyzeelindska statliga myn-
digheter som foérvirvar och anvinder de certifierade it-sikerhets-
produkterna. Genom AISEP ir Australien och Nya Zeeland signatirer
inom CCRA.™

ISM — nationell handbok for informationssikerbet

Som en del av sin ridgivning tillhandah8ller ACSC Australian Govern-
ment Information Security Manual (ISM) innehdllande ett ramverk
for cybersikerhet som organisationer kan tillimpa fér att skydda
sina system och information frdn cyberhot.'

Organisationer ir som utgdngspunkt inte skyldiga enligt lag att
folja ISM. ISM ir vidare subsidiir i férhillande till avvikande lag-
stiftning. Syftet med cybersikerhetsprinciperna i ISM ir att ge prak-
tisk vigledning om cybersikerhet, inbegripet IKT-sikerhet. Hand-
boken anvinder ett ramverk fér riskhantering som ir baserat pd
NIST 800-37 (se ovan under USA), enligt vilket systemet ska definie-
ras och anpassade sikerhetskontroller inférs. ISM anvinds framfér
allt f6r att styra myndigheters arbete med informations- och cyber-
sikerhet.

Nir det giller informationstillgdngar som igs av eller anfértrotts
den australiensiska regeringen finns ett antal grundliggande krav pd
informationssikerhet som aktérer tillimpar. Bl.a. miste varje enhet
sikerstilla en siker drift av sina IKT-system for att skydda informa-

181 Certifikat pd evalueringsnivierna EAL 1-4 dr dirmed 6msesidigt erkinda.
182 ISM ir avsedd att anvindas av informationssikerhets- och it-chefer.
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tion om statliga angeligenheter genom att tillimpa ISM:s cyber-
sikerhetsprinciper under alla stadier av varje systems livscykel.'*’

For kvalificerat hemliga ("top secret”) system kan bedémningar
av sikerhetskontroller genomforas av ASD-bedémare (eller deras
delegater). P& nivdn hemlig och ligre kan sikerhetsbedémningen av
systemen goras av en organisations egna bedomare eller IRAP-be-
domare (Information Security Registered Assessors Program). I alla
fall ska bedomarna ha ett limpligt sikerhetsgodkinnande och till-
ricklig kompetens 1 férhdllande till berérd systemtyp.'*

Innan ett system fir tas i drift behover beslut fattas 1 friga om
tfoljande sikerhetsrisk kan accepteras. Om riskerna med systemets
drift accepteras kan driftsittningen godkinnas, annars kan den
nekas. Den som har till uppgift att godkinna systemet (authorising
officer) kan dessutom, i avvaktan p3 att en acceptabel standard nis,
kriva ytterligare information av systemigaren eller tilldta driftsitt-
ning av systemet med vissa anvindningsbegrinsningar. For kvali-
ficerat hemliga system och system som bearbetar, lagrar eller kom-
municerar kvalificerat hemlig eller kinslig kompartmentaliserad in-
formation dr ASD:s generaldirektér godkinnandeorgan. P4 nivin
hemlig och ligre ligger uppgiften att godkinna systemet hos en orga-
nisations informationssikerhetschef eller motsvarande. I alla fall bor
godkinnaren ha en limplig nivd av kompetens och forstdelse for siker-
hetsrisker.

Som tidigare berérts utfér ASD produktevalueringar i syfte att
tillhandahilla en hogre nivd av assurans hos produkters sikerhets-
funktionalitet. Som vigledning vid anskaffning ("acquisition”) hin-
visar ISM till dessa evalueringar som sker genom dels programmet
ASD Cryptographic Evaluation (ACE) f6r produkter som anvinds
for att skydda klassificerad ("classified”) information, dels High
Assurance Evaluation-programmet fér produkter som anvinds for
mycket kinslig (“highly classified”) information. Vid upphandling av
specifik IKT-utrustning med assuransnivin hog kontaktas ACSC.

ISM har méinga likheter med NIST RMF (se ovan), fast ir nigot
forenklad.

183 Se den australienska regeringens Protective Security Policy Framework, Policy 11 om robusta
IKT-system (www.protectivesecurity.gov.au/information/Pages/default.aspx).

184 Tbid.
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Policyramverk for sikerbetsskydd

Attorney-General’s Department inom den australienska regeringen
har tagit fram ett policyramverk for sikerhetsskydd, dir robusta
IKT-system ir en del av policyn. Huvudkravet i denna del ir att akto-
rerna maste sikerstilla en siker drift av sina IKT-system for att skydda
information om statliga angeligenheter genom att tillimpa ISM:s
cybersikerhetsprinciper under alla stadier av varje systems livscykel.
Enheter fir endast hantera information om IKT-systemets drift
auktoriserats av behorig auktoritet. Nir man skapar nya IKT-system
eller implementerar forbittringar av befintliga system méste beslutet
att godkinna att ett IKT-system tas i drift baseras pd den riskbase-
rade cybersikerhetsstrategin 1 ISM. Det krivs att alla IKT-system
erhiller godkinnande infér driftsittningen for att sikerstilla att en
limplig sikerhetsniva tillimpas pd systemet och att &terstdende siker-
hetsrisker accepterats av den berérda myndigheten. IKT-systemen
mdste vara godkinda fér tminstone den kinslighet eller klassificer-
ing av information som det kommer att behandla.

Bemyndigande att driva ett IKT-system ir inte permanent. Under
ett IKT-systems livscykel kan det kriva att godkinnande 3terkallas
for att kunna drivas eller s& smdningom tas ur drift. T.ex. kan for-
indringar av systemet eller upptickten av nya cyberhot motivera en
omprovning.

Kvalificerat hemliga system ska sikerhetsbedémas, och 1 tillimp-
liga fall godkinnas, av ASD.

Sammanfattning av sirskilda krav pa IKT i sikerhetskinslig
verksamhet

Av inhimtade uppgifter framgar att det finns myndigheter i Australien
med ansvar f6r nationell informations- och cybersikerhet samt upp-
gifter att evaluera respektive certifiera IKT. Nir det giller informa-
tion om statliga angeligenheter som tillhér regeringen behover
berérda IKT-system godkinnas innan de far tas 1 drift. For kvalifice-
rat hemliga system och system som hanterar kvalificerat hemlig eller
kinslig kompartmentaliserad information ir en underrittelse- och
sikerhetstjinst (ASD:s generaldirektér) godkinnandeorgan. I 6vriga
fall brukar uppgiften att godkinna systemen ligga hos respektive
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organisations sikerhetschef. Ndgra motsvarande nationella krav pd
certifiering av sddana system har dock inte framkommit.

9.13 Gransoéverskridande system
Inledning

S& som uppdraget fir forstds har utredningen i denna del endast till
uppgift att gora en jimforelse med nationell lagstiftning 1 andra in-
tressanta linder. For att utréna behovet av ytterligare nationella krav
pd certifiering och godkinnande ir det emellertid relevant att dven
gora en kartliggning av grinséverskridande system och férfaranden
som kan aktualiseras pd internationell nivd. I kapitel 13 limnar ut-
redningen en sammanfattning av de grinséverskridande systemen pd
omridet.

Nationella sikerhetsmyndigheter (NSA)

Det ska finnas sikerhetsmyndigheter i EU:s medlemsstater med
uppdrag att s ldngt det ir mojligt enligt nationell ritt sikerstilla att
aktorer pd deras territorium vidtar alla limpliga dtgirder for att
skydda sikerhetsskyddsklassificerade EU-uppgifter under férhand-
lingar som fors innan ett kontrakt ingds och nir ett kontrakt som
kriver sikerhetsskyddsavtal genomférs. Vidare ska medlemsstaterna
sikerstilla att entreprenérerna innehar ett sikerhetsskyddsgodkin-
nande av verksamhetsstille pa relevant sikerhetsskyddsklassificerings-
niva (se artikel 11 p. 4 och 5 i Rddets beslut om sikerbetsbestimmelser
for skydd av sikerbetsskyddsklassificerade EU-uppgifter [2013/488/EU]).
Medlemsstaterna ska sdledes utse en nationell sikerhetsmyndighet
(NSA) med ansvar for sikerhetsarrangemangen for skydd av uppgif-
terna s att R3dets beslut (2013/488/EU, se nedan) respekteras av be-
rorda aktorer.

Organisationen av sikerhetsmyndigheter varierar i medlemssta-
terna. I t.ex. Frankrike har man en dedikerad myndighet som har det
samlade ansvaret for sikerheten nationellt (ANSSI). I Sverige finns
i stillet flera myndigheter som har olika mandat; Foérsvarsmakten och
Sikerhetspolisen. Hirutéver finns internationella 6verenskommelser.
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Enligt sikerhetsskyddstérordningen (2018:658) 6 kap. 1§ ska
Regeringskansliet vara nationell sikerhetsmyndighet f6r internatio-
nella sikerhetsskyddsitaganden gentemot Europeiska unionen och
dess medlemslinder inom ramen f6r EU-arbetet, Nato och Euro-
peiska rymdorganet (ESA) och fullgéra de uppgifter som en sddan
myndighet har enligt dessa internationella sikerhetsskyddsitagan-
den. 120 § 8 p. forordningen med instruktion fér Regeringskansliet
(2009:923) anges att Regeringskansliet ska vara den nationella siker-
hetsmyndighet som ansvarar {6r att uppritthdlla sikerheten f6r sekre-
tessbelagda uppgifter enligt Europeiska ridets sikerhetsforeskrifter
samt enligt Sveriges dtaganden om detta i verenskommelser med
Visteuropeiska unionen och Nato inom ramen {6r samarbetet Part-
nerskap for fred.

NSA-funktionen i Sverige ir placerad pd UD.'® Sikerhetspolisen
ir enligt sikerhetsskyddsforordningen 7 kap. 1 § s.k. kompetent siker-
hetsmyndighet (med foreskrifts- och tillsynsritt) civilt medan den mili-
tira underrittelse- och sikerhetstjinsten (Must) vid Férsvarsmakten
ir det militirt. FMV ir nationell industrisikerhetsmyndighet enligt
férordningens 6 kap. 1 §.

NSA ansvarar for att uppritthdlla sikerheten foér de sikerhets-
skyddsklassificerade uppgifter som Sverige tar emot frin EU, ESA
och NATO - oavsett var den férvaras (inrikes/utrikes, myndighet/
organ respektive offentliga/privata). NSA ska vidare periodiskt in-
spektera att sikerheten ir tillfredstillande, vilket skdts av Forsvars-
makten och Sikerhetspolisen. NSA ansvarar f6r att personal som
hanterar EU-/Nato-konfidentiell information sikerhetsgodkinns
(3 kap. sikerhetsskyddslagen). NSA:s uppdrag inbegriper dven att
sikerhetsplaner f6r informationen upprittas.

NSA-funktionen vid Regeringskansliet stdr dven som garant for
de sikerhetsgodkinnanden som gors mot EU, ESA och NATO vad
giller ackrediteringar av it-system och anliggningar. Funktionen han-
terar och koordinerar vidare EU-, ESA- och Nato-férfrigningar, dir
godkinnande av krypton respektive delgivning av EU-/ESA-/Nato-

interna dokument ir en del.

185 Regeringskansliets foreskrifter med arbetsordning fér Utrikesdepartementet (UF 2019:3,

37 §) anger att Sikerhetsenheten ansvarar f6r frigor rérande sikerheten for sekretessbelagda
uppgifter enligt sikerhetsskyddsavtal med Europeiska unionens medlemslinder och Euro-
peiska ridet samt enligt dtaganden om detta 1 6verenskommelser med Nato och Europeiska
rymdorganet (ESA).
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Radets beslut om skydd av sikerhetsskyddsklassificerade
EU-uppgifter och AQVA

Den 23 september 2013 antog Europeiska unionens rdd ett beslut
om sikerhetsbestimmelser f6r skydd av sikerhetsskyddsklassifi-
cerade EU-uppgifter (2013/488/EU). Beslutet faststiller grundlig-
gande principer och miniminormer f6r sikerhet f6r att skydda siker-
hetsskyddsklassificerade EU-uppgifter'*® som ska gilla fér rddet och
rddets generalsekretariat. Reglerna ska iakttas av medlemsstaterna i
enlighet med deras nationella férfattningar, s3 att de alla kan vara for-
vissade om att sikerhetsskyddsklassificerade EU-uppgifter ges en mot-
svarande skyddsniva.

Rédets beslut innehiller bl.a. bestimmelser om hur sikerhets-
skyddsklassificerade EU-uppgifter i kommunikations- och informa-
tionssystem ska skyddas. Dessa system ska till en bérjan genomg
en ackrediteringsprocess, dir godkinnandet frin sikerhetssynpunkt
syftar till att skapa forvissning om att alla limpliga sikerhetsdtgirder
vidtagits och att tillrickligt hog skyddsniva for uppgifterna och syste-
men uppndtts 1 enlighet med beslutet. Vidare ska sikerhetsdtgirder
genomforas for att skydda system som hanterar uppgifter pd siker-
hetsskyddsklassificeringsnivin EU CONFIDENTIAL och hogre
mot vissa risker f6r oavsiktlig spridning. Om de sikerhetsskydds-
klassificerade EU-uppgifterna skyddas med hjilp av kryptoprodukter,
ska sddana produkter godkinnas pd foéreskrivet sitt. Ridet ir krypto-
godkinnande myndighet f6r uppgifter pd sikerhetsskyddsklassifi-
ceringsnivin EU SECRET. Konfidentialiteten for uppgifter pd
sikerhetsskyddsklassificeringsnivin EU CONFIDENTIAL eller
EU RESTRICTED ska skyddas genom kryptoprodukter som har
godkints av rddets generalsekreterare. Uppgifter pd denna nivd inom
medlemsstaternas nationella system far dven skyddas genom krypto-
produkter som godkints av en medlemsstats kryptogodkinnande
myndighet.

Endast godkind utrustning eller godkinda anordningar ska an-
vindas for att skydda sikerhetsskyddsklassificerade EU-uppgifter pd
nivin EU CONFIDENTIAL eller hégre. Om angivna produkter inte
anvinds ska uppgifterna antingen éverféras pd elektroniska medier som

186 Sikerhetsskyddsklassificerade EU-uppgifter ir uppgifter vars obehériga réjande skulle kunna
dsamka Europeiska unionens eller en eller flera av dess medlemsstaters visentliga intressen
olika grader av skada.
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skyddas med godkinda kryptoprodukter eller som foreskrivet av
den behoriga sikerhetsmyndigheten om sikerhetsdtgirder.

Nir sikerhetsskyddsklassificerade EU-uppgifter dverférs pa elek-
tronisk vig ska godkinda kryptoprodukter anvindas (artikel 10.7).
Trots detta krav far specifika forfaranden 1 krissituationer eller spe-
cifika tekniska konfigurationer enligt bilaga IV till beslutet tillimpas.
I bilagan beskrivs bl.a. ett férfarande for utvirdering och godkin-
nande av produkter fér it-sikerhet. Sikerhetsnivin, som avser den
grad av fortroende som krivs i sikerhetsitgirderna, ska kontrolleras
genom att internationellt erkinda eller nationellt godkinda proces-
ser och metoder anvinds. Detta inbegriper 1 forsta hand evaluering,
skyddsdtgirder och revision. Kryptoprodukter foér skydd av siker-
hetsskyddsklassificerade EU-uppgifter ska evalueras och godkinnas
av en medlemsstats nationella kryptogodkinnande myndighet. Innan
sddana kryptoprodukter rekommenderas f6r godkinnande av rddet
eller generalsekreteraren ska de ha genomgitt och klarat en andra-
partsevaluering av en medlemsstats kvalificerade utvirderingsmyn-
dighet, Appropriately Qualified Authority (AQUA) som inte deltagit
i utformningen eller tillverkningen av utrustningen. Hur detaljerad
andrapartsevalueringen ska vara beror pd den planerade hogsta siker-
hetsskyddsklassificeringsnivin f6r de sikerhetsskyddsklassificerade
EU-uppgifter som ska skyddas genom dessa produkter. En kvalifi-
cerad utvirderingsmyndighet (AQUA) ska vara en kryptogodkin-
nande myndighet i en medlemsstat, vilken har ackrediterats pd grundval
av kriterier som rddet har faststillt for att genomféra andraparts-
evalueringen av kryptoprodukter for skydd av sikerhetsskyddsklas-
sificerade EU-uppgifter.'”’

AQUA, dvs. godkind andrapartsevaluerare av krypto inom EU,
finns i fem medlemsstater, diribland Sverige'®. Frankrike, Italien,
Nederlinderna och Tyskland ir de &vriga kryptogodkinda linderna.'”

Aven om sikerhetskraven i det nu nimnda beslutet formellt endast
riktar sig till ridet och den egna organisationen har angivna krav in-
korporerats dven i multilaterala avtal (se nedan) som en form av stan-
dard och bista praxis 1 ett vidare sammanhang. I denna del blir det

187 Det kan emellertid dven forhilla sig pd det sittet att EU accepterar att en medlemsstat under
viss tid anvinder s.k. Nato-godkint krypto.

188 Det dr Swedish NCSA (National Communications Security Authority) som ir AQUA i
Sverige, och vidare ir Must Swe NCSA (utpekade av NSA pa UD).

189 Alla linder skapar sina egna krypton for nationellt bruk, men vissa kryptoprodukter som
blir evaluerade kan fritt anvindas fér EU-klassificerade uppgifter och motsvarande, med for-
delen att produkterna ir féremal f6r dmsesidigt erkinnande.
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dirmed friga om en gemensam regeluppsittning fér sikerhet och en
samverkan mellan medlemsstaterna om hur sikerhetsskyddsklas-
sificerade EU-uppgifter ska hanteras.

Multilateralt sikerhetsskyddsavtal

Vid hantering av gemensamt hemliga uppgifter ingdr EU:s medlems-
stater bl.a. multilaterala sikerhetsskyddsavtal f6r att skydda upp-
gifterna. I dessa avtal hinvisas till ridets beslut (se ovan) i friga om
gillande sikerhetskrav och -3tgirder, vilket innebir att godkinda
kryptoprodukter/gemensamhetsprodukter ska anvindas. Avtalet anger
att rddets beslut ska respekteras och att det nationella skyddet minst
ska motsvara det som foreskrivs vad giller hanteringen av siker-
hetsskyddsklassificerade EU-uppgifter.

EU:s medlemsstater har ingdtt ett multilateralt avtal om skydd av
sikerhetsskyddsklassificerade uppgifter som utbyts i EU:s intresse
(2011/C 202/05). Syftet med avtalet ir att skydda sikerhetsskydds-
klassificerade uppgifter som hirrér frin unionen eller parterna.

Genom det multilaterala avtalet forbinder sig parterna att vidta
alla limpliga dtgirder enigt nationell ritt f6r att sikerstilla att den
sikerhetsnivd som ges sikerhetsskyddsklassificerade uppgifter som
omfattas av avtalet ir likvirdig med den som ges enligt sikerhets-
bestimmelserna inom unionens rdd fér sikerhetsskyddsklassifice-
rade EU-uppgifter som har motsvarande sikerhetsskyddsklassificer-
ingsnivd (artikel 3). Parterna ska vidare sikerstilla att de uppgifter
som omfattas av avtalet har vederborligt skydd (artikel 6). Varje part
ska ocksd sikerstilla att limpliga dtgirder' vidtas for skydd av de
sikerhetsskyddsklassificerade uppgifter som hanteras i kommunika-
tions- och informationssystem (artikel 7).

190 S3dana dtgirder ska dtminstone sikerstilla uppgifternas konfidentialitet, integritet och till-
ginglighet.
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NATO:s regler for sikerhet

Liksom vid utbyte pd EU-nivd (se ovan) aktualiseras gemensamma
hemliga uppgifter ocksd vid Nato-samarbetet.

For att skydda Nato-information och informationssystem som
behandlar Nato-information eller Nato-utrustning kan krav i natio-
nell rict gilla nir inget annat foljer av Nato:s sikerhetsregler.

Foérutom nationella klassificeringar av hemlig information be-
aktas att det dven finns kategorier som avser Nato: Nato Restricted,
Nato Confidential, Nato Secret och Cosmic Top Secret.

Behorighet krivs for tillging till Nato-klassificerad information
for ett specifikt kontrakt. Vissa internationella avtal kriver Nato-
godkinnanden fér personal och organisationer.

Ett kryptosystem avsett att skydda information klassificerad
Nato Secret och uppit ska vara godkint av Nato Military Committee,
(NAMILCOM) vilket innefattar en andrapartsevaluering av Nato’s
Information Security and Evaluation Agency (SECAN). Fér att natio-
nellt skydda Nato Restricted och Nato Confidential ska systemet vara
godkint av limplig myndighet i landet. Fér linder som inte tillhor
Nato krivs det dock ett sirskilt godkdnnande for detta, och ett sddant
har Sverige och Swe NCSA (dvs. Must).

9.14 Sammanfattande slutsatser

En allt viktigare aspekt for IKT-system ér att dessa alltmer behover
sikerstilla informations konfidentialitet men iven bibehdlla dess
integritet och tillginglighet. Utmaningarna med samhillets 6kande
grad av digitalisering dr grinsdverskridande och minga. Nationella
myndigheter 1 de flesta jimforbara linder tillstdr att den digitala ut-
vecklingen medfor oerhoérda positiva méjligheter samtidigt som ett
stort antal sikerhetsutmaningar miste hanteras.

I syfte att 6ka cybersikerheten 1 IKT-system har minga stater
utvecklat sina egna nationella ordningar fér cybersikerhetscerti-
fiering med olika cybersikerhetskrav och assuransnivder, vilka 4ter-
speglar deras rittsliga och ekonomiska kontexter. Sirskilda krav pd
evaluering och certifiering av IKT férekommer i varierande siker-
hetskinsliga dominer. Flertalet linder har ocksd infort krav pd god-
kinnande av informationssystem i sikerhetskinslig verksamhet. Det
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finns dven grinsoverskridande processer for evaluering och ackre-
ditering av IKT, inbegripet anvindning av kryptoutrustning.

Merparten av de undersékta linderna ligger stor vikt vid en hel-
hetssyn, dven om de organisatoriska l6sningarna fér att skapa skydd
skiljer sig ndgot &t."”" Alla linder har ocksi en eller flera nationella
svarsmiljder f6r hantering av IKT-hindelser. Overlag ligger linderna
tonvikt pd att organisera sitt cybersikerhetsarbete pd ett sitt som
sikerstiller att forebyggande sikerhetsarbete ses i ett sammanhang
av brottsférebyggande, beredskap och incidenthantering.'”* Samtidigt
okar medvetenheten om vikten av att inkludera alla relevanta aktorer
i cybersikerhetsarbetet.'” Flera av linderna prioriterar att inkludera
offentliga och privata féretag, sikerhetsindustrin, den akademiska
virlden och andra organisationer bide 1 utvecklingen av nationella
cybersikerhetsstrategier och genomforandet av anslutande dtgirder.'*
Under de senaste dren har myndigheterna i flera av linderna varit
mycket tydliga med att cybersikerhet dr ett hégt prioriterat omride
pd den politiska agendan. I linje med detta har de offentliga bud-
geterna for organ som ansvarar fér cybersikerhet 6kat betydligt de
senaste dren. Detta dterspeglar en vixande oro éver IKT-riskbilden
och en storre vilja att stoppa denna utveckling.

Linderna investerar i att bygga bide offensiva och defensiva kapa-
citeter relaterade till cybersikerhet. Dock finns for nirvarande inga
linder som har évergripande nationella indikatorer f6r att mita IKT-
sikerhet. Ett genomg3ende drag ir att justitie-/inrikes- och forsvars-
departement har centrala roller i linderna. Flera linder utvecklar ocksd
sin egen “cyberdiplomati” som en del av utrikestjinsten.

Av utredningens internationella jimforelse av ett tiotal utlindska
system framgar att nistintill alla linder har krav pd att informations-

191 Skydd av personliga uppgifter ir visserligen en viktig faktor i samband med informations-
sikerhet, men denna aspekt behandlas inte nirmare i detta betinkande med hénsyn till upp-
dragets snivare utformning. Av samma anledning har ocks3 brottsbekimpande myndigheter
limnats dirhin. Inte heller personal- eller fysisk sikerhet tillignas nirmare studier i kapitlet,
om in dessa utgdr delar av informationssikerheten.

192 Mekanismer och plattformar fér informationsutbyte ir ofta nira integrerade med incident-
hanteringsmiljoer.

193 T vissa linder med sirskilt stort fokus pi samarbete mellan offentlig och privat sektor har
marknadsincitament skapats fér innovation och utveckling av sikerhetsldsningar, samt en
grund f6r implementering av 6vergripande standarder foér cybersikerhet. Dessa linder in-
kluderar minga relevanta aktorer i utvecklingen av sina cybersikerhetsstrategier och genom-
férandet av tgirder.

194 Sedan 2010 har samtliga av de undersokta linderna utvecklat egna nationella strategier for
informations-, it- och/eller cybersikerhet. Flertalet linder har en nationell sikerhetsstrategi
som cybersikerhetsstrategin dr férankrad i.

348



SOU 2021:63 Internationell utblick

system som kan komma att hantera hemlig och/eller kvalificerat
hemlig information ska godkinnas av en utpekad nationell myn-
dighet, eller ett departement, innan systemet far driftsittas i siker-
hetskinslig verksamhet. Nationella krav pd evaluering och/eller certi-
fiering av motsvarande IKT framstdr som emellertid inte som lika
vanliga, om 4n det férekommer 1 ett par jimfoérbara linder. Utred-
ningen kan samtidigt notera att det pd omradet finns betydande orga-
nisatoriska skillnader mellan merparten av de undersékta linderna
och Sverige.
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10 Allméanna 6vervaganden

10.1 Inledning

Utredningen bedémer att det finns skil att som utgingspunkt f6r
overviganden 1 de frigor som tas upp 1 direktiven till utredningen
behandla ndgra mer grundliggande frigor om digitaliseringens konse-
kvenser fér informations- och cybersikerhet mer allmint, utvecklingen
av hot, risker och sirbarheter som foljer av den pigdende digitaliser-
ingen samt férekomsten av brister 1 informations- och cybersiker-
heten inom sikerhetskinsliga och samhillsviktiga verksamhetsomriden.

Vidare behandlas iven betydelsen av styrning och samordning av
arbetet med informations och — cybersikerhet samt behovet av kom-
petens pd detta omride. Férekomsten av brister inom dessa omrdden
kan allvarligt pdverka férutsittningarna att kunna dstadkomma stirke
informations- och cybersikerhet inom olika viktiga samhillsverk-
samheter, bl.a. vad giller sikerhet i nitverks- och informationssystem
som anvinds 1 sikerhetskinslig verksamhet.

10.2 Digitaliseringen av samhallsverksamheter

Bedémning: Den pigdende digitala utvecklingen i Sverige och i
virlden gir pd minga plan mycket fort. Digitaliseringen paverkar
hela samhillet och omridet kan beskrivas som horisontellt, bland
annat for att det omfattar alla samhillssektorer. P4 samma sitt
som utvecklingen av digitaliseringen kan féra med sig fordelar kan
den ocks8 fora med sig nya eller férindrade hot, sirbarheter och
risker som péverkar informations- och cybersikerheten i bl.a. nit-
verks- och informationssystem hos olika verksamhetsutévare.
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Utredningen kan konstatera — och som ocksd Digitaliseringskom-
missionen framhdller — att digitaliseringen utgér en katalysator och
motor i samhillsutvecklingen sedan ett par decennier tillbaka och att
utvecklingen nu gdr mycket fort. Samhillsutvecklingen har genom
historien varit nira sammanlinkad med den tekniska utvecklingen.
Det som ir sirskilt kinnetecknande for den av digitaliseringen drivna
samhillsutvecklingen ir hastigheten i1 utvecklingen. Det har sin grund
1 att informations- och kommunikationstekniken (IKT) kontinuer-
ligt och snabbt utvecklar nya anvindningsomriden och funktioner,
hégre prestanda samt att anvindarnas intresse fér och kompetens att
anvinda tekniken stindigt vixer och driver utvecklingen. Det med-
fér en omvilvande férindring och en transformering inom flera vik-
tiga samhillsomriden. Det medfor nya forutsittningar for samhillet
i stort och pdverkar alla samhillsaktérer, t.ex. pdverkar det sittet att
arbeta med olika utmaningar inom de flesta samhillsomrdden. Digi-
taliseringen och anvindningen av ny teknik férindrar forutsittningar
och villkor fér bide offentlig och enskild verksamhet.

Som framgir av kapitel 4 har Sverige tagit fram en rad olika strategier
for att tillvarata digitaliseringens mojligheter. I det 6vergripande milet
1 den nuvarande digitaliseringsstrategin anges att Sverige ska vara
bist 1 virlden pa att anvinda digitaliseringens mojligheter samtidigt
som ett antal olika delmal satts upp, bl.a. ska det finnas de bista for-
utsittningarna for alla att pd ett sikert sitt ta del av, ta ansvar fér och
ha tillit till det digitala samhillet (D-trygghet).

Betydelsen av att Sverige stirks inom digital infrastruktur och
datahantering har pekats pd i bide regeringsuppdrag och internatio-
nella mitningar. Olika initiativ sker f6r att i stérre utstrickning kunna
strukturera, tillgingliggdra och vidareutnyttja centrala datamingder,
skapa en gemensam digital infrastruktur {6r informationsutbyte samt
utveckla och effektivisera verksamheter genom datadriven innova-
tion och automatisering med stéd av Al-tillimpningar. Dirutdver ir
anvindandet av molntjinster och outsourcad it-drift redan en reali-
tet for minga myndigheter.

Myndigheten for digital forvaltning (DIGG) bedémer ocks3 att
det pd senare tid har det skett en tydlig ambitionshdjning vad giller
den digitala férvaltningen i Sverige. Sedan 2018 har flera stérre pro-
jekt initierats, bl.a. etablerandet av en férvaltningsgemensam digital
infrastruktur f6r informationsutbyte, etableringen av flera nationella
grunddatadominer och ett intensifierat arbete med 6ppna data. Vidare
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har styrningen av den offentliga sektorns digitalisering, som tidigare
priglades av fragmentering och ett stort sjilvbestimmande, dndrat
fokus och handlar i dag mycket om att 6ka helhetssynen och konso-
lidera och standardisera de komponenter och 16sningar som behévs
1 hela eller stora delar av férvaltningen. Denna utveckling bedéms
kunna ha stor positiv inverkan pd den svenska forvaltningens forut-
sittningar att tillvarata digitaliseringens mojligheter.

Statliga myndigheter bedriver sedan ménga &r olika digitaliserings-
arbeten. Digitaliseringen har anvints och anvinds fortsatt som ett
verktyg {or att uppnd kostnadsbesparingar, effektivisera och utveckla
myndigheters férmga att 16sa sina uppdrag. Frin att tidigare ha
datoriserat informationshantering ir svenska myndigheter nu inne i
en fas som karaktiriseras av effektivisering och kapacitetstorbittring
av sin verksamhet och tillgingliggérande av data, som ir ett viktigt
steg mot att Sverige ska kunna tillvarata digitaliseringens mojligheter.

DIGG leder dven ett arbete med att etablera en hillbar digital
infrastruktur som ska mojliggéra ett effektivt och sikert utbyte av
information inom och med det offentliga. Utvecklingen av infrastruk-
turen ska frimja nya férvaltningsgemensamma tjinster och 16sningar
for framtiden. Arbetet med den digitala infrastrukturen mojliggor dven
att nya datadrivna tekniker, t.ex. Al, kan anvindas for att 6ka inno-
vationsférmégan och ge bittre service. En fullt utvecklad digital infra-
struktur ska underlitta f6r medborgare och féretagare i deras myn-
dighetskontakter bdde nationellt och inom EU, dir en uppgift till
exempel bara ska behéva limnas en ging.

Utredningen anser att man dock inte kan bortse for att digitali-
seringen dven medfor nya eller férindrade hot, sdrbarheter och ris-
ker. I takt med ett storre beroende till och sammankoppling av olika
digitala system, t.ex. nitverks- och informationssystem, skapas situa-
tioner dir cyberangrepp och enskilda it-incidenter kan f stora och
svirutredda konsekvenser som idven kan pdverka andra aktorer. P&
motsvarande sitt kan cyberangrepp och it-incidenter utanfér den
egna verksamheten, dven utanfér det egna landet, medféra stora natio-
nella konsekvenser och for offentliga och enskilda aktérer. Digita-
liseringsridet framhéller vikten av funktionell sikerhet i digitala system,
dvs. att nitverks- och informationssystem ir tillférlitliga, tillgingliga
och robusta. Over tid kan man férvinta sig att en hog informations-
och cybersikerhet ocksa bidrar till 6kad tillit f6r information och for
nitverks- och informationssystem. Okad tillit stodjer 6kad anvind-

353



Allmanna dvervaganden SOU 2021:63

ning av de digitala systemen vilket 1 sin tur driver pd transformer-
ingen i samhillet.

10.3 Hot, sarbarheter och risker

Bedomning: Digitaliseringen av samhillets olika verksamheter
medfor att hot, srbarheter och risker kontinuerligt ¢kar. Det
innebir att risken f6r cyberangrepp kar mot olika samhillsverk-
samheter, sirskilt vad giller sikerhetskinsliga och andra sam-
hillsviktiga verksamheter, som minga har héga skyddsvirden.

Hoten kommer frimst frin statliga aktorer som genomfér
cyberangrepp 1 olika syften, bl.a. som férberedelser fér cyberangrepp
och som industrispionage. Hoten kommer dven frin kriminella
aktorer och ideellt motiverade aktérer, som har férmdaga till cyber-
angrepp for olika syften.

Att kunna skydda sig mot cyberangrepp frn kvalificerade hotakté-
rer dr en nationell angeligenhet. Metoder och verktyg for cyber-
angrepp utvecklas stindigt och hotaktérernas spelplan foérindras i
takt med teknikutvecklingen. Bland de svenska mil som utsitts for
cyberangrepp finns verksamheter som ir visentliga for samhillets
grundliggande funktioner.

Som framgar av den myndighetsgemensamma rapporten som Siker-
hetspolisen, Férsvarsmakten, Forsvarets radioanstalt (FRA) och Myn-
digheten f6r samhillsskydd och beredskap (MSB) offentliggjort 2020
okar den aktuella hotbilden (se kapitel 5). Ett stort antal stater be-
déms 1 dagsliget ha férmaga att genomféra cyberangrepp och anvinder
cyberangrepp for att uppfylla olika nationella intressen. Vissa statliga
aktorer dr dessutom mycket kvalificerade och genomfér cyberangrepp
pd ett sitt som ir storskaligt, systematiskt, uthdlligt och globalt. Cyber-
angrepp ger dven angriparen mojligheter till anonymitet, férnekbar-
het och vilseledning jimfért med mer traditionella metoder, vilket
oppnar upp for nya mojligheter att agera utan att hamna 1 6ppna kon-
flikter med andra linder. Cyberangrepp frin statliga aktorer pdgir
stindigt mot svenska mal i syfte att inhdmta underrittelser. De an-
griper bland annat verksamheter som hanterar kinslig eller skydds-
vird information som ror Sveriges sikerhet, men dven 6ppen infor-
mation kan vara av intresse.
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I rapporten pdpekas ocksd att ménga linder utvecklar férméga att
genomfdra avancerade cyberoperationer, bla. i form av offensiva
cyberangrepp, t.ex. angrepp som stor eller avbryter férsvarsrelate-
rade eller samhillsviktiga funktioner i syfte att minska ett lands
féormaga att std emot ett kommande militirt angrepp eller férsvaga
ett lands motstdndskraft mot pdtryckningar. Statliga aktorer bedri-
ver dven underrittelseinhimtning mot svenska myndigheter och for-
svarsindustri 1 form av cyberangrepp 1 syfte att kartligga Sveriges
formdga och sirbarheter med koppling till den nationella forsvars-
férmdgan. Statliga aktdrer studerar — som férberedelse for att an-
vinda cyberangrepp 1 konflikter — sirbarheter som kan utnyttjas och
utvecklar direfter verktyg som behdvs f6r att genomféra cyberope-
rationer. Sirbarheterna utnyttjas for att ta sig in 1 system och infek-
tera dessa for att kunna sld ut systemet i det fall en konflikt uppstr.
Attackerna forbereds sdledes 1 fredstid och kan sedan koordineras
med konventionella stridsmedel om det gynnar operationen. Takten
1 den tekniska utvecklingen ir hég och det uppticks kontinuerligt
nya sdrbarheter och det pdgdr en stindig kapplopning mellan medel
och motmedel och det krivs dirfor ett fortldpande utvecklingsarbete
for att uppritthdlla en formiga till och skydd mot avancerade cyber-
operationer.

Cyberangrepp genomf{érs dven av stater som bedriver omfattande
program som syftar till att genom industrispionage stjila foretags-
hemligheter frin andra linder for att piskynda sin egen teknikut-
veckling. Cyberangrepp 1 syfte att genomfora industrispionage mot
svenska mil ir vanligt férekommande och innebir att svenska foretag
som utvecklar ny teknik kan komma att konkurreras ut av sina egna
16sningar som stulits av statliga aktorer.

Cyberangrepp genomfors dven av kriminella aktdrer som bedri-
ver cyberkriminalitet dir det finns méjligheter till ekonomisk vinning.
Ransomware, bedrigerier, stolder och liknande kriminella aktiviteter
drabbar sivil myndigheter som foretag och deras leverantérer, som
ofta bedriver verksamheter med héga skyddsvirden. Cyberangrepp
genomfors ocksd av ideologiskt motiverade aktdrer, som betraktar
angrepp mot svenska mdl som legitima, dven om férmédgan inte mot-
svarar vilja och ambition att genomféra sddana angrepp. Forsok till
cyberangrepp med enklare metoder och tekniska medel bedéms dock
fortsitta, t.ex. genom distribuerade verbelastningsattacker och kapade
hemsidor.
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Sammanfattningsvis kan utredningen konstatera att hotbilden ir
sammansatt, komplex och fortldpande dkar. Cyberangreppen bide
okar 1 omfattning och blir alltmer tekniskt avancerade i takt med den
globala teknikutvecklingen p& cyberomrddet. Den nationella ambi-
tionen med den pigdende digitaliseringen 1 samhillet och av siker-
hetskinsliga och andra samhillsviktiga verksamheter 6ppnar upp fér
nya sdrbarheter och risker, bla. i de nitverks- och informationssystem
som anvinds 1 dessa verksamheter.

Som utredningen tidigare beskrivit {6ljs takten i digitaliseringen
inte av motsvarande utveckling nir det giller informations- och cyber-
sikerhetistortisamhillet och inom minga viktiga samhillsverksam-
heter kapitel 4).

10.4  Brister i informations- och cybersdkerhet

Bedomning: Av offentliga utredningar och myndighetsrapporter
framkommer att det finns allvarliga brister i informations- och
cybersikerheten inom en rad olika samhillsverksamheter. Detta
giller sdvil statliga myndigheter som regioner och kommuner men
dven organisationer och niringslivet. Bristerna innebir uppenbara
risker for angrepp mot nitverveks- och informationssystem som
kan medféra allvarliga konsekvenser fér samhillet och aktorer
inom olika verksamhetsomriden.

Utredningen har — som framgdr ovan — strivat efter att skaffa sig en
overblicksbild 6ver nivin pd informations- och cybersikerhet 1
sikerhetskinslig verksamhet. Utredningen har tagit del av offentliga
utredningar och myndighetsrapporter som offentliggjorts under den
senast femarsperioden, ndgra har offentliggjorts s& sent som under
2020 och 2021. Ett fital av dessa utredningar har behandlat frigor
med anknytning till nivin pd informations- och cybersikerhet 1 siker-
hetskinsliga verksamheter. De 6vriga utredningar som férekommer
1 detta avseende omfattas naturligen av sekretess eller 1 nigot fall
dven av kvalificerad sekretess, vilket innebir att utredningen inte
haft tillgdng till allt underlag som kan belysa om det foreligger anled-
ning att foresld att det infoérs en nationellt anpassad certifierings-
ordning f6r IKT-produkter, -tjinster och -processer 1 nitverks- och
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informationssystem 1 sikerhetskinslig verksamhet. Utredningen anser
att detta paverkat férutsittningarna for utredningsarbetet.

Aven om det av offentliggjorda utredningar och myndighets-
rapporter som utredningen tagit del av, och som redogjorts for 1 kapi-
tel 8, kan dras slutsatsen att det férekommer allvarliga brister 1 in-
formations- och cybersikerheten i verksamheten hos minga offentliga
aktorer och 1 viss mén dven i féretag sd kan inte dras en tillrickligt siker
slutsats om nivén nir det giller den sikerhetskinsliga verksamheten.

Utredningen beddémer dessutom att nir det giller aktdrer och
verksamheter som avser sikerhetskinslig verksamhet finns anled-
ning att gora viss dtskillnad vid analyser av verksamhet som bedrivs
inom Sikerhetspolisens respektive Forsvarsmaktens ansvarsomride.
Inom den senare myndighetens ansvarsomride &terfinns 1 huvudsak
myndigheter under Forsvarsdepartementet, dvs. 1 férsta hand inom
den militira férsvarssektorn. Inom Sikerhetspolisens tillsynsomride
dterfinns 1 praktiken 6vriga aktdrer som bedriver sikerhetskinslig
verksamhet. Forsvarsmakten har en sedan l8ng tid tillbaka meddelat
foreskrifter om informations- och cybersikerhet som giller for de
ovriga s.k. férsvarsmyndigheterna och har dessutom genom den mili-
tira sikerhets- och underrittelsetjinstens (MUST) arbete en vil-
utvecklad ordning for att bedriva tillsynsverksamhet inom tilldelat
ansvarsomrdde. Utredningen har 1 samtal med experter med anknyt-
ning till Férsvarsmaktens tillsynsomrade inte erhillit sdan informa-
tion att det finns befogad anledning anta att det pd det omridet skulle
férekomma motsvarande allvarliga brister 1 informations- och cyber-
sikerheten som kan dterfinnas hos évriga civila aktdrer som —1 storre
eller mindre omfattning — bedriver verksamhet som omfattas av regler-
ingen om sikerhetsskydd.

Det innebir ocksd att nir utredningen analyserar behov av dtgir-
der for att stirka sikerheten 1 nitverks- och informationssystem 1
sikerhetskinslig verksamhet blir utgingspunkten i denna del den
overblicksbild pd brister 1 informations- och cybersikerhet som kan
observeras i1 forsta hand hos statliga myndigheter samt kommuner
och regioner inom Sikerhetspolisens tillsynsomrdde. Av nigra rap-
porter och studier kan dven dras vissa slutsatser nir det giller brister
1 informations- och cybersikerhet hos féretag i niringslivet.

Av sammanstillningen av offentliga utredningar och myndig-
hetsrapporter framkommer en mycket bekymmersam bild av nivin
pd och omfattningen av informations- och cybersikerheten 1 frimst
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offentlig verksamhet men dven till viss del hos enskilda verksamhets-
utdvare. Sammantaget miste bristerna bedémas som allvarliga och
utredningen anser att omfattande och samordnade 3tgirder behover
vidtas 1 syfte att stirka informations- och cybersikerheten i sam-
hillet 1 stort och sirskilt inom sikerhetskinsliga och andra samhalls-
viktiga verksamheter. Frigor som berér forslag pd mer 6vergripande
tgirder for att 6ka informations- och cybersikerheten inom angivna
verksamheter, sivil vad avser styrning som organisering och resurs-
behov, kriver omfattande utredningsresurser. Aven om frigorna be-
ror forutsittningarna fér de dtgirder som utredningen har att Sver-
viga ligger dessa frigor utanfor utredningsuppdraget och utredningen
har avgrinsat arbetet frimst till frigorna om behov av certifiering
respektive godkinnande av myndighet av IKT-produkter, — tjinster
och -processer i nitverks- och informationssystem i sikerhetskinslig
verksamhet.

10.5 Behovet av 6kad informations- och cybersakerhet

Bedomning: Den digitala utvecklingen i samhillet visar att det
blir allt mer nédvindigt for alla typer av myndigheter, kommuner
och regioner, organisationer och foretag att arbeta systematiskt
med informationssikerhet. Det finns en grupp av myndigheter
som fokuserar pd digitaliseringens mojligheter, t.ex. ur ett effek-
tiviseringsperspektiv, och en annan grupp som fokuserar pa olika
typer av hot, sdrbarheter och risker. I takt med 6kad digitalisering
kommer en 6kad samverkan och samordning mellan dessa grup-
per att {3 betydelse f6r utvecklingen i sin helhet.

Vidare krivs att informations- och cybersikerhet gir frin att
vara en teknikfriga till en strategisk verksamhetsfriga hos verk-
samhetsutodvare. Ledningsfunktioner i olika former av verksam-
heter behover ta ett stdrre ansvar for det systematiska arbetet
med informations- och cybersikerhet. For det krivs kunskap och
kompetens samt att dessa frigor 1 hogre grad integreras i verk-
samhetsutdvarnas ordinarie styrningsprocesser, t.ex. i system for
ledning- och ekonomistyrning.
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Digitaliseringen ir ndgot som ofta drivs genom att visa pa nytta, t.ex.
genom att férenkla processer och arbetssitt. Digitaliseringen med-
for att myndigheter och andra aktdrer méiste ha tillging till och
kunna behandla digital information. Detta stiller krav pd ett struk-
turerat arbetssitt for att sikerstilla att den information som behand-
las hanteras pd ett sikert sitt. Med siker hantering avses bdde att
sikra tillgdng till 6ppen information och att information som inte ir
oppen ska skyddas. Det kriver dven att nitverks- och informations-
system som anvinds for styrning och kontroll av verksamhet pd
samhillsviktiga omriden ir sikra. Nir det uppstér brister i informa-
tions- och cybersikerheten kan f6ljden bli omfattande konsekvenser
bide f6r samhillet 1 stort och f6r individers integritet.

Utredningen kan emellertid konstatera att det minga génger ir
en betydande utmaning att kunna motivera investeringar i informa-
tions- och cybersikerhet eftersom det inte omedelbart ger synbar
eller upplevd nytta direkt vid investeringstillfallet. Atgirder som
syftar till en stirkt informations- och cybersikerhet i verksamheten
kan 1 minga fall betraktas som ndgot som endast riskerar att f6rsvéra,
férsena och fordyra ett projekt eller den 16pande verksamheten.
Minga aktorer ser dven utmaningar med att sitta sig in i vilka virden
en siker hantering av information och sikra nitverks- och informa-
tionssystem har pd lingre sikt.

Utredningen kan dven konstatera att inte sillan betraktas ocksd
informations- och cybersikerhetsfrigor som enbart it-sikerhetsfré-
gor vilket medfor att sikerhetsdtgirder av administrativ och organi-
satorisk art riskerar att férbises, t.ex. nir det giller utformning och
foljsamhet av rutiner och arbetssitt. Krav pd personella och ekono-
miska resurser 1 syfte att stirka informations- och cybersikerheten
tenderar dessutom ofta att ingd ordinarie budgetarbete f6r verksam-
heten och riskerar dirmed ocks3 att inte tas upp eller beaktas som
en strategisk lednings- och resursfriga.

Ett aktivt arbete med informations- och cybersikerhet ir en for-
utsittning for en fortsatt siker digitalisering. Det bor ses som ett
grundkrav i alla verksamhetsutdvares hantering av information samt
nitverks- och informationssystem. Milbilden fér styrning inom in-
formations- och cybersikerhetsomridet bér vara att f8 motsvarande
effekt av styrningen som pa t.ex. arbetsmiljé och miljdomridet. Det
innebir att hdja medvetenheten om behovet av strategisk styrning
och ett systematiskt informationssikerhetsarbete och att tydliggora
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detta inte bara hos statliga myndigheter utan dven hos andra offent-
liga och enskilda verksamhetsutovare. Alla statliga myndigheter och
andra offentliga aktorer, dvs. regioner och kommuner, miste bedriva
ett systematiskt och riskbaserat informations- och cybersikerhetsarbete
med stdd av ett ledningssystem for informationssikerhet. Vikten av
att medvetenheten om informations- och cybersikerhet 6kar och att
dessa frigor ingdr i alla digitaliseringsprocesser har ocks3 tidigare fram-
hallits 1 olika offentliga utredningar och rapporter (kapitel 4 och 8).

10.6  Okat behov av styrning och samordning
av informations- och cybersakerhet

Bedomning: Bristen pa reglering, styrning och samordning 1 det
samlade arbetet med att stirka informations- och cybersikerhe-
ten 1 samhillet i stort medfér betydande utmaningar f6r bide
offentliga och enskilda verksamhetsutévare. Atgirder krivs som
ger offentliga och enskilda aktorer férutsittningar att kunna uppnd
en tillricklig grad av informations- och cybersikerhet i verksam-
heten. Det nirmare behovet av ytterligare reglering samt tyd-
ligare styrning och samordning av arbetet med samhillets infor-
mations- och cybersikerhet bor dirfér utredas i1 sirskild ordning.

Utredningen kan konstatera att arbetet med informations- och cyber-
sikerhet 1 dag dr —1 enligt med den nationella regleringen och model-
len f6r arbetet med informations- och cybersikerhet — 1 allt visent-
ligt varje verksamhetsutdvares eget ansvar. I och med att verksam-
hetsutdvare 1 dag ir blir allt mer beroende av andra aktorer for sin
informationshantering, bl.a. 1 férvaltningsgemensamma digitala system-
l6sningar och funktioner, ir det nédvindigt med samordnade &tgirder
for att 6ka informations- och cybersikerheten, dvs sikerhetsnivin
och samtidigt reducera sirbarheter och risker i informations- och
nitverkssystemen.

Utredningen kan dven notera att det nationella informations- och
cybersikerhetsarbetet alltjimt ir uppdelat i olika, delvis 6verlappande,
ansvarsomriden, bdde pd departements- och pd myndighetsniva. Detta
medfor att det 1 dag ocksd saknas ett enhetligt regelverk och ett en-
hetligt arbetssitt f6r samhillets informations- och cybersikerhets-
arbete samtidigt som det ir f§ gemensamma krav pd informations-
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och cybersikerhet, utom nir det giller tillsynsmyndigheternas krav
pd sikerhet i nitverks- och informationssystem i sikerhetskinslig
verksamhet och verksamhet som avser samhillsviktiga och digitala
yinster. Expert- och sektorsmyndigheter har, utifrdn sitt specifika
ansvarsomride eller expertomride, gett ut foreskrifter som 1 olika
grad stiller krav pd sikerhet 1 dessa system.

Utredningen bedémer att det finns en stor risk att fragmenter-
ingen av bl.a. kravstillningen pd omrddet ¢kar nir flera aktérer — om
inte samordning sker nir det ir mojligt — utfirdar f6reskrifter och
allminna r8d om informations- och cybersikerhet for olika verksam-
heter pd omradet Detta riskerar dven att {3 till f6ljd att kunskap och
erfarenheter som finns hos olika aktérer inte nyttjas indamilsenligt
och effektivt, dvs. att tillgingliga resurser inte riktas mot och anvinds
inom de omrdden dir bristerna i informations- och cybersikerheten
ir som storst. Det riskerar dven att information om och krav pd &t-
girder f6r att mota hot och reducera sdrbarheter och risker fordrojs
eller aldrig blir utférda pd grund av oklara ansvarsférhdllanden.

Utredningen bedémer att det fragmenterade arbetet dven leder
till att det 1 allt visentligt inom den samlade offentliga sektorn saknas
gemensamma riktlinjer for vilket skydd olika typer av nitverks- och
informationssystem bor ha. Detta riskerar att leda till att samma typ
av information och nitverks- och informationssystem kan erhilla
olika skyddsétgirder beroende pa vilken verksamhetsutévare som han-
terar informationen och var i dennes system som informationen och
nitverks- och informationssystemen finns. Detta riskerar att med-
fora effektivitetsbrister och 6kade kostnader, di systemen kan f3
olika utformning som medfér minskad interoperabilitet.

Utredningen behandlar i delbetinkande vissa frigor med anknyt-
ning till tillsyn, bl.a. att det r viktigt att regleringens olika delar sam-
spelar sd att det inte uppstdr en obalans mellan dem. Om t.ex. vissa
delar av tillsynsverksamheten ir reglerad med avseende pa vilka pre-
stationer en tillsynsmyndighet ska 3stadkomma medan andra delar
har mer évergripande malformuleringar finns en risk att den detal-
jerade regleringen fir en styrande inverkan p3 tillsynen, med den kon-
sekvensen att annan mer strategiskt inriktad tillsyn fir std tillbaka.
Det finns ocksd en stor risk att verksamhetsutdvare som ir utsatta
for tillsyn fokuserar arbetet pd de delar som granskas mer specifikt
och att arbetet med det vergripande arbetet med informations-
sikerhet far std tillbaka.
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Mot bakgrund av detta anser utredningen att bristen p& gemen-
sam reglering, styrning och samordning av arbetet med informa-
tions- och cybersikerhet medfér betydande utmaningar i arbetet for
sdvil offentliga som enskilda verksamhetsutévare, t.ex. nir det giller
arbete uppn4 tillricklig sikerhet i nidtverks- och informationssystem
1 verksamheten.

Utredningen bedémer dock att férlag pd dtgirder som ger offent-
liga och enskilda aktorer bittre forutsittningar med att genomfora
och forvalta digitaliseringsarbetet och samtidigt uppnd en tillricklig
grad av informations- och cybersikerhet kriver en f6rdjupad analys
som ligger utanfér utredningens uppdrag. Utredningen anser dock
att frigan om gemensamma regler och tydligare styrning och sam-
ordning av arbetet med sambhillets informations- och cybersikerhet
bér utredas och analyseras ytterligare i sirskild ordning.

10.7 Tillgangen pa personal med kompetens inom
informations- och cybersdkerhet maste oka

Bedomning: Det finns i dag ett omfattande behov av personal
med kompetens i informations- och cybersikerhet pd olika nivier
hos ménga verksamhetsutovare, sivil inom den offentliga verk-
samheten som 1 niringslivet. Tillgdngen p& personal med kompe-
tens inom informations- och cybersikerhet behéver dirfor oka.

En forutsittning for att kunna hantera frigor om informations- och
cybersikerhet i offentlig och privat sektor ir att det finns tillgdng till
kvalificerad kompetens pid omridet. Det rider emellertid en stor
brist pi kompetens inom informations- och cybersikerhetsomridet.

Enligt IT & Telekomforetagens rapport I T-kompetensbristen — en
rapport om den svenska digitala sektorns behov av spetskompetens' ir
bristen pd kompetens sd stor att den fortsatta utvecklingen och till-
vixtkraften inom hotas. I rapporten bedéms underskottet ligga pa
ungefir 70 000 personer i Sverige ar 2022.

VIT-kompetensbristen — en rapport om den svenska digitala sektorns behov av spetskompetens,
IT & Telekomféretagens, 2020.
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Brister som kan ha sin orsak 1 kompetensbrist pd omridet ir:

e En betydande andel myndigheter arbetar inte systematiskt med
att identifiera sina skyddsvirden eller att sikerhetsskyddsklassi-
ficera sina uppgifter.

e Sikerhetsincidenter med misstinkt eller konstaterad informations-
torlust av hemliga uppgifter till £6]jd av bristfilligt implementerad
och underhillen it-sikerhetsarkitektur.

o It-system som hanterar skyddsvird information ir uppkopplat
mot ett éppet nitverk.

e Bristfilliga kravstillningar pd cybersikerhet vid upphandlingar.

I Digitaliseringsridets ligesbild for digital kompetens beskrivs be-
hovet av digital kompetensférsérjning dir informationssikerhet ir
en del. En av rekommendationerna i ligesbilden ir att utéka antalet
utbildningsplatser for digitala specialister hos lirositena genom rik-
tade insatser. For informationssikerhet dr det dock inte bara antalet
utbildningsplatser som ir ett problem utan avsaknaden av utbild-
ningar hos universitet och hégskolor.

I ett digitalt samhille behover alla grundliggande digital kompe-
tens for att kunna vara delaktiga. Kompetensen handlar om att férstd
sdvil mojligheter som risker. Internetstiftelsen anger att den gene-
rella internetkunskapen behéver 6ka 1 Sverige for att fler ska forstd
riskerna med anvindandet av digitala tjinster och vad man sjilv kan
gora for att forebygga riskerna. Digitaliseringsrddet framhéller be-
hovet att vixla upp arbetet med att ng alla invinare f6r att 6ka kun-
skapen om bland annat informationssikerhetsfragor. Digitaliserings-
ridet foresldr att dven att t.ex. Myndigheten for samhillsskydd och
beredskap (MSB) kartligger vilken typ av ytterligare stéd som efter-
frigas hos myndigheter och kommuner och regioner och i vilken om-
fattning det befintliga metodstddet anvinds och ir kint.

Utredningen kan konstatera att bristen pd informations- och cyber-
sikerhetskompetens i olika verksamheter dr nigot som utmanar siker-
heten hos minga verksamhetsutovare. Aven om tekniska risker minga
gdnger kan hanteras riskerar ett mer strukturerat arbete med infor-
mations- och cybersikerhet och som ser till olika aspekter och risker
i verksamheten att falla bort eller bli underutvecklat. Ritt kompetens
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ir ocksd en forutsittning for att kunna driva systematiskt arbetet med
informations- och cybersikerhet.

10.8 Sammanfattning

Av vad som framkommer av offentliga utredningar och myndighets-
rapporter under den senaste femdrsperioden kan slutsatsen dras att
det pagdr en omfattande digitalisering av det svenska samhillet och
av verksamheter inom flera viktiga samhillsomriden. Digitaliser-
ingen medfor stora utvecklingsmojligheter men medfér ocksd kade
hot, sirbarheter och risker. Informations- och cybersikerheten har
inte utvecklats pd motsvarande sitt vilket medfor att gapet mellan
digitaliseringen och informations- och cybersikerheten ékat och fort-
sitter att 6ka om inte kraftfulla dtgirder vidtas pd omridet. Orsaken
till att gapet okar har sin férklaring bl.a. 1 form av brister 1 reglering,
styrning och samordning av arbetet med informations- och cyber-
sikerhet samt brist pi kompetent personal. Atgirder som behéver
vidtas innefattar bl.a. bittre styrning och samordning av arbetet med
att stirka informations- och cybersikerheten mer allmint i samhillet
och sirskilt inom sikerhetskinsliga och samhillsviktiga verksam-
heter. Vidare behover utbildning och tillgdng till personal med kom-
petens inom informations- och cybersikerhet 6ka. Minga verksam-
hetsutévare behdver ocksd forbittra arbetet med ett systematiske
informationssikerhetsarbete.

Utredningen har genom kartliggningen och sammanstillningen
av offentliga utredningar och myndighetsrapporter i ett tidigt skede
av utredningsarbetet dragit slutsatsen att det foreligger flera olika mer
eller mindre allvarliga brister i informations- och cybersikerheten mer
allmint inom manga samhillssektorer och viktiga samhillsverksam-
heter, bl.a. i sikerhetskinsliga verksamheter pa frimst Sikerhetspolisens
tillsynsomride. Utredningen bedomer att flera dtgirder krivs for att
stirka sikerheten 1 dessa verksamheter. Arbetet med att Sverviga
sddana mer generella tgirder for att stirka informations- och cyber-
sikerheten 1 viktiga samhillsverksamheter kriver en férdjupad och
omfattande analys och ligger dessutom utanfér utredningens uppdrag
som ir avgrinsad till den sikerhetskinsliga verksamheten. Utredningen
vill samtidigt framhilla att frigan med att stirka informations- och
cybersikerheten i samhillet i stort och inom olika sikerhetskinsliga
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och samhillsviktiga verksamheter priglas av gemensamma grunder och
samberoenden, bl.a. pdverkar brister i det grundliggande systematiska
arbetet med informations- och cybersikerhet i verksamheten iven
férutsittningarna for att kunna uppnd sikerhet i nitverks- och infor-
mationssystem i sikerhetskinslig verksamhet hos samma verksamhets-
utdvare. Vidare kan cyberangrepp mot en enskild verksamhetsutévare
innebira féljdskador hos en eller flera andra verksamhetsutévare, vid
mer allvarliga angrepp kan 1 vissa fall kan hela samhillssektorer slds
ut. I nista kapitel (kapitel 11) redovisas utredningens allminna éver-
viganden om behovet av att stirka sikerheten 1 nitverks- och infor-
mationssystem 1 sikerhetskinslig verksamhet.
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11 Atgarder for starkt
sakerhet i natverks-
och informationssystem

11.1 Inledning

Utredningen har i féregiende kapitel behandlat ndgra av de mer grund-
liggande frigor som ir av betydelse f6r méjligheterna att kunna
stirka informations- och cybersikerhet mer allmint men som dven
utgor forutsittningar f6r att kunna stirka sikerheten i nitverks- och
informationssystem i sikerhetskinslig verksamhet. For nitverks-
och informationssystem som anvinds i eller har betydelse for siker-
hetskinslig verksamhet finns 1 dag sirskilda krav 1 sikerhetsskydds-
férordningen (2018:658). Det rér sig bl.a. om férberedande dtgirder
infér driftsittning av informationssystem och om sikerhetskrav som
kontinuerligt stills pd informationssystemen. Bestimmelserna inne-
hiller dven krav pd samrdd med Sikerhetspolisen eller Férsvarsmakten
i vissa fall. Detta giller f6r informationssystem som kan komma att
behandla sikerhetsskyddsklassificerade uppgifter av visst slag och
informationssystem dir obehéorig dtkomst till systemen kan medfora
en skada for Sveriges sikerhet som inte ir obetydlig. Bestimmel-
serna innebir att det dr verksamhetsutdvaren som ansvarar fér att se
till att informationssystemen uppritthiller kraven p4 informations-
sikerhet.
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11.2 Begreppet informationssystem

Bedomning: Begreppet informationssystem anvinds i sikerhets-
skyddslagen respektive sikerhetsskyddsférordningen, medan be-
greppet nitverks- och informationssystem ir det begrepp som
anvinds 1 forsta hand inom bla. det europeiska ramverket for
cybersikerhetscertifiering och omrddet f6r samhillsviktiga och
digitala tjinster (dvs. NIS-direktivets tillimpningsomride). Bdda
begreppen anvinds i nationell forfattningsreglering och tillimpas
for 1 allt visentligt samma typer av nitverks- och informations-
system. Efter inforandet av féreslagna dndringar 1 sikerhetsskydds-
regleringen (se bl.a. prop. 2020/21:194) bér vid en ny férfattnings-
oversyn pd omrddet frigan om samstimmighet av nu nimnda
begrepp 6vervigas nirmare.

Som utredningen tidigare anger férekommer, sdvil nationellt som
internationellt, olika begrepp och definitioner pa informations- och
cybersikerhetsomrddet. Mangfalden av begrepp vicker frigan vad
som avses med begreppet 1 det sammanhang som det anvinds. Ett
exempel pd en sidan friga ir om det foreligger nigon skillnad mellan
begreppet informationssystem, som ir det begrepp som anvinds i
den nationella regleringen av sikerhetsskydd och begreppet nitverks-
och informationssystem, som ir det begrepp som anvinds inom bl.a.
det europeiska ramverket for cybersikerhetscertifiering och inom
tillimpningsomrddet for samhillsviktiga och digitala tjinster, dvs.
NIS-direktivets tillimpningsomrdde. Det senare begreppet anvinds
i den nationella forfattningsreglering som inférts 1 anslutning till
EU:s forfattningsreglering pd angivna omriden. Det medfér att sdvil
begreppen informationssystem som nitverks- och informations-
system anvinds i den nationella forfattningsregleringen och tillimpas
for 1 allt visentligt samma typer av nitverks- och informationssystem.
Foreteelsen dr 1 och for sig forstdelig mot bakgrund av omridets i
vissa fall mycket komplexa karaktir och att utvecklingen pa nitverks-
och informationsomridet sker 6ver tid med manga olika aktorer
involverade, sdvil nationellt som internationellt. Man kan samtidigt
notera att i den nationella regleringen pd sikerhetsskyddsomridet
anvinds begreppet informationssystem genomgdende, sdvil 1 gil-
lande forfattningsreglering som i offentliga utredningar och rappor-
ter frin myndigheter, vilket medfér en utmaning nir det giller vilka

368



SOU 2021:63 If\tgéirder for starkt sakerhet i natverks- och informationssystem

begrepp som utredningen limpligen bér anvinda 1 detta utrednings-
arbete.

Utredningen anser att det finns starka skil for att samma begrepp
och definition bor anvindas fér nitverks- och informationssystem
om det inte finns anledning till annat férhdllningssitt. Utredningen
kan emellertid konstatera att den nationella férfattningsregleringen
for skydd av sikerhetskinslig verksamhet tidigare och dven nu ir
foremal for revidering och att ndgon indring av begreppet informa-
tionssystem i denna forfattningsreglering inte aktualiserats.

Uppdraget innefattar frigor — som det uttrycks i direktiven — om
behovet av att stirka sikerheten i nitverks- och informationssystem
i sikerhetskinslig verksamhet. Utredningen anser att begreppet infor-
mationssystem som det anvinds 1 den nu gillande férfattningsregler-
ingen och 1 det forslag till férforfattningsférindring som tas upp i
propositionen Ett starkare skydd for Sveriges sikerbet (prop. 2020/
21:194) bor kvarstd 1 avvaktan pd revidering av lagstiftningen. Vid en
ny dversyn av forfattningsregleringen av skydd for sikerhetskinslig
verksamhet bor dock frigan om samstimmighet av begreppen pd
omridet dvervigas nirmare. Utredningen anvinder dirfér begreppet
informationssystem 1 efterfoljande kapitel nir frigan om certifiering
respektive godkinnande av informationssystem &vervigs, utom i de
fall d& begreppet informationssystem relaterar till begreppet nitverks-
och informationssystem i annan foérfattning, dd det senare begreppet
anvinds. I sak avses emellertid inte ndgon skillnad.

11.3  Nuvarande brister i sdakerheten
i informationssystem

Bedomning: Av offentliga utredningar och myndighetsrapporter
kan slutsatsen dras att det finns allvarliga brister mer allmint 1
informations- och cybersikerhet hos offentliga och enskilda verk-
samhetsutdvare. Om motsvarande brister dven finns hos verksam-
hetsutdvare som bedriver sikerhetskinslig verksamhet ir svirare
att verblicka och redovisa d& dessa uppgifter naturligen omfattas
av sekretess med st6d av offentlighet- och sekretesslagen. Av vad
som anges i ett begrinsat antal offentliga utredningar och myn-
dighetsrapporter kan indd — med viss grad av sikerhet — slutsatsen
dras att framfér allt offentliga verksamhetsutévare, dvs. statliga
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myndigheter, regioner och kommuner, som bedriver sikerhets-
kinslig verksamhet pd Sikerhetspolisens tillsynsomride uppvisar
allvarliga brister 1 informations- och cybersikerhet i verksamheten
och att det dven giller brister i sikerheten 1 informationssystem
som anvinds 1 sidan verksamhet. I vad man motsvarande brister
finns hos enskilda verksamhetsutévare, dvs. féretag i niringslivet,
ir mer osikert men utredningen bedémer att utgdngspunkten hir
bér vara att dven hos dessa behover sikerheten 6ka i informa-
tionssystem.

Angivna brister innebir uppenbara risker for angrepp mot in-
formationssystem i sikerhetskinslig verksamhet och som kan med-
fora allvarliga konsekvenser fér samhillet som helhet och fér
olika aktoérer inom samhillsviktiga omrdden.

Som utredningen tidigare framhiller férutsitter f6rslag pa dtgirder
som syftar till att stirka sikerheten i informationssystem 1 siker-
hetskinslig verksamhet att det foreligger brister 1 denna sikerhet
alternativt att det kan klarliggas att dven om nigra egentliga brister
inte kan observeras s finns det skl att ytterligare forstirka siker-
heten for att motverka eventuella framtida hot, sirbarheter och ris-
ker. Genom sammanstillningen av de olika offentliga utredningar
och rapporter som redogors for 1 kapitel 8 framkommer en bekym-
mersam bild &ver nivin pd informations- och cybersikerheten 1
ménga samhillsviktiga verksamheter, detta giller sdvil sikerhetskins-
liga verksamheter som verksamheter som avser samhillsviktiga och
digitala tjinster. Denna bild har ocksd bekriftats av utredningens
sakkunniga och experter under utredningsarbetet. Som utredningen
konstaterar 1 kapitel 8 respektive 10 berdr bristerna manga olika
delar av informations- och cybersikerheten, bl.a. vad giller brister i
styrning och samordning av arbetet med informations- och cyber-
sikerhet men dven i det systematiska informationssikerhetsarbetet
och 1 it-sikerheten hos bidde offentliga och enskilda verksamhets-
utovare.
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11.4 Flera olika atgarder kravs for att 6ka sidkerheten i
informationssystem i sakerhetskanslig verksamhet

Bedomning: Det saknas en enhetlig styrning och samordning av
arbetet med att stirka informations- och cybersikerheten 1 siker-
hetskinslig verksamhet. Vidare behover det systematiska infor-
mationssikerhetsarbetet och sikerheten i nitverks- och informa-
tionssystem hos verksamhetsutdvare 1 sidan verksamhet 6ka. Det
krivs dirfor dtgirder som ger offentliga och enskilda aktdrer
bittre férutsittningar att kunna uppng informations- och cyber-
sikerhet i den sikerhetskinsliga verksamheten. Frigan om behov
av ytterligare dtgirder — utéver vad som anges 1 direktiven — be-
déms dock ligga utanfér utredningens uppdrag och behandlas
inte vidare i betinkandet.

Som ovan framkommer anser utredningen att det finns ett stort
behov av att stirka sikerheten 1 nit- och informationssystem i siker-
hetskinslig verksamhet, sirskilt vad giller verksamheten pa Siker-
hetspolisens tillsynsomride. Behoven som framtrider genom sam-
manstillningen av offentliga utredningar och myndighetsrapporter
framstir — mot redovisade aktuella hot, sirbarheter och risker — som
akuta och omfattande inom flera olika omrdden pd informations-
och cybersikerhetsomriddet. Behoven av stirkt sikerhet i nitverks-
och informationssystem i sikerhetskinslig verksamhet finns hos
ménga aktdrer som bedriver sddan verksamhet, bl.a. statliga myndig-
heter, regioner och kommuner. Det krivs &tgirder inom sdvil
arbetet med systematisk informationssikerhet som mer it-tekniska
dtgirder for att stirka denna sikerhet. Vidare behéver kompetensen
och kunskapen om informations- och cybersikerhet 6ka hos myn-
digheter och verksamhetsutdvare, hos vilka dven frigor om strategisk
styrning och ¢kade resurser pd omrddet behéver uppmirksammas
mer. Informations- och cybersikerhet kan endast uppnds nir alla
visentliga férutsittningar f6r en sidan sikerhet ir uppfyllda.
Utredningen kan konstatera att arbetet med informations- och
cybersikerhet i dag dr 1 allt visentligt varje verksamhetsutdvares eget
ansvar, dven nir det giller den sikerhetskinsliga verksamheten. Detta
giller aven om Sikerhetspolisen och Forsvarsmakten inom respek-
tive tillsynsomride har bide en stédjande roll och uppgiften att —
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tillsammans med 6vriga tillsynsmyndigheter — kontrollera att regel-
systemet efterlevs.

I och med att hot, sirbarheter och risker forindras och 6kar stills
okade krav pd gemensam och samordnad hantering av dtgirder for
att stirka informations- och cybersikerheten inom det sikerhets-
kinsliga omrédet och sirskilt vad avser de informationssystem som
hanterar skyddsvird eller mycket skyddsvird information. Mot-
svarande krav pd gemensamma och samordnade dtgirder giller ocksd
for att stirka nitverks- och informationssystem som anvinds for
styrning och kontroll av sikerhetskinsliga funktioner och verksam-
heter inom bl.a. elektroniska kommunikationer och, energiférsorj-
ning, och som ir av betydelse for Sveriges sikerhet. Verksamhetsut-
ovare inom sikerhetskinslig verksamhet blir allt mer beroende av
andra aktérer for sin informationshantering, bla. 1 férvaltningsgemen-
samma digitala funktioner och systemlésningar och det blir alltmer
nodvindigt med samordnade dtgirder for att ka informations- och
cybersikerheten, dvs. sikerhetsnivdn och samtidigt reducera sir-
barheter och risker i1 informations- och nitverkssystemen.

Utredningen kan konstatera att det finns en rad olika statliga
aktorer som har olika uppdrag och roller fér det nationella arbetet
med informations- och cybersikerhet i sikerhetskinslig verksam-
het. Sikerhetspolisen och Férsvarsmakten ir samridsmyndigheter
och har dven tillsynsansvar. Vidare har Férsvarets radioanstalt (FRA),
Forsvarets materielverk (FMV) och 6vriga tillsynsmyndigheter upp-
drag och roller pd omridet. Myndigheternas arbete samordnas sedan
2020 genom det nationella cybersikerhetscentret. Myndigheterna
har pd regeringens uppdrag tagit fram en samlad handlingsplan med
forslag pa olika dtgirder som kan stirka Sveriges arbete med infor-
mations- och cybersikerhet (se kapitel 3). Dessa forslag och dtgir-
der ska konkretisera behov och rekommendationer som identifierats
pa en mer Svergripande nivd i den nationella informations- och cyber-
sikerhetsstrategin. Den centrala handlingsplanen som myndigheterna
i cybersikerhetscentret lagt fram stddjer 1 och for sig till del genom
foreslagna dtgirder en 6kad ambition med att stirka informations-
och cybersikerheten 1 sikerhetskinslig verksamhet.

Utredningen kan samtidigt notera att regeringen anger att upp-
gifternaidet nationella cybersikerhetscentret ir mer av samverkans-
karaktir och att varje myndighet i enlighet med ansvarsprincipen har
ansvar for respektive myndighets eget ansvars- och tillsynsomrade.
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Utredningen kan idven konstatera att forindrad hotbild med &t-
foljande 6kning av sirbarheter och risker 1 férening med den snabba
tekniska utvecklingen stiller 6kade krav pd enhetlig styrning samt
gemensamma och samordnade &tgirder nir det giller framtagande
av bl.a. en nationell hotbild och sirbarhets- och riskbedémningar
som kan tillimpas av verksamhetsutdvare inom det sikerhetskins-
liga omridet (se dven kapitel 12).

Vidare behover arbetet med systematisk informationssikerhet
dka mer generellt hos verksamhetsutévare och vikten av detta gor
sig sirskilt pAmind inom det sikerhetskinsliga omridet, bl.a. vad
giller strategisk styrning, 6kning av kompetens och tilldelning av
sdvil ekonomiska som personella resurser hos ansvariga verksam-
hetsutévare. Det ir ett rimligt antagande att manga verksamhets-
utdvare, inom olika samhillsomrdden med olika férutsittningar och
krav, kan komma att behova st6d frin en central myndighet i arbetet
med informations- och cybersikerhet, sirskilt vad giller anskaffning
och utveckling av nitverks- och informationssystem 1 sikerhets-
kinslig verksamhet, men dven hot-, sirbarhets- och riskbedémning
1 anslutning till anskaffning och utveckling av sddana system. Ut-
redningen anser dirfor att omfattande dtgirder bor skyndsamt vid-
tas for att hoja informations- och cybersikerheten mer allmint och
sirskilt vad giller nivin p4 sikerheten i nitverks- och informations-
system. Utdver dtgirder som omhindertar de allvarliga brister som
framkommit bor dven &tgirder genomféras som bidrar tll att 6ka
anvindningen av certifierade IKT-produkter, -tjinster och -proces-
ser 1 nitverks- och informationssystem i samhillet generellt, men
sirskilt 1 sikerhetskinsliga verksamheter och 1 verksamheter som
avser samhillsviktiga digitala tjinster. Atgirder som generellt bidrar
till 6kad anvindning av certifierade IKT-produkter, -tjianster och -pro-
cesser 1 statliga myndigheters verksamhet bor dirfor efterstrivas (se
kapitel 12).

Som utredningen tidigare anger forutsitter flera av dessa frige-
stillningar férdjupad analys innan férslag pd nirmare dtgirder kan
limnas och som kan bidra till att 6ka informations- och cybersiker-
heten mer allmint, men sirskilt vad giller sikerheten i informations-
system 1 sikerhetskinslig verksamhet och 6vrig samhillsviktig verk-
samhet. Frigorna berérs inte heller i direktiven och utredningen har
dirfér — som tidigare framgdr — avgrinsat utredningsarbetet till fra-
gorna om det finns anledning att inféra en nationell sirskilt anpassad
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certifieringsordning for IKT-produkter, -tjinster och processer som
anvinds 1 informationssystem 1 sikerhetskinslig verksamhet och/
eller kriva godkinnande av en myndighet innan ett sidant system far
driftsittas samt vissa dirtill anslutande frigor. Den férsta frigestill-
ningen gillande certifiering behandlas i kapitel 12 och den senare fri-
gan om krav pd godkinnande 6vervigs 1 kapitel 13.
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12 Certifiering av natverks-

och informationssystem

Forslag: Regeringen ska ge Forsvarets materielverk (FMV) 1 upp-
drag att 1 samrdd med 6vriga myndigheter som ingdr i det natio-
nella cybersikerhetscentret och évriga tillsynsmyndigheter inom
sikerhetsskyddsomridet

analysera och limna forslag pd formerna for framtagande av
ordning for nationell kravstillning som utgér grund f6r evaluer-
ing och/eller certifiering av IKT-produkter, -tjinster och -pro-
cesser 1 nitverks- och informationssystem 1 sikerhetskinslig
verksamhet,

analysera och limna forslag pd vilka resurser som behovs for
att inritta en sddan ordning, vilka myndigheter som bér ges 1
uppgift att bidra till kravstillningsarbetet samt hur niringsliv
och foretag kan beredas mojlighet att delta 1 arbetet,

analysera och limna forslag pd formerna fo6r hur myndigheter
och andra verksamhetsutdvare kan f3 stéd vid upphandling och
anvindning av certifierade IKT-produkter, -tjinster och -proces-
ser i syfte att frimja 6kad anvindning av certifierade IKT-pro-
dukter, -tjinster och -processer i sikerhetskinslig verksamhet,
och

analysera behov av och formerna f6r framtagande av en natio-
nell sammanstillning &ver certifierade och rekommenderade
IKT-produkter, -tjinster och -processer f6r anvindning 1 nit-
verks- och informationssystem i sikerhetskinslig verksamhet.
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Bedomning: Eftersom det bla. saknas en nationell faststilld
hot-, sdrbarhets- och riskbedémning som kan ligga till grund fér
kravstillning och framtagande av skyddsprofiler vid certifiering
av IKT-produkter, -tjinster och -processer och d& oklarheter rider
kring 6vriga férutsittningar foreligger for nirvarande inte skil att
foresld att den aktuella certifieringsordningen inférs.

Tillsynsmyndigheterna kan redan i dag stilla krav pd att certi-
fierade IKT-produkter, -tjinster och -processer ska anvindas med
stdd av gillande forfattningar som reglerar krav pd sikerhetsskydds-
dtgirder 1 sikerhetskinslig verksamhet.

En nationell gemensamt framtagen och faststilld hot-, sir-
barhets- och riskbedémning utgor en av flera férutsittningar fér
inférande av en nationell sirskilt anpassad ordning for certifiering
av IKT-produkter, -tjinster och -processer i nitverks- och infor-
mationssystem 1 sikerhetskinslig verksamhet. Att stilla krav pa
certifierade IKT-produkter, -tjinster och -processer vid upphand-
ling och driftsittning férutsitter kunskap och teknisk kompetens
pd omrddet. For att stodja anvindning av certifierade IKT-pro-
dukter, -tjinster och -produkter behéver det finnas stéd 1 form
av rdd och anvisningar om hur certifiering kan anvindas som krav-
stillning vid upphandling, vilka eventuellt ytterligare sikerhets-
relevanta krav som kan behéva stillas vid upphandlingen och hur
certifierade IKT-produkter, -tjinster och -processer i nitverks-
och informationssystem kan driftsittas p4 ett sitt som hojer siker-
heten 1 systemen. Stod kan t.ex. limnas av central funktion som
iven tillhandahiller en nationell ssmmanstillning 6ver certifierade
och rekommenderade IKT-produkter, -tjanster och -processer fér
anvindning 1 nitverks- och informationssystem 1 sikerhetskins-
lig verksamhet.

Vidare foreligger oklarhet hur det europeiska ramverket for
cybersikerhetscertifiering utvecklas och i vilken utstrickning som
IKT-produkter, -tjinster och -processer pd nivd hog kommer att
finnas tillgingliga och som — vid behov efter nationell anpassning
kan anvindas i sikerhetskinslig verksamhet.

Det rider dven osikerhet om den nationella marknaden ir till-
rickligt omfattande for att medge forutsittningar for inférande av
en nationell certifieringsordning for sikerhetskinslig verksamhet.
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12.1 Inledning

Som framgir av foregdende kapitel (kapitel 10 och 11) gor utred-
ningen bedémningen att det féreligger allvarliga brister 1 informa-
tions- och cybersikerheten inom ménga samhillsverksamheter och
dd dven inom verksamheter som ir att bedéma som sikerhetskins-
liga. Det finns brister vad avser sdvil det systematiska informations-
sikerhetsarbetet och som 1 it-sikerheten. Det finns enligt utred-
ningens uppfattning dirfor ett stort behov av att skyndsamt vidta
ménga olika dtgirder inom ramen {or det systematiska informations-
sikerhetsarbetet och 1 it-sikerheten hos manga aktdrer inom sivil
offentlig som enskild verksamhet for att 6ka sikerheten 1 nirverks-
och informationssystem. Detta berér frigor om organisering, styr-
ning- och ledning av verksamheter, kompetens inom cybersikerhet,
kunskapsuppbyggnad, m.m. Flertalet av dessa frigestillningar och
dtgirder ir av komplex och langsiktig karaktir och kan varken be-
handlas nirmare av utredningen eller bedéms ens ligga i utredningens
uppdrag som det formulerats i direktiven.

Utredningen ska dock enligt direktivet éverviga om ytterligare
krav bor inféras for att sikerstilla att nitverks- och informations-
system som ska anvindas i sikerhetskinslig verksamhet uppfyller de
krav som behovs f6r att uppritthilla skyddet av sddana verksamheter.
En méjlighet kan — enligt direktivet — vara att inféra krav pd att IKT-
produkter, -tjanster och -processer i nitverks- och informationssystem
som ska anvindas i1 sikerhetskinslig verksamhet ska vara certifierade
enligt en nationell sirskild certifieringsordning som stiller krav an-
passade for anvindning i sikerhetskinslig verksamhet. Vidare anges
att en kompletterande eller alternativ méjlighet ir att infora krav pd
godkinnande frn en utpekad myndighet innan en sddan IKT-pro-
dukt, -tjinst eller -process tas 1 drift i sikerhetskinslig verksamhet.

I detta kapitel redogérs for utredningens analys och évervigan-
den nir det giller frigan om det bér inféras krav pd att IKT-produk-
ter, -tjinster och -processer i nitverks- och informationssystem som
ska anvindas i sikerhetskinslig verksamhet ska vara certifierade en-
ligt en sirskild certifieringsordning som stiller krav anpassade for
anvindning i sikerhetskinslig verksamhet. Frigan om godkinnande
av myndighet innan driftsittning av sidana system behandlas 1 nista
kapitel.
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12.2  Utgangspunkter

Det systematiska informations- och cybersikerhetsarbetet inklude-
rar bl.a. uppgifter att identifiera informationsmingder 1 verksam-
heten, klassa dessa och gora val avseende sikerhetsitgirder for att
skydda informationen. Ett systematiskt informations- och cyber-
sikerhetsarbete innefattar administrativa, fysiska och tekniska dtgir-
der, och dir analys och behov av t.ex. evaluerade och certifierade
IKT-produkter, -tjinster och -processer i nitverks- och information-
ssystem utgor en delmingd av alla dtgirder som kan behévas for att
uppnd tillricklig sikerhet 1 systemen.

Inneborden av evaluering och certifiering av IKT-produkter,
~tjdnster och -processer

Frigan i vilken utstrickning som certifiering av IKT-produkter, -tjins-
ter och -processer i nitverks- och informationssystem kan anses bidra
till 6kad sikerhet i sddana system har tidigare behandlats 1 utred-
ningens delbetinkande (kapitel 3 och 5). Utredningen behandlar i
delbetinkandet bl.a. betydelsen av och formerna fér certifiering av
IKT-produkter, -tjinster och -processer jimte behovet och betydel-
sen av att anvinda vedertagna standarder i evaluerings- och certifier-
ingsarbetet (s. 75 ff.).

Utgdngspunkten f6r utredningens analys och éverviganden i den
delen var emellertid behovet av att komplettera det europeiska ram-
verket for cybersikerhetscertifiering med bl.a. kompletterande natio-
nell férfattningsreglering och att limna férslag pd nationell myndighet
for cybersikerhetscertifiering 1 enlighet med EU:s cybersikerhets-
akt. Utredningens uppdrag var silunda inte att behandla och 6verviga
frdgan om behov av krav pd certifiering av IKT-produkter, -tjinster
och -processer for att 6ka sikerheten i nitverks- och informations-
system 1 sikerhetskinslig verksamhet. Redogorelsen 1 delbetinkan-
det dr avgrinsat mot det behov som féreldg 1 den férsta delen av
uppdraget och som redovisas 1 delbetinkandet.

Utredningen har dock 1 delbetinkandet framhallit att certifiering
av IKT-produkter, -tjinster och -processer anses allmint bidra till 6kat
sikerhet 1 dessa och dirigenom dven 6kat tillit till funktionalitet och
sikerhet. Certifieringsprocessen bestir av en formell och oberoende
utvirdering (evaluering) av IKT-produkter, -tjinster och -processer
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utifrdn faststillda kriterier. Certifiering ir ett formellt faststillande
av resultatet frén utvirderingen (evaluering). I det ingdr granskning
att evalueringsarbetet genomférts med erforderlig noggrannhet och
med utnyttjande av godkind metodik samt att resultatet pdvisat att
evalueringsobjektet svarar mot ndgon viss kravnivd enligt givna
evalueringskriterier. Ett utfirdat certifikat och tillhérande rapporter
informerar anvindaren om sikerhetsegenskaperna hos IKT-produk-
ten, -tjinsten och -processen. Certifiering utgdér dessutom ofta ett
visentligt underlag vid ackreditering av system.! En certifierings-
process under ackreditering innebir att en organisation, produkt eller
person —av ett ackrediterat certifieringsorgan — bedoms uppfylla krav
som stills i standarder eller andra styrdokument.

Det finns sirskilda organ med uppgiften att fatta beslut om ut-
firdande av certifikat rérande it-sikerhet. Behovet av certifieringsorgan
for it-sikerhet grundar sig pd att man med internationellt accepte-
rade standarder kan bidra med tillit och fértroende (s.k. assurans)
sdvil inom som mellan organisationer, nationellt och internatio-
nellt.” T Sverige idr det fér nirvarande endast det offentliga organet
CSEC vid Férsvarets materielverk (FMV) som ir erkint inom CCRA
och SOG-IS MRA och som certifierar enligt Common Criteria pa it-
sikerhetsomridet (se nedan).’

I minga linder finns inom cybersikerhetsomridet myndigheter
som utgdr nationella certifieringsorgan for it-sikerhet, ofta med nira
koppling till myndigheter med ansvar for nationell sikerhet (se
kapitel 9).

Det europeiska ramverket for cybersikerbetscertifiering

Okad digitalisering, samman- och uppkoppling av bl.a. *smarta”
digitala produkter (IoT) och den allt snabbare tekniska utvecklingen
(t.ex. kvantdatorer) leder till 6kade cyberhot, sdrbarheter och risker
1 bl.a. nitverks- och informationssystem. For att minska dessa sir-
barheter och risker mdste ndédvindiga &tgirder vidtas for att stirka

! Certifiering utgor ofta ett visentligt underlag vid ackreditering (driftsgodkinnande) av system.
En certifiering under ackreditering (kompetensprévning) innebir att en organisation, produkt
eller person — av ett ackrediterat certifieringsorgan — bedéms uppfylla kompetenskrav som
stills i standarder eller andra styrdokument.

2 Bl.a. CCRA och svensk standard EN ISO/IEC 17065:2012 innehiller krav p3 certifierings-
organs opartiskhet och oberoende.

3 Se bl.a. kapitel 5 i utredningens delbetinkande.
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cybersikerheten 1 IKT-produkter, -tjinster och -processer 1 nit-
verks- och informationssystem, elektroniska kommunikationsnit samt
styr- och kontrollsystem for kritisk infrastruktur, m.m.

Det europeiska ramverket for cybersikerhetscertifiering, dvs. EU:s
cybersikerhetsakt och anslutande genomférandeordningar, innebir
att det infors ett omfattande och komplext system pd europeisk nivds
om ska bidra till att 6ka informations- och cybersikerheten i sam-
hillet, bl.a. i ovan angivna system. I ramverket behandlas och regleras
frigor om bl.a. certifiering av IKT-produkter, -tjinster och -proces-
ser 1 nitverks- och informationssystem 1 syfte att 6ka sikerheten 1
dessa system. Det europeiska ramverket f6r cybersikerhetscertifier-
ing beskrivs nirmare i utredningens delbetinkande EU:s cybersiker-
hetsakt — kompletterande bestimmelser om cybersikerbetscertifiering
(SOU 2020:58).

Den nuvarande nationella ordningen for certifiering av it-sikerbet
i produkter och system

I 5§ foérordningen med instruktion for Forsvarets materielverk
(FMV) anges att det vid myndigheten ska finnas ett nationellt certi-
fieringsorgan for it-sikerhet i produkter och system. FMV/certi-
fieringsorganet ska verka for att uppnd och vidmakthélla internatio-
nellt erkinnande for utfirdade certifikat. Certifieringsorganet utgors
av myndighetens enhet Sveriges Certifieringsorgan for it-sikerhet
(CSEC), som har en oberoende stillning inom myndigheten.

CSEC har tll uppgift att utveckla den nationella certifierings-
ordningen for it-sikerhet med regler och metoder f6r oberoende
granskning och se till att ordningen f&ljs. CSEC:s verksamhet styrs
bl.a. av standarden ISO/IEC 17065 och lagen om ackreditering och
teknisk kontroll som bygger pd EG-férordningen 765/2008*. CSEC
verkar ocksd som Sveriges nationella certifieringsorgan fér it-siker-
het i produkter och system enligt den internationella standarden
Common Criteria (CC). CSEC:s huvuduppgifter ir att skriva certi-
fieringsrapporter, utfirda certifikat och publicera en lista p3 certifie-
rade produkter samt granska evalueringsrapporter och utéva tillsyn
over evalueringar.

* Europaparlamentets och Ridets férordning (EG) nr 765/2008 av den 9 juli 2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av produkter och upphivande av
forordning (EEG) nr 339/93.
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CSEC ska idven licensiera evalueringstéretag och utéva tillsyn
over deras verksamhet samt bidra med st6d och rdd vid utnyttjandet
av CC for kravspecifikation.

CSEC deltar dven 1 internationellt samarbete for tolkningar av CC
och utveckling av standarder samt marknadsfér CC. CSEC represen-
terar Sverige 1 arbetet inom ramen f6r Common Criteria Recognition
Arrangement (CCRA) 1 rollerna som nationellt certifieringsorgan
och signatir, dir samverkan f6r nirvarande sker mellan 31 linder, var-
av 17 ir ackrediterade att utfirda certifikat upp till och med evaluer-
ingsnivd EAL2 och upp till EAL4 {6r skyddsprofiler med tillhérande
stdddokument.

CSEC representerar dven Sverige inom den europeiska organisa-
tionen SOGIS-MRA.

Medlemmarna i CCRA- och SOGIS-MRA-grupperna utdvar dven
vis tillsyn 6ver CSEC och dess certifieringsordning i enlighet med
respektive arrangemang.

CSEC representerar dven FMV 1 det nationella cybersikerhets-
centret, som ir under etablering (se kapitel 3).

CSEC verkar 1 nira samarbete med Militira underrittelse- och
sikerhetstjinsten (MUST) 1 nationella frigor om krypto. MUST
granskar och godkinner ocksd it-sikerhetsprodukter for anvindning
1 sikerhetskinslig verksamhet.

Den svenska myndigheten Swedac ir nationellt ackrediterings-
organ. Det innebir att myndigheten bl.a. ackrediterar evaluerings-
laboratorier, certifieringsorgan och kontrollorgan enligt internatio-
nella standarder och regelverk. Myndigheten ger dven rdd i frigor om
teknisk kontroll och 1 frigor om s.k. bedémning av éverensstim-
melse. Swedac ackrediterade CSEC som nationellt certifieringsorgan
2008. Swedac utdvar dven regelbunden tillsyn dver CSEC for att
sikerstilla att certifieringsorganet hiller den standard som ligger till
grund for ackrediteringen.
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12.3 Finns krav pa evaluering/testning av
IKT-produkter, -tjanster och -processer
i olika verksamheter?

Som redovisas 1 kapitel 3 finns 1 dag ingen allmdin reglering med krav
pa sikerhet 1 nitverks- och informationssystem 1 samhillet. Som ut-
redningen redovisar i kapitel 6 och 7 finns i dag en detaljerad reglering
for skydd av sikerhetskinslig verksamhet 1 form av sikerhetsskydds-
lagen, sikerhetsskyddsforordningen och tillsynsmyndigheternas fore-
skrifter med krav pd olika sikerhetsskyddsdtgirder, bla. i form av
informationssikerhetsdtgirder 1 sikerhetsskyddad verksamhet. Dessa
senare forfattningar innehdller dock inga formella krav pd certifiering
av IKT-produkter, -tjinster och -processer 1 nitverks- och informa-
tionssystem.

Frigan som di uppkommer ir om — i de fall det finns en reglering
av informationssikerhet pd andra samhillsviktiga omriden — det fore-
kommer krav pd att IKT-produkter, -tjinster och -processer i nit-
verks- och informationssystem ska certifieras eller 1 6vrigt bli fore-
mal {6r evaluering/testning for att uppnd 6kad sikerhet.

Det blir d4 nirmast friga om forfattningsreglering som giller for

— statliga myndigheters verksamhet allmint,

— sambhillsviktiga och digitala tjinster 1 anslutning till NIS-direk-
tivet och

— 9vriga samhillssektorer.

Krav pd informationssikerbet i statliga myndigheters verksambet

Myndigheten f6r samhillsskydd och beredskap (MSB) har med stod
av 21 § férordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters dtgirder vid hojd beredskap utfirdat fore-
skrifter som ansluter till bestimmelserna om statliga myndigheters
informationssikerhet 1 19 § 1 férordningen. Av 19 § i férordningen
foljer att varje myndighet har ansvar for siker informationshanter-
ing. Ansvaret giller dven nir myndighetens information hanteras av
en extern aktor eller nir myndigheten tillhandahdller andra aktorer
tjinster for informationshantering inom e-férvaltning eller mot-
svarande.
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I 1§ 1 myndighetens foéreskrifter om informationssikerhet fér
statliga myndigheter’ anges att dessa avser sidana sikerhetskrav som
avses 119 §1iden angivna férordningen. Av 2 § foljer att om en annan
forfattning innehéller en bestimmelse som stiller hogre krav dn vad
som anges 1 dessa foreskrifter tillimpas den bestimmelsen.

Av 4 § foljer att en myndighet ska bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete med stéd av standarderna
SS-EN ISO/IEC 27001:2017 Informationsteknik — Sikerhetstekniker
— Ledningssystem for informationssikerhet — Krav och SS-EN ISO/
IEC 27002:2017 Informationsteknik — Sikerhetstekniker — Riktlinjer
for informationssikerhetsdtgirder eller motsvarande. Om en myndig-
het viljer att anvinda en annan standard bér myndigheten analysera
och dokumentera de likheter och skillnader som finns mellan ISO-
standarden och vald standard for att sikerstilla att vald standard ger
tillrickligt stéd 1 det systematiska och riskbaserade informations-
sikerhetsarbetet.

I 5 § anges att informationssikerhetsarbetet ska utformas utifrdn
de risker och behov myndigheten identifierar. Det ska omfatta all
behandling av information som myndigheten ansvarar fér och integ-
reras med myndighetens befintliga sitt att leda och styra sin orga-
nisation

Av 6 § foljer att myndigheten ska sikerstilla att informations-
sikerhetsarbetet ir systematiskt och riskbaserat genom att

— klassa sin information avseende konfidentialitet, riktighet och
tillginglighet 1 olika nivder utifrin vilka konsekvenser ett bristande
skydd kan fi (informationsklassning),

— identifiera, analysera och virdera risker f6r sin information (risk-
bedémning),

— utifrdin genomférd informationsklassning och riskbedémning
identifiera behov av och inféra indamalsenliga och proportionella
sikerhetsdtgirder, och

— utvirdera sikerhetsdtgirderna och vid behov anpassa skyddet av
informationen. I arbetet ingdr att genomféra en gapanalys.

> Myndigheten fér samhillsskydd och beredskaps féreskrifter om informationssikerhet fér
statliga myndigheter (MSBFS 2020:6).
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MSB har dven med stéd av 21 § férordningen (2015:1052)1 om kris-
beredskap och bevakningsansvariga myndigheters dtgirder vid ho;d
beredskap utfirdat foreskrifter och allminna r8d om sikerhets-
dtgirder 1 informationssystem fér statliga myndigheter.® Dessa fore-
skrifter innehiller bestimmelser om sidana sikerhetskrav som avses
119 § férordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters dtgirder vid hojd beredskap. Om en annan
forfattning innehller en bestimmelse som stiller hogre krav dn kraven
1 dessa foreskrifter tillimpas den bestimmelsen.

Med begreppet informationssystem 1 féreskrifterna avses appli-
kationer, tjinster eller andra komponenter som hanterar informa-
tion samt nitverk och infrastruktur. Av 3 kap 1§ i foreskrifterna
foljer att en myndighet ska vid anskaffning, utveckling eller utkon-
traktering av informationssystem identifiera krav pd sikerhet i syste-
met. I myndighetens allminna rid till den angivna bestimmelsen
anges att “vid anskaffning av informationssystem bér myndigheten
overviga att vilja produkter som ir certifierade genom tredjeparts-
granskning mot etablerad standard.” Nigra formella krav pd att an-
vinda certifierade IKT-produkter, -tjinster eller -processer finns si-
lunda inte 1 foreskrifterna.

Krav pd informationssikerbet for sambillsviktiga och digitala tjinster

Till grund f6r den nationella férfattningsregleringen om informa-
tionssikerhet for samhillsviktiga och digitala tjinster ligger Europa-
parlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016
om 3tgirder for en hog gemensam nivd pd sikerhet 1 ndtverks- och
informationssystem 1 hela unionen (NIS-direktivet).

I NIS-direktivet samt anslutande nationell forfattningsreglering
pa omrddet finns bestimmelser som bl.a. reglerar krav pa sikerhet 1
nirverks- och informationssystem i verksamheter som ror samhalls-
viktiga tjanster. Sikerhet 1 system och anliggningar enligt artikel 16.1 a
1 direktiv (EU) 2016/1148 avser sikerheten fér nit- och informa-
tionssystem och deras fysiska milj6 och innefattar féljande aspekter:

¢ Myndigheten fér samhillsskydd och beredskaps féreskrifter om sikerhetsdtgirder i infor-
mationssystem for statliga myndigheter (MSBFS 2020:7).
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a) Systematisk foérvaltning av nit- och informationssystem, vilket
avser mappning av informationssystem och faststillande av ett
antal indamélsenliga policyer f6r hantering av informationssiker-
heten, inklusive riskanalys, minskliga resurser, driftssikerhet, siker-
hetsarkitektur, siker livscykelhantering av data och system och, i
féorekommande fall, kryptering och hantering av sddan kryptering.

b) Fysisk sikerhet och miljosikerhet, vilket avser tillgingen till ett
antal 3tgirder for att skydda sikerheten f6r nit- och informa-
tionssystem hos leverantorer av digitala tjinster frin skador med
anvindning av en riskbaserad strategi som omfattar alla faror och
som t.ex. omfattar systemfel, den minskliga faktorn, avsiktligt
skadliga handlingar eller naturfenomen.

c¢) Forsorjningstrygghet, vilket avser inférande och uppritthillande
av limpliga policyer for att sikerstilla tillgingligheten och i fore-
kommande fall spirbarheten fér kritiska insatsprodukter som
anvinds f6r tillhandah&llandet av tjinsten.

d) Atkomstkontroll fér nit- och informationssystem, vilket avser
tillgdngen till en uppsittning dtgirder for att sikerstilla att den
fysiska och logiska dtkomsten till nit- och informationssystem,
inklusive administrativ sikerhet for nit och informationssystem,
tillits och begrinsas baserat pd verksamhetskrav och sikerhets-
krav.

I Kommissionens genomférandeforordning (EU) 2018/151 av den
30 januari 2018 om tillimpningsforeskrifter for Europaparlamentets
och rddets direktiv (EU) 2016/1148 om dtgirder for en hog gemensam
nivd pd sikerbet i ndtverks- och informationssystem i hela unionen
finns nirmare specificering av de aspekter som ska beaktas av leve-
rantorer av digitala tjinster nir de hanterar risker som hotar siker-
heten i deras nit- och informationssystem samt parametrarna fér
faststillande av om en incident har avsevird inverkan.”

7 Kommissionens genomfdrandeférordning (EU) 2018/151 av den 30 januari 2018 om till-
limpningsféreskrifter f6r Europaparlamentets och ridets direktiv (EU) 2016/1148 om &t-
girder for en hdg gemensam niva p3 sikerhet i nitverks- och informationssystem i hela unionen
vad giller nirmare specificering av de aspekter som ska beaktas av leverantérer av digitala
tjinster nir de hanterar risker som hotar sikerheten i deras nit- och informationssystem samt
parametrarna for faststillande av om en incident har avsevird inverkan. I férordningen fram-
hills att enligt direktiv (EU) 2016/1148 bor (1) leverantdrer av digitala tjinster fritt kunna
vidta de tekniska och organisatoriska dtgirder som de anser limpliga for att hantera risker for
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I lagen (2018:1174) om informationssikerhet f6r samhillsviktiga
och digitala tjinster finns bestimmelser om informationssikerhet
for sddana tjinster. Lagen giller f6r (1) leverantorer av det slag som
anges 1 bilaga 2 till NIS-direktivet och som tillhandahiller en sam-
hillsviktig tjinst, under forutsittning att leverantdren ir etablerad 1
Sverige, att tillhandah&llandet av tjinsten ir beroende av nitverk och
informationssystem och att en incident skulle medféra en betydande
storning vid tillhandahillandet av tjinsten (leverantdrer av samhills-
viktiga tjinster), och (2) juridiska personer som tillhandahiller en
digital tjinst och som har sitt huvudsakliga etableringsstille 1 Sverige
eller har utsett en foretridare som ir etablerad hir (leverantorer av
digitala tjinster). Av 8 § framgér att lagen dock inte giller f6r verk-
samhet som omfattas av sikerhetsskyddslagen (2018:585). Vidare
anges 1 9 § att nir det giller leverantdrer som omfattas av krav pd in-
formationssikerhet i andra férfattningar ska — om det i lag eller annan
forfattning finns bestimmelser som innehller krav pd sikerhetsét-
girder och incidentrapportering — de bestimmelserna gilla om verkan
av kraven minst motsvarar verkan av skyldigheterna enlig lagen,
varvid bestimmelsernas omfattning ska beaktas samt vilken tillsyn
och vilka sanktioner som ir kopplade till kraven i bestimmelserna.

I 5§ i férordningen (2018:1175) om informationssikerhet for
samhillsviktiga och digitala tjdnster anges att leverantdrer av sam-
hillsviktiga tjinster och leverantorer av digitala tjinster ska nir det
giller organisatoriska och tekniska dtgirder beakta europeiska och

sikerheten i deras nit- och informationssystem, om dessa dtgirder sikerstiller en limplig siker-
hetsnivd och tar hinsyn till de aspekter som foreskrivs i direktivet. (2) Nir leverantorer av
digitala tjinster faststiller vilka tekniska och organisatoriska dtgirder som ir indamilsenliga
och proportionella bor de ta ett systematiskt grepp pd informationssikerheten och tillimpa
ett riskbaserat tillvigagingssitt. (3) For att garantera sikerheten for system och anliggningar
bér leverantdrer av digitala tjinster genomfora beddmnings- och analysférfaranden. Férfaran-
dena bér omfatta en systematisk férvaltning av nit- och informationssystem, fysisk sikerhet
och miljésikerhet, f6rsoérjningstrygghet och dtkomstkontroll. (4) Nir leverantérer av digitala
tjinster utfor en riskanalys inom ramen for en systematisk forvaltning av nit- och informa-
tionssystem bor de uppmuntras att identifiera sirskilda risker och kvantifiera deras betydelse,
t.ex. genom att identifiera hot mot kritiska tillgdngar och hur dessa hot paverkar driften och
faststilla hur de bist kan begrinsas baserat pd befintlig kapacitet och befintliga resurskrav.
(5) Policyn for minskliga resurser kan avse férvaltningen av kompetens, inklusive aspekter
férbundna med utvecklingen av sikerhetsrelaterad kompetens och atgirder for att 6ka med-
vetenheten. Vid faststillandet av ett antal indamélsenliga policyer fér driftssikerhet bér leve-
rantdren av digitala tjinster uppmuntras att ta hinsyn till aspekter rérande férindringshanter-
ing, sdrbarhetshantering, formaliserade drifts- och férvaltningsmetoder och systemmappning.
(6) Policyerna fér sikerhetsarkitektur kan i synnerhet omfatta segregering av nitverk och
system liksom specifika sikerhetsitgirder for kritisk drift sdsom f6rvaltningsdrift. Segreger-
ingen av nitverk och system kan géra det mojligt for en leverantér av digitala tjinster att skilja
mellan element som datafléden och datorresurser som hér till en kund, en grupp av kunder,
leverantdren av digitala tjinster eller tredje part.
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internationellt accepterade standarder och specifikationer vid ut-
formningen av sikerhetsdtgirder.

Av 6 § foljer att vid bedémningen av om sikerhetsitgirder enligt
15 § lagen (2018:1174) om informationssikerhet for samhillsviktiga
och digitala tjinster sikerstiller en nivd pd sikerheten 1 nitverk och
informationssystem som ir limplig i férhillande till risken, ska bl.a.
beaktas sikerheten i system och anliggningar (punkten 1), hanter-
ing av driftskontinuitet, 6vervakning (punkten 3), revision och test-
ning (punkten 4), och efterlevnad av internationella standarder (punk-
ten 5). I férordningen anges vidare att i artikel 2 1 kommissionens
genomforandeférordning om leverantérer av digitala tjinster finns
bestimmelser som nirmare anger vad som avses med bl.a. punk-
terna 1 och 3-5.

I férordningen anges vidare att Myndigheten for samhillsskydd
och beredskap fér, efter att ha gett tillsynsmyndigheterna och Social-
styrelsen tillfille att yttra sig, meddela foreskrifter om systematiskt
och riskbaserat informationssikerhetsarbete enligt 11 § lagen
(2018:1174) om informationssikerhet f6r samhillsviktiga och digitala
jinster. Statens energimyndighet, Transportstyrelsen, Finansinspek-
tionen, Livsmedelsverket och Post- och telestyrelsen fir meddela
foreskrifter om sikerhetsdtgirder enligt 12—14 §§ lagen (2018:1174)
om informationssikerhet for samhillsviktiga och digitala tjinster f6r
sina respektive tillsynsomrdden. Socialstyrelsen f&r meddela sddana
foreskrifter f6r Inspektionen for vdrd och omsorgs tillsynsomride.
Innan féreskrifterna meddelas ska Myndigheten f6r samhillsskydd
och beredskap ges tillfille att yttra sig. Vidare anges att Myndigheten
for samhillsskydd och beredskap ska limna rdd och stod till tillsyns-
myndigheterna och Socialstyrelsen nir de tar fram féreskrifterna.

Myndigheten for sambillsskydd och beredskap har med st3d av den
angivna lagen och férordningen meddelat foreskrifter om informa-
tionssikerhet for leverantoérer av samhillsviktiga tjinster med krav
pd att aktorer med verksamhet inom samhillsviktiga tjinster ska be-
driva ett systematiskt arbete med informationssikerhet och vidta
dtgirder som stirker it-sikerheten 1 verksamheten. I 8 § angivna fére-
skrifter anges att leverantdr ska ha ett dokumenterat arbetssitt for
sitt informationssikerhetsarbete som stéd for att klassa information
med utgdngspunkt 1 vilka konsekvenser som kan uppkomma vid bris-
ter 1 konfidentialitet, riktighet och tillginglighet (punkten 1), iden-
tifiera, analysera och virdera risker f6r organisationens information,

387



Certifiering av natverks- och informationssystem SOU 2021:63

nitverk och informationssystem (punkten 2), utifrdn genomférd in-
formationsklassning och riskbedémning inféra indamaélsenliga och
proportionella sikerhetsitgirder (punkten 3) samt f6lja upp och ut-
virdera sikerhetsitgirder i syfte att vid behov anpassa skyddet av
informationen (punkten 4). Av 10 § f6ljer att en leverantor ska ha
interna regler och arbetssitt som sikerstiller att samtliga nitverk och
informationssystem for samhillsviktiga tjinster uppfyller identifierade
behov av informationssikerhet. Drift och férvaltning 6ver tid, arkitek-
tur samt sammankoppling mot andra nitverk och informationssystem
ska sirskilt beaktas.

De angivna sektorsmyndigheterna/tillsynsmyndigheterna inom
respektive sektor har ritt att meddela féreskrifter pd respektive
omride.*

Post och telestyrelsen har utfirdat myndighetsféreskrifter och all-
minna rdd om sikerhetsdtgirder f6r samhillsviktiga tjinster inom
sektorn digital infrastruktur (TSFS 2021:3)° I féreskrifterna finns
bestimmelser om sikerhetsdtgirder fér nitverk och informations-
system enligt 12-14 §§ lagen (2018:1174) om informationssikerhet
for samhillsviktiga och digitala tjinster. Foreskrifterna och allminna
rid giller f6r leverantorer av samhillsviktiga tjinster inom sektorn
digital infrastruktur. Av 6 § foljer att leverantdren ska bedéma om
risker ska elimineras, reduceras eller accepteras utifrin genomférd
riskbedémning enligt 4 §. Om leverantdren behéver eliminera eller
reducera identifierade risker ska leverantdren vidta dtgirder for att
hantera riskerna i enlighet med vad som féreskrivs 1 816 §§ nedan.
Leverantdren ska dirutdver vidta de ytterligare dtgirder som dr nod-
vindiga fér att hantera de risker som framkommit utifrdn genom-
ford riskbedomning enligt 4 §. Samtliga dtgirder ska vidtas pd en
nivd som ir proportionerlig i férhdllande till den f6religgande risken.
Redogorelser for skilen f6r beddmning av om riskerna ska elimine-
ras, reduceras eller accepteras ska dokumenteras och bevaras i fem
ar. I till 6 § anslutna allminna rid anges att leverantéren bor beakta
den senaste tekniska utvecklingen for att sikerstilla en niva pa siker-
heten i nitverk och informationssystem som ir limplig i férhillande
till den foreliggande risken. Leverantdren bor endast acceptera risker

8 Statens energimyndighet, Transportstyrelsen, Finansinspektionen, Livsmedelsverket och Post-
och telestyrelsen. Socialstyrelsen fir meddela sddana féreskrifter fo6r Inspektionen for vird-
och omsorgs tillsynsomride.

? Post- och telestyrelsen har utfirdat foreskrifterna och allminna rdd med stod av stéd av 8 §
férordningen (2018:1175) om informationssikerhet fo6r samhillsviktiga och digitala tjinster.
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om riskbedémningen i det aktuella fallet pdvisar att sikerheten 1 den
samhillsviktiga tjinsten kan uppritthdllas. Av 7 § féljer att eventu-
ella dtgirder ska dokumenteras. Négra formella krav pd certifiering
av IKT-produkter, -tjinster och -processer 1 nditverks- och informa-
tionssystem uppstills inte.

I Statens energimyndighets f6reskrifter och allminna rdd om risk-
analys och sikerhetsitgirder for nitverk och informationssystem
inom energisektorn (STEMFS 2021:3)"° foreskrivs i 2 § att leve-
rantdren ska uppritta en systemforteckning éver sin IT och OT
genom att kartligga och analysera de IT- och OT-tjinster samt nit-
verk och informationssystem som anvinds vid leverantérens till-
handahillande av samhillsviktiga tjinster samt hur dessa kommuni-
cerar med och ir beroende av varandra (punkten 1), inventera vilka
hirdvaror som anvinds i leverantérens I'T och OT (punkten 2), in-
ventera vilka mjukvaror som anvinds i leverantérens IT och OT
(punkten 3), identifiera vilka interna och externa nitverk och infor-
mationssystem liksom vilka hdrdvaror och mjukvaror som ir mest
kritiska for leverantorens tillhandahillande av samhaillsviktiga tjins-
ter (punkten 4), samt uppritta en nitverkskarta avseende leveranto-
rens IT och OT (punkten 5).

Inga av de 6vriga angivna sektorsmyndigheterna/tillsynsmyndig-
heterna har pd motsvarande sitt som PTS eller Statens energimyn-
dighet utfirdat ndgra foreskrifter och allminna rdd om riskanalys
och sikerhetsdtgirder f6r nitverk och informationssystem hos leve-
rantorer av samhillsviktiga tjinster.

Utredningen kan notera att varken i1 MSB:s foreskrifter eller i
ndgon av sektorsmyndigheternas forskrifter stills sdlunda nigra for-
mella krav pd att IKT-produkter, -tjinster eller -processer i ndtverks-
och informationssystem som anvinds i verksamhet som innefattar
samhillsviktiga och digitala tjinster ska vara certifierade enligt en av
Sverige erkind certifieringsordning. I féreskrifterna finns 1 och fér
sig bestimmelser om att en leverantdr ska ha interna regler och arbets-
sitt som sikerstiller att samtliga nitverk- och informationssystem
for samhillsviktiga tjinster uppfyller identifierade behov av informa-
tionssikerhet, dock saknas bestimmelser om evaluering eller certi-
fiering av sidana.

10 Statens energimyndighets foreskrifter och allminna rdd om riskanalys och sikerhetsitgirder
for nitverk och informationssystem inom energisektorn (STEMFS 2021:3).
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Informationssystem i verksambet hos kommuner och regioner

Det finns 1 dag inte ndgon formell f6rfattningsreglering med krav pd
att anvinda certifierade IKT-produkter, -tjdnster och -processer 1 nit-
verks- och informationssystem som anvinds 1 verksamheter som be-
drivs av kommuner och regioner, annat in om verksamheten 1 ett eller
flera avseenden triffas av kraven pd informationssikerhet 1 regler-
ingen av sikerhetsskydd eller om samhillsviktiga och digitala tjinster.

Niringslivet och foretag

P& motsvarande sitt som giller {6r kommuner och regioner finns det
for enskilda foretag eller enskilda organisationer i dag inte ndgon
formell forfattningsreglering med krav pd att anvinda certifierade
IKT-produkter, -tjinster och -processer i nditverks- och informations-
system som anvinds 1 olika verksamheter. Detta giller dock inte om
verksamheten 1 ett eller flera avseenden triffas av kraven pd infor-
mationssikerhet 1 regleringen av sikerhetsskydd eller om samhills-
viktiga och digitala tjinster.

12.4 Finns krav pa certifiering i andra lander?

Utredningen har genomfort en dversiktlig kartliggning av om det i
andra jimférbara linder finns reglering som innefattar krav pa certi-
fiering av IKT-produkter, -tjinster och -processer i verksamhet som
motsvarar den svenska definitionen av sikerhetskinslig verksamhet
eller 1 6vrigt definitionen pé verksamhet som kan anses beréra natio-
nell sikerhet. En sammanfattning av vad som framkommit vid kart-
liggningen finns i kapitel 9.

Utredningen kan konstatera att det framkommer en splittrad bild
av féorekomsten av reglering med krav pa certifiering av IKT-produk-
ter, -tjinster och -processer 1 verksamhet som kan anses motsvara det
svenska begreppet sikerhetskinslig verksamhet eller 1 6vrigt natio-
nell sikerhet.

I Norge stills 1 nationell forfattning krav pd att verksamheter vid
valet av sikerhetsdtgirder anvinder evaluerade produkter och tjins-
ter om dessas funktion ir avgorande for att personer inte obefogat
ska 4 tillgdng till hemlig eller kvalificerat hemlig information och
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inte heller paverkar driften av kritisk infrastruktur. Evalueringen ska
utforas av den nationella sikerhetsmyndigheten (NSM) eller ett ackre-
diterat laboratorium som utsetts av NSM. Kraven pd sjilva evaluer-
ingen kan uppfyllas genom en certifiering utfirdat av NSM eller ett
ackrediterat certifieringsorgan som utsetts av NSM."!

Av inhimtade uppgifter framgdr att det finns myndigheter 1
Finland med ansvar for nationell informations- och cybersikerhet
samt uppgiften att godkinna vissa informationssystem. Ndgra natio-
nella krav pd certifiering av sddana system har dock inte framkommit.
Det kan 1 vissa fall vara obligatoriskt att inhimta intyg om godkin-
nande frén behorig myndighet f6r informationssystem som behand-
lar sikerhetsklassificerad information.

I Danmark finns krav pd cybersikerhetscertifiering 1 friga om
sikerheten 1 nitverks- och informationssystem, frimst i vissa sek-
torer (bl.a. inom transport och sjofart). For statliga myndigheter
finns ocks8 krav pd att ackreditering av informationssystem som an-
vinds for klassificerad information. Sidana system kan vara foremél
for certifiering och/eller godkinnande.

I Nederlinderna finns centrala myndigheter med ansvar fér nationell
cybersikerhet, evaluering respektive godkinnande av informations-
sikerhetsprodukter och system for att skydda sirskild information
av betydelse for staten. Ndgra nationella krav pd formell certifiering
av nedan angivna system och produkter har inte kunnat noteras.
Produkter f6r information som kan medféra negativa konsekvenser
for staten ska dock evalueras av den nationella byrdn f6r kommuni-
kationssikerhet (NBV). Arbetsgruppen fér sirskild informations-
sikerhet, WBI, limnar sedan rid till Inrikesministeriet som har att
godkinna anvindningen av informationssikerhetssystem och dess
komponenter. Vidare kan anvindning av viss mjukvaruutrustning som
omfattas av férsvarskontrakt férutsitta godkinnande av s.k. siker-
hetskontor.

I Tyskland finns myndigheter med ansvar {6r informationssiker-
het och certifiering respektive godkinnande av it-produkter och
-system 1 sikerhetskinslig verksamhet 1 landet. Vissa komponenter
och idndringar av it-system som ska behandla klassificerat material
ska godkinnas av chefer pd berérda myndigheter. En férutsittning
fér anvindning av it-system f6r klassificerad information ir ett in-

" Det rér sig hir inte om ett absolut krav pa certifiering, utan éverensstimmelse kan visas dven
pa andra sitt.
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formationssikerhetskoncept i enlighet med angivna standarder. Dess-
utom finns krav pd sekretesskydd som gir utéver det grundliggande
it-skyddet och som ska definieras av sikerhetschefer enligt admi-
nistrativa instruktioner for skyddet av klassificerat material. Utéver
certifiering av it-produkter och -system med avseende pd deras siker-
hetsfunktioner finns dven tillging till tjinsten att certifiera enligt
tekniska riktlinjer avseende sirskilda funktionskrav. En certifiering
enligt tekniska riktlinjer krivs om implementeringen av sirskilda
funktionskrav ir avgérande for driften av en it-produkt eller ett it-
system. Detta giller 1 synnerhet it-produkter eller -system som ir
avsedda att sittas in i sikerhetskinsliga dominer i Tyskland. BSI be-
démer tillverkares och distributérers it-produkter och -system varvid
oberoende evaluering av 6verensstimmelse med de tekniska rikt-
linjerna gors."

I Frankrike finns centrala myndigheter med ansvar {6r nationell
informations- och cybersikerhet. Myndigheterna ansvarar {6r evaluer-
ing och -godkinnande av informationssystem och dess sikerhets-
funktioner dir behandlad information ir av betydelse fér nationell
sikerhet. Nagra nationella krav pd certifiering av sddana system har
dock inte framkommit Nir det giller informationssystem som be-
handlar information som klassificerats som kvalificerat hemlig ska
generalsekreteraren {or férsvar och nationell sikerhet (SGDSN) god-
kinna systemet.

I Storbritannien finns myndigheter med ansvar for nationell
informations- och cybersikerhet samt certifiering av IKT. I friga om
produkter som hanterar hemlig information krivs sirskilt utvecklat
skydd. P4 denna nivd anvinds normalt inte vanligen f6rekommande
kommersiella 16sningar. Tillgdng till kinslig information ska endast
ges till auktoriserade system. Foretag som tillhandahgller vissa IKT-
produkter och -tjinster for hantering av kinslig och officiell infor-
mation kan behéva certifiering eller motsvarande. Tillhandahéllare av
ginster och tredjepartsleverantdrer som hanterar hemlig offentlig
information méste vidare erhélla ackreditering och anvinda limpligt
ackrediterad it-utrustning och godkind mjukvara.

I USA finns flera departement och federala myndigheter med
ansvar for nationell informations- och cybersikerhet. Det finns krav

120m it-system ska anvindas for hemligt material miste sikerhetsansvariga lita BSI utfora
vissa tekniska tester av it-systemet fér att se om nédvindiga it-sikerhetsfunktioner implemen-
terats korrekt. Nir nitverksbaserade it-system anvinds for klassificerat material kan dven
sikerhetsansvariga behdva genomfora ett penetrationstest.
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pa att driftsittningen av federala informationssystem ska godkinnas
av behoriga federala tjinstemin. Nationella sikerhetssystem som be-
handlar nationell sikerhetsinformation fordrar ytterligare sikerhets-
krav som behover godkinnas. Vidare ska sidana system genomgi en
oberoende tredjepartsbedémning dir systemets éverensstimmelse
med sirskilda instruktioner pi omrddet valideras. I USA kan kom-
mersiella informationssikerhetsprodukter i1 férhdllandevis stor ut-
strickning anvindas for att skydda nationella sikerhetssystem och
klassificerad information (om lésningarna ir godkinda av NSA och
assuransfunktionerna validerade).

I Kanada finns myndigheter med ansvar fér informations- och
cybersikerhet samt certifiering av IKT. Federala departement och
myndigheter miste ha sina it-system och tjinster certifierade och
ackrediterade innan de godkinns for drift. Organisationer som ingar
kontrakt med regeringen och har it-system som ska behandla siker-
hetsklassificerad information (mellan leverantéren och en statlig
myndighet) miste {3 sitt system godkint av en myndighet (PSPC)
fore det att arbetet kan pdbérjas och systemet anvinds. Sikerhets-
kraven ir emellertid specifika for varje kontrakt och beror pd hur
kinslig den berérda informationen ir.

I Nya Zeeland finns departement med ansvar fér informations-
och cybersikerhet, bl.a. nir det giller nationell sikerhet. Statliga
nationella myndigheter som hanterar hemlig information om natio-
nen ir skyldiga att ha kontroll 6ver sina system och hélla informa-
tionen siker. IKT-systemen kan vidare behova genomgi en sirskild
certifierings- och ackrediteringsprocess for att fa tas i drift. Detta for-
farande regleras i en nationell handbok vars anvindning rekommen-
deras brett 1 samhillet. Rér hanterad information nationell sikerhet
méste myndighetens system ackrediteras av den nationella byrin f6r
kommunikationssikerhet (GCSB) innan ett resulterande formellt
godkinnande av systemets driftsittning kan ske. Vidare kriver system
och tjinster med kompartmentaliserad eller férbehillen (”caveated”)
information klassificerad som konfidentiell och hogre ackreditering
av generaldirektdren pd GCSB (eller formell delegat). Ocksd anvind-
ning av hdgassurans-kryptoutrustning kriver kontroll i form av ackre-
ditering av GCSB. Generellt i fall dir information och system ir klas-
sificerade begrinsat hemliga (restricted) eller ligre ligger uppgiften att
godkinna systemet internt hos organisationens chef.
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I Australien finns myndigheter med ansvar {6r informations- och
cybersikerhet samt uppgifterna att evaluera respektive certifiera IKT.
Nir det giller information om statliga angeligenheter som tillhér
regeringen behover berérda IKT-system godkinnas innan de fir tas
1 drift. For kvalificerat hemliga system och system som hanterar
kvalificerat hemlig eller kiinslig kompartmentaliserad information ir
en underrittelse- och sikerhetstjinst (ASD:s generaldirektér) god-
kinnandeorgan. I vriga fall brukar uppgiften att godkinna systemen
ligga hos respektive organisations sikerhetschef. Nigra motsvarande
nationella krav pd certifiering av sddana system har dock inte fram-
kommit.

12.5 Overviganden

12.5.1 Behov av att stdrka sakerheten i natverks-
och informationssystem

Utredningen ska — enligt direktiven - éverviga om det finns behov
av att stirka sikerheten 1 nitverks- och informationssystem 1 siker-
hetskinslig verksamhet, t.ex. genom att det inférs en nationell sir-
skild anpassad ordning med krav pd certifiering av IKT-produkter,
-tjinster och -processer som ska anvindas i informationssystem 1
sikerhetskinslig verksamhet.

Utgdngpunkten for utredningens éverviganden nir det giller fra-
gan om det finns anledning att infora en nationell sirskilt anpassad
ordning for certifiering av IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem 1 sikerhetskinslig verksamhet ir
att det finns konstaterade brister 1 sikerheten 1 systemen som ett krav
pé certifiering av produkter, tjinster och -processer kan bidra till att
dtgirda.

Utredningens experter pa informations- och cybersikerhet, bl.a.
pd omridet for evaluering och certifiering, har framhllit att IKT-
produkter, -tjinster och -processer som genomgir evaluering och
certifiering bidrar till att 6ka sikerheten i nitverks- och informa-
tionssystem, men att det inte genom ett sidant férfarande gir att
uppni nigon fullstindig sikerhet. Aven andra nédvindiga sikerhets-
skyddsédtgirder méste vidtas och finnas pa plats. En 6kad anvindning
av certifierade IKT-produkter, -tjinster och -processer utgér siledes
endast en delmingd av mdnga andra angeligna dtgirder som behover
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vidtas inom ramen for ett systematiskt informationssikerhetsarbete
och 1 arbetet med att stirka it-sikerheten i sikerhetskinslig verk-
samhet (se kapitel 10 och 11).

Utredningen tolkar vidare uppdraget nir det giller frigan om det
finns anledning att inf6ra en nationell sirskilt anpassad ordning for
certifiering av IKT-produkter, -tjinster och -processer 1 nitverks-
och informationssystem i sikerhetskinslig verksamhet som att ut-
gdngspunkten ir att utreda behovet av en sirskild certifieringsord-
ning som till struktur, regelsystem och arbetsformer motsvarar den
nu befintliga nationella certifieringsordningen vid FMV/CSEC, men
som ir anpassad foér den sikerhetskinsliga verksamheten. Utred-
ningens dverviganden om det finns anledning att inféra en nationell
sirskilt anpassad ordning fér certifiering av IKT-produkter, -tjinster
och -processer 1 nitverks- och informationssystem 1 sikerhetskins-
lig verksamhet ska dirfér géras mot den ovan angivna bakgrunden.
Det kan samtidigt konstateras att det dirutéver méste foreligga ett
antal forutsittningar for att mojliggora ett inférande och tillimpning
av en sidan ordning och att i detta sammanhang dven att ett antal
andra beddmningar behéver goras, bl.a. vilken piverkan som certi-
fieringar som sker med stéd av det europeiska ramverket kan ha for
behovet av nationella certifieringar av IKT-produkter, -tjinster och
-processer i nitverks- och informationssystem i f6r sikerhetskinslig
verksamhet. Dessa forutsittningar och andra grundliggande frige-
stillningar behandlas mer utforligt i efterféljande avsnitt.

12.5.2 Forutsattningar for en nationell certifieringsordning
for sakerhetskanslig verksamhet

Befintligt regelsystem

Frigan om krav pd certifiering av IKT-produkter, -tjinster och -pro-
cesser 1 sikerhetskinslig verksamhet berér dven frigor av rittslig
karaktir, dvs. hur detta i sddana fall ska regleras. Oavsett om regler-
ingen sker 1 lag, forordning eller férskrifter stiller det rittsliga krav
pd dels att eventuella krav ir férutsebara, dels att de begrepp och
definitioner som anvinds i regleringen ir tydligt definierade, vilket
far en sirskild betydelse om det finns administrativa &tgirder och
sanktioner kopplade till krav pd en aktér att anvinda certifierade
IKT-produkter, -tjinster och -processer i en viss typ av verksamhet.

395



Certifiering av natverks- och informationssystem SOU 2021:63

Den friga som inledningsvis uppkommer ir om nu gillande regel-
system for informationssikerhet i sikerhetskinslig verksamhet ger
stdd for att nirmare reglera och stilla krav pd anvindning av evalue-
rade och certifierade IKT-produkter, -tjinster och -processer 1 nit-
verks- och informationssystem i sddan verksambhet.

Av 4§ forsta stycket i sikerhetsskyddsforordningen framgér —
nir det giller sikerhetskrav fér informationssystem som anvinds i
sikerhetskinslig verksamhet — att en verksamhetsutévare som an-
svarar for ett informationssystem som ska anvindas 1 sddan verksam-
het ska vidta limpliga skyddsdtgirder {6r att kunna uppticka, forsvira
och hantera skadlig inverkan p4 informationssystemet samt obeho-
rig avlyssning av, tkomst till och nyttjande av informationssyste-
met. Av 6 § f6ljer att Sikerhetspolisen och Férsvarsmakten fir inom
respektive myndighets tillsynsomridde meddela féreskrifter om undan-
tag frin kraveni4 §.

Utredningen noterar att av Sikerhetspolisen forskrifter om gransk-
ning vid utveckling och anskaffning av informationssystem i siker-
hetskinslig verksamhet framgdr att verksamhetsutévaren ska se till
att egenutvecklad programvara 1 informationssystem som har bety-
delse for sikerhetskinslig verksamhet granskas for att uppticka och
tgirda sikerhetsbrister och sdrbarheter (4 §). Vidare anges att verk-
samhetsutdvaren ska se till att tredjepartsprogramvara 1 informations-
system som har betydelse f6r sikerhetskinslig verksamhet granskas
for att uppticka och 4tgirda sikerhetsbrister och sirbarheter, eller
att programvaran pd annat sitt bedoms vara tillforlitlig frin siker-
hetsskyddssynpunkt (5 §).

Utredningens experter frin Sikerhetspolisen respektive For-
svarsmakten har under utredningsarbetet gjort bedémningen att nu
gillande forfattningsreglering av sikerhetsskydd i och for sig ger stod
for att meddela foéreskrifter som anger att en verksamhetsutovare i
vissa fall ska anvinda IKT-produkter, -tjinster och -processer som
ska vara evaluerade och certifierade enligt en viss ordning men att nigra
sddana foreskrifter inte utfirdats.

Utredningen gor dirfor beddmningen att nuvarande férfattnings-
reglering ger tillrickligt utrymme fér tillsynsmyndigheterna att — vid
behov — kunna meddela nirmare foreskrifter om krav pd anvindning
av evaluerade och certifierade IKT-produkter, -tjinster och -proces-
ser i nitverks- och informationssystem i sikerhetskinslig verksamhet.
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Den nationella ordningen for certifiering av it-sikerbet
i produkter och system

I detta sammanhang kan noteras att det finns en nationell ordning
for certifiering av it-sikerhet 1 produkter och system, dven om den
ordningen inte nirmare reglerar vad som ska gilla for certifiering av
IKT-produkter, -tjinster och -processer pd det sikerhetsskyddade
omridet. Den friga som di uppkommer ir om denna certifierings-
ordning kan anses ge samma méjligheter att uppn3 tillricklig siker-
het i nitverks- och informationssystem som en sirskilt anpassad
certifieringsordning med certifieringskrav p omrddet kan medféra.

Hir uppkommer idven frigan vilken uppgift och roll som det
nationella certifieringsorganet CSEC bor och kan ha nir det kom-
mer till frigan om evaluering och certifiering av IKT-produkter,
-tjinster och -processer i sikerhetskinslig verksamhet. Hir ska note-
ras att den nu gillande nationella certifieringsordningen kan komma
att upphdra om/nir en motsvarande certifieringsordning inom ramen
for det europeiska ramverket f6r cybersikerhetscertifiering infors,
som di blir den gillande certifieringsordningen pd det aktuella
omridet. Vidare kan noteras att regeringen har givit FMV i uppdrag
att vara nationell cybersikerhetsmyndighet enligt EU:s cybersiker-
hetsakt med uppgifter som féljer av denna férordning, vilket bl.a.
innebir att det nationella certifieringsorganet CSEC, som ir en fris-
tdende enhet 1 vid myndigheten, har ansvar {6r certifieringar pa nivd
hog enligt det europeiska ramverket f6r cybersikerhetscertifiering.

Frigan om vilken betydelse den befintliga nationella ordningen
for certifiering av it-sikerhet 1 produkter och system kan f nir det
giller att 6verviga eventuellt behov av att inféra en sirskild mot-
svarande ordning for det sikerhetskinsliga omrddet behandlas mer i
efterfoljande avsnitt.

Det europeiska ramverket for cybersikerbet

For nationellt vidkommande uppkommer dven frigan vilken bety-
delse och paverkan som certifieringsordningar inom ramen fér det
europeiska ramverket for cybersikerhetscertifiering — utéver vad som
foljer direkt av tillimpningsomridet f6r dessa ordningar — kan {3 for
arbetet med att stirka den nationella informations- och cybersiker-
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heten, och sirskilt vad giller nitverks- och informationssystem i siker-
hetskinslig verksamhet.

Utredningen noterar att de olika certifieringsordningar som kom-
mer att etableras inom ramen f6r det europeiska ramverket for cyber-
sikerhetscertifiering kan férvintas anvindas for certifiering av allt frén
programvaror, [oT, molntjinster till olika styr- och kontrollsystem,
dvs. manga olika former och typer av informations- och kommuni-
kationsteknologi (IKT) och som berér nitverks- och informations-
system.

Utredningens experter har under utredningsarbetet framhallit
behovet av att fler certifierade IKT-produkter, -tjinster och -pro-
cesser for nivin hog tas fram inom ramen f6r det europeiska ramverket
for cybersikerhetscertifiering och att dessa ska kunna anvindas — vid
behov efter anpassning till nationella krav — i sdvil sikerhetskinslig
som annan samhillsviktig verksamhet.

Mailbilden bor vara att certifierade IKT-produkter, -tjinster och
-processer pd nivin hdg och som tas fram inom det angivna ram-
verket, eller pd annat sitt, ska kunna anvindas ocksd nationellt pd
motsvarande sitt som sker inom ramen fér samarbetet inom CCRA
och dir Sverige aktivt deltagit.

Frigan uppkommer om det finns behov av att, utéver den redan
befintliga nationella certifieringsordningen fér it-sikerhet i produk-
ter och system" och vad som féljer genom inférandet av det euro-
peiska ramverket {6r cybersikerhetscertifiering, dven infora en sir-
skild anpassad nationell certifieringsordning fér IKT-produkter,
-tjinster och -processer som ska anvindas 1 nitverks- och informa-
tionssystem 1 sikerhetskinslig verksamhet.

I anslutning till denna frigestillning uppkommer dven frigan om
certifiering enligt de ordningar som skapas inom ramen fér det euro-
peiska ramverket for cybersikerhet kan/bér anvindas pd detta om-
ride och om det eventuellt foreligger behov av en kombination av
sidana certifieringsordningar.

3 Denna nationella certifieringsordning kan delvis eller helt komma att upphéra nir mot-
svarande europeiska certifieringsordningar antas inom ramen fér EU:s cybersikerhetsakt.
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Utkast till reviderat NIS-direktiv

Det kan 1 detta sammanhang noteras att det for nirvarande pigér ett
arbete med att utveckla NIS-ramverket inom ramen fér det s3 kallade
NIS2-direktivet och som féremadl f6r en pigiende férhandling inom
EU. Enligt det utkast till NIS2-direktiv som offentliggjorts kommer
det att stillas betydande krav pd sikerhet 1 nitverks- och informa-
tionssystem 1 berérda verksamheter inom hela unionen.

En friga som d uppkommer i detta sammanhang ir om det finns
skil att 6verviga krav pd certifieringar av IKT-produkter, -tjinster
och -processer 1 nitverks- och informationssystem 1 sikerhetskins-
lig verksamhet och inte samtidigt analysera behovet av motsvarande
krav pd certifiering i verksamhet som rér samhillsviktiga och digitala
yanster (NIS2) eller kritisk infrastruktur (se nedan).

Vidare uppkommer frigan om den praktiska tillimpningen av
krav pd sikerhet 1 nitverks- och informationssystem enligt NIS-lagen
och sikerhetsskyddslagen. Detta kan vid en férsta anblick forefalla
okomplicerat men det kan observeras att hos minga verksamhets-
utdvare finns moderna nitverks- och informationssystem som ir bade
omfattande och komplexa, eller i vissa fall mycket komplexa, sam-
tidigt som olika delar av nitverks- och informationssystemen kan
beréras av bl.a. olika rittsliga och tekniska krav. Det giller t.ex. krav
enligt lagen (2018:1174) om informationssikerhet for samhillsvik-
tiga och digitala tjinster och/eller sikerhetsskyddslagen (2018:585).

Det kan dirfor ifrigasittas om inte sikerhetskraven pd IKT-pro-
dukter, -tjinster och -processer som tas fram inom ramen fér bl.a.
det europeiska ramverket f6r cybersikerhetscertifiering for att an-
vindas 1 nitverks- och informationssystem pd nivin hég boér kunna
anvindas — vid behov efter anpassning till nationella sikerhetskrav —
dven 1 sikerhetskinslig verksamhet.

Utredningen vill i detta sammanhang betona vikten att det skapas
forutsittningar for att det utvecklas fler certifierade IKT-produkter,
-tjinster och -processer som kan anvindas inom ramen fér alla ovan
nimnda regelverk. Frigan om krav p4 nationell certifiering av IKT-
produkter, -tjanster och -processer 1 nitverks- och informationssystem
i sikerhetskinslig verksamhet kan dirfér inte behandlas eller beds-
mas avskilt frin frigan om den mer allminna nivin pd informations-
och cybersikerhet i samhillet generellt och sirskilt vad giller nivin
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pd och behovet av 6kad sikerhet 1 verksamheter som ror samhills-
viktiga och digitala tjinster.

Forslag till EU-direktiv om kritiska entiteters motstindskraft

EU-kommissionen har den 16 december 2020 presenterat ett forslag
till Europaparlamentets och Rddets direktiv om kritiska entiteters mot-
standskraft (COM[2020] 829 final). Syftet med forslaget dr att for-
bittra tillhandah&llandet pd den inre marknaden av tjinster som ir
noédvindiga fér att uppritthdlla centrala samhillsfunktioner eller
central ekonomisk verksamhet genom att 6ka kritiska entiteters mot-
stdndskraft som tillhandah&ller sddana tjinster. Det avspeglar de upp-
maningar om itgirder som nyligen har utfirdats av ridet'* och Europa-
parlamentet,” som bida har uppmuntrat kommissionen att se 6ver
den nuvarande strategin fér att bittre avspegla de 6kade utmaningarna
for kritiska entiteter och sikerstilla en nirmare 6verensstimmelse
med direktivet om sikerhet 1 nitverks- och informationssystem
(NIS-direktivet). Forslaget dr forenligt och skapar nira synergier
med det foreslagna NIS2-direktivet 1 syfte att ta itu med den ¢kade
sammankopplingen mellan den fysiska och digitala virlden genom
en lagstiftningsram med kraftfulla dtgirder f6r motstdndskraft for
sdvil cyberrelaterade som fysiska aspekter, i enlighet med strategin
for EU:s sikerhetsunion.

Ett syfte med det foreslagna direktivet ir att inféra harmonise-
rade minimiregler for att sikerstilla tillhandahillandet av samhills-
viktiga tjinster pd den inre marknaden och 6ka kritiska entiteters
motstdndskraft. For att uppnd det méilet bér medlemsstaterna iden-
tifiera kritiska entiteter som bér omfattas av sirskilda krav och till-
syn, men ocksd sirskilt stod och vigledning fér att uppnd en hog
motstdndskraft mot alla relevanta risker. Dirmed ska medlemssta-
terna enligt forslaget sikerstilla att kritiska entiteter vidtar limpliga
och proportionella tekniska och organisatoriska dtgirder for att siker-
stilla sin motstdndskraft samt kan genomféra sikerhetskontroller av
personal. Négra uttryckliga krav pa certifiering anger direktivet emeller-
ud inte.

'4 Europaparlamentets och ridets direktiv 2019/944 av den 5 juni 2019 om gemensamma regler
f6r den inre marknaden fér el.
!5 Europaparlamentets och ridets férordning (EU) 2019/943 om den inre marknaden fér el.
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Behovet av nationell kravstillning

Utredningens experter har vidare betonat behovet och vikten av att
det finns en gemensamt framtagen och faststillt nationell kravstill-
ning som kan ligga till grund f6r evaluering och certifiering av IKT-
produkter, -tjinster och -processer, sirskilt pd det sikerhetsskyddade
omridet, men iven som nationellt instrument inom ramen {6r det
med EU-institutioner och andra medlemsstater gemensamma arbetet
med att utveckla det europeiska ramverket for cybersikerhetscerti-
fiering. I dag saknas en sidan kravstillning som grundas p en gemen-
samt framtagen hotbild, sirbarhets- och riskbedémningar och som
mojliggodr framtagande av adekvata skyddsprofiler 1 arbetet med eva-
luering och certifiering av IKT-produkter, -tjinster och -processer.

Frigan som ocksd uppkommer ir hur arbetet med att styra, orga-
nisera och resurssitta arbetet med framtagande av en kravstillning
ska ske, bl.a. vilken eller vilka myndigheter som ska delta och vilka
andra berdrda aktdrer som ir involveras 1 arbetet. Utredningen be-
démer att utgingspunkten hir bor vara att det ir en statlig myndig-
het som fir ansvaret for att utveckla och faststilla kravbilden och
sikerhetskrav nir det giller sikerhetskinslig verksamhet och 1 6vrigt
pd nivdn hég inom ramen for det europeiska ramverket for cyber-
sikerhetscertifiering.

Behovet av nationell sammanstillning éver certifierade och
rekommenderade IKT-produkter, -tjinster och -processer

Utredningens experter har dven pdpekat att en grundliggande for-
utsittning for att kunna stilla krav — vid behov med st6d av forfatt-
ning — pd att certifierade IKT-produkter, -tjinster och -processer ska
anvindas i nitverks- och informationssystem i sikerhetskinslig verk-
samhet ir att det kan ske f6rst nir en utvecklad sammanstillning dver
certifierade IKT-produkter, -tjinster och -processer ir tillginglig.

Marknadsfragor

Flera av utredningens experter pd detta omrdde har under utred-
ningsarbetet dven ifrigasatt om det kan anses foreligga tillrickliga
forutsittningar for att infora en nationell sirskilt anpassad ordning
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med krav pd certifiering av IKT-produkter, -tjinster och -processer
enbart for att ticka det nationella behovet pd omridet for siker-
hetskinslig verksamhet. Bl.a. har ifrdgasatts mojligheterna att natio-
nellt stilla enskilda certifieringskrav f6r det begrinsade anvindnings-
omrdde som det nationella omrédet 1 detta sammanhang utgér. Frin
experthdll framhills vidare att dessa IKT-produkter, -tjinster och
-processer som eventuellt tas fram for nationella behov dven méste
ha en internationell rickvidd eftersom den nationella marknaden
inte bedéms som tillricklig. Det innebir att det f6religger en risk for
att det kommer att saknas marknadsmissiga forutsittningar for att
ta fram sirlgsningar for enbart nationella behov. P4 motsvarande sitt
behéver svenska foretag som tar fram olika IKT-produketer, -tjinster
och -processer verka pd den globala marknaden och dirfér dven ha
en internationell rickvidd.

Forekomsten av certifieringsordningar i andra jimforbara linder

Utredningen har genom den internationella utblicken efterstrivat
att f3 en 6versiktlig bild dver forekomsten av certifieringsordningar
for nitverks- och informationssystem som anvinds inom omridet
for nationell sikerhet 1 andra linder. Det ska noteras att den inter-
nationella utblicken och kartliggningen 1 allt visentligt grundas pd
tillginglig offentlig information som kunnat iterfinnas pd berorda
myndigheters hemsidor. I syfte att kvalitetssikra information har
dven skriftliga frigor stillts till myndigheterna. Mot bakgrund av att
frigestillningarna ror frigor med beréring till nationell sikerhet och
forsvar har myndigheternas svar av naturliga skl varit av skiftande
slag och digitala méten har inte kunnat avhjilpa bristen av att pa plats
i olika linder kunna diskutera och inhimta information i frigor av
kinslig natur. Detta har medfért en begrinsning av utredningens
mojligheter att {3 ett fullgott underlag i denna del och informationen
1 den internationella utblicken ska bedémas mot denna bakgrund.
Den internationella utblicken — med ovan angivna begrinsningar
— ger vid handen att det 1 nigra med Sverige jimforbara linder finns
regleringar som behandlar certifiering av IKT-produkter, -tjinster
och -processer i nitverk- och informationssystem som anvinds i
verksamhet som motsvarar det svenska begreppet sikerhetskinslig
verksamhet eller annars ror nationell sikerhet (se kapitel 9.).
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I bl.a. Norge ir foreskrivet 1 forfattning att IKT-produkter, -tjins-
ter och -processer 1 nitverks- och informationssystem som behand-
lar hemlig eller kvalificerat hemlig information eller som anvinds 1
kritisk och mycket kritisk infrastruktur ska evalueras, och att evaluer-
ingen kan godtas om den bl.a. certifieras av certifieringsorganet vid
den norska sikerhetsmyndigheten, och godkinns ) av utpekad myn-
dighet."® T andra linder saknas helt reglering om formella krav pa certi-
fiering enligt en nationell certifieringsordning fér nationell sikerhet
dven om det 1 flertalet fall finns krav pd att sddana nitverks- och in-
formationssystem ska godkinnas av en myndighet.

12.5.3 Inhdamtade synpunkter fran Sdkerhetspolisen
och Férsvarsmakten

Utredningen har begirt att Sikerbetspolisen, 1 egenskap av tillsyns-
myndighet f6r den civila delen av tillimpningsomridet for sikerhets-
skyddsregleringen och dir behovet av ytterligare sikerhetsskydds-
dtgirder for nitverks- och informationssystem framstir som mest
akut, ska limna myndighetens bedémning 6ver ett eventuellt behov
av att inféra en nationell sirskilt anpassad certifieringsordning for
den sikerhetskinsliga verksamheten.

Sikerbetspolisen, som samritt med Forsvarsmakten i denna friga,
beddémer att det kan finnas bdde for- och nackdelar med sirskilda
certifieringsordningar fér nitverk- och informationssystem 1 siker-
hetskinslig verksamhet, men anser att det fér nirvarande ir oklart
om férdelarna 6verviger, bl.a. om sikerheten skulle 6ka 1 de nit-
verks- och informationssystem som certifieras. Myndigheten anser
att det inte ir klarlagt om certifiering dr den 3tgird som skulle 15sa
de brister i sikerhetsskyddet som har konstaterats. Effekterna av ytter-
ligare krav pd certifiering av IKT-produkter, -tjinster och -processer
1 nitverks- och informationssystem som anvinds 1 sikerhetskinslig
verksamhet behover dirfér utredas nirmare innan en sddan reglering
inférs.

Sikerbetspolisen pekar vidare pd att det fér nirvarande ir osikert
vilken pdverkan som framtida certifieringar inom ramen for det

16T exempelvis Tyskland ska vissa it-system och -produkter, som ir avsedda att anvindas i
sikerhetskinslig verksamhet, certifieras enligt tekniska riktlinjer avseende sirskilda funk-
tionskrav. En oberoende evaluering av 6verensstimmelse gors baserat ps de testspecifikationer
som definieras i den tekniska riktlinjen.
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europeiska ramverket f6r cybersikerhetscertifiering kan {8 f6r mo;-
ligheten att stirka sikerheten 1 nitverks- och informationssystem.
Myndigheten kommer att behéva foérhilla sig till de certifieringar
som kommer att utfirdas med stéd av olika certifieringsordningar
enligt EU:s cybersikerhetsakt. Detta férhllningssitt kan med for-
del fortydligas genom att behoériga myndigheter inom sikerhets-
skyddet 1 féreskrifter och genom vigledning anger hur verksamhets-
utdvare ska forhilla sig till och tillimpa sddana certifieringar.

Sikerbetspolisen anser sammanfattningsvis att en nationell sir-
skild anpassad certifieringsordning for sikerhetskinslig verksamhet
inte bor tas fram 1 nuliget och dessutom behéver frigan om effek-
terna av sidan certifieringsordning pd sikerheten i nitverks- och in-
formationssystem utredas nirmare.

12.5.4 Behovet av gemensam och faststalld kravbild

Flera av utredningens experter har samstimmigt framhillit att en
grundliggande forutsittning f6r att verviga inférande av en nationell
sirskilt anpassad ordning for certifiering av IKT-produkter, -tjinster
och -processer i nitverks- och informationssystem 1 sikerhetskins-
lig verksamhet ir att det finns en nationell, gemensam och faststilld
hot-, sirbarhets- och riskbedémning. En certifiering av IKT-pro-
dukter, -tjinster och -processer behover utgd frén en gemensam be-
démning som grund for det efterfoljande arbetet med att ta fram
gemensamma sikerhetskrav och niver for att kunna ta fram ade-
kvata skyddsprofiler och granskningsscheman. Detta behov fére-
ligger sdvil f6r arbetet med informations- och cybersikerhet i stort
1 samhillet och som for arbetet med att stirka sikerheten 1 nitverks-
och informationssystem i sikerhetskinslig verksamhet. For nirvarande
saknas dock en sddan nationell gemensam struktur for framtagning
av hot-, srbarhets och riskbedémning och en reglerad kravbild pd
sikerhetsnivder och skyddsprofiler. Eftersom sikerhetshojande effek-
ter kommer ur den kravstillning som ligger bakom certifieringen blir
en central frigestillning i detta sammanhang hur formerna fér att ta
fram kravstillning 1 samband med certifiering av IKT-produkter,
-tjinster och -processer i nitverks- och informationssystem ska se ut.

Utredningen anser att det dr av betydande nationellt intresse att
en formell struktur etableras for arbetet med att ta fram en gemen-
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sam hot-, sirbarhets- och riskbedémning som kan ligga till grund
for nationell kravstillning och verksamhet, och som ocksd kan an-
vindas f6r nationella syften inom det EU-gemensamma arbetet med
framstillning av skyddsprofiler inom ramen fér bl.a. det europeiska
ramverket f6r cybersikerhetscertifiering (se nedan).

Formerna for arbetet med kravstillning

Utgdngspunkten for all certifiering ir att det finns krav pd det som
ska certifieras och en ordning fér hur detta ska ske, hur gransk-
ningen och evalueringen ska g till. Detta giller oaktat vilken typ av
IKT-produkt, -tjinster eller -process det rér sig om. Hur dessa krav ut-
trycks kan ocks3 variera utifrdn vilken typ av verksamhet det ror sig om.

En vanlig utgingspunkt ir en internationell standard som tagits
fram for indamalet, t.ex. en ISO-standard som tagits fram inom ramen
tor International Organization for Standardization. Det finns 1 dags-
liget 6ver 22 000 globala standarder som ISO tagit fram, bl.a. stan-
darden ISO-27001 avseende informationssikerhet.

Nir det giller hoga krav pd it-sikerhet s3 har arbetet internatio-
nellt skett inom ramen {6r Common Criteria Recognition Arrange-
ment (CCRA), och motsvarande éverenskommelse inom Europa,
Senior Officials Group Information Systems Security — Mutual Recogni-
tion Arrangement (SOG-IS MRA)."

Som beskrivs 1 utredningens delbetinkande (SOU 2020:58) till-
lats privata certifieringsorgan endast att utfirda certifikat p& nivén
”grundliggande” eller "betydande”. For nivin "hég”, som kan anses
motsvara sikerhetskraven 1 sikerhetskinslig verksamhet, dr det den
nationella myndigheten fér cybersikerhetscertifiering som ir behorig.'®
Med den utgingspunkten uppkommer frigan hur formerna for arbe-
tet med att ta fram en nationell kravbild ska se ut och vilken eller
vilka myndigheter som bér ansvara for detta arbete.

17 Denna ordning beskrivs 1 utredningens delbetinkande EU:s cybersikerbetsakt — komplette-
rande bestimmelser om cybersikerbetscertifiering (SOU 2020:58). Dir beskrivs certifiering och
betydelsen av standarder i evaluerings- och certifieringsarbetet (s. 75 ff.).

18 Se avsnitt 3.5 i delbetinkandet.
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Tidigare och pdgdende arbete med kravstillning

Utredningen kan notera att berérda myndigheter har inom ramen
fér samverkan 1 SAMFI bedrivit olika arbeten fér att ta fram gemen-
samma skyddsprofiler fér IKT-produkter, -tjinster och -processer.
I den Nationella handlingsplanen for sambiillets informationssikerbet
frin 2012 redogors for arbetet och dir bl.a. milet f6r detta anges som:
Att svenska myndigheter, och andra verksamheter, ska 3 stod vid upp-
handling av it-sikerhetsprodukter, genom att myndigheterna 1 SAMFI
utvecklar en serie skyddsprofiler. Skyddsprofilerna utgér grund for

minimikrav pd sikerhetsfunktioner och granskning av sddana produkter
som har stor betydelse fér verksamheters informationssikerhet."”

Den foreslagna dtgirden innebar att bl.a.:
— utveckla och certifiera skyddsprofiler,

— tafram foreskrifter (MSB) med krav pd it-produkternas sikerhets-
egenskaper, baserade pd kraven i certifierade skyddsprofiler, och

— ta fram rdd och anvisningar f6r hur verksamheter kan anvinda
produkter som certifieras for att uppnd god informationssikerhet.

Genomfdrandet av arbetet med f6reslagna dtgirder skulle ske enligt
foljande:

— Arbetet med skyddsprofiler skulle genomféras av MSB med stod
av FMV/CSEC och experter frin évriga myndigheter i SAMFI.

— Arbetet med féreskrifter med krav pd it-produkternas sikerhets-
egenskaper skulle genomféras av MSB i samverkan med FMV/
CSEC och Férsvarsmakten samt andra berérda aktorer.

I Samlad informations- och cybersikerhetshandlingsplan for dren
2019-2022, frdn de myndigheter som tidigare har ingdtt 1 SAMFI
och numera ingdr i det nationella cybersikerhetscentret, finns fol-
jande mélsittningar och forslag p dtgirder:

— etablera och férvalta en referenslista for it-sikerhetsprodukter
dir MSB i samverkan med FMV anges som ansvariga,”

19 Kapitel 5.2 — Okad anvindning av CC-evaluerade produkter.
20 Kapitel 1.1.13.
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— utveckla sikerhetskrav for specifika it-produkter med FMV i sam-
verkan med MSB som ansvariga,”

— utveckling och anskaffning av it-sikerhetsprodukter med For-
svarsmakten och FMV som ansvariga myndigheter.

Utredningen kan notera att det historiska nationella arbetet kring
sikerhetskrav pd IKT-produkter, -tjinster och -processer har skett
mer systematiskt inom ramen fér Forsvarsmaktens arbete och di
med fokus pd det egna behovet och inte primirt generella behov i
ovriga samhillsviktiga verksamheter. Det arbete som bedrivit utifrn
samhillets mer allminna behov har skett inom ramen f6r SAMFI
och primirt 1 samarbete mellan MSB och FMV och med stéd av i
forsta hand Forsvarsmakten och FRA, vilket framkommer av de
handlingsplaner f6r informations- och cybersikerhet som redogérs
for ovan.

Utredningen kan ocksd notera att frdgan om kravstillning pd
IKT-produkter, -tjinster och -processer f6r samhillsviktig verksam-
het ir en friga som angivna ansvariga myndigheter {6r informations-
och cybersikerhet arbetat med under en lingre tid. Det arbete som
bedrivits har dock varit av begrinsad omfattning vad avser det fak-
tiska framtagandet av IKT-produkter, -tjinster och -processer for
samhillet 1 stort. En del av férklaringen till detta stdr sannolikt att
finna i att arbetet tidigare bedrivits splittrat hos flera olika myndig-
heter med olika ansvar fér denna typ av kravstillning. Dirtill kom-
mer att ingen myndighet haft det uttalade direkta ansvaret frn reger-
ingen att bedriva detta arbete samlat.

Ndirmare om arbetet med att ta fram skyddsprofiler

Det kan noteras att det arbete som bedrivits nationellt har frin
bérjan utgdtt frain CCRA och inom ramen {6r detta alltmer utifrdn
arbetet med sd kallade Collaborative protection profiles (CPP). Arbete
med CPP har internationellt bedrivits inom ramen f6r CCRA och
dir inom olika arbetsgrupper, s.k. International Technical Com-
munities (ITC). De iTC som skapas inom ramen for arbetet i CCRA
i syfte att ta fram en CPP utgérs frimst av olika experter frdn natio-

21 Kapitel 1.3.5.
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nella myndigheter, produktleverantérer, laboratorier, och andra in-
tressenter med.

I Sverige har arbeten med flera olika CPP genomférts, dels har
svenska aktorer deltagit i det internationella arbetet inom ramen for
1TC for olika internationella CPP, dirtill har ett nationellt arbete
bedrivits f6r Virtual Private Network (VPN), brandviggar, VoIP
klienter till mobila enheter, m.m. Utgdngspunkten fér arbetet har
varit att dessa IKT-produkter, -tjinster och -processer dven ska kunna
tillhandh&llas pd den internationella marknaden. De centrala myn-
digheterna i detta arbete har frimst varit FMV och MSB med stod av
Forsvarsmakten, och FRA. Aven Sikerhetspolisen har i viss utstrick-
ning deltagit 1 arbetet.

Utredningen bedémer att det sedan tidigare finns férutsittningar
och en god grund fér att etablera en mer strukturerad nationell pro-
cess for kravstillning 1 samband med certifiering av IKT-produkter,
-tjinster och -processer, bl.a. 1 syfte att skapa forutsittningar att
kunna utveckla och {3 tillgdng till certifierade IKT-produkter, -tjins-
ter och -processer pd nivd "hég” inom ramen fér det europeiska
ramverket f6r cybersikerhetscertifiering. Efterhand som IKT-pro-
dukter, -tjinster och -processer utvecklas av olika aktorer i nirings-
livet, kommer allt fler sddana certifierade IKT-produkter, -tjinster
och -processer att finnas tillgingliga och som kan anvindas inom
ramen for sdvil sikerhetskinslig verksamhet enligt sikerhetsskydds-
lagen (2018:585) och som lagen (2018:1174) om informationssiker-
het for samhillsviktiga och digitala tjinster men dven inom &vrig
verksambhet.

Sammanfattningsvis gor utredningen bedémningen att denna typ
av arbete och reglering av sikerhetsnivder och krav miste ske i form
av sammanhdllet ansvar {6r samhillets informations- och cybersiker-
het och utgd frin en central instans (myndighet) med sddant ansvar.

Utredningen bedémer vidare att eftersom sikerhetsmissiga sam-
beroenden ir utbredda inom informations- och cybersikerhetsom-
ridet pekar detta mot att gemensamma certifieringsordningar inom
ramen for det europeiska ramverket for cybersikerhetscertifiering i
framtiden kan komma att anvindas i stor utstrickning. Det medfor
dven ett nationellt behov av att gemensamt med andra linder paverka
och ta fram relevanta skyddsprofiler till grund fér evaluering och
certifiering av IKT-produkter, -tjinster och -processer som sker med
stdd av det europeiska ramverket for cybersikerhetscertifiering. Det
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utbredda sikerhetsberoendet innebir att nationell sikerhet kan till-
varatas genom ett aktivt nationellt deltagande i utarbetandet av gemen-
samma skyddsprofiler och ett sddant samarbete innebir inte avsteg
frin den egna ridigheten 6ver nationell sikerhet och férsvar.

For att kunna bevaka och tillvarata nationella intressen 1 detta
sammanhang miste det finnas en nationell struktur som skapar for-
utsittningar for att nationella krav kan bevakas vid hot-, sdrbarhets-
och riskbedémningar och vid framtagande av skyddsprofiler inom
ramen for det europeiska ramverket f6r cybersikerhetscertifiering.

En annan forutsittning for att stilla krav pd att verksamhets-
utdvare 1 forsta hand ska anvinda certifierade IKT-produkter, -tjins-
ter och-processer dr att detupprittas en nationell sammanstillning
over certifierade IKT-produkter, -tjinster och -processer som bér
alternativt inte bér anvindas i nitverks- och informationssystem 1i
sikerhetskinslig respektive samhillsviktig verksamhet och som under-
hills av en kompetent myndighet (se nedan).

12.5.5 Behov av nationell sammanstéllning éver
certifierade och rekommenderade IKT-produkter,
-tjanster och -processer

Utredningen bedémer att en grundliggande forutsittning for att
kunna stilla krav — vid behov med stéd av férfattning — pa att certi-
fierade IKT-produkter, -tjinster och -processer ska anvindas 1 nit-
verks- och informationssystem i sikerhetskinslig verksamhet ir att
det kan ske forst nir en utvecklad sammanstillning 5ver certifierade
IKT-produkter, -tjinster och -processer ir tillginglig. Detta kan
t.ex. dstadkommas genom att en utsedd myndighet ges i uppdrag att
administrera en katalog med certifierade och rekommenderade IKT-
produketer, -tjinster och -processer och som underlittar fér en verk-
samhetsutdvare att planera for och inféra sikra nitverks- och in-
formationssystem (se nedan).

Statliga myndigheter bér — om det inte finns skl att fringd rekom-
mendationerna — utg frin denna sammanstillning vid val av tekniska
komponenter och 16sningar for sikerhet i nitverks- och informa-
tionssystem i sin verksamhet. Finns certifierade produkter som méter
verksamhetens krav s ska de 1 forsta hand anvindas. Finns det inga
certifierade IKT-produkter, -tjinster och -processer som méter verk-
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samhetens krav bor det rapporteras till myndigheten for att kunna
3terforas till framtida kravstillning.

Aktorer som nyttjar IKT-produkter, -tjinster och -processer frin
den nationella sammanstillningen bidrar dven ull att skapa en bild
over behovliga sikerhetsfunktioner. I den praktiska tillimpningen
identifieras brister, risker, nya behov av sikerhetsfunktioner, m.m.
och som genererar information som 4terfors in 1 systemet for att
utgodra grund for att kravstilla nista generation eller version av it-
sikerhetsprodukter. Information erhdlls direkt frin tillverkarna om
nya sdrbarheter som uppticks hos aktdrerna, vilket kan dterféras in
1 systemet fér kommande arbete med kravstillning av sikerhet.
Vidare kan incidentrapportering och tillsynsverksamhet identifiera
risker, sdrbarheter eller behov av dtgirder som fods in 1 systemet.
Den féreslagna ordningen bidrar dven till en uppdaterad ligesbild 6ver
hur, vilka och i vilken omfattning vissa produktkategorier anvinds
inom offentlig sektor, dvs. 1 férsta hand statliga myndigheter, vilken
sedan kan anvindas for att prioritera vilka fokusomraden Sverige bér
ha 1 det kravstillande och normerande arbetet pa central nivd gentemot
kommissionen och Enisa.

Det nu redovisade nationella systemet (ordningen) ger enligt
utredningens bedémning betydande mojligheter att dra nytta av det
europeiska ramverket for cybersikerhetscertifiering for nationella
indamail nir det giller att stirka informations- och cybersikerheten
generellt 1 samhillet, men sirskilt i sikerhetskinslig verksamhet och
samhillsviktig verksamhet. Detta férutsitter samtidigt att foljande
beaktas i den fortsatt utvecklingen av den foreslagna ordningen:

o Ska Sverige i storre omfattning nyttja certifierade IKT-produk-
ter, -tjinster och -processer ir det nédvindigt att det pd nationell
nivd sker ett aktivt arbete med kravstillning och utveckling pa
omridet samt samverkan mellan berérda aktorer 1 dessa frigor.

e Vidare forutsitter det foreslagna ordningen att det finns ett tyd-
ligt nationellt engagemang 1 arbetet med kommissionen och 1i
Enisa:s arbete med det europeiska ramverket for cybersikerhets-
certifiering, dvs. arbetet med de framtida certifieringsordningarna.
Om sd inte sker finns — enligt utredningens bedémning — en uppen-
bar risk for att det uppstdr ett lige dir Sverige nationellt stiller
krav pd nyttjande men inte deltar och pdverkar utformningen och
dirmed inte heller utvecklar och tillgodoser sikerheten utifrn
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nationella behov och krav. Det innebir att stora delar av de resur-
ser som tillfors det nationella arbetet med det europeiska ram-
verket med cybersikerhetscertifiering inte kommer det nationella
arbetet med att stirka informations- och cybersikerheten tillgodo.

o For att 8stadkomma ett indamdlsenligt och effektivt arbete med
att stirka informations- och cybersikerheten méste centrala myn-
digheter ges tydliga roller och uppgifter samtidigt som ett aktivt
deltagande av svensk industri i arbetet sikerstills. Det innebir att
myndigheter med ansvar inom informations- och cybersikerhet
ska f3 ett tydligt uppdrag att delta 1 det nationella arbetet inom
ramen for respektive ansvarsomrdde. De forfattningar som i dag
primirt berérs dr NIS-lagen och sikerhetsskyddslagen, vilket
innebir att MSB, Férsvarsmakten, Sikerhetspolisen och berorda
sektorsmyndigheter utgor centrala aktorer 1 detta arbete. Vidare
méste niringslivet deltaiarbetet, bl.a. stora féretag som Ericsson,
Saab, m.fl. Vidare behéver intresseorganisationer i form av t.ex.
Teknikforetagen och Sikerhets- och férsvarsféretagen (SOFF)
delta, detta for att kunna samla och ge innovationsféretag som
kommer beroras av den foreslagna ordningen 6kade méjligheter
att delta.

Sammanfattningsvis anser utredningen att en nationell ordning med
framtagande av den kravstillning som utredningen foreslar ska tas
fram och upprittandet av den ovan angivna sammanstillningen be-
hover utvecklas omgdende och som bidrar till att méta 6kade krav
pd sikerhet 1 nitverks- och informationssystem 1 sikerhetskinsliga
respektive samhillsviktiga verksamheter. En s&dan ordning bedéms
ocksd 1 betydande omfattning bidra till att resultaten av det euro-
peiska ramverket for cybersikerhetscertifiering kan dterforas till det
nationella arbetet med att stirka sikerheten 1 nitverks- och informa-
tionssystem mer allmint i samhillet men sirskilt vad giller siker-
hetskinslig respektive samhillsviktig verksamhet. En sddan ordning
kommer dirigenom idven att 1 betydande omfattning bidra till att stirka
utvecklingen av informations- och cybersikerheten i totalférsvaret,
sdvil det civila som det militira férsvaret.

Utredningen vill samtidigt betona att anvindningen av certifie-
rade IKT-produkter, -tjinster och -processer inte i sig sjilvt skapar
ett fullgod skydd och tillrickliga mekanismer for en korrekt och siker
informationshantering. Den féreslagna ordningen ska ses som ett kom-
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plement och en 4tgird 1 det systematiska informations- och cyber-
sikerhetsarbetet som ocksd understddjer sikerhetsskyddskinslig verk-
samhet. Ovriga sikerhetsskyddsitgirder i form av rekommendationer/
vigledningar kring designval/it-arkitektur ir en nédvindighet och ut-
gor kompletterade dtgirder for att kunna dtgirda manga av de allvar-
liga brister som fér nirvarande finns 1 informations- och cybersiker-
heten i mdnga verksamheter, vilket tidigare redovisats 1 8 kapitlet.

12.5.6 Det foreligger f.n. inte behov av en nationell sarskild
ordning for certifiering i sdkerhetskanslig verksamhet

Utgdngspunkten ir enligt direktiven att 6verviga om det finns skil
att infora en nationell sirskilt anpassad certifieringsordning for IKT-
produkter, -tjinster och -processer 1 nitverks- och informationssystem
1 sikerhetskinslig verksamhet. Under utredningens ging har dirfor
forutsittningarna for att inféra en nationell certifieringsordning for
IKT-produkter, -tjinster eller -processer enbart f6r sikerhetskinslig
verksamhet diskuterats.

Som ovan anges méste ett antal grundliggande férutsittningar
foreligga och andra faktorer beaktas f6r att 6verviga inférande av en
nationell anpassad ordning for (krav) certifiering av IKT-produketer,
-tjinster och -processer i nitverks- och informationssystem i siker-
hetskinslig verksamhet. Dessa ir bl.a.:

— nuvarande regelsystem for sikerbetskinslig verksambet,

— tillgdng till en gemensam och faststilld nationell kravbild som byg-
ger pd en gemensam hot-, sirbarhets- och riskbedémning till stod
for arbetet med skyddsprofiler,

— en nationell sammanstillning Sver certifierade och rekommende-
rade IKT-produkter, -tjinster och -produkter,

— den fortsatta utvecklingen av det europeiska ramverket for cyber-
sikerbetscertifiering, och

— tillgdng till en tillrickligt omfattande nationell marknad, dvs. till-
ricklig utbud och efterfrigan pa certifierade IKT-produkter, -tjins-
ter och -produkter som skapar ekonomiska incitament for foretag
tillhandhélla sidana produkter, tjanster och -processer for siker-
hetskinslig verksamhet.
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Nuvarande regelsystem

Frigan om behovet av och eventuella krav pd anvindning av certi-
fierade IKT-produkter, -tjinster och -processer 1 nitverks- och in-
formationssystem i verksamhetsutovares sikerhetskinsliga verksam-
het bor 1 férsta hand — enligt utredningen bedémning — regleras 1
foreskrifter som utfirdas av berorda tillsynsmyndigheter och som
meddelas med stdd av sikerhetsskyddslagen och sikerhetsskyddsfor-
ordningen. Vidare bér frigan om eventuella behov och krav dessutom
utgdra en central del av det samrd om bl.a. sikerheten i informations-
systemet som en verksamhetsutévare ska ha med tillsynsmyndigheten
vid framtagande, utveckling och driftsittning av informationssystem
1 sikerhetskinslig verksamhet. En sidan utvecklad samridsprocess
kan dessutom bidra till att utveckla generella krav och rekommenda-
tioner nir det giller 6kat utnyttjande av certifierade IKT-produkter,
-tjinster och -processer.

I detta sammanhang boér uppmirksammas de svrigheter som
uppkommer f6r en verksamhetsutévare 1 frigan vem som ska fast-
stilla certifieringskrav, sikerhetsprofiler och andra eventuella krav
pa sikerhetsnivier, m.m. och som bér ligga till grund f6r samridet.
Samrddsférfarandet, bl.a. vad avser rddgivning, rekommendationer,
sikerhetsbeslut, m.m. 1 dessa frigor, forsviras redan i dag genom av-
saknad av nirmare reglering inom detta omride.

Som framgar ovan bedémer utredningen att gillande regelsystem
for sikerhetskinslig verksamhet medger tillsynsmyndigheterna redan
1 dag att inom ramen f6r foreskriftsritten nirmare reglera och stilla
krav pd att en verksamhetsut6vare ska anvinda evaluerade och certi-
fierade IKT-produkter, -tjinster och -processer i nitverks- och in-
formationssystem nir sikerheten i systemet kriver en sidan dtgird.
Tillsynsmyndighetens roll vid samrddet bér inledas redan di sddant
system planeras eftersom sikerhet behéver utgéra en central del av
nitverks- och informationssystemet funktion och design och dir
adekvat kravstillning och frigan om anvindande av certifierade IKT-
produkter, -tjinster och -processer utgér en viktig del av samréidet.

Utredningen anser att denna mojlighet bér provas i syfte att stirka
sikerheten 1 nitverk- och informationssystem i sikerhetskinslig verk-
samhet. Det kan t.ex. avse IKT-produkter, -tjinster och -processer
som kommer att bli framtagna med stdd av det europeiska ramverket
for cybersikerhetscertifiering, foretridesvis pd assuransnivin hog,
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Det kan dock uppstd behov av ytterligare evaluering av sidana pro-
duketer, tjinster och produkter med anledning av de nationella siker-
hetskrav som finns i sikerhetskinslig verksamhet.

Den nuvarande nationella ordningen for certifiering av it-sikerbet
i produkter och system

Som ovan framgdr finns det 1 dag redan en nationell ordning for certi-
fiering av it-sikerhet i produkter och system, dven om den ordningen
inte nirmare reglerar vad som ska gilla for certifiering av IKT-pro-
dukter, -tjinster och -processer pd det sikerhetsskyddade omridet.
Osikerhet rider dock kring giltigheten av denna certifieringsord-
ning nir en motsvarande certifieringsordning faststills inom ramen
for det europeiska ramverket for cybersikerhetscertifiering. Vidare
kan noteras att regeringen har givit FMV 1 uppdrag att vara nationell
cybersikerhetsmyndighet enligt EU:s cybersikerhetsakt med uppgif-
ter som foljer av denna férordning, vilket bl.a. innebir att det nationella
certifieringsorganet CSEC, som ir en fristdende enhet i vid myndig-
heten, har ansvar {or certifieringar p& nivd hog enligt det europeiska
ramverket for cybersikerhetscertifiering. Det rider dock osikerhet
om vilken uppgift och roll som det nationella certifieringsorganet
CSEC bér och kan ha, utéver vad som féljer av det europeiska ram-
verket for cybersikerhetscertifiering, bl.a. nir det kommer till frigan
om evaluering och certifiering av IKT-produkter, -tjinster och -pro-
cesser 1 sikerhetskinslig verksamhet. Denna friga behover utredas
ytterligare 1 belysning av utvecklingen av det europeiska ramverket
for cybersikerhetscertifiering.

En gemensam och faststilld nationell kravbild

Som ovan framgdr dr en grundliggande forutsittning i sig for en natio-
nell sirskild anpassad ordning for certifiering tillgdngen pd en av be-
rorda myndigheter gemensam och faststilld nationell kravbild som 1
sin tur grundas p& gemensam hot-, sirbarhets- och riskbedémning,
och som kan ligga till grund fér framtagande av sikerhetskrav och
skyddsprofiler.

Utredningen kan konstatera att frigan om kravstillning p& IKT-
produkter, -tjinster och -processer ir en friga som ansvariga myn-
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digheter f6r informations- och cybersikerhet arbetat med under en
lingre tid. I Samlad informations- och cybersikerhetshandlingsplan for
dren 2019-2022, frin de myndigheter som tidigare har ingdtt i SAMFI
och numera ingdr i det nationella cybersikerhetscentret framkommer
att det dock finns mélsittningar och forslag pd dtgirder, dock har —
enligt uppgift — inte nigot mer konkret arbete dnnu paborjats.

Utredningen bedémer att behovet av ta fram en sidan kravstill-
ning dr angeliget och att detta arbete bor omgiende pdborjas, efter-
som det dr av betydelse inte bara f6r mojligheten att stadkomma
dkad sikerhet 1 nitverks- och informationssystem i sikerhetskinslig
verksamhet utan dven har stor betydelse f6r mojligheterna att natio-
nellt kunna pdverka arbetet med att ta fram och certifiera sikra IKT-
produkter, -tjinster och -processer inom ramen fér det europeiska
ramverket f6r cybersikerhetscertifiering.

Nationell sammanstillning 6ver certifierade och rekommenderade

IKT-produkter, -tjinster och -produkter

Som tidigare framgdr finns ett stort behov av en nationell samman-
stillning 6ver evaluerade och certifierade samt rekommenderade
IKT-produkter, -tjinster och -produkter som kan anvindas 1 savil
sikerhetskinslig verksamhet som verksamhet som rér samhillsvik-
tiga och digitala tjinster. Ndgon sidan sammanstillning finns innu
inte och utredningen anser att dven arbetet med en sddan samman-
stillning bér omgdende paborjas.

Utvecklingen och effekter av det europeiska ramverket
for cybersikerbetscertifiering

Utvecklingen av olika certifieringsordningar inom ramen for det euro-
peiska ramverket fér cybersikerhetscertifiering har betydelse for be-
démningen av behov av ytterligare ordningar f6r certifiering pd natio-
nell nivd av IKT-produkter, -tjinster och -produkter i nitverks- och
informationssystem i sikerhetskinslig verksamhet. Oklarheter om
den framtida utvecklingen av och tillimpningsomradet f6r olika certi-
fieringsordningar medfor dock svdrigheter att bedéma behov av och
utformningen av en nationell sirskild ordning fér evaluering och certi-
fiering av IKT-produkter, -tjinster och -produkter i nitverks- och
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informationssystem 1 sikerhetskinslig verksamhet. Vidare bor effek-
terna — som ocksd Sikerhetspolisen och Forsvarsmakten anfér — av
utvecklingen av det europeiska ramverket f6r cybersikerhetscerti-
fiering beaktas och utvirderas innan en nationell sirskilt anpassat
ordning for certifiering inférs, dven om det inte finns nigra formella
hinder i sig mot en sidan ordning eftersom det giller frigor som ror
bl.a. férsvar och sikerhet.

Nationell marknad

Frigan om ett eventuellt inférande av en nationell sirskilt anpassad
ordning for certifiering av IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem 1 sikerhetskinslig verksamhet
vicker dven — som ovan framgir — marknads- och handelsrelaterade
frigor. En mer svirbedomd frigestillning ir om det finns férutsitt-
ningar for forsérjning av den svenska marknaden, dvs. tillgdng till
certifierade och limpliga IKT-produkter, -tjinster och -processer
for anvindning i nitverks- och informationssystem i sikerhetskins-
lig verksamhet. Certifiering av IKT-produkter, -tjinster och -pro-
cesser utfors pd initiativ av producerande féretag i syfte att vinna
konkurrens- eller marknadsférdelar. En evaluering och certifiering
innebir kostnader som behover kalkyleras och goras till en del av
beslutsunderlag. Det rdder stor osikerhet om den svenska marknaden
ar tillrickligt omfattande for att skapa forutsittningar och ekono-
miska incitament for aktuella foretag att lita evaluera och certifiera
IKT-produkter, -tjinster och -processer 1 enlighet med nationella
krav pd sikerhet. Det forefaller inte sjilvklart att féretag med en global
marknad f6r IKT-produkter, -tjinster och -processer kommer att £
eller ha incitament att ligga resurser och i detta sammanhang inte
obetydliga kostnader for certifiering som ger tillging till en 1 sam-
manhanget — globalt sett — mycket begrinsad marknad.

Vidare riskerar nationella certifieringskrav som t.ex. inte ansluter
till gemensamma standarder att i1 betydande mén begrinsa utbudet
av tillgingliga IKT-produkter, -tjinster och -processer och dirigenom
ocks8 negativt pdverka samhillets cybersikerhet och férméga till att
uppritthilla och utveckla sikerhetsskydd. Om en sddan ordning om-
fattar IKT-produkter, -tjinster och -processer som ocksd omfattas
av krav pd nationella godkinnanden medfor detta att Sverige kan
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komma att stilla krav som gir utdver de som gemensamt beslutats
inom t.ex. det europeiska kryptosamarbetet. Detta skulle innebira att
svenska foretag pd omrddet skulle {3 konkurrensnackdelar gentemot
ovrig europeisk industri pi omridet. Det vicker dven frigan om det
finns risk for uppkomsten av handelshinder gentemot andra med-
lemsstater som godkint IKT-produkter, -tjinster och -processer inom
ramen for t.ex. det europeiska kryptosamarbetet.

Utredningen bedémer att dven ovan angivna marknads- och han-
delsrelaterade frigor behdver analyseras ytterligare innan det kan bli
aktuellt att infora en nationell ordning av det aktuella slaget.

Slutsatser i fragan om behovet av en nationell sirskilt anpassad
ordning for certifiering av IKT-produkter, -tjinster och -processer
i nétverks- och informationssystem i sikerbetskéinslig verksambet

For att en nationell sirskilt anpassad ordning fér certifiering ska ha
forutsiteningar att fungera stills krav pd strukturer, funktioner och
processer som 1 dag i viss man saknas. Det har inte varit mojligt fér
utredningen att inom ramen f6ér uppdraget, frimst pa grund av till-
ginglig tid och resurser, att i tillricklig omfattning utreda alla dessa
frigor och det vicker dven frigan om angivna frigor kan anses rym-
mas 1 uppdraget som det formulerats 1 direktiven. Att utreda, 6verviga
och féresld om, och 1 sidana fall, hur angivna strukturer, funktioner
och processer kan skapas och hur de bér och kan fungera, kriver i
flera av frigorna lingtgiende analyser och klargéranden. Det har inte
bedémts mojligt att inom ramen f6r utredningen — och som upp-
draget formulerats — att genomfora denna typ av djupgdende analy-
ser och utredningar.

Flera av de ovan behandlade frigestillningarna ir av sidan grund-
liggande karaktir och behéver bli féremal f6r en djupare och samlad
analys varfor ett forslag att infora en nationell sirskilt anpassad ord-
ning for certifiering av IKT-produkter, -tjinster och -processer 1 nit-
verks- och informationssystem 1 sikerhetskinslig verksamhet for
nirvarande inte ir limplig och skulle sannolikt inte heller framgings-
rikt kunna omsittas 1 praktik. Flera av de ovan angivna frigestill-
ningarna indikerar dessutom p& behov av omfattande undantag frin
obligatoriskt anvindande av certifierade IKT-produkter, -tjinster
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och -processer i aktuell verksamhet.”” Sidana behov av undantag kom-
mer troligen ocksd frimst att uppkomma hos de myndigheter som 1
storst omfattning redan hanterar skyddsvird information och skydds-
virda system.

Sammanfattningsvis bedémer utredningen att det f6r nirvarande
inte finns tillrickliga skl att inféra en nationell sirskilt anpassad ord-
ning med krav pd certifiering av IKT-produkter, -tjinster och -pro-
cesser som anvinds 1 sikerhetskinslig verksamhet

Det ir viktigt att dtgirder som planeras infors fullt ut forst nir
nationell kravstillning och en sammanstillning med certifierade och
rekommenderade IKT-produkter. -tjinster och -processer finns till-
ginglig. Samtidigt kommer verksamheter som omfattas av nationella
godkinnanden, t.ex. kryptoprodukter och specifika verksamheter
med sirskilda krav och férutsittningar, att eventuellt behdva undan-
tas frdn en nationell certifieringsordning pd omradet.

Utredningen kan samtidigt notera att frigan om krav pd och
anvindning av certifierade IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem bor kunna utgéra del 1 det for-
stirkta samrdd som ir under inférande och dir dven Sikerhetspolisen
och Férsvarsmakten foreslds f& mojlighet att besluta dtgirdsfore-
liggande och férbjuda driftsittning 1 de fall systemen inte bedéms
som sikra (se vidare kapitel 13.).

Behov av att 6ka anvindningen av certifierade IKT-produketer,
~tjdnster och -processer i statlig verksambet

Utredningen vill i detta sammanhang samtidigt framhilla att det
finns behov av att 6ka anvindningen av certifierade IKT-produkter,
-tjinster och -processer i statlig verksamhet. Det ir 1 dag upp till en
statlig myndighet, dvs. verksamhetsutovare, att sjilv avgora om en
IKT-produkt, -tjinst eller -process ir tillrickligt siker, att eventuella
kryptofunktioner ir korrekt implementerade och att det finns siker-
hetsfunktioner som ir granskade av nigon annan in tillverkaren sjilv.
Det ir sdledes upp till varje myndighet, dvs. verksamhetsutdvare, att

22 Till detta kommer att det kan finnas behov av att en nationell certifieringsordning anpassad
for sikerhetskinslig verksamhet skapar synergier med eventuella krav, till f6]jd av NIS2-direk-
tivet, att visentliga och viktiga entiteter certifierar viss IKT enligt sirskilda europeiska ord-
ningar fér cybersikerhetscertifiering.
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pd eget ansvar avgora behovet av att anvinda certifierade IKT-pro-
dukter, -tjinster och -processer.

Myndigheten for samhillsskydd och beredskap (MSB) anger i
och for sig 1 myndighetens allminna rdd att en statlig myndighet bor
dverviga — vid anskaffning av informationssystem — att vilja produk-
ter som ir certifierade genom tredjepartsgranskning mot etablerad
standard, med det ir endast en rekommendation. En sddan &tgird ir
dirfor frivillig for statliga myndigheter och det ir oklart f6r utred-
ningen i vilken utstrickning som myndigheterna féljer detta rad.

Utredningen bedémer — som tidigare anges — att informations- och
cyberssikerheten 1 statliga myndigheters verksamhet behéver stirkas
och en dtgird ir att myndigheterna i stérre utstrickning anvinder
certifierade kommersiella IKT-produkter, -tjinster och -processer i
nitverks- och informationssystem i verksamheten om inte detta fram-
star som olimpligt eller omajligt att genomféra. Aven om utred-
ningen bedémer att det f6r nirvarande inte finns férutsittningar for
att inféra en nationell sirskilt anpassad ordning med krav pd certi-
fiering av IKT-produkter, -tjinster och -produkter i nitverks- och
informationssystem 1 sikerhetskinslig verksamhet bedémer utred-
ningen att det bor vidtas dtgirder som kan ¢ka anvindningen av
sddana produkter, tjinster och processer generellt i statliga myndig-
heters verksamhet. Det kan t.ex. 6vervigas om det bor stillas krav
pd att certifierade, iven kommersiella, IKT-produkter, -tjinster och
-processer ska anvindas i nitverks- och informationssystem 1 évrig
verksamhet om det inte finns skil f6r undantag frin en sidan skyl-
dighet. En sidan ordning saknas fér nirvarande, eftersom det ir upp
till varje statlig verksamhetsutévare att 1 enlighet med ansvarsprin-
cipen sjilv bedéma och besluta om vilka dtgirder som ir nédvindiga
for att stirka informations- och cybersikerheten i den egna verk-
samheten.

Genom att stilla krav pd att statliga myndigheter att de bér an-
vinda certifierade IKT-produkter, -tjinster och -processer si skapas
en ordning som férutom att bidra till att stirka sikerheten i nit-
verks- och informationssystem dven kan bidra till att generera nod-
vindig eller behévlig information och som bidrar till att utveckla
kravstillningen och grundnivén p3 sikerheten 1 IKT-produkter, -tjins-
ter och -processer 1 nitverks- och informationssystem.

En ordning som innebir att 1 férsta hand bér certifierade, dven
kommersiella, IKT-produkter, -tjinster och -processer anviindas skulle
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ge statliga myndigheter, men dven andra aktérer, ett stéd 1 val av it-
sikerhetsprodukter. Det skulle ocksd medféra att det skapas ett
grundliggande fundament som kan utvecklas vidare for att stirka
sikerheten 1 nitverks- och informationssystem 1 olika verksamheter
och dirigenom iven bidra till att méta krav 1 den sikerhetskinsliga
verksamheten. Ett sidant grundliggande fundament saknas dock fér
nirvarande eftersom det ir upp till varje statlig verksamhetsutévare
att 1 enlighet med ansvarsprincipen sjilv bedéma och besluta om
vilka dtgirder som ir nddvindiga for att stirka informations- och
cybersikerheten i den egna verksamheten.

Figur 12.1  Effekter av 6kad anvdandning av certifierade
IKT-produkter, -tjanster och -processer

Nationell lista

Cybersakerhetsakten Implementation
Certifieringsordningar

Behov av Erfarenheter/
fornyad kravbild utvardering

Okade krav p anvindning och en 6kad tillging p4 certifierade IKT-
produkter, -tjinster och -processer bidrar till att generera kunskap
och erfarenheter som kan 4terféras in i1 den nationella ordningen
utan att behova roja att produkten, tjinsten och processen anvinds
isikerhetskinslig verksamhet. Granskning (evaluering) av de tillkom-
mande funktions- och sikerhetskrav pd IKT-produkter, -tjinster
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och -processer 1 nitverks- och informationssystem som anvinds 1
sikerhetskinslig verksamhet, och som det europeiska ramverket for
cybersikerhetscertifiering inte omhindertar, kan ske genom den
kompletterande nationella granskning (evaluering) som redan i dag
sker, bl.a. med stdd av Sikerhetspolisens och Foérsvarsmaktens sam-
rids- och ullsynsverksamhet samt féreskrifter pA omride. Vidare
kan genom tillsynsverksamheten av sikerhetsskydd kunskap och
erfarenheter vinnas nir det giller omfattning av nyttjandegraden av
olika IKT-produkter, -tjinster och -processer, vilket kan bidra till
att kraftsamla nationella resurser 1 kravstillningen f6r olika framtida
produktkategorier inom bl.a. det europeiska ramverket fér cyber-
sikerhetscertifiering. Aven implementeringsval och design i siker-
hetskinslig verksamhet kan pdverka kravbilden nir det giller utform-
ning och funktionalitet pd produkter och tjinster som anvinds i sidan
verksamhet.

Detta medfor ocksd att den befintliga verksamheten 1 det natio-
nella certifieringsorganet CSEC vid Forsvarets materielverk (FMV)
bér kunna utnyttjas pd ett mer indamalsenligt och kostnadseffektivt
sitt 1 verksamhet som giller evaluering och certifiering av IKT-
produkter, -tjinster och -processer, dven sidana som anvinds 1 nit-
verks- och informationssystem i sikerhetskinslig verksamhet. FMV
och dess certifieringsorgan bér dirigenom dven kunna utvecklas till
att — utdver att vara nationell cybersikerhetsmyndighet enligt det
europeiska ramverket f6r cybersikerhetscertifiering — utgéra en natio-
nell resurs f6r kompletterande nationella granskningar av IKT-pro-
dukter, -tjinster och -processer i nitverks- och informationssystem
1 bl.a. sikerhetskinslig verksamhet. I detta samarbete bedoms ocksd
Forsvarsmakten och Forsvarets radioanstalt behéva bidra, framfér allt
med kompetens inom kryptologi och frigor som rér kryptolos-
ningar. Samverkan bor iven ske med Myndigheten f6r samhillsskydd
och sikerhet, iven om myndigheten i dag inte har nigra formella
uppgifter inom ramen for sikerhetskyddsregleringen. Myndigheten
har dock 1 uppdrag och en central roll med att stirka informations-
och cybersikerheten 1 samhillet mer allmint och 4ven en central roll
nir det giller informations- och cybersikerhet i nitverks- och infor-
mationssystem 1 samhillsviktiga och digitala tjinster.

Sammantaget gor utredningen bedémningen att alla dtgirder som
tar sikte pd att stirka sikerheten 1 nitverks- och informationssystem
som inte omfattas av reglering av sikerhetsskyddskinslig verksam-
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het bidrar till att mer allmint héja nivdn pd informations- och cyber-
sikerhet hos statliga myndigheter och dirigenom dven inom det
sikerhetskinsliga omridet.

Utredningen kan samtidigt konstatera att frigan om eventuell
ytterligare reglering av och krav p4 dtgirder mer allmint f6r att stirka
informations-och cybersikerheten 1 statliga myndigheter inte om-
fattas av utredningens uppdrag, som ir begrinsat till den sikerhets-
kinsliga verksamheten, och frigestillningen behandlas utéver vad
som ovan framhéllits dirfor inte ytterligare i detta betinkande.

12.6  Uppdrag till ber6rda myndigheter

Utredningen bedémer att arbetet med att ta fram en nationell krav-
stillning, dvs. en gemensamt framtagen och faststilld kravstillning
som grundas pd en gemensam hot-, sirbarhets- och riskbedémning,
och som kan ligga till grund fér arbetet med att ta fram sikerhetskrav
och skyddsprofiler f6r att evaluera och certifiera IKT-produkter,
-tjinster och -processer 1 bl.a. nitverks- och informationssystem bor
piborjas omgdende. En sddan kravstillning ir ocksd av stor nationell
betydelse for att kunna pdverka arbetet inom ramen for det euro-
peiska ramverket for cybersikerhetscertifiering. Vidare bor dven
arbetet med att ta fram en nationell sammanstillning 6ver certifie-
rade och rekommenderade IKT-produkter, -tjinster och -processer
for anvindning inom frimst sikerhetskinslig och samhillsviktig verk-
samhet paborjas.

Vilken myndighet som bor ansvara for detta arbete?

Nir det giller frigan vilken eller vilka myndigheter som bor ges upp-
giften och ansvaret for att leda och genomféra detta arbete kan ett
antal myndigheter 6vervigas.

Forsvarsmakten har etablerade strukturer f6r denna typ av krav-
stillning. Myndighetens huvudsakliga uppgift finns dock i férsta
hand p& det militira forsvarsomradet till stod for Sveriges sikerhet
varfor en sidan uppgift framstdr som mindre limplig fér den myn-
digheten. Diremot bor myndigheten kunna delta i och stédja arbetet
med att ta fram sikerhetskrav f6r IKT-produkter, -tjinster och -pro-
cesser inom andra samhillsviktiga verksamheter.
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Nir det giller Sikerhetspolisen s& kan dven den myndigheten
overvigas dd myndigheten har en helhetsbild éver de hot som finns
mot det civila samhillets sikerhetskinsliga verksamheter och kan
dirfor vara den myndighet som har detta ansvar f6r kravstillningen.
Myndigheten har dock — pd motsvarande sitt som Férsvarsmakten
—1forsta hand ett ansvar fér Sveriges sikerhet (forutom militirt for-
svar) och inte ansvar for generell sikerhet f6r IKT for all samhills-
viktig verksamhet.

FRA har en mycket djup och omfattande teknisk kompetens
inom informations- och cybersikerhetsomridet. Myndigheten har
ocksd 1 uppdrag att stddja Forsvarsmakten 1 verksamhet som avser
utveckling och vidmakthillande av Férsvarsmaktens cyberforsvars-
formdga. Verksamheten inom FRA ir dock mer av teknisk karaktir
dir den f6rmiga myndigheten besitter ir kritisk for Sveriges siker-
het och dir fokus ir att nyttja denna unika forméga till att stédja
andra verksamheter. Med det som utgingspunkt ir myndighetens
roll mer att stédja i arbetet med att ta fram de mer tekniska kraven i
en ordning som nu dvervigs.

Utredningen bedémer att alla dessa tre myndigheter dock ir cen-
trala — var och en utifrdn sina férutsittningar — for det kvalificerade
arbetet som behover ske 1 samband med att det tas fram en nationell
kravstillning for IKT-produkter, -tjinster och -processer.

MSB har i dag ett brett uppdrag och mandat pd omridet f6r sam-
hillets informations — och cybersikerhet och har som ovan framgir
en roll och uppgift pd omridet inom ramen f6r SAMFI-arbetet. MSB
har dven ett 6vergripande ansvar for att utfirda foreskrifter och
allminna rdd fér statliga myndigheters informationssikerhet och for
verksamheter som avser samhillsviktiga och digitala tjinster (NIS-
lagen). Inom ramen f6r NIS-arbetet sker ocksd sedan flera r tillbaka
ett strukturerat arbete mellan MSB och de myndigheter som har
tillsynsansvar f6r de samhillsviktiga sektorer som NIS omfattar.
Detta samarbete ger framover ocksd en méjlighet f6r MSB att struk-
turerat f del av de utmaningar som dessa samhillskritiska sektorer
har vad avser IKT. Denna kunskap kan vigas samman med den unika
kunskap avseende kvalificerade hot- och riskbedémningar som Fér-
svarsmakten, Sikerhetspolisen och FRA besitter.

MSB har teknisk kompetens p&d omridet genom det arbete som
myndigheten bedriver i sitt systematiska informationssikerhetsarbete
men myndigheten skulle behéva att i viss omfattning stirka den
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djupa tekniska kompetensen som krivs for det samlade arbetet med
kravstillning fér IKT-produkter, -tjinster och -processer i nitverks-
och informationssystem i sikerhetskinslig verksamhet. Hirtill kom-
mer att myndighetens ansvarsomride formellt inte omfattar verk-
samhet inom den sikerhetskinsliga verksamheten, som primirt ir
Sikerhetspolisens och Foérsvarsmaktens ansvarsomriden inom re-
spektive tillsynsomride.

FMV ir den myndighet som nu har den hégsta kompetensen nir
det kommer till frigor som ror evaluering och certifiering av IKT-
produkter, -tjinster och -produkter. Myndigheten har vidare —1linje
med de bedémningar och forslag som limnats i utredningens del-
betinkande (SOU 2020:58), och som delas av regeringen, — fitt del-
vis nya uppgifter pd omridet, bl.a. som nationell myndighet for
cybersikerhetscertifiering.

FMV framstdr mot den bakgrunden som limplig myndighet att
f3 1 uppgift och ansvar att leda och organisera arbetet med att ta fram
struktur f6r en nationell kravstillning, dvs. en gemensamt framtagen
och faststilld kravstillning som grundas pd en gemensam hot-, sér-
barhets- och riskbedémning, och som kan ligga till grund for arbetet
med att ta fram sikerhetskrav och skyddsprofiler for att evaluera och
certifiera IKT-produkter, -tjinster och -processer i bl.a. nitverks-
och informationssystem. En sidan kravstillning dr ocks8 av stor natio-
nell betydelse for att kunna pdverka arbetet inom ramen for det
europeiska ramverket f6r cybersikerhetscertifiering, dir myndighe-
ten ocksd har en viktig uppgift som nationell myndighet f6r cyber-
sikerhetscertifiering. I uppgiften bor dven ingd att 6verviga hur
arbetet med att ta fram en nationell sammanstillning 6ver certifie-
rade och rekommenderade IKT-produkter, -tjinster och -processer
for anvindning inom frimst sikerhetskinslig och annan samhills-
viktig verksamhet kan utféras.

Ett forsta steg i att etablera en ordning som denna bor vara ett
regeringsuppdrag till FMV att i samrid med Férsvarsmakten, Siker-
hetspolisen, FRA och MSB, ta fram ett nirmare férslag till hur en
ordning som den nu féreslagna kan etableras till den 1 januari 2023.
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Detta myndighetsgemensamma arbete bedrivs limpligen inom
ramen for det cybersikerhetscentrum som nu etablerats av Forsvars-
makten, MSB, FRA och Sikerhetspolisen och dir dven flera andra
myndigheter av vikt {6r en ordning som denna redan ingdr.

I uppdraget bor ocksd ingd att samrida och samverka med de
myndigheter som har tillsynsansvar inom NIS-omridet.
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13 Krav pa godkdnnande och
utvidgat samradsforfarande
for informationssystem

Forslag: Sikerhetsskyddsforordningens bestimmelser om fér-
beredande dtgirder infor driftsittning av informationssystem ska
overtoras till sikerhetsskyddslagen.

Dessutom inférs krav pd verksamhetsutévaren att préva om
en driftsittning av ett informationssystem i sikerhetskinslig verk-
samhet, eller en visentlig férindring av informationssystemet, ir
limplig ur sikerhetsskyddssynpunkt. Limplighetsprévningen ska,
liksom den sirskilda sikerhetsskyddsbedémningen, dokumen-
teras. Om limplighetsprévningen leder till bedémningen att det
planerade forfarandet ir olimpligt frin sikerhetsskyddssynpunkt
fir det inte inledas. Om limplighetsprévningen leder till bedém-
ningen att det planerade forfarandet inte ir olimpligt frdn siker-
hetsskyddssynpunkt ska verksamhetsutdvaren i vissa fall samrida
med samrddsmyndigheten (Sikerhetspolisen eller Férsvarsmakten).
Eventuella samridd med Sikerhetspolisen eller Forsvarsmakten
ska emellertid inte begrinsas till en skriftlig process.

Aven samridsmyndigheten ska ha ritt att initiera samrid. Sam-
rddsmyndigheten ska inom ramen f6r ett samrdd kunna besluta
tgirdsforeliggande mot verksamhetsutdvaren. Om ett sddant fore-
liggande inte {6ljs eller om det planerade forfarandet dr olimpligt
fran sikerhetsskyddssynpunkt dven om ytterligare dtgirder vidtas,
ska samrddsmyndigheten fi besluta att driftsittningen eller for-
indringen av informationssystemet inte f&r genomféras (forbud).

Befintligt krav pd att verksamhetsutévaren ska godkinna drift-
sittningen av ett informationssystem som ska anvindas 1 siker-
hetskinslig verksamhet ska uppfyllas efter samridet.
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Bedomning: Aven med beaktande av de indringar i sikerhets-
skyddslagen (2018:585) som regeringen nyligen féreslagit finns
behov av att ytterligare stirka sikerheten i nitverks- och infor-
mationssystem som ska anvindas 1 sikerhetskinslig verksamhet.
Ett krav pd att informationssystem som behandlar vissa siker-
hetsklassificerade uppgifter, eller andra informationssystem dir
obehorig dtkomst kan medféra en skada for Sveriges sikerhet, ska
godkinnas av en utpekad central myndighet fore driftsittning torde
1 sammanhanget kunna bidra tll 6kad sikerhet. Fér nirvarande
finns emellertid 6vervigande skil att 1 stillet férst utvirdera vilka
effekter de kompletterande sikerhetsskyddsbestimmelserna, 1 for-
ening med en stirkt samrddsroll, har.

13.1 Inledning och utgangspunkter

I utredningsdirektiven anges att sirskilda krav pd sikerhet miste
kunna stillas pd nitverks- och informationssystem for att skydda
nationell sikerhet. Utredningen ska enligt direktiven dverviga om det
finns anledning att inféra krav pd godkinnande frdn en utpekad myn-
dighet av IKT-produkter, -tjinster och -processer inom nitverks-
och informationssystem som ska tas 1 drift 1 viss eller all sikerhets-
kinslig verksamhet. I detta kapitel redogérs for utredningens analys,
overviganden och férslag i frigan om det bor inféras ett sddant krav.
Frigan om behovet av krav pd certifiering av nitverks- och infor-
mationssystem i sikerhetskinslig verksamhet har behandlats i fére-
gdende kapitel.

Utredningen ir enligt utredningsdirektiven ocksd fri att limna
sddana forfattningsforslag som 1 vrigt behdvs och ir limpliga. Vid
bedémningen av om det finns behov av ett nytt krav pa formellt for-
handsgodkinnande behéver en jimforelse goras med det befintliga
systemet och de av regeringen foreslagna indringarna i sikerhets-
skyddslagen som avses trida i kraft den 1 december 2021 (se propo-
sitionen Ett starkare skydd for Sverige sikerhet [prop. 2020/21:194]).
I sammanhanget ir effekterna av en utvidgad samridsskyldighet och
utdkade tillsynsbefogenheter av sirskilt intresse. En stirkt samrads-
roll f6r Sikerhetspolisen och Forsvarsmakten ir ett tinkbart alter-
nativ till godkinnandeférfarandet som 6vervigs nirmare.
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Som berérts 1 det féregdende ir begreppsanvindningen pa infor-
mationssikerhetsomridet inte helt konsekvent. Flera EU-dokument,
sdsom NIS-direktivet, EU:s cybersikerhetsakt m.fl., omfattar nit-
verks- och informationssystem medan begreppet informationssystem
foretridesvis anvinds pd sikerhetsskyddsomridet. Enligt vissa natio-
nella definitioner kan nitverk ingd 1 begreppet informationssystem
(se t.ex. MSBFS 2020:7). Med informationssystem avses enligt siker-
hetsskyddsférordningen (2018:658) ett system av sammansatt mjuk-
och hirdvara som behandlar information (5 §). Med hinsyn till den
begreppsanvindning som dr dominerande i Sverige vad betriffar siker-
hetsskydd anvinder utredningen i detta kapitel frimst begreppet infor-
mationssystem nir forfattning relaterar till det. T avsnitt 11.2 redogors
nirmare f6r 6vervigandena kring begreppen.

13.2 Allvarliga brister i informationssakerheten
13.2.1 Utredningar och kartldggningar'

Som framgar av kapitel 8 har Urredningen om vissa sikerbetsskydds-
fragor (SOU 2018:82) identifierat ett antal allvarliga problem och
brister i sikerhetsskyddsarbetet 1 Sverige. Enligt denna utredning
giller vissa av bristerna sikerhetsskyddet generellt, t.ex. att verksam-
hetsutdvaren inte tillimpar sikerhetsskyddsreglerna eller har bris-
tande kunskap om sina skyddsvirden. Det konstateras att det finns
verksamheter av stor betydelse for Sveriges sikerhet som inte alls
tillimpar sikerhetsskyddslagens bestimmelser. Utéver att medveten-
heten om sikerhetsskyddsregleringen ir for dilig hos vissa verksam-
hetsutdvare kopplas problemen till att sikerhetsskyddsarbetet inte
har en tillrickligt framskjuten roll inom verksamheten. Andra bris-
ter handlar specifikt om olika férfaranden dir utomstdende involve-
ras 1 den sikerhetskinsliga verksamheten. Bristerna handlar om att
man inte alltid provar om forfarandet dr limpligt eller att det dr svart
att prova limpligheten, att sikerhetsskyddsavtal kan vara bristfilliga,
att man inte f6ljer upp forfarandet medan det pagdr och att det sak-
nas tillrickliga méjligheter f6r samhillet att ingripa mot férfaranden

! Se kap. 8 for en utforligare redogodrelse av bristerna i informationssikerheten.
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som ir olimpliga frin sikerhetsskyddssynpunkt.” Denna uppfatt-
ning delas av regeringen.’

Av kapitel 8 framgdr vidare att det genomférts ett stort antal ut-
redningar om och kartliggningar av informationssikerheten 1 Sverige
det senaste decenniet. Som utredningen anfort i kapitel 3 gors be-
démningen att detta underlag fir anses ge en tillrickligt siker bild av
féorekommande brister i nationell informationssikerhet.

Nedan redogors for vad som 1 huvudsak framkommit om bris-
terna i syfte att belysa om det finns ytterligare behov av &tgirder for
att 6ka sikerheten i nitverk och informationssystem.

Nir det giller informationssikerhet inom ramen f6r sikerhets-
skyddet har det identifierats behov av att fortydliga och utvidga siker-
hetsskyddschefens roll i arbetet med att ta fram och bibehilla ett vil
anpassat skydd. Behovet har bl.a. framkommit genom flera upp-
mirksammade hindelser de senaste &ren dir det visat sig att centrala
verksamhetsutdvare haft ett eftersatt sikerhetsskydd. Ett exempel dr
den upphandling om férindrad it-drift hos Transportstyrelsen som
medforde att sikerhetsskyddsklassificerade och av andra skil sekretess-
belagda uppgifter hanterades pd ett sitt som stred mot svensk lag.
Under 2017 genomférdes dirfér en granskning av upphandlingen
som redovisas 1 promemorian Granskning av Transportstyrelsens upp-
handling av it-drift (Ds 2018:6). Av granskningen framgar att det fore-
kommit allvarliga brister 1 Transportstyrelsens hantering av hemliga
uppgifter och andra skyddsvirda uppgifter, bl.a. kinsliga person-
uppgifter, f6r att man 1 allt f6r hég grad saknade relevant kunskap om
vilken information myndigheten hade och hur denna information
skulle hanteras. Skil till detta var bl.a. att arbetet med informations-
sikerhet vid myndigheten var eftersatt under ling tid samt avsakna-
den av tillricklig kunskap om relevanta regler. Utredaren identifierade
att sikerhetsfunktionerna pd myndigheten var utspridda och saknade
tillricklig samordning. Enligt utredaren uppfattade sikerhetsskydds-
chefen att det var svért att 3 genomslag for sikerhetsskyddsfrigor
bide pd ledningsnivd och i verksamheten samt att sikerhetsfrigorna
kom in alldeles fér sent i processen.*

Myndigheten f6r samhillsskydd och beredskap (MSB) fick 296 rap-
porter dr 2019 om allvarliga it-incidenter frin 101 myndigheter, vil-

2 Kompletteringar till den nya sikerbetsskyddslagen (SOU 2018:82), s. 24 och 196.
3 Prop. 2020/21:194, Ett starkare skydd for Sverige sikerbet, s. 75.
“Ds 2018:6 5. 98 och 220.
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ket motsvarar 40 procent av det totala antalet rapporteringsskyldiga
myndigheter. Motsvarande siffror f6r 2018 var 297 rapporter frin
34 procent av myndigheterna. Den vanligaste typen av incident under
2019 var handhavandefel, {6ljd av rapporterade angrepp och oénskad
eller oplanerad stdrning 1 kritisk infrastruktur.

MSB har de senaste dren gjort flera kartliggningar av informa-
tionssikerhetsarbetet 1 linsstyrelserna och kommunerna samt smé
och medelstora foretag (se kapitel 8). Resultaten visar att det pd i
princip samtliga nivier behévs ytterligare resurser och kompetens pd
informationssikerhetsomrddet samt tydligare ansvarsroller. MSB drar
dven slutsatserna att f8 myndigheter foljer myndighetens foreskrif-
ter i sin helhet samt att arbetet med informations- och cybersikerhet
och sikerhetsskydd inte dr tillrickligt integrerat. Man konstaterar
vidare att foretagens informationssikerhet inte 6kar 1 samma takt
som den digitala utvecklingen i samhillet. Ocksd f6r kommunernas
del 3terstdr arbete i inférandet av ett systematiskt och riskbaserat
informationssikerhetsarbete, inom samtliga undersokta omriden.
Minga ginger forefaller det saknas tillricklig kunskap om den egna
organisationens behov av informationssikerhet. Sirskilt informa-
tionssikerhetsarbete relaterat till sikerhetsskydd eller samhillsviktig
verksamhet uppfattas ofta som en utmaning. MSB anser att en {6r-
bittring av informationssikerhetsarbetet ir pikallad men bedémer
att sdvil deltagande av offentlig férvaltning som resurstillsittning
behévs.

Det finns ytterligare studier om liget f6r informationssikerheten
i regioner och kommuner som visar att det foreligger stora utma-
ningar f6r huvuddelen av aktorerna i arbetet med att skapa en siker
digitalisering. En av de stérsta utmaningarna for en enskild offentlig
aktor dr att ha tillrickliga resurser for att informationssikra sina it-
miljéer.’

Vidare framgar av Riksrevisionens rapport Férdldrade it-system —
hinder for en effektiv digitalisering (RiR 2019:28) att det finns ett stort
antal storre myndigheter som har férildrade it-system, varav ett fler-
tal av verksamhetskritisk karaktir, och att mdnga myndigheter inte gor
tillrickligt for att hantera de problem som systemen innebir. Riks-
revisionen fann ocksd att regeringen hade bristande kunskap om

5 Overgripande studie av offentlig it-drift (informationssikerbet) i Vistra Gétaland, Knowit,
2020.
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forekomsten och konsekvenserna av problemen med fordldrade it-
system.

Genom It-driftsutredningens (SOU 2021:1)° kartliggning av 200 stat-
liga myndigheter framkommer att hilften av myndigheterna inte
arbetar systematiskt med informationssikerhet i sin verksamhet.
Enligt insamlade enkitsvar hanterar 40 procent sikerhetsskyddsklas-
sificerade uppgifter, medan 4 procent inte vet om de hanterar sidana
uppgifter.” It-driftsutredningen bedémer att tvd av de storsta hindren
for siker it-drift ir bristande informationsklassificering och avsak-
nad av kompetens inom it och sikerhet.

Dirutéver har Sikerhetspolisen rapporterat att de myndigheter
som bedriver de mest skyddsvirda verksamheterna i minga fall har
svart att beddma vad som ir skyddsvirt med hinsyn till Sveriges
sikerhet. Enligt Sikerhetspolisen har myndigheter ocks8 vanligtvis
svart att bedoma hotbilden mot den egna verksamheten. I stor ut-
strickning saknar dven myndigheter f6rmigan att bedéma den egna
verksamhetens sdrbarheter. Som f6ljd av dessa brister har minga
myndigheter svirt att vidta indamadlsenliga och kostnadseffektiva
sikerhetsskyddsdtgirder. Sikerhetspolisen finner det dirfér ange-
liget att alla myndigheter genomfor sikerhetsanalyser och bedémer
vilken information och verksamhet som ir skyddsvird. Dessutom
framhills att sikerhetsarbetet bér prioriteras hogre.®

Sverige anses ha en hog nivd av digitalisering. Dock bedéms cyber-
sdrbarheten vara besvirande hog.” Enligt OECD behéver regeringen
vidta olika dtgirder for en bittre hantering av data. Bl.a. féresprikas
dkade befogenheter for och anvindning av DIGG."

Aven flera av utredningens experter har pitalat att informations-
sikerhetsarbetet 1 Sverige dr undermiligt. Utredningen har ocks8 varit
1 kontakt med andra aktorer pd den svenska IKT-marknaden — bade
offentliga och privata — som pipekat att det bradskar med att gora
IKT-systemen sikrare.

¢ Delbetinkandet Siker och kostnadseffektiv it-drift — vittsliga forutsittningar for utkontraktering
(SOU 2021:1).

7 Utredningen skickade en enkit till 200 statliga myndigheter. 22 myndigheter svarade inte pd
frigorna.

8 Sikerhetspolisens offentliga redovisning Sakerbetsskydd hos myndigheter med mest skyddsvéird
verksambet, 2018-02-13.

9 ITU: Global Cybersecurity Index (GCI), 2018, och OECD: Digital Government Index, resul-
tat for 2019.

19 OECD: Digital Government Review of Sweden — Towards a Data-driven Public Sector, 2019.
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13.2.2 Slutsatser om sakerhetsbrister och -behov

Som utredningen anfort i foregdende kapitel kan konstateras att det
under det senaste decenniet framkommit av olika offentliga kart-
ligeningar och utredningar att det finns betydande brister 1 s&vil det
systematiska informationssikerhetsarbetet som 1 sjilva it-sikerheten.
Kompetensbrist, utebliven eller inkorrekt informationsklassificer-
ing och undermailiga it-system ir en del av problembilden. Bristerna
forekommer brett 1 samhillet, bdde hos offentliga och privata akts-
rer. Underlaget ger vid handen att mycket information samlas i
informationssystemen, varav en betydande del ir skyddsvird. Friga
uppkommer di om motsvarande brister foreligger 1 dven sikerhets-
kinslig verksamhet. For denna slutsats talar forarbetena till kom-
pletteringarna till den nya sikerhetsskyddslagen (SOU 2018:82 och
prop. 2020/21:194), It-driftsutredningens kartliggning samt utlitan-
den av utredningens experter. Det kan siledes antas att nu nimnda
problem med informationssikerhet dven gor sig pitagligt gillande i
sikerhetskinslig verksamhet.

Utredningen gér mot bakgrund av vad som ovan redovisats be-
démningen att det finns ett betydande behov av att om méjligt vidta
dtgirder for att stirka sikerheten 1 nitverk och informationssystem.
Behovet framstir som skyndsamt. Som framgér av kapitel 4, 5 och 8
forekommer allvarliga angrepp mot it-systemen idag. Om siker-
heten inte hojs i nitverken och informationssystemen finns en uppen-
bar risk att det uppstar allvarliga féljder och skador 1 samhillet och
for Sveriges sikerhet. I utredningsdirektiven anges att en mojlig skydds-
dtgird 1 sammanhanget skulle kunna vara att stilla krav pd godkin-
nande frdn utpekad myndighet innan driftsittning av systemen. Utred-
ningen kan konstatera att nigot sddant krav inte finns i befintlig
reglering men att sikerhetsskyddslagstiftningen ir féremal for kom-
pletteringar. S sent som 1 maj 2021 freslog regeringen i sin proposi-
tion Ett starkare skydd for Sverige sikerhet (prop. 2020/21:194) bety-
dande kompletteringar bl.a. vad giller organisation och tillsyn av
sikerhetskinslig verksamhet, inbegripet informationssikerhet.

De konstaterade allvarliga bristerna 1 arbetet med informations-
sikerheten ligger till grund for utredningens dverviganden om den
nuvarande och foreslagna ordningen bor kompletteras med ett for-
mellt krav p& godkidnnande innan driftsittning sker av IKT-systemen
1 sikerhetskinslig verksamhet. Ett sidant krav kan avse alla system 1
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sikerhetskinslig verksamhet, vissa delar av sidan verksamhet eller
endast system som hanterar information som delas in 1 viss sikerhets-

skyddsklass.

13.3  Nuvarande system

Som utredningen konstaterat 1 foregdende avsnitt foreligger bety-
dande brister brett inom flera olika samhillsomriden och hos alla
typer av aktorer. Friga uppkommer d& om den nuvarande regler-
ingen i forening med foreslagna lagstiftningsitgirder pd sikerhets-
skyddsomridet kan anses tillrickliga for att sikerstilla fullgod siker-
het 1 nitverks- och informationssystem 1 sikerhetskinslig verksamhet.

13.3.1 Granskning och godkdnnande
Begrepp och nationella system

Sdsom redogjorts for i kapitel 3 och 11 foreligger viss osikerhet i
friga om inneborden av begreppen granskning, godkinnande och
ackreditering och deras inbordes férhdllanden. Att granskning i sam-
manhanget certifieringsgranskning av produkt eller tjinst inte sker
innebir inte att produkten eller systemet pd sikerhetsskyddsnivd
inte ir granskade eller godkinda. Militira underrittelse- och siker-
hetstjinsten (Must) som tillsynsutdvare inom Forsvarsmakten och
som nationell kryptomyndighet har, liksom Sikerhetspolisen, nyckel-
roller 1 detta.

Kryptomekanismer som foreskrivs i sikerhetsskyddsférordningen
granskas av Must som ocksd utfirdar nationella godkinnanden. S3-
dana granskningar och godkinnanden finns ocks avseende produkter
utanfér det omedelbara kryptoomrddet. Must idr ocks3 tillsynsmyn-
dighet inom Forsvarsmakten och granskar system, dvs. sammansatta
system av ibland hundratals produkter, liksom ”system av system”."
Verksamhetschefen godkinner efter att systemet befunnits uppfylla
aktuella krav. Sikerhetspolisen har en liknande roll gentemot andra
myndigheter och privat sektor. Det dr verksamhetsutévaren som har
uppgiften att godkinna driftsittningen av informationssystem 1 siker-

! Forsvarsmakten har tillsynsansvar fér sikerhetsskyddet inom forsvarssektorn, dvs. de myn-
digheter som ligger under Férsvarsdepartementet samt Forsvarshdgskolan och Fortifikations-
verket. Dessa myndigheter ir i vissa fall skyldiga att samrdda med Férsvarsmakten.
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hetskinslig verksamhet (se nedan) efter Sikerhetspolisens eller For-
svarsmaktens granskning och utlitande om uppfyllandet av sikerhets-
och forfattningskrav. Nu nimnda granskningar och godkinnanden
ska inte férvixlas med motsvarande termer avseende certifierings-
verksamheten.

Av utredningens internationella jimforelse (se kapitel 9 och av-
snitt 13.5) framgar att ackreditering respektive godkinnande av skydds-
virda informationssystem ofta hinger ithop och mer eller mindre
anvinds synonymt (jfr t.ex. Australiens system med Nya Zeelands
krav). I detta sammanhang inbegriper ackreditering (*accreditation”)
och godkinnande eller tilldtelse (*authorisation”) att en behorig per-
son dels formellt accepterar dterstiende sikerhetsrisker med drift av
informationssystemet, dels godkinner/tilliter dess driftsittning. Nir
friga ir om det f6r nationen mest skyddsvirda brukar uppgiften att
ackreditera/godkinna ligga hos ett departement eller en myndighet.
Vidare kan noteras att kraven pd godkinnande i sikerhetskinslig
verksamhet vanligtvis giller informationssystemen och den informa-
tion som systemen behandlar. Kravet pd formellt godkinnande syftar
hir till att bidra till 6kad sikerhet i informationssystem. Det fére-
kommer ocksg att vissa it- och informationssikerhetsprodukter, inte
minst kryptoutrustning, omfattas av godkinnandeférfarandena.

Ett godkinnande kan dven innebira att en process tillits fort-
skrida, utan att nirmare stillningstagande till eller dokumentation av
befintliga brister gors. Detta forfarande framstar emellertid, enligt
foreliggande system, inte som dominerande pi omridet. Om inte
annat anges avses fortsittningsvis med godkinnande ett behérigen
fattat beslut att acceptera kvarvarande sikerhetsrisker med driftsit-
tning av ett informationssystem.

Vid utredningen har framkommit att kraven p godkinnande pri-
mirt tar sikte pd tre parametrar: antingen nationell sikerhet, siker-
hetsklassificerad information pd viss nivi, eller assuransnivd (hog).
Virt att framhdlla dr emellertid att assuransnivdn hég inte automa-
tiskt innebir att berérd produkt, tjinst eller process dven ska vara
sikerhetsskyddsklassificerad, om dn dessa i praktiken inte sillan torde
vara skyddsvirda.”” Krav pi godkinnande i férhillande till assurans-
nivd och produkttyp forefaller vara vanligast férekommande 1 friga

12 Vidare hinger sjilva assuransnivin snarare ihop med evaluerings- och certifieringsprocesser
in godkinnandefdrfaranden. Assurans avser tilltro till en produkt och har inget att géra med
om produkten ir sikerhetsskyddsklassificerad — vanligen ir den inte det.
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om s.k. hogassurans-kryptoutrustning (se t.ex. systemen i Australien
och Nya Zeeland).

Grinsdverskridande krypto- och sikerbetssamarbete

Godkinnande av kryptoprodukter och vissa nirliggande produkter
sker inte enbart mot nationella krav och féreskrifter utan ocks inom
ramen f6r ett internationellt kryptosamarbete (se kapitel 9). Detta
kryptosamarbete utgdr en gemensam bottenplatta fér tekniska krav
och processer som medverkar till att gora sdvil produkter som pro-
cesser foremdl fér omsesidiga granskningar, virderingar och god-
kinnanden. Detta medfér interoperabilitet mellan nationer och orga-
nisationer och skapar ocks8 en internationell marknad f6r denna typ
av produkter. Inte minst genom det europeiska kryptosamarbetet
som genom gemensamma krav och méjligheter till dmsesidiga god-
kinnanden skapas en inre marknad f6r krypto- och andra sikerhets-
produkter.” I sammanhanget bidrar AQUA-férfarandet till ett 6kat
fortroende (se kapitel 9)."

Rddets beslut om sikerhetsbestimmelser for skydd av sikerbetsskydds-
klassificerade EU-uppgifter (2013/488/EU) innehéller bestimmelser
om hur sikerhetsskyddsklassificerade EU-uppgifter 1 kommunika-
tions- och informationssystem ska skyddas. Dessa system ska genomgi
en ackrediteringsprocess och vissa sikerhetsdtgirder ska vidtas.

Overféring av klassificerad EU-information ska enligt Ridets be-
slut ske med godkind krypteringsmetod. For éverforing av sikerhets-
skyddsklassificerade EU-uppgifter pd nivierna EU RESTRICTED
och EU CONFIDENTIAL stills krav pi metod som omfattas av
nationellt godkinnande. Fér verforing av EU-uppgifter sikerhets-
skyddsklassificerade som EU SECRET eller hogre stills krav pd an-

13 Det bér observeras att ordningen och processen for kryptogodkinnande kan brytas upp,
vilket i sin tur har inverkan pd de internationella krypto- och sikerhetssamarbetena, inbegripet
mojligheterna till dmsesidiga godkinnanden.

“Den s.k. AQUA-evalueringen ir ett system fér EU-samarbete pd kryptoomridet. Vid
elektronisk éverféring av sikerhetsskyddsklassificerade EU-uppgifter ska som utgdngspunkt
godkinda kryptoprodukter anvindas. Kryptoprodukterna som ska skydda dessa uppgifter ska
evalueras och godkinnas av en medlemsstats nationella kryptogodkinnande myndighet. En
del av godkinnandeprocessen avser andrapartsevaluering av en medlemsstats kvalificerade ut-
virderingsmyndighet (AQUA) — i antingen Frankrike, Italien, Nederlinderna, Sverige eller
Tyskland — som inte deltagit i utformningen eller tillverkningen av utrustningen. Det kan
emellertid dven forhilla sig pd det sittet att EU accepterar att en medlemsstat under viss tid
anvinder s.k. Nato-godkint krypto.
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vindning av produkter som omfattas av specifikt EU-godkinnande
som innefattar andrapartsevaluering utférd av annan medlemsstat."

Vidare finns inom sdvil det europeiska sikerhetssamarbetet som
inom Nato en pdgdende diskussion om huruvida man bér nirma sig
anvindandet av s.k. kommersiellt tillgingliga produkter” f6r skyd-
det av begrinsat hemlig information.

13.3.2 Allméanna krav pa informationssakerhet i statliga
myndigheters verksamhet

Som framgdr av kapitel 3 och 12 har Myndigheten fér samhillsskydd
och beredskap (MSB) uppdaterat sina féreskrifter om informations-
sikerhet for statliga myndigheter.'® Foreskrifterna stiller krav p3 att
myndigheterna ska bedriva ett systematiskt och riskbaserat informa-
tionssikerhetsarbete. MSB har dven utfirdat nya féreskrifter om
sikerhetsdtgirder i informationssystem (it-sikerhet) f6r statliga myn-
digheter."” Dessa foreskrifter ir tvingande och ligger till grund for
myndigheternas arbete med sikerhet i1 nitverk och informations-
system'®.

MSB:s reviderade foreskrifter om informationssikerhet f6r stat-
liga myndigheter (MSBEFS 2020:6) anger att myndigheterna ska be-
driva ett systematiskt och riskbaserat informationssikerhetsarbete
med stdd av vissa internationellt erkinda standarderna (ISO/IEC
27001-serien) eller motsvarande (4 §). Systematiskt informations-
sikerhetsarbete ska vidare utformas utifrin de risker och behov som
myndigheten identifierar (5 och 6 §§). Andringarna innebir att det
nu stills tydligare krav pd myndighetsledningens uppgift att inrikta,
sikerstilla resurser och folja upp informationssikerhetsarbetet."”
Kraven ir timligen allmint hillna och dven om de anger att informa-

15 Aven om sikerhetskraven i nu nimnda beslut utformats fér Rddet och den egna organisa-
tionen har angivna krav inkorporerats dven i multilaterala sikerhetsskyddsavtal som en form
av sikerhetsstandard vid utbyte av sikerhetsskyddsklassificerade uppgifter. Hinvisningen i
dessa avtal till Ridets beslut i friga om gillande sikerhetskrav innebir siledes bl.a. att god-
kinda kryptoprodukter/gemensamhetsprodukter ska anvindas.

16 MSBFS 2020:6, Myndigheten fér sambillsskydd och beredskaps foreskrifter om informations-
sikerbet for statliga myndigheter.

17 MSBFS 2020:7, Myndigheten for sambillsskydd och beredskaps foreskrifter om sikerbetsdtgirder i
informationssystem for statliga myndigheter.

18 Det bor noteras att MSB 1 féreskrifterna enbart anvinder begreppet informationssystem.

19 Andringarna innebir att det nu stills tydligare krav pd myndighetsledningens uppgift att
inrikta, sikerstilla resurser och f6lja upp informationssikerhetsarbetet. Det har dven tillkom-
mit nya krav pd sikerhetsitgirder rérande lokaler och personal.
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tion ska behandlas utifrdn informationsklassning och riskbedém-
ning, finns inte nigra uttryckliga krav pd godkinnande av nitverk
och informationssystemen. De omfattar inte heller andra aktorer in
statliga myndigheter.

MSB:s foreskrifter om it-sikerhet (MSBFS 2020:7) inriktar myn-
digheternas arbete genom att tydliggora vilka sikerhetsdtgirder som
en statlig myndighet minst ska ha pd plats 1 den tekniska it-miljon.
Foreskrifterna dr subsidiira till férfattningar som stiller hogre krav
(1 kap. 2 §). Enligt 3 kap. 2 § ska statliga myndigheter, innan drift-
sittning och infor férindring som kan paverka sikerheten 1 informa-
tionssystemen,

— genom sikerhetstester och granskning kontrollera att valda siker-
hetsdtgirder ir tillrickliga for att mota identifierade krav pa siker-

het, och

— verifiera att det finns nédvindig dokumentation fér drift och
forvaltning.

I de fall brister identifieras ska myndigheten riskbedéma och hantera
dessa brister innan driftsittning eller infér f6rindring som kan pa-
verka sikerheten i informationssystemen. Myndigheterna ska vidare
ha interna regler fér dels kryptering med krav p& godkinnande av
krypteringslsningar (4 kap. 9 § 2 p.), dels drendehantering med krav
pd vilka kriterier som ska anvindas for att godkinna hird- och mjuk-
vara innan installation eller anvindning (4 kap. 12§ 1 p.). MSB be-
démer att majoriteten av de sikerhetsitgirder som nimns 1 fore-
skrifterna om it-sikerhet redan ir inférda.”® Utredningen noterar
dock att det hir inte finns ndgon tillsyn eller ndgot sanktionssystem.

Till f6]jd av NIS-direktivet har MSB meddelat foreskrifter om
anmilan och identifiering av leverantdrer av samhillsviktiga tjinster
(MSBFS 2018:7) samt rapportering av it-incidenter for statliga myn-
digheter (2020:8). P4 omradet har MSB ocks3 tagit fram féreskrifter
om informationssikerhet och metodstéd for leverantdrer av sam-
hillsviktiga tjinster. Sidana leverantorer ska enligt regleringen be-
driva ett systematiskt och riskbaserat informationssikerhetsarbete

20 Det kan tilliggas att Utredningen om civilt forsvar (SOU 2021:25) foreslagit en ny bered-
skapsférordning men att dess bestimmelse om informationssikerhet (14 §) motsvarar den nu
gillande (19 §): "Varje myndighet ansvarar fér att egna informationshanteringssystem upp-
fyller sidana grundliggande och sirskilda sikerhetskrav att myndighetens verksamhet kan
utforas pa ett tillfredsstillande sitt”.
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med stdd av ISO 27000-standarden (5 §).*' Sirskilda krav pd att IKT
ska godkinnas av en utpekad myndighet anges inte.

Det kan 1 detta ssmmanhang noteras att NIS-direktivet dr fore-
mél for upphivande genom ett nytt direktiv (NIS2) som bl.a. med-
for dndrade definitioner av och krav pd samhillsviktiga verksamheter
1 EU. Forslaget till NIS2-direktivet innehiller inte krav pd formellt
godkinnande. Dock ska noteras att medlemsstaterna enligt den fére-
slagna artikeln 21.1, f6r kontroll av att vissa krav dr uppfyllda, ges
mojlighet att kriva att visentliga och viktiga entiteter certifierar viss
IKT enligt sirskilda europeiska certifieringsordningar. Frigan om krav
pé certifiering behandlas 1 kapitel 12.

Som redogjorts for 1 féregdende kapitel har sektorsmyndigheterna
till f6ljd av bl.a. NIS-regleringen féreskriftsritt avseende informa-
tionssikerhet inom sina respektive ansvarsomriden. Dessa forfatt-
ningar ir emellertid begrinsade och i férekommande fall huvudsak-
ligen av mer allmin karaktir. Statens energimyndighet har f6rvisso
foreskrivit flera specifika krav pd riskanalys och sikerhetsitgirder
for nitverk och informationssystem inom energisektorn. Vidare har
PTS nyligen meddelat féreskrifter relaterade till NIS som bl.a. kriver
att leverantorer av samhillsviktiga tjinster inom digital infrastruktur
ska vidta sikerhetsdtgirder avseende nitverk och informationssystem
for att hantera vissa risker. Nu nimnda féreskrifter innehdller emeller-
tid inga formella krav pd att produkter, tjinster eller processer inom
nitverks- och informationssystem som anvinds i samhillsviktig verk-
samhet ska vara godkinda.

Sammanfattningsvis kan konstateras att varken 1 MSB:s generella
forskrifter for statliga myndigheter eller foreskrifter utfirdade av
MSB och sektorsmyndigheter pd NIS-omradet féorekommer det ndgra
krav pd godkinnande frin en utpekad myndighet av nitverks- och
informationssystem.

2t Aven leverantérer av digitala tjinster ska vidta sikerhetsitgirder for att hantera risker och
sikerstilla kontinuiteten.
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13.3.3 Krav pa informationssakerhet
i sdkerhetsskyddsregleringen®

Inledning

Att ansvaret for identifiering och bedémning av behovet av siker-
hetsskydd dr knutet till verksamhetsutévaren har ansetts vara grund-
liggande for sikerhetsskyddslagstiftningen.”

Som framgdr av kapitel 6 och 7 uppstiller sikerhetsskyddsregler-
ingen sirskilda krav f6r informationssystem som anvinds i eller har
betydelse for sikerhetskinslig verksamhet. Verksamhetsutvare ska
dels vidta forberedande &tgirder infor driftsittning av sidana infor-
mationssystem, dels tillgodose de sikerhetskrav som kontinuerligt
stills pd informationssystemen.* Vidare finns det krav pd samrid med
Sikerhetspolisen eller Forsvarsmakten 1 vissa fall.

Sikerbetsskyddsavtal och samrdd vid vissa anskaffningar

Verksamhetsutovare har enligt sikerhetsskyddslagen en skyldighet
att ingd sikerhetsskyddsavtal infér vissa upphandlingar och andra
anskaffningar, om den leverantdr som anlitas kan {3 tillgdng till verk-
samhetsutdvarens sikerhetskinsliga verksamhet. Sikerhetsskyddsav-
talet ska klargora for leverantoren vilka sikerhetsskyddsdtgirder som
denne ska vidta under samarbetets ging for att sikerhetsskyddet ska
kunna tillgodoses.

Skyldigheten att ingd sikerhetsskyddsavtal kompletteras for stat-
liga myndigheter med ett krav pd att gora en sirskild sikerhets-
skyddsbedémning och samrida med tillsynsmyndigheten infér vissa
sirskilt kinsliga upphandlingar.

Tillsynsmyndigheten far under samridet foreligga myndigheten
att vidta dtgirder enligt sikerhetsskyddslagen och de féreskrifter
som har meddelats 1 anslutning till den lagen. Om ett foreliggande
inte foljs eller om tillsynsmyndigheten bedémer att sikerhetsskydds-
lagens krav inte kan tillgodoses trots att ytterligare tgirder vidtas,

22 Hittills gillande sikerhetsskyddsreglering har redogjorts f6r mer ingdende i kapitel 6 och 7.
2 Beddmningen av om en verksamhetsutdvare omfattas av sikerhetsskyddslagen dr beroende
av att denne gjort en korrekt analys av verksamhetens skyddsvirden.

2+ Verksamhetsutdvaren ir skyldig att se till att informationssystemet uppritthéller kraven pd
informationssikerhet.
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far tillsynsmyndigheten besluta att myndigheten inte fir genomfora
upphandlingen.

Infor driftsittning av skyddsvirda informationssystem

En verksamhetsutdvare som avser att driftsitta ett informations-
system som har betydelse for sikerhetskinslig verksamhet ir ansvarig
for att sikerhetsskyddet kring ett sddant informationssystem utfor-
mas sd att forfattningarna avseende sikerhetsskydd efterlevs.”” Innan
ett sidant informationssystem tas i drift ska verksamhetsutévaren
enligt Sikerhetspolisens foreskrifter om sikerhetsskydd (4 kap.
7 § PMFS 2019:2) genomfora tester av sina sikerhetsskyddsdtgirder.”

Innan ett informationssystem som kan forutses komma att be-
handla sikerhetsskyddsklassificerade uppgifter 1 sikerhetsskydds-
klassen konfidentiell eller higre tas i drift, eller 1 visentliga avseenden
forindras, ska verksamhetsutovaren skriftligen samrdda med Siker-
hetspolisen (3 kap. 2 § sikerhetsskyddsférordningen [2018:658]). Om
verksamhetsutévaren hor till Férsvarsmaktens tillsynsomrade enligt
7 kap. 1 § forsta stycket 1 sikerhetsskyddsforordningen, ska denne
i stillet samrida med Forsvarsmakten. Samridsskyldigheten giller
dven 1frdga om andra informationssystem, om obehorig dtkomst till
systemen kan medfora en skada for Sveriges sikerhet som inte ir
obetydlig.”’

Vidare féljer av 3 kap. 3 § sikerhetsskyddsférordningen att ett
informationssystem som ska anvindas i sikerhetskinslig verksamhet

> Detta giller sivil vid utveckling som anskaffning av ett system.

26 Verksamhetsutdvaren ska vidare drligen granska sikerheten i informationssystem som ir
avsett for att behandla uppgifter i sikerhetsskyddsklassen hemlig eller kvalificerat hemlig eller
i informationssystem dir en incident kan medféra allvarlig eller synnerligen allvarlig skada for
Sveriges sikerhet (4 kap. 11 § Sikerhetspolisens f6reskrifter om sikerhetsskydd [PMFS 2019:2]).
Forsvarsmaktens forskrifter (FFS 2019:2, 9 kap. 2 §) anger att berérd verksamhetsutdvare
(dvs. en myndighet som hér till Forsvarsdepartementet) ska kontrollera att en leverantér foljer
sikerhetsskyddsavtalet samt att kontrollen ska genomféras varje ir om sikerhetsskyddsavtalet
avser kvalificerat hemliga uppgifter eller sikerhetskinslig verksamhet som ir av synnerlig be-
tydelse for Sverige sikerhet.

27 Vid ett s&dant samrid limnar Sikerhetspolisen ett yttrande kring de sikerhetsskyddsdtgir-
der verksamhetsutévaren vidtagit, eller har f6r avsikt att vidta, samt hur dessa férhiller sig till
bestimmelserna om sikerhetsskydd i férfattningarna. For att Sikerhetspolisen ska kunna
limna ett kvalitativt yttrande férutsitts att verksamhetsutévaren genomfért tester och ver-
ifierat att de sikerhetsskyddsitgirder (sikerhetskrav) som identifierats i den sirskilda siker-
hetsskyddsbedémningen har implementerats och att de ger avsedd effekt, sikerstillt att samt-
liga identifierade sdrbarheter och sikerhetsbrister i informationssystemet som kan medféra
negativ pdverkan fér den sikerhetskinsliga verksamheten har omhindertagits. samt sikerstillt
att eventuella undantag och kompenserande dtgirder som vidtagits i férhllande till sikerhets-
kraven i den sirskilda sikerhetsskyddsbedémningen ir dokumenterade.
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inte far tas 1 drift forrin det har godkints ur sikerhetsskyddssyn-
punkt av verksamhetsutévaren.

Ovwerldtelse av sikerbetskinslig verksambet

En verksamhetsutovare som avser att dverldta sikerhetskinslig verk-
samhet ir skyldig att géra en sirskild sikerhetsskyddsbedémning och
en limplighetsprévning samt samrdda med en samriddsmyndighet. Sam-
ridsmyndigheten har mojlighet att foreligga verksamhetsutévare att
vidta dtgirder for att uppfylla sina skyldigheter enligt lagen och ytterst
besluta att en 6verlatelse inte fir genomforas (férbud).

Ovrig reglering

Forsvarsmakten och Sikerhetspolisen utfirdar foreskrifter kring hur
system som hanterar Sveriges sikerhet konstrueras och vigledningar
som styr andra myndigheter och privata aktérer inom sikerhets-
skyddet. Férsvarsmakten har tagit fram bide foreskrifter och detal-
jerade interna kravstillningsdokument (s.k. KSF:er)* for att under-
litta att ritt sikerhet uppnds i it-systemen. T.ex. har Férsvarsmakten
utforliga krav pd it-sikerhetsformigor hos it-system.

13.3.4 Cybersdkerhetscertifiering i enlighet
med EU:s cybersakerhetsakt

P2 cybersikerhetsomridet har iven den nationella myndigheten for
cybersikerhetscertifiering, FMV, sedan den 28 juni 2021 lingtgiende
tillsynsbefogenheter och sanktionsmojligheter (se EU:s cybersiker-
hetsakt och lagen (2021:553) med kompletterande bestimmelser till
EU:s cybersikerhetsakt). Systemet avser cybersikerhetscertifiering
av IKT och syftar till att generellt héja nivdn pd cybersikerhet, men
inbegriper inget sidant godkinnandefoérfarande som utredningsdirek-
tiven beskriver.

28 KSF stdr f6r "Krav pa sikerhetsfé6rmigor”.
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13.3.5 Slutsatser om samradsforfarandet och skyldigheter
i sakerhetskéanslig verksamhet

Som framgar av det ovan anférda ska verksamhetsutévaren vidta ett
antal dtgirder innan informationssystem fir anvindas i sikerhets-
kinslig verksamhet. Nir informationssystem kan komma att be-
handla uppgifter 1 sikerhetsskyddsklassen konfidentiell eller hogre,
eller i friga om andra informationssystem dir obehérig tkomst kan
medfora en inte obetydlig skada for Sveriges sikerbet, ska verksam-
hetsutdvaren vidare samrida med Sikerhetspolisen eller Forsvars-
makten innan driftsittning eller vid visentliga férindringar av syste-
met. Innebérden av ett sddant samrdd ir dock inte helt klar. Det ir
inte heller klart vilka verktyg som stir till buds om en verksamhets-
utdvare beslutar att driftsitta ett informationssystem trots ett nega-
tivt samridsyttrande frn Sikerhetspolisen eller Férsvarsmakten.”
I vilket fall som helst innehéller sikerhetsskyddsregleringen inga ut-
tryckliga krav pd att tillsynsmyndigheten, eller nigon annan utpekad
myndighet, ska godkinna driftsittningen av informationssystem 1
sikerhetskinslig verksamhet.” Det finns visserligen redan férfaran-
den dir vissa IKT-produkter i sikerhetskinslig verksamhet behover
godkinnas av en utpekad myndighet, men dessa krav avser 1 huvud-
sak krypto som i sammanhanget utgér en begrinsad del av omridet.

Enligt utredningen ir det samridsférfarande som féljer av siker-
hetsskyddsregleringen — till skillnad frn ett forfarande med formellt
godkinnande — inte ett uttryck for tillitelse (se utforligare resone-
mang nedan). Ansvaret for informationssystems sikerhetsskydd och
samrdd ligger vidare ytterst hos verksamhetsutdvaren och inte hos
nigon tillsyns- eller samordningsmyndighet. Det innebir dock inte
att tillsynsmyndigheten inte ska eller kan 6verpréva verksamhetsut-
dvarens bedomningar. Utredningen noterar ocksi att det 1 dag endast
finns begrinsade befogenheter att ingripa mot den som inte skoter
sitt sikerhetsskydd. Tillsynen pa sikerhetsskyddsomridet ir i huvud-
sak av ridgivande och stédjande karaktir. Mgjligheten for tllsyns-
eller samordningsmyndigheten att férbjuda ett férfarande giller endast
vid vissa upphandlingar av statliga myndigheter och 6verlitelser av

» Sannolikt hindrar inte ett negativt samridsyttrande en driftsittning.

3 Vid kommunikation av sikerhetsskyddsklassificerade uppgifter till ett informationssystem
utanfor verksamhetsutévarens kontroll ska diremot uppgifterna skyddas med hjilp av krypto-
grafiska funktioner som godkints av Férsvarsmakten.
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sikerhetskinslig verksamhet.” Tillsynsmyndigheterna har inga sir-
skilda undersokningsbefogenheter och kan inte besluta sanktioner.
Avsaknaden av sedvanliga tillsynsbefogenheter och méjligheter att
ingripa gor att det finns en risk att verksamhetsutdvare ir mindre
benigna att f6lja tillsynsmyndigheternas anvisningar och sikerhets-
skyddslagstiftningens krav. Som regeringen konstaterat 1 propositio-
nen Ett starkare skydd for Sverige sikerbet (se prop. 2020/21:194,s. 21 {.)
finns dirfér behov av att ytterligare skirpa sikerhetsskyddslagstift-
ningen.

Den nuvarande ordningen innebir brister och medfér att det finns
en uppenbar risk for att aktdrer inom informationssikerhetsomridet
kan agera skadligt f6r Sveriges sikerhet. Sammantaget kan regleringen
inte anses tillricklig fér att nd fullgod informationssikerhet i nit-
verks- och informationssystem som ska anvindas i sikerhetskinslig
verksamhet.

Utredningen noterar att regeringen 1 nyss nimnda proposition
foreslagit att tillsynsmyndigheten ska {4 sedvanliga tillsynsbefogen-
heter och kunna besluta sanktionsavgift, 1 syfte att méta behovet av
skirpningar for att skydda Sveriges sikerhet. Delar av regeringens
lagforslag behandlas nedan.

13.4 Pagaende atgarder for 6kad informationssakerhet

For att stirka skyddet for Sveriges sikerhet har regeringen foreslagit
vissa indringar i sikerhetsskyddslagen (prop. 2020/21:194) som ir
avsedda att trida i kraft den 1 december 2021. Friga uppkommer om
dessa ir tillrickliga f6r att omhinderta problemen med informations-
sikerhet. Enligt utredningen kan lagskirpningarna i sig tjina som
belysning for de fortsatta vervigandena i friga om behovet av ytter-
ligare krav p godkinnande.

3 Fr.o.m. den 1 december 2021 kommer tillsynsmyndigheten 1 stort dven ha motsvarande be-
fogenheter i samband med vissa férfaranden som kriver sikerhetsskyddsavtal (se nedan).
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13.4.1 Anmalningsplikt

I dag finns pd sikerhetsskyddsomridet ingen skyldighet fér en verk-
samhetsutdvare att anmila sin verksamhet. Som tidigare berérts har
regeringen dock foreslagit att den som till nigon del bedriver siker-
hetskinslig verksamhet ska anmila detta till en tillsynsmyndighet.

13.4.2 Utvidgad samradsskyldighet och befogenheter vid
overlatelse och utkontraktering av sakerhetskanslig
verksamhet

Regeringen har nu féreslagit en utvidgad skyldighet fér verksam-
hetsutdvaren att i vissa fall samrida med tillsynsmyndigheten®. En-
ligt lagforslaget ska en verksamhetsutdvare som avser att genomfora
en upphandling, ingd ett avtal eller inleda en samverkan eller ett sam-
arbete med en annan aktor, forst ingd ett sikerhetsskyddsavtal med
aktoren, om aktdren genom forfarandet kan 3 tillgdng till sikerhets-
kinslig verksamhet av viss betydelse f6r Sveriges sikerhet. Innan ett
sddant forfarande ska verksamhetsutévaren dven gora en sirskild siker-
hetsskyddsbedomning och limplighetsprévning. Om limplighets-
proévningen leder till beddmningen att det planerade férfarandet inte
ir olimpligt frén sikerhetsskyddssynpunkt, ska verksamhetsutdva-
ren samrida med tillsynsmyndigheten innan den inleder férfarandet,
om det planerade forfarandet innebir att den andra aktoren kan f3

tillgdng till

— sikerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
hemlig eller hogre, eller

— annan sikerhetskinslig verksamhet av motsvarande betydelse fér
Sveriges sikerhet.

Motsvarande krav foreslas gilla infor dverldtelse av sikerhetskinslig
verksamhet. De f6reslagna dndringarna i sikerhetsskyddslagen inne-
bir vidare att tillsynsmyndigheten inom ramen for ett samrad far fore-
ligga verksamhetsutévaren att vidta tgirder enligt sikerhetsskydds-

32 Tillsynsmyndigheten ir en sektorsmyndighet som ska kontrollera att verksamhetsutdvaren
foljer lagen. Tillsyn i detta syfte ska dven f utévas hos de aktérer som verksamhetsutdvare
ingdtt sikerhetsskyddsavtal med. Liksom tidigare ska tillsynen bedrivas sektorsvis. Férsvars-
makten och Sikerhetspolisen har emellertid en sirstillning inom tillsynen och samordningen
avseende sikerhetsskyddet (jfr kapitel 6 och 8).
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lagen och foreskrifter som meddelats i anslutning till den lagen. Sam-
ridsansvaret férdelas mellan tillsynsmyndigheterna utifrin deras re-
spektive ansvarsomrdde. Om verksamhetsutévaren inte samrider med
tillsynsmyndigheten trots att det finns en skyldighet att gora det,
ska tillsynsmyndigheten {4 inleda samrddet. Om ett beslut om fére-
liggande inte f6ljs eller om tillsynsmyndigheten bedémer att det
planerade forfarandet ir olimpligt frdn sikerhetsskyddssynpunkt dven
om ytterligare dtgirder vidtas, ska tillsynsmyndigheten fa besluta att
verksamhetsutdvaren inte f&r genomféra det planerade forfarandet
(férbud). Utdver att tillsynsmyndigheten ska £ férbjuda ett olimp-
ligt forfarande kan den dven ingripa i ett pigdende forfarande (se
nedan).

I sammanhanget bor framhéllas att regeringen i sitt fortsatta for-
ordningsarbete utreder om det 1 sikerhetsskyddsférordningen ska
inféras en skyldighet for tillsynsmyndigheterna att i vissa fall ge
Sikerhetspolisen respektive Forsvarsmakten ullfille att yttra sig under
ett samrdd, eller i 6vrigt innan samrddet avslutas, s& att deras unika
kunskaper om bl.a. hotbilder vid behov kan tillféras drendet.”

Tillsynsmyndighetens dtgirdsfoéreliggande inom ramen fér ett sam-
rid kan exempelvis gilla vad en verksamhetsutévare behover forbittra
1 friga om sikerhetsskyddsitgirderna som anges i1 2 kap. 24 §§ siker-
hetsskyddslagen, dvs. informationssikerhet, personalsikerhet och
fysisk sikerhet. Foreliggandet bor ocksd enligt regeringen kunna
innebira att verksamhetsutdvaren vid en senare tidpunkt under sam-
ridsforfarandet ska dterrapportera till tillsynsmyndigheten hur olika
dtgirder har genomforts. I samridet fyller alltsd foreliggandet funk-
tionen att beskriva vad som behover goras for att det planerade for-
farandet ska vara godtagbart frin sikerhetsskyddssynpunkt. Dessa
foreligganden behdver enligt regeringen inte kunna férenas med vite.
Huvudskilet till detta ir att féljden av att inte folja ett foreliggande
ir att det planerade férfarandet inte f&r genomféras, och att ndgot ytter-
ligare incitament f6r verksamhetsutdvaren att f6lja féreliggandet inte
behovs. Foreliggande under samrdd 6verlappar till viss del med be-
fogenheten att besluta om atgirdsforeliggande vid tillsyn (se nedan).*

3 Prop. 2020/21:194 s. 59.
3 Prop. 2020/21:194, s. 61.
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13.4.3 Narmare om tillsynsbefogenheter
och ingripande mojligheter

Genom den foreslagna sikerhetsskyddslagstiftningen ges tillsyns-
myndigheterna dven vissa undersékningsbefogenheter och méjlig-
heter att besluta vitesféreliggande och sanktionsavgift mot den som
inte féljer sikerhetsskyddslagstiftningens krav.

Den som stir under tillsyn ska pd begiran ge tillsynsmyndigheten
den information som behovs fér tillsynen. Tillsynsmyndigheten har
ritt att 1 den omfattning det behovs for tillsynen {4 tilltride till om-
rdden, lokaler och andra utrymmen, dock inte bostider, som an-
vinds 1 verksamhet som omfattas av tillsyn.” Tillsynsmyndigheten
far vidare foreligga den som stir under tillsyn att tillhandahilla in-
formation och att ge tlltride till lokaler och liknande, vid dventyr av
vite. Tillsynsmyndigheten far dven begira handrickning av Kronofogde-
myndigheten {6r att genomféra tillsynsdtgirder.

Regleringen av sanktionsavgift foreslis bygga pd strikt ansvar.
Det kommer emellertid inte vara obligatoriskt att ta ut sanktions-
avgift for overtridelser, utan det ligger hos tillsynsmyndigheten att
bedéma om en dvertridelse ska leda till sanktionsavgift i det enskilda
fallet. En sanktionsavgift ska enligt regeringen bestimmas till ligst
25 000 kronor och hégst 50 miljoner kronor. Fér en statlig myndig-
het, kommun eller region ir det hégsta sanktionsbeloppet dock
10 miljoner kronor. Vissa 6vertridelser av sikerhetsskyddslagstift-
ningen ir dessutom straffsanktionerade.*

3 Utredningen noterar att undersdkningsbefogenheterna inte innefattar en uttrycklig ritt till
tillgdng till tillsynsobjekts informationssystem. Denna frga behandlas i kapitel 14.

3¢ Den som rojer sikerhetsskyddsklassificerade uppgifter f6r ndgon obehérig pi ett sitt som
kan medféra men {or Sveriges sikerhet kan, under vissa forutsittningar, ha gjort sig skyldig till
obehérig befattning med hemlig uppgift, grov obehorig befattning med hemlig uppgift eller
vérdsléshet med hemlig uppgift enligt 19 kap. 7, 8 eller 9 § brottsbalken (BrB). Vidtas girningen
for att g8 frimmande makt tillhanda kan det i stillet vara friga om spioneri eller grovt spioneri
enligt 19 kap. 5 eller 6 § BrB. Asidosittanden av 3ligganden enligt sikerhetsskyddslagen kan
iven utgora tjinstefel enligt 20 kap. 1 § BrB, om det sker vid myndighetsutévning, t.ex. i sam-
band med en sikerhetsprévning av personal. Dessutom kan nigon som olovligen réjer en
hemlig (sikerhetsskyddsklassificerad) uppgift i vissa fall géra sig skyldig till brott mot tyst-
nadsplikt enligt 20 kap. 3 § BrB. Detta giller iven om uppgiften hanterats av en enskild verk-
samhetsutdvare (5 kap. 2 § forsta stycket sikerhetsskyddslagen).
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13.4.4 Slutsatser om foreslagna andringar
i sakerhetsskyddslagen

Utredningen kan konstatera att den féreslagna lagstiftningen pd
sikerhetsskyddsomrddet innebir inférandet av en anmilningsplikt
och utvidgad samridsskyldighet for verksamhetsutdvaren samt ut-
okade befogenheter och ingripandeméjligheter f6r tillsynsmyndig-
heter. Samridet som aktualiseras 1 ett férhillandevis tidigt skede moj-
liggor for berorda att limna synpunkter pd verksamhetsutévarens
planerade férfarande (som innebir eventuell hantering av sikerhets-
skyddsklassificerade uppgifter). Atgirdsforeligganden, i vissa fall
vid dventyr av vite, och sanktionsavgifter torde 1 detta sammanhang
kunna vara effektiva verktyg for att fi aktorer i sikerhetskinslig
verksambhet att f6lja uppstillda sikerhetskrav, vilket 1 f6rlingningen
kan bidra till 6kad informationssikerhet.

Den féreslagna samridsskyldigheten — med tillsynsmyndighetens
befogenheter att inleda samrdd och vid samridet besluta &tgird-
sforeliggande och férbjuda ett ur sikerhetsskyddssynpunkt olimp-
ligt férfarande — uppvisar visserligen vissa likheter med ett godkin-
nandeférfarande, men utgér inte ett formellt krav pa tillstdnd. Vidare
giller dessa skyldigheter och befogenheter endast nir en annan aktor
in verksamhetsutdvaren kan f3 tillging till sikerhetskinslig verk-
samhet (och sikerhetsskyddsavtal eventuellt ska ingds) genom upp-
handling, samverkan, samarbete eller 6verldtelse. Dessa foérfaranden
skiljer sig sdledes frin driftsittning av informationssystem som ir en
operativ tgird av verksamhetsutdvaren utan att sikerhetskinslig verk-
samhet behdver exponeras fér utomstiende.

Frigan ir dd om den av regeringen féreslagna regleringen ind med-
for effekter for sikerheten 1 nitverks- och informationssystem som
ir indamdlsenliga och likvirdiga med ett krav pd férhandsgodkin-
nande frén en utpekad myndighet. I det féljande behandlar utred-
ningen argument f6r och emot inférandet av ett kompletterande for-
mellt godkinnandeférfarande.
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13.4.5 Atgirder enligt den samlade informations-
och cybersdkerhetshandlingsplanen

Utredningen noterar att FMV, FRA, Férsvarsmakten, MSB, Polisen,
PTS och Sikerhetspolisen enligt den samlade informations- och
cybersikerhetshandlingsplanen® vidtar ett antal dtgirder inom sina
respektive ansvarsomrdden fér att stirka informations- och cyber-
sikerheten 1 det svenska samhillet. Dock avser de pdgdende och plane-
rade dtgirderna inte ytterligare krav pd godkinnande och/eller certi-
fiering av IKT i sikerhetskinslig verksamhet. Den 8tgird som ligger
nirmast de frigor som utredningen arbetar med avser dvervigandet av
en nationell modell f6r cybersikerhet dir arbetet ska drivas av det natio-
nella cybersikerhetscentret. Den nationella handlingsplanen har dven
mélsittningen att oka tillgdngen till sikra kryptosystem fér it- och
kommunikationslsningar, bl.a. genom att FMV med st6d av FRA,
Forsvarsmakten och MSB utarbetar en dtgirdsplan f6r sikra krypto-
grafiska funktioner i samhillet. Atgirder har emellertid 4nnu inte
vidtagits i denna del.

13.5 Krav i andra lander

Utredningen har 1 kapitel 9 gjort en kartliggning av ett tiotal ut-
lindska system pd omridet, med fokus p4 sirskilda krav pd IKT i siker-
hetskinslig verksamhet. Nistintill alla linder har nigon form av god-
kinnandeforfarande. Vanligt férekommande dr en modell dir en
utpekad nationell myndighet, eller ett departement, har det yttersta
ansvaret att inom sin jurisdiktion godkinna informationssystem som
hanterar uppgifter som rér nationell sikerhet samt hemlig och/eller
kvalificerat hemlig information.”® Motsvarande krav pd godkidnnande
giller i flera av de undersokta linderna ocks3 fér vissa informations-
sikerhetsprodukter i sikerhetskinslig verksamhet, inte minst krypto-
utrustning. Samrddsforfarande i linje med den svenska modellen fére-
kommer diremot inte i nimnvird utstrickning 1 utlandet.

Med tanke pd de likheter som finns mellan Sverige och de 6vriga
linderna i Norden ir det naturligt att i férsta hand gora en jimforelse

7 MSB, FRA, FMV, Férsvarsmakten, PTS, Polisen, Sikerhetspolisen: Samlad informations-
och cybersikerbetshandlingsplan 2019-2022, Redovisning mars 2021.

3% T dvriga fall brukar uppgiften att godkinna IKT-systemen ligga hos respektive organisations
informationssikerhetschef eller motsvarande.
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med dessa. I Norge ska s.k. skyddsvirda informationssystem god-
kinnas av en nationell sikerhetsmyndighet (NSM), och dven infor-
mationssystem som ska behandla kvalificerat hemlig eller hemlig in-
formation méste godkinnas av NSM innan de tas i bruk.” I Finland
har det nationella cybersikerhetscentret vid Transport- och kommu-
nikationsverket (7Traficom) behorigheten att godkinna informa-
tionssystem 1 sikerhetskinslig verksamhet. Statsridet har ritt att
foreskriva att en myndighet ir skyldig att skaffa ett intyg om godkin-
nande frén Traficom 1 friga om informationssystem som behandlar
handlingar som hér till de tvd hogsta sikerhetsklasserna (av fyra) dir
storst skada for nationell sikerhet riskeras. Denna foéreskriftsritt har
emellertid inte utnyttjats, varfér godkinnande fér informationssystem
foér nirvarande inte dr obligatoriskt 1 Finland. I Danmark uppstills
krav pi informationssikerhet inom statliga myndigheter som inne-
fattar ackreditering av informationssystem som anvinds for klassi-
ficerad information. Sidana system kan vara féremal for certifiering
och/eller godkinnande.

Om myndigheter 1 exempelvis Nya Zeeland har informations-
system som behandlar information som ror nationell sikerhet méste
systemet enligt nationell reglering ackrediteras av en central myn-
dighet for kommunikationssikerhet (GCSB) innan ett resulterande
formellt godkdnnande av systemets driftsittning kan ske. Detta giller
oavsett informationens klassificeringsnivd. Ackreditering av gene-
raldirektdren pd GCSB (eller formell delegat) krivs vidare f6r an-
vindning av hogassurans-kryptoutrustning samt system och tjinster
med kompartmentaliserad eller férbehéllen (*caveated”) information
klassificerad som konfidentiell och hogre.

I Australien méste just kvalificerat hemliga ("top secret”) system
och system som bearbetar, lagrar eller kommunicerar kvalificerat
hemlig eller kinslig kompartmentaliserad information godkinnas av
en underrittelsetjinst (ASD) innan systemet far tas i drift.

Av den internationella jimforelsen kan slutsatsen dras att forfatt-
ningar och férvaltningssystem pd sikerhetsskyddsomridet inte sillan
patagligt skiljer sig &t mellan olika linder. Av inhimtad tillginglig
information framgr emellertid inte nirmare hur den faktiska tillimp-
ligheten ser ut 1 respektive land och i vilken utstrickning det 1 prakti-
ken férekommer undantag eller speciallésningar (jfr avsnitt 9.9).

39 Aven kryptosystem som ska anvindas for att skydda sikerhetsklassificerad information miste
godkinnas av den nationella sikerhetsmyndigheten.
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13.6 Behov av samordnat samrad och nationellt
godkdnnande for sakerhetskanslig verksamhet

Sikerhetspolisen expert har under utredningen tagit upp frigan om
behov av ett nationellt godkinnande f6r sikerhetskinslig verksam-
het dir ett informationssystem anvinds av flera verksamhetsutévare.
I samband med det har — efter samverkan med Férsvarsmakten —
fsljande synpunkter limnats.

Sikerhetspolisen ser att det finns ett behov av att limna ett samordnat
samrdd och godkinnande infér driftsittning av informationssystem.
Detta har kommit till uttryck genom att flera verksamhetsutévare in-
kommit med f6rfrégan till Sikerhetspolisen om samrdd om driftsittning
av informationssystem som ir lika i sin natur, t.ex. fristiende dator fér
hemlig information. Det finns ocksd ett behov av gemensamma nit-
verkskopplade informationssystem dir flera verksamhetsutévare tillsam-
mans kan utbyta information. Fér sidana informationssystem skulle ett
nationellt godkinnande enligt Sikerhetspolisen innebira att sikerhets-
skyddet pa ett mer enhetligt sidtt omhindertas.®

I dagsliget har Sikerhetspolisen kinnedom om i vart fall en verksam-
hetsutdvare som har samordnat samridsprocessen infér driftsittning av
ett informationssystem som ska anvindas av andra verksamhetsutévare.
Forhéllandet har genomgdtt en samridsprocess och har inte resulterat i
ett negativt yttrande frdn Sikerhetspolisen. Ett sidant godkinnande kan
dock innebira svirigheter vid tillsyn d& det kan vara svirt att avgora vil-
ken verksamhetsutdvare som ska bira ansvaret for en brist i sikerhets-
skyddet 1 ett sidant informationssystem.

Att informationssystem godkinns fér anvindning for alla eller flera
verksamhetsutévare skulle dock 1 sig kunna vara positivt och 1 f6rling-
ningen mojliggdra for dessa att {4 tillgdng till sikra informationssystem.

Frigan blir di vem som ska godkinna driftsittningen i ett sddant fall.
Att en verksamhetsutévare sjilv godkinner ett informationssystem inne-
bir vissa problem om hur ansvaret ska férdelas mellan de olika verksam-
heterna. Ett nationellt godkinnande bér dirfér i dessa fall limnas av en
central myndighet och kompletteras med att vissa sikerhetsskydds-
frigor ska hanteras med ett lokalt godkinnande hos respektive verksam-
hetsutdvare. Exempel pd sddana frigor som bor hanteras i ett lokalt god-
kinnande kan vara sikerstillande av att utrustningen har ett tillrickligt
fysiskt skydd och att endast behérig personal har tillging till systemet.

En mojlig 16sning ir att informationssystem som ir avsedda att stédja
flera eller alla siakerhetskansliga verksamheter ska nationellt godkénnas
av Sikerhetspolisen. Aven 6vriga tillsynsmyndigheter bér kunna natio-
nellt godkinna informationssystem inom egen sektor efter samrdd med

40 Med godkinnande avses hir primirt ett beslut av utpekad myndighet genom vilket kvar-
varande sikerhetsrisker med verksamhetsutdvares driftsittning av ett informationssystem
accepteras.
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Sikerhetspolisen. En sidan reglering bor avgrinsas till informations-
system som avser att hantera sikerhetsskyddsklassificerade uppgifter.

En reglering med nationellt godkinnande bér kompletteras med att
en eller flera myndigheter fir i uppdrag att till andra myndigheter till-
handahilla informationssystem f6r behandling av sikerhetsskyddsklas-
sificerade uppgifter.

Sammanfattningsvis kan det konstateras att det finns ett behov av att
kunna godkinna driftsittning av informationssystem for flera eller alla
verksamhetsutdvare samtidigt. En sddan [8sning har bide for- och nack-
delar och skulle behéva hantera de andra frigor som nimnts ovan {or att
pd ett indamdlsenligt sitt passa in 1 den sikerhetsskyddsrittsliga regler-
ingen. Frigan om ett sidant nationellt godkinnande behéver dirfor ut-
redas nirmare.

13.7 Kompletteringarna till sdkerhetsskyddslagen
kontra godkdannandefdrfarande

Nista friga som utredningen har att ta stillning till ir om de fore-
slagna dndringarna i sikerhetsskyddslagen ir tillrickliga for att jim-
stilla med ett krav pd formellt godkinnande frin en utpekad myn-
dighet.

Enligt forslaget till indring av sikerhetsskyddslagen ska verksam-
hetsutdvare som avser att anskaffa, utkontraktera eller 6verlita siker-
hetskinslig verksamhet i vissa fall samrida med sin tillsynmyndighet.
Om férfarandet ir olimpligt ur sikerhetsskyddssynpunkt kan till-
synsmyndigheten besluta att det inte fir genomforas och dven in-
gripa i ett pigdende forfarande. Om tillsynsmyndigheten inom ramen
for ett samrdd inte forbjuder ett forfarande som verksamhetsutévaren
planerar kan det méjligen uppfattas som ett informellt tyst godkin-
nande.’ Dirmed kan verksamhetsutévare inleda vissa férfaranden
som innebir hantering av hemliga uppgifter. Den foreslagna forbuds-
mojligheten avser emellertid inte sjilva driftsittningen av informations-
system. Aven om tillsynsmyndigheten ockss ges en generell befogenhet
att besluta 3tgirdsforeligganden vid tillsyn saknas 1 nu nimnda del
motsvarande forebyggande tgirder. Inte heller stdr det klart huru-
vida ett negativt samridsyttrande frdn berérd myndighet hindrar verk-

# Huruvida den féreslagna sikerhetsskyddsordningen kommer att innebira ett de facto- god-
kinnande ir i dag oklart d4 myndigheterna har olika synpunkter om detta.
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samhetsutdvares beslut att driftsitta informationssystem.* En skillnad
mellan processerna ir att samrddet inte resulterar i en tydlig stimpel
pd att forfarandet dr limpligt utan bara inbegriper att det inte bedémts
olimpligt. Inte desto mindre torde den féreslagna ordningen — inbe-
gripet anmilningsplikten och méjligheten att vid samrad besluta &t-
girdsforeliggande och férbud -1 likhet med angivna krav pd formellt
forhandsgodkinnande bidra till 6kad informationssikerhet i informa-
tionssystemen. Kraven boér medféra dels 6kad identifiering av ansvar
for sikerhetsskydd,” dels minskad risk fér férfaranden som ir olimp-
liga fran sikerhetsskyddssynpunkt. Det tillkommer incitament f6r nog-
grannare kontroll av sikerheten 1 verksamheterna. Den féreslagna
regleringen sikerstiller emellertid inte en utomstdende myndighets
stillningstagande i varje tillimpligt fall. A andra sidan férutsitter
dven ett effektivt forfarande f6r myndighetsgodkinnande att verk-
samhetsutdvaren anmiler sitt informationssystem f6r godkinnande.

Ett krav pd godkinnande frin en myndighet innan driftsittning
innebir enligt Sikerhetspolisens expert att den godkinnande myn-
digheten till viss del évertar ansvaret frin verksamhetsutdvaren och
forindrar den for svensk sikerhetsskyddslagstiftning grundliggande
principen att det dr verksamhetsutévaren som ansvarar for att siker-
hetsskyddet i den egna verksamheten ir tillricklig. En sidan regler-
ing innebir bdde f6r- och nackdelar.

Utredningen anser inte att ett férhandsgodkinnande frin en myn-
dighet frintar verksamhetsutévarens ansvar for sikerheten i sina
informationssystem. Godkinnandet av en driftsittning innebir visser-
ligen att riskerna och sikerhetsnivin vid tidpunkten fér godkin-
nandemyndighetens granskning av verksamhetsutévarens dokumen-
tation accepteras, men det ir fortfarande verksamhetsutdvaren som
ansvarar for att se till att informationssystemet uppritthéller kraven
pd informationssikerhet. Utdver skyldigheterna att anmiila sin siker-
hetskinsliga verksamhet och se till att berérda system ir godkinda
skulle verksamhetsutévaren ha att fortldpande kontrollera sikerhe-
ten och &tgirda eventuella brister i systemen.* Dock kan det uppstd
svarigheter att nirmare bedéma innehéllet i det formella godkinnan-

# Ett sddant agerande skulle férmodligen innebira att verksamhetsutdvaren blir féremdl for
tillsyn, men eftersom driftsittningen av informationssystemet redan skett har dé dven den even-
tuella skadan f6r Sveriges sikerhet intriffat. Tillsynen syftar till att kontrollera att regelverket
f6ljs och ir inte en férebyggande 3tgird.

# Den foreslagna anmilningsplikten bér ocksd underlitta tillsynsverksamheten.

# Andra aspekter ir tillrickligt fysiskt skydd och att endast behérig personal far tillgéng till
systemet.
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det och vid efterféljande tillsyn av verksamheten forhilla sig till god-
kinnandemyndighetens tidigare godkinnande. T.ex. kan en tillsyns-
myndighets benigenhet att utdéma sanktioner fér observerade siker-
hetsbrister 1 ett informationssystem péverkas om myndigheten tidigare
godkint driftsittning av systemet och det inte genomgitt nigon
visentlig férindring. En annan friga som uppstar ir om ett godkin-
nande kan 6verforas till annan myndighet.

For- och nackdelar med ett myndighetsgodkinnande
av informationssystem

Det kan noteras att it-system blir alltmer komplexa. Risk fér skada
pa Sveriges sikerhet — orsakad av forsumlighet, olyckshindelse eller
antagonistiskt angrepp — kan uppstd omedelbart vid driftsittning av
ett informationssystem i sikerhetskinslig verksamhet. Skada kan upp-
komma genom att sikerhetsskyddsklassificerade uppgifter rojs, for-
vanskas eller forstors. T.ex. kan ett dataintring roja alla uppgifter 1
ett system,® och det som vil ir rojt gdr inte att ta tillbaka. Skada kan
ocksd uppstd genom att it-systemet férstors och funktionalitet slds
ut varpd kontinuitet i den sikerhetskinsliga verksamheten inte kan
uppritthillas.* Dirfor ir det viktigt att tillrickliga skyddsitgirder
vidtas fore driftsittningen. Ett krav pd férhandsgodkinnande av be-
rort informationssystems driftsittning frin en kompetent oberoende
tredje part kan medverka till att reducera sddana sikerhetsrisker ytter-
ligare.

En foérdel med ett godkinnandeférfarande med en central myn-
dighet som godkinnandeorgan ir att det bidrar till skapandet av en
minimistandard for kontroll av sikerhet och mer enhetliga siker-
hetskrav hos verksamhetsutévarna pd de aktuella nivierna. Sirskilt
for system som behandlar hemliga eller kvalificerat hemliga upp-
gifter, dvs. det mest skyddsvirda for Sverige, finns anledning att stilla
lingtgdende krav pd sikerheten. Hir gor sig nimligen de storsta ris-

# Ett dataintrdng behdver emellertid inte nddvindigtvis innebira att alla uppgifter i systemet
rojs. En annan frdga ir om uppgifterna indd betraktas som rojda. Normalt sett bér man be-
trakta alla uppgifter som roéjda om det inte gir att visa att de inte kan ha réjts f6r obehoriga
med anledning av intrdnget. I vissa undantagsfall kan dock konstateras att intringet ir av-
grinsat till vissa delar och di behover inte uppgifter som finns i andra delar av systemet be-
traktas som réjda. Siledes bér information i ett system dir dataintring kunnat pavisas betrak-
tas som rjd tills tekniska undersdkningar kunnat faststilla omfattning av intringet.

4 Sikerhetsskyddet syftar inte till att motverka piverkan p3 uppgifternas riktighet och till-
ginglighet genom férsumlighet eller olyckshindelse.
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kerna gillande, vilket — dven om inte behovet av teknisk kompetens
nédvindigtvis 8kar — kan motivera en oberoende tredjepartsbedém-
ning av en central nationell myndighet.

A ena sidan ir det en rimlig utgdngspunkt att verksamhetsutova-
ren sjilv ansvarar f6r verksamhetens skyddsvirden. A andra sidan
méste fordelarna med ett absolut ansvar fér informationssikerheten
i informationsbehandlingen stillas mot vikten av kvalitetssikring av
att sikerhetskraven ir uppfyllda for att férhindra allvarlig skada for
Sveriges sikerhet. Till risken att informationssystemen annars blir
angripna hor att informationssikerhetsarbetet 1 stor utstrickning ir
eftersatt och utmaningarna pd omridet ir betydande.”

Ett argument for att ansvaret att godkinna informationssyste-
mets driftsittning bor kvarstd pd verksamhetsutévaren ir att denne
torde ha bist inblick 1 den egna verksamhetens férutsittningar och
prioriteringar, sirskilt nir det giller att acceptera kvarvarande siker-
hetsrisker. En utomstiende, iven med god kompetens och omfat-
tande erfarenhet av informationssikerhet och IKT-system, kan svér-
ligen 6verblicka verksamhetens férutsittningar pd samma sitt. Detta
talar f6r att beslut om godkinnande och dirmed om hantering av
residualrisker bor ske inom den egna organisationen.

Det kan tilliggas att s.k. godkinnandemyndigheter i utlandet ofta
har omfattande ansvar, kompetens respektive tillsynsbefogenheter
pa informationssikerhetsomridet. Detta kan jimfoéras med Forsvars-
maktens roll p sikerhetsskyddsomridet (sirskilt i friga om krypto).
Trots de nyligen féreslagna bestimmelserna om sikerhetsskydd finns
utrymme f6r en aktor att i vissa fall driftsitta ett informationssystem
1 sikerhetskinslig verksamhet utan att tillsynsmyndigheten gjort en
mer ingdende granskning av riskerna.” I t.ex. Norge utgér godkin-
nandemyndighetens process f6r godkinnande av informationssystem
som behandlar sikerhetsklassificerad information en planerad och
systematisk granskning av systemet — i form av en dokumentations-
genomgang — for att faststilla om det uppnds en limplig sikerhetsniva.
Genomgingen tar ocks3 fasta pd om och hur negativa IKT-hindelser
hanteras. Vid granskningen utvirderas dven informationssystemets

# Med undantag for Sikerhetspolisens och Férsvarsmaktens omriden rider 1 sektorerna all-
varliga brister nir det giller systemsikerhet och kompetens, sivil vid offentliga som privata
aktorer.

# Forsvarsmakten gor dock i tillimpliga fall en ingdende granskning innan driftsittning, si
linge berérd myndighet hemstiller om samrid.
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operativa miljo, dess behov av skydd och om foreslagna sikerhets-
dtgirder ir tillrickliga f6r att uppnd en limplig skyddsniva.

Den féreslagna mojligheten for tillsynsmyndigheterna pa siker-
hetsskyddsomridet att besluta en forhillandevis hég sanktionsavgift
for overtridelser, som komplement till vitesforeliggande, kan 1 sig
vara en tydlig och effektiv ekonomisk sanktion f6r den som har ett
otillrickligt skydd for sikerhetsskyddsklassificerade uppgifter. At-
girden riktar sig vanligen mot en konstaterad évertridelse och ir i
huvudsak en tillbakaverkande sanktion som ir handlingsdirigerande
genom att verka avskrickande. Nir sikerhetsskyddsklassificerade upp-
gifter vil rojts uppstdr dock odterkallelig risk for skada for Sveriges
sikerhet, oavsett eventuellt efterféljande repressalier. I stillet for att
vara avhingig huruvida incitamenten i det enskilda fallet kan férutses
tillrickligt motverka risktagande, t.ex. fér stora och resursstarka
aktorer, kan ett krav pd formellt férhandsgodkinnande férhindra att
sikerhetskinsliga uppgifter éver huvud taget hanteras fére det att
behorig myndighet finner sikerhetsriskliget acceptabelt. Ett god-
kinnandeforfarande kan ocksd minska risken for att Sveriges siker-
het skadas av misstag. Atgirderna har olika skyddsindamal d& kravet
pd godkinnande syftar till att sikerstilla att alla sikerhetskrav dr upp-
fyllda i férvig (innan informationssystemet anvinds), medan sank-
tionssystemet i sig primirt har en repressiv verkan. Sanktioner ir alltsd
en for sen &tgird di skadliga uppgifter redan kan vara rojda.

Utredningen noterar vidare att Sverige inte har nigot sddant god-
kinnandeférfarande som férekommer 1 merparten av jimférbara lin-
der. Den svenska samridsmodellen framstdr i sammanhanget som
siregen. Regleringen som innebir att verksamhetsutévaren ska testa
sina sikerhetsskyddsdtgirder och godkinna sitt informationssystem
innan det far tas i drift i sikerhetskinslig verksamhet motsvarar nir-
mast vad som brukar gilla i utlandet f6r information som inte ir
hemlig eller kvalificerat hemlig.

Sammanfattande bedomning av bebhovet av myndighetsgodkinnande

Sammantaget kan det enligt utredningen inte antas att effekterna av
den nya sikerhetsskyddsregleringen blir att likstilla med ett krav pd
formellt férhandsgodkinnande frin en utpekad myndighet. Aven
om det kommande systemet ir timligen omfattande ir det enligt ut-
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redningens mening inte tillrickligt heltickande. Mot bakgrund av de
allvarliga féljder som nationell sikerhet riskerar bedémer utred-
ningen att det finns starka skil att 6verviga inférandet av ett sddant
godkinnandeférfarande som finns i flertalet andra jimforbara lin-
der.” Ett motsvarande krav kan fylla funktionen som en ytterligare
vilbehovlig kontrollstation och dirmed bidra till stirkt informa-
tionssikerhet 1 sikerhetskinslig verksamhet.™® Som anférts ovan
medfér emellertid ett sidant krav dven ett antal svirigheter. And3
finner utredningen att det finns behov av att inféra ytterligare krav
nir det giller driftsittning av informationssystem i sikerhetskinslig
verksamhet. I linje med regleringen 1 flertalet jimférbara linder hade
ett krav pd myndighetgodkinnande limpligen kunnat avse informa-
tionssystem som ska hantera hemlig och/eller kvalificerat hemlig in-
formation.”

Ettalternativ till att nu inféra ett nytt krav ir att avvakta tills effek-
terna av de kompletterande bestimmelserna till sikerhetsskyddslagen
utvirderats.”” Utredningen anser dock inte att det finns tillricklig an-
ledning att vinta med att inféra ytterligare krav pd informationssystem
i sikerhetskinslig verksamhet for att se effekten av de nya dtgirderna.
Det ir snarare angeliget att 1 samband med 6vriga skirpningar av till-
synssystemet ocksd inféra krav pd myndighetsgodkinnande av sir-
skilt skyddsvirda informationssystem, eller ett likvirdigt férfarande,
som ytterligare en sikerhetsskyddsdtgird.

Sikerhetspolisen har, efter samverkan med Férsvarsmakten, argu-
menterat for att varken samrid, ett negativt samridsyttrande eller
tillsyn formellt férhindrar driftsittning av informationssystem i siker-
hetskinslig verksamhet. Mot denna bakgrund har myndigheterna
foreslagit att samrddsrollen infor driftsittning och vid visentlig for-
indring av informationssystem stirks genom att Sikerhetspolisen
och Forsvarsmakten ges mojlighet att foreligga verksamhetsutdvare
att vidta sikerhetsskyddsitgirder och, om féreliggandet inte f6ljs,
besluta om att det ifrdgavarande systemet inte fir tas i drift eller for-

# Med tanke pé de likheter som finns mellan Sverige och de &vriga linderna i Norden ir det
naturligt att dessa system kan tjina som vigledning i frigan om krav p4 godkinnande.

50 Stillningstagande 1 frdga om kvalificerat hemlig information kriver dven sirskilt god for-
méga att gora en hotbildsanalys.

51 Dock bor observeras att inte sirskilt minga aktdrer hanterar sidana system. Antalet system
som behandlar kvalificerat hemliga uppgifter ir begrinsat och &terfinns frimst hos Férsvars-
makten, FRA och Sikerhetspolisen.

52 Aven etablerandet av cybersikerhetscentret och dess planerade arbete ir relevant i samman-
hanget.
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dndras 1 visentliga avseenden. En sdan 16sning innebir inte nigon
indring av ansvarsforhillandena och kan enligt utredningens mening
vara ett limpligt alternativ till ett krav pa férhandsgodkinnande frin
en myndighet. Friga uppkommer siledes om de foreslagna verktygen
1 praktiken skulle omhinderta eventuella risker vid behandling av
sikerhetsskyddsklassificerade uppgifter pd ett likvirdigt och fullgott
sitt, trots att det inte ror sig om ett formellt myndighetsgodkin-
nande. Denna l3sning utvirderas 1 avsnitt 13.8.

Nir det giller frigan om behov av ett samordnat samrid och nation-
ellt godkinnande infér driftsittning av ett informationssystem, som
anvinds av flera verksamhetsutdvare i sikerhetskinslig verksamhet,
delar utredningen Sikerhetspolisens uppfattning (se avsnitt 13.6).
P3 de av Sikerhetspolisen anforda skilen behéver frigan om ett sddant
nationellt godkinnande for sikerhetskinslig verksamhet utredas nir-
mare i sirskild ordning och behandlas dirfor inte vidare 1 detta be-
tinkande.

13.8 VYtterligare starkt samradsroll

Enligt Sikerhetspolisen och Férsvarsmakten bor uppgiften att god-
kinna driftsittning av informationssystem ligga kvar hos verksam-
hetsutévaren. Aven om verksamhetsutévaren i vissa sikerhetskins-
liga fall dven ska samrida med Sikerhetspolisen eller Forsvarsmakten
bedomer dessa myndigheter att man fér nirvarande inte har moj-
lighet att vidta dtgirder infér eller forbjuda en driftsittning eller
visentlig férindring av informationssystem i sikerhetskinslig verk-
samhet. Diremot kan dessa myndigheter inleda tillsyn.

Tillsyn ir emellertid en reaktiv dtgird. Ett dataintring kan ske
redan under sjilva driftsittningen varfor tillsyn inte dr en indamalse-
nlig dtgird for att skydda mot réjandet av sikerhetsskyddsklassi-
ficerade uppgifter och dirmed skada pd Sveriges sikerhet. For att
undvika dessa foljder vid driftsittning eller visentlig férindring av
informationssystem behovs siledes mojlighet att vidta &tgirder innan
en driftsittning sker. En samrddsskyldighet och méjlighet att bdde
foreligga verksamhetsutdvaren att vidta sikerhetsskyddsitgirder och
forbjuda en driftsittning eller f6rindring av ett informationssystem
ir i sammanhanget tinkbara forebyggande dtgirder.
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Sikerhetspolisen och Forsvarsmakten har bedémt att det inte
finns skil att flytta ansvaret for sikerhetsskyddet frin verksamhets-
utdvare pd det sitt som ett godkinnande av en myndighet innan
driftsittning skulle innebira. I stillet har Sikerhetspolisen och Fér-
svarsmakten foreslagit att deras samrddsroll infér driftsittning och
vid visentlig forindring av informationssystem stirks p& samma sitt
som nu sker nir det giller utkontraktering och éverlitelse av siker-
hetskinslig verksamhet. Hirigenom ges myndigheterna méjlighet
att besluta dtgirdsforeliggande inom ramen fér samridet och, om
foreliggandet inte foljs, forbjuda det planerade férfarandet. Utred-
ningen kan konstatera att de av regeringen foreslagna kompletter-
ingarna till sikerhetsskyddslagen inte ger tillsyns- eller samridsmyn-
digheterna ritt att besluta att en driftsittning eller visentlig férind-
ring av ett informationssystem inte fir genomforas (férbud). En sddan
stirkt samrddsroll har betydande likheter med ett krav pd férhands-
godkinnande frin en myndighet.

Nedan foljer en beskrivning av hur en driftsittning eller visentlig
férindring av ett informationssystem i sikerhetskinslig verksamhet
bor gi till enligt Sikerhetspolisen — frin det att behovet uppstar till
driftsittning.

1. Behov av nytt informationssystem, digitalisering, (verksamhets-
utdvaren).

2. Limplighetsprévning (verksamhetsutévaren, se nedan).

3. Sirskild sikerhetsskyddsbedémning (verksamhetsutévaren) (krav-
stillning + limplighetsprovning).

4. Beslut om utveckling om s& bedémts limpligt (verksamhetsut-
Ovaren).

5. Begiran om samrdd — inkluderat sirskild sikerhetsskyddsbedém-
ning (verksamhetsutévaren).

6. Utveckling (verksamhetsutdvaren).
7. Test av sikerhetsskyddsitgirder (verksamhetsutévaren).

8. Uppdatering av sirskild sikerhetsskyddsbedomning skickas till
Sikerhetspolisen (verksamhetsutdvaren).

9. Samrddsyttrande inklusive foreligganden (Sikerhetspolisen)

10.Hantera foreligganden (verksamhetsutdvaren).
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11.Meddela Sikerhetspolisen planerat driftsittningsdatum (eventu-
ellt behdver minsta tid frin meddelande till driftsittning regleras)
(verksamhetsutdvaren).

12.Eventuellt férbud (Sikerhetspolisen).
13.Godkinnande ur sikerhetsskyddssynpunkt (verksamhetsutévaren).

14.Driftsittning (verksamhetsutdvaren).

Det kan tilliggas att driftsittning av informationssystem i sikerhets-
kinslig verksamhet endast féranleder samrdd med Sikerhetspolisen
eller Férsvarsmakten (beroende pa vilket tillsynsomride verksamhets-
utovaren tillhor). Endast Sikerhetspolisen och Forsvarsmakten har
den samlade bilden av hoten mot Sveriges sikerhet och Sveriges
samlade skyddsvirden. Med hinsyn till dessa myndigheters unika
sakkunskap och utpriglade roll pd omridet finns inte skil att indra
ordningen f6r vem verksamhetsutdvaren ska samrdda med vid drift-
sittning eller férindring av informationssystem.” Att ytterligare
oka Sikerhetspolisens och Forsvarsmaktens befogenheter att inrikta
sikerhetsarbetet, 6verpréva analyser respektive beslut, begira kom-
pletterande sikerhetsdtgirder och férbjuda olimpliga driftsittningar
eller forindringar av informationssystem ir att anse som ett rimligt
alternativ till det 6vervigda kravet p férhandsgodkinnande. En sidan
16sning innebir inte heller nigon dndring av ansvaret {or sikerhets-
skyddet 1 informationssystemet. Ett férfarande for godkidnnande av
driftsittning hanterar inte heller helheten di framtida férindringar
inte omhindertas.” Det bér vidare framhillas att det finns betydande
organisatoriska skillnader mellan & ena sidan Sverige, 4 andra sidan
merparten av jimforbara linder dir man har en central nationell cyber-
sikerhetmyndighet (t.ex. Danmark, Finland och Norge)> med lingt-
giende befogenheter och samlad kompetens inom informations- och
cybersikerhet, medan ansvaret for nationell informationssikerhet i

5 For att samridet ska vara verkningsfullt och motverka potentiellt skadlig exponering av upp-
gifter eller verksamhet i1 &vrigt, bér det, liksom tidigare, pabérjas innan verksamhetsutévaren
inleder det férfarande som medfér krav pd samrad.

> Som tidigare berérts kan baskrav for system bygga pa befintliga internationella standarder
och certifieringsordningar. Sedan behéver den specifika applikationen och dess fysiska miljé
sikerstillas. Den myndighet som hanterar kommande tillsyn behéver ockss pa ett tydligt sitt
ge dterkoppling till verksamhetsutévaren pi insind anmilan att féreslagen specifik applikations
driftsittning kan accepteras. Detta skall inte ses som ett generellt godkinnande utan som en
accept for driftsittning fér just denna situation. Denna specifika applikation kommer direfter
att vid behov vara foremal fér tillsyn.

55 Nasjonal sikkerbetsmyndighet i Norge har cirka 300 anstillda.
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Sverige dr pdtagligt splittrat och placerat pa ett flertal olika myndig-
heter, diribland sektors-/tillsynsmyndigheter. Inférandet av ett gene-
rellt krav pd att informationssystem, som behandlar hemliga och/
eller kvalificerat hemliga uppgifter, ska godkinnas av en utpekad myn-
dighet hade silunda bl.a. medfért behov av substantiella tillskott och
omallokering av resurser.’® Sammantaget bedémer utredningen att
det limpligaste alternativet i nuldget ir att stirka samrddsrollen pd
det sitt som Sikerhetspolisen och Forsvarsmakten foreslagit och
efter viss tid utvirdera sikerhetseffekterna av myndigheternas nya
verktyg. Tillkommande erfarenheter fir utvisa eventuella behov av
kompletterande krav pd myndighetsgodkinnande.

En mojlig form for hur verksamhetsutdvarens beslut om god-
kinnande av driftsittning kan ske med en 6kad roll f6r samrddsmyn-
digheten ir att beslutet foregds av en limplighetsprévning och sam-
rdd med Sikerhetspolisen eller Forsvarsmakten. Omfattningen av
ett sddant samrdd behover dock ka om en sidan stédjande process
ska triffa de organisationer som ir i behov av stéd. Diarfér bor ett
forslag om sidan process kring samrdd infér driftsittning eller visentlig
férindring av informationssystem utstrickas till att omfatta dven
system for hantering av uppgifter i1 sikerhetsskyddsklassen konfi-
dentiell och hégre. Utformningen av kraven bor 1 évrigt 1 mojligaste
mén f6lja systematiken 1 det av regeringen féreslagna kapitlet om
skyldigheter nir en annan aktér kan {3 tillgdng till sikerhetskinslig
verksamhet (kapitel 41sikerhetsskyddslagen). Sikerhetsskyddsférord-
ningens bestimmelser om forberedande dtgirder infér driftsittning av
informationssystem (3 kap. 1-3 §§) bor dirfor dverforas till ett nytt
kapitel i sikerhetsskyddslagen. Aven om samtliga dessa regler inte
avser skyldigheter for enskilda finns ett virde 1 att ha en samman-
héllen ordning for frigorna som relaterar till samridsprocessen (se vidare
nedan). Ndgon dndring 1 sak dr hir inte avsedd, utéver att samma krav
vid driftsittning bor gilla ocksd for visentlig forindring av informa-
tionssystemen samt att samrid med Sikerhetspolisen eller Forsvars-
makten inte lingre begrinsas till en skriftlig process.

5 T Sverige medfér Sikerhetspolisens och Forsvarsmaktens unika kunskaper och utpriglade
roller pa sikerhetsskyddsomridet att dessa myndigheter framstdr som naturligt val i friga om
godkinnandemyndighet, men uppgiften att godkinna hade ind4 inneburit ytterligare och mer
djupgdende insatthet i mdnga verksamheter.
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Ndrmare om vdisentlig forindring av informationssystem

En visentlig f6rindring av ett informationssystem kan, 1 likhet med
driftsittning 1 sikerhetskinslig verksamhet, innebira att systemet
bérjar hantera sikerhetsskyddsklassificerade uppgifter. En visentlig
forindring av ett informationssystem kan exempelvis vara att

— ett befintligt informationssystem ska hantera uppgifter med en
hogre sikerhetsskyddsklassificering dn tidigare,

— ett befintligt informationssystem ska integreras eller kommu-
nicera med andra informationssystem, eller nir exponering av
annat skil visentligen 6kar, eller

— ett befintligt informationssystem ska anvindas 1 en annan siker-
hetskinslig verksamhet (om inte en sddan hantering omfattas av
det ursprungliga samridet).

Man kan ocks8 uttrycka det som att verksamhetsutdvaren driftsitter
en férindring av informationssystemet. Utredningen ser foljaktligen
inte birande skil f6r att kravmissigt gora en distinktion mellan dessa
forfaranden.

Det kan noteras att den sirskilda sikerhetsskyddsbedémning
som ska goras vid driftsittning och visentlig f6rindring av informa-
tionssystem ir mer lingtgdende in sikerhetsskyddsbedémningarna vid
forfarandena som kriver sikerhetsskyddsavtal. Skillnaden ir emellertid
befogad med hinsyn till det sirskilt kinsliga lige en driftsittning
innebir (se ovan).

Néirmare om samrdd och befogenhbeter

For att Sikerhetspolisen och Forsvarsmakten ska {3 likvirdiga for-
utsittningar som tillsynsmyndigheterna, for det fall de inte utdvar
tillsyn, bér ocksd samrddsmyndigheten pd motsvarande sitt kunna
initiera samrdd vid verksamhetsutdvarens underltelse. Som tidigare
berorts dr det ocksd motiverat med befogenheter att inom ramen f6r
samrddet besluta dtgirdsforeliggande och vid behov besluta om fér-
bud. Samridet med samrddsmyndigheten boér, 1 likhet med samrad
med tillsynsmyndigheterna, inte vara begrinsat till en skriftlig pro-
cess. Aven muntliga samrid med tillsynsmyndigheterna ir avsedda
att dokumenteras. Det féljer redan av férvaltningslagen (2017:900)
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att en myndighet som fr uppgifter pd nigot annat sitt in genom en
handling snarast ska dokumentera dem, om de kan ha betydelse for
ett beslut 1 drendet (21 §). Vidare underlittar upphivandet av form-
kravet for berérd myndighet att géra en limplig anpassning av sam-
ridet utifrin foreliggande omstindigheter och behov av skyndsamhet.
Samridsmyndigheten bor pd samma sitt som giller for tillsynsmyn-
digheterna, inom ramen fér samridet 3 besluta att foreligga verk-
samhetsutdvaren att vidta dtgirder f6r att fullgora sina skyldigheter
enligt sikerhetsskyddslagen och féreskrifter som har meddelats i an-
slutning till den lagen. Atgirdsforeliggandet fyller, dven infor drift-
sittning eller férindring av informationssystem, funktionen att be-
skriva vad som behover goras for att det planerade forfarandet ska
vara godtagbart frén sikerhetsskyddssynpunkt.”” Befogenheten moj-
liggor f6r samridsmyndigheten att foreligga verksamhetsutdvaren
att vidta sikerhetsskyddsdtgirder for att avhjilpa brister 1 ett infor-
mationssystem som kan komma att behandla sikerhetsklassificerade
uppgifter. Frigan ir kopplad till vilka krav pd sikerhetsskyddsstgir-
der som Sikerhetspolisen har foreskrivit. Det skulle t.ex. kunna vara
foreliggande om att vidta konkreta sikerhetsskyddsdtgirder sisom
flerfaktorsautentisering™ eller att dtgirda brister i separationen av
informationssystem. Samridsmyndigheten kan vidare t.ex. foreligga
verksamhetsutdvaren att géra en dimensionerad hotbildsbedémning
(jfr avsnitt 6.4.2) om sddan underl3tits. Ytterligare ett exempel ir att
det finns krav pd att verksamhetsutévaren ska genomfora egna
granskningar av informationssystem och samrddsmyndigheten anser
att genomforda granskningar inte ir tillrickliga, di skulle myndig-
heten kunna foreligga verksamhetsutévaren att genomfora komplet-
terande granskningar. Forutsatt att Sikerhetspolisen eller Forsvars-
makten foreskrivit ett krav pd anvindande av certifierad IKT-produkt
s& skulle samrddsmyndigheten dven kunna foreligga verksamhets-
utdvaren att anvinda en sidan certifierad produkt vid driftsittning
eller férindring av sitt informationssystem. Dessa dtgirdsforeliggan-

57 Behovet av att sikerhetsbrister dtgirdas kan 6ka nir det rér sig om driftsittning av ett in-
formationssystem av pataglig betydelse fér samhillsviktig verksamhet och nationell sikerhet.
Forvaltningslagen innehiller allminna krav p skyndsam handliggning. A andra sidan kan en
verksamhetsutdvares planering av en driftsittning i vissa fall ta ett par &r.

58 Flerfaktorsautentisering ir en metod fér dtkomstkontroll dir anvindare endast beviljas 4t-
komst efter att framgingsrikt ha presenterat flera separata bevis fér en autentiseringsmeka-
nism. En lyckad identitetskontroll férutsitter vanligtvis tvd eller flera former av information
(t.ex. 16senord, smartkort och biometrisk autentisering) inom kategorierna kunskap, innehav
och inneboende.
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den behéver enligt utredningen inte kunna forenas med vite. Ett skl
till detta dr att f6ljden av att inte folja ett foreliggande dr att det
planerade forfarandet inte fir genomféras, och att ndgot ytterligare
incitament foér verksamhetsutdvaren att f6lja féreliggandet inte lir
behévas. Dirutdver bor évertridelser av samrddsskyldigheten eller
agerande 1 strid mot meddelat férbud kunna féranleda sanktionsavgift
(se nedan).

Ett forbud bor dven kunna aktualiseras nir den planerade drift-
sittningen eller férindringen av ett informationssystem beddms
olimpligt dven om ytterligare dtgirder vidtas. Mojligheten att besluta
sddana férbud ir av stor vikt f6r att férhindra att férfaranden som
kan skada Sveriges sikerhet genomfors. Befogenheten bor tillkomma
respektive samrddsmyndighet, bl.a. eftersom samrddsmyndigheten
genom samridet redan ir insatt 1 drendet och ett sidant forfarande
ir 1 linje med vad som giller f6r tillsyn vid anskaffning och 6ver-
litelse av sikerhetskinslig verksamhet.” Det bor framhillas att ett
beslut om att forbjuda ett visst forfarande ir en mycket ldngtgdende
3tgird och bor anvindas restriktivt. Samrddsmyndigheten méste ocksd
i varje enskilt fall géra en proportionalitetsbedémning.*

Ett krav pa lamplighetsprovning bér inforas

Sikerhetspolisen anser att verksamhetsutdvaren dven infér driftsict-
ning och visentlig férindring av informationssystem bor géra en
limplighetsprévning i enlighet med vad som giller vid anskaffning,
utkontraktering och 6verldtelse av sikerhetskinslig verksamhet. Verk-
samhetsutdvaren ska siledes prova limpligheten av inférandet av ett
informationssystem baserat pd dess mojliga paverkan pd Sveriges
sikerhet. Prévningen avser att hantera situationer dir introduce-
randet av ett informationssystem kommer innebira stora risker for
Sveriges sikerhet och som inte kan hanteras genom att vidta siker-
hetsskyddsdtgirder. Det kan exempelvis réra som om funktioner som:

59 Overklagande av dessa férbudsbeslut ska dock ske till férvaltningsdomstol och inte reger-
ingen (se kapitel 15).

60 T fall Sikerhetspolisen och Férsvarsmakten har tillsynsansvar ska de enligt regeringens pro-
position 2020/21:194 dven ha méjlighet att ingripa i vissa pigdende f6rfaranden genom fore-
liggande.
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— kraftigt paverkar samhillets motstindskraft, t.ex. att flera redun-
danta samhillsviktiga funktioner ersitts av ett informationssystem,

och/eller

— sammanstillningar av olika datamingder som inte ska vara moj-
liga att sammanstilla (s.k. aggregat-problematik).

Det rér sig alltsd om funktioner som oavsett hur vil dessa skyddas
innebir ett stort risktagande for Sveriges sikerhet. Limplighetsprov-
ningen syftar siledes primirt till att verksamhetsutdvaren 1 ett tidigt
skede ska vara tvungen att ta stillning till om digitaliseringen ir
limplig med tanke pd dess effekt pd Sveriges sikerhet. Limplighets-
prévningens storsta effekt ir dock att i ett tidigt skede f& upp frigor
gillande Sveriges sikerhet och att tvinga verksamhetsutévaren att ta
stillning. Det innebir ocks, 1 de fall som digitaliseringen bedéms
olimplig, att onédigt utvecklingsarbete inte behéver genomforas.!

Som framgir ovan bér enligt Sikerhetspolisen limplighetsprov-
ningen goras fore den sirskilda sikerhetsskyddsbedémningen, direkt
efter att verksamhetsutévaren har konstaterat att det finns ett behov
av ett nytt informationssystem eller en visentlig férindring. Reger-
ingen har emellertid foreslagit att sikerhetsskyddsbedémningen ska
goras forst, nir det giller anskaffning och 6verlatelse av sikerhets-
kinslig verksamhet. Ett skil till den omvinda ordning som Sikerhets-
polisen foresprikar ir att inga skyddsitgirder kan minska framtida
sikerhetsrisker nir en driftsittning i sikerhetskinslig verksamhet
vil sker, och att den sirskilda sikerhetsskyddsbedémningen syftar
till att identifiera just dtgirder f6r okad sikerhet 1 systemet. Denna
provning syftar till ate 1 ett tidigt skede tydliggdra f6r verksamhets-
utdvaren, 1 ett bredare perspektiv, huruvida planerad digitalisering ir
limplig och erforderliga krav ¢ver huvud taget kan métas (se ovan).
A andra sidan torde sidana slutsatser till f6ljd av en limplighets-
prévning 1 sig férutsitta en bedémning av risker och hot, vilket en
sikerhetsskyddsbedémning inbegriper.

Utredningen finner mot bakgrund av det ovan anférda att verk-
samhetsutdvaren, 1 likhet med vad som giller nir en annan aktér kan
fa tillgdng till sikerhetskinslig verksamhet, dven ska vidta en limp-
lighetsprévning infor driftsittning eller visentlig férindring av in-
formationssystem 1 sikerhetskinslig verksamhet och att prévningen

¢! Sikerhetspolisen och Forsvarsmakten torde kunna meddela nirmare vigledning om f6r-
farandet i sina foreskrifter.
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ska dokumenteras. Tillrickliga skil att avvika frin den ordningstéljd
som foreslds gilla vid anskaffning och 6verlitelse av sikerhetskinslig
verksamhet — genom att féreskriva att limplighetsprévningen ska
ske fore den sirskilda sikerhetsskyddsbedomningen — féreligger inte.
D3 limplighetsprévningen fyller en annan funktion in verksamhets-
utdvarens godkinnande av driftsittning, som innebir ett beslut att
kvarstiende risker med anvindning av informationssystemet accep-
teras, ska befintligt krav pd godkinnande kvarstd. Godkinnandet
sker limpligen efter fullbordat samrad.

Ndrmare om éverlappningar, undantag och samverkan

Friga uppkommer om skyldigheten att préva det planerade férfaran-
dets limplighet dven kan éverlappa med motsvarande krav vid anskaff-
ning, utkontraktering och &verlatelse av sikerhetskinslig verksamhet.
Om ett sddant foérfarande omfattas av reglerna om overltelse av
sikerhetskinslig verksamhet kan sittas ifriga om férfarandet dven
behover omfattas av den nu féreslagna skyldigheten att gora en limp-
lighetsprévning. Samma sak giller férslaget om krav p& samrid. Sam-
rad vid utkontraktering respektive driftsittning prévar emellertid olika
saker. Ett samrdd vid utkontraktering ska géras fére upphandlingen
dir leverantdren vidtar dtgirder som medfor att denne fir tillgdng till
sikerhetskinslig verksamhet. Efter samridet fér utkontraktering
sker sjilva upphandlingen. Om driftsittning av ett informationssystem
omfattas av det som upphandlas bér sjilva driftsittningen ocksa blir
foremal f6r samrad. I det samrddet ska d prévas om tillrickliga skydds-
dtgirder 1 systemet dr vidtagna. I detta avseende kan samriden siledes
inte anses vara éverlappande.®

Nir det giller frigan om att undvika &verlappande regleringar
anser Sikerhetspolisen att det 1 nuliget inte dr pdkallat med en ritt
att besluta om undantag frin de féreslagna skyldigheterna i siker-
hetsskyddslagen avseende samrid m.m. Ett sidant behov av undan-
tag kan mojligen minska av den av regeringen dvervigda® skyldig-
heten for tillsynsmyndigheten att i vissa fall ge samrddsmyndigheten

62T t.ex. fall d& verksamhetsutdvaren koper in ett firdigt informationssystem, som inte heller
ska driftsittas av leverantdren, kommer leverantdren aldrig att f3 tillgdng till de sikerhets-
skyddsklassificerade uppgifterna.

63 Regeringen utreder {6r nirvarande frigan om yttrande vid samrdd i sitt fortsatta arbete med
sikerhetsskyddsférordningen.
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tillfille att yttra sig vid ett samrdd. Utredningen finner siledes inte
anledning att 1 denna del limna f6rslag p foreskriftsritt 1 friga om
undantag.

Vidare torde samridsmyndigheterna, nir dessa inte utévar tillsyn,
1 behovliga fall informeras av tillsynsmyndigheten om verksamhets-
utdvare planerar driftsittning av informationssystem och dirmed 3
kinnedom om denne vidtar erforderliga dtgirder. Denna samverkan
kan [§sas praktiskt.

Sanktionsavgift som ett komplement

En avsaknad av ingripandebefogenheter gor att det finns en risk att
verksamhetsutdvare ir mindre benigna att efterleva sikerhetsskydds-
lagstiftningens krav, sirskilt eftersom sikerhetsskyddsdtgirder kan
vara kostsamma. Det har ocksd framkommit att det finns fall dir
pipekade brister inte rittats till (se bl.a. SOU 2015:25 s. 476-478).
Detta ir inte en acceptabel ordning nir det giller dtgirder som ska
motverka risker for Sveriges sikerhet. Utredningen anser dirfor att
det, 1 linje med regeringens forslag 1 proposition 2020/21:194, bér
inféras en mojlighet dven for samrddsmyndigheten att besluta om
sanktionsavgift for att sikerstilla sikerhetsskyddslagstiftningens efter-
levnad. Utredningen finner pd de av regeringen anfoérda skilen att
sanktionsavgift ir ett limpligt ingripande vid dvertridelser som avser
samrddsskyldigheten och meddelat férbud (se prop. 2020/21:194,
s. 85 ff.). Samrddsmyndigheternas befogenhet bor i denna del mot-
svara tillsynsmyndigheternas och félja samma system som reger-
ingen foreslagit (se avsnitt 13.4.4 och det av regeringen foreslagna
7 kap. 1 sikerhetsskyddslagen om administrativa sanktionsavgifter).
Séledes ska det inte vara obligatoriskt att ta ut sanktionsavgift nir en
overtridelse konstaterats, utan det ir samrddsmyndigheten som
avgdr om en avgift ska tas ut 1 det enskilda fallet. De omstindigheter
som sirskilt ska beaktas vid den bedémningen anges 1 den av reger-
ingen foreslagna 7 kap. 3 § i sikerhetsskyddslagen. Aven statliga myn-
digheter, kommuner och regioner ska kunna paféras sanktionsavgift.
Innan samrddsmyndigheten tar ut en sanktionsavgift ska verksamhets-
utdvaren, enligt forvaltningslagen, ges tillfille att yttra sig.

For ett effektivt samrddsférfarande som bidrar till ett bittre siker-
hetsskydd ir det av stor vikt att den verksamhetsutévare som ir skyl-
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dig att samrdda limnar korrekta uppgifter till samrddsmyndigheten
1 samband med samridet. I syfte att motverka att oriktiga uppgifter
limnas vid samrdd boér det vara méjligt att besluta om sanktions-
avgift mot verksamhetsutdvare nir s ind4 har skett.**

Forsvarsmakten har vickt frigan om inte dven en underlitelse av
verksamhetsutévaren att godkinna driftsittningen av ett informa-
tionssystem i sikerhetskinslig verksamhet bér kunna féranleda sank-
tionsavgift frin samrddsmyndigheten. Utredningen limnar férslag
om samrddsmyndighetens mojlighet att ta ut sanktionsavgift, och
beddmer att utgdngspunkten bér vara att godkinnandet sker efter
det att samridet avslutats. En risk med en sddan befogenhet som
Forsvarsmakten foresldr ir sdledes att samrddsrollen blir alltfor ut-
strickt. Overtridelser som enligt utredningens forslag ska kunna
rendera en sanktionsavgift ir om samridsskyldigheten &sidosatts, for-
bud inte respekteras eller oriktiga uppgifter limnats vid samrdd. Verk-
samhetsutdvaren fir inte — utan att forst samrdda — driftsitta eller
visentligen dndra informationssystem som kan férutses komma att
behandla konfidentiella uppgifter och hogre, eller andra system dir
dtkomst kan medfora inte obetydlig skada for Sveriges sikerhet. Om
denna skyldighet 6vertrids ska alltsd sanktionsavgift kunna utdémas
av samridsmyndigheten. En annan friga ir om #zllsynsmyndigheterna
bor ha befogenheten att ta ut sanktionsavgift vid bristande godkin-
nande och vilken skada som annars riskeras for Sveriges sikerhet.
Mot bakgrund av de férslag som regeringen respektive utredningen
limnar om anmailningsplikt, limplighetsprévning, nya kraftfulla verk-
tyg for samrids- och tillsynsmyndigheterna (bl.a. tgirdsféreliggande
och f6rbud) och sanktionssystemet 1 6vrigt finns, enligt utredningens
mening, fér nirvarande inte tillrickliga skl att dven sanktionsbe-
ligga godkinnandkravet. Om det med tillkommande erfarenheter visar
sig finnas behov av sanktioner dven i denna del fir den frigan be-
handlas nirmare i kommande lagstiftningsirende.

¢+ T vilken man oriktiga uppgifter limnats uppsatligen eller i vilken utstrickning det varit oakt-
samt ska beaktas vid beddmningen av om sanktionsavgift ska tas ut (se den av regeringen i
proposition 2020/21:194 féreslagna 6 kap. 3 § i sikerhetsskyddslagen).
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13.8.1 Certifiering som komplement

Sikerhetspolisen och Férsvarsmakten fir anses ha méjlighet att inom
befintligt mandat féreskriva bl.a. om krav pd anvindning av certifie-
rad IKT, nir sd bedéms limpligt, som en sikerhetsskyddsitgird som
ger mojlighet att 6ka sikerheten 1 informationssystemet. Dessutom
kommer den foreslagna befogenheten att besluta dtgirdsforelig-
gande att inrymma sddana krav pd certifiering som en sikerhets-
skydds3tgird. Aven om det frin experthill limnats synpunkter p3
att det dr oklart i vilken utstrickning en sddan tgird har indamals-
enliga effekter for sikerheten i systemet bedomer utredningen att en
anvindning av certifierade IKT-produkter kan stirka sikerheten i
nitverks- och informationssystemen (se utférligare redogorelse i
kapitel 12).

Krav pd 6kad anvindning av IKT-produkter certifierade inom det
europeiska ramverket f6r cybersikerhetscertifiering, med tilligg av
de nationella krav som kan komma att stillas, ir ett sitt att hoja
sikerheten 1 informations- och nitverkssystem. Utredningen kan sam-
tidigt notera att anvindning av certifierad IKT, oavsett tilligg av natio-
nella krav, inte ger ndgon garanti f6r fullstindig sikerhet i systemen.
Utredningen bedémer att mojligheten till 6kad anvindning av certi-
fierad IKT i forening med samridsmyndigheternas méjlighet att nir-
mare reglera denna friga (genom foreskrifter och féreligganden vid
samrdd om att vidta sikerhetsskyddsdtgirder) torde medféra kad
sikerhet 1 informationssystemen. Hirtill kommer ritten att forbjuda
planerade férfaranden som inte uppfyller tillrickliga sikerhetskrav.

Sammanfattande slutsatser

Mot bakgrund av det ovan anférda, och med beaktande av de ind-
ringar i sikerhetsskyddslagen som regeringen féreslagit, anser utred-
ningen att nu nimnda dtgirder bér utvirderas innan kompletterande
krav pd myndighetsgodkinnande, eller inférande av en nationellt
sirskilt anpassad ordning fér certifiering av IKT i sikerhetskinslig
verksamhet, dvervigs.
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13.8.2 Bestammelserna ska tas in i sdkerhetsskyddslagen

Bestimmelserna om samrdd, féreligganden och férbud kommer med
den utvidgning som utredningen foreslar delvis att avse forhillanden
mellan enskilda och det allminna. De innehéller ocksd skyldigheter
for enskilda. De bor dirfor tas in i sikerhetsskyddslagen.® I lagen
bér anges att myndigheten som verksamhetsutdvaren ska samrida
med ir den myndighet som regeringen bestimmer. I férordning om
indring 1 sikerhetsskyddsférordningen bor féreskrivas att Sikerhets-
polisen och Forsvarsmakten dr samrddsmyndigheter enligt sikerhets-
skyddslagen inom sitt respektive ansvarsomride.

65 Sikerhetsskyddsférordningens bestimmelser om férberedande &tgirder infér driftsittning
av informationssystem (3 kap. 1-3 §§) ska 6verféras till sikerhetsskyddslagen.
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14 Tillgang till informationssystem
vid tillsyn

Forslag: I sikerhetsskyddslagen inférs en ny bestimmelse med
innebérden att tillsynsmyndigheten ska, i den omfattning som
det behovs for tillsynen, ha ritt att f3 tillging till informationssystem
som anvinds 1 verksamhet som omfattas av tillsyn. Tillsynsmyn-
digheten ska dven f8 besluta att foéreligga den som stdr under till-
syn att ge tillgdng till sddana informationssystem samt ha mojlig-
het att férena foreliggandet med vite.

Bedomning: Tillsynsmyndigheten kommer kunna begira hand-
rickning av Kronofogdemyndigheten for att genomféra den ovan
nimnda tillsynsdtgirden.

14.1 Inledning

Den som str under tillsyn enligt sikerhetsskyddslagen (2018:585)
ska enligt regeringens lagférslag 1 propositionen Ett starkare skydd
for Sveriges sikerhet (prop. 2020/21:194) ge tillsynsmyndigheten den
information som behdvs for tillsynen och, 1 nédvindig omfattning,
tilltride till omrdden, lokaler och andra utrymmen, dock inte bosti-
der, som anviinds i verksamhet som omfattas av tillsyn. Tillsynsmyn-
digheten ska vidare enligt forslaget {4 foreligga den som stdr under
tillsyn att tillhandah8lla informationen och ge tilltride till utrym-
mena vid dventyr av vite (6 kap. 3 och 4 §§). Tillsynsmyndigheten
ska dven f8 begira handrickning av Kronofogdemyndigheten for att
genomfora tillsynsdtgirderna (6 kap. 5 §).

Utredningen noterar att ovan nimnda undersékningsbefogen-
heter inte inbegriper nigon uttrycklig ritt f6r tillsynsmyndigheten
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att 14 tillgdng till verksamhetsutévarens informationssystem. Beho-
vet av en sidan befogenhet behandlas nedan.

14.2 Det finns skal att inféra ytterligare
en undersékningsbefogenhet

Ett skil f6r regeringens forslag (prop. 2020/21:194) att inféra under-
sokningsbefogenheter ir att en tilltridesritt bedéms vara nédvindig
for att tillsynsmyndigheterna ska kunna bedriva ett effektivt arbete
med att kontrollera att sikerhetsskyddslagen {6ljs och att dirigenom
motverka skador pd Sveriges sikerhet. Varken befintlig eller fore-
slagen sikerhetsskyddsreglering innehéller emellertid befogenheter
for utdvande av tillsyn 6ver verksamhetsutévarens informations-
system av betydelse for sikerhetskinslig verksamhet. Befogenhet att
f3 tillgdng till information och uppgifter om ett informationssystem
ir inte samma sak som att f3 tilltride eller tillgdng till sjilva infor-
mationssystemet (se nedan).

Utredningen anser att ett effektivt system for tillsyn inte kan
bygga pd antagandet att det finns samforstind mellan tillsynsmyn-
digheten och tillsynsobjektet. Detta giller inte minst med hinsyn till
de skyddsvirden det ir friga om samt eftersom antalet verksamheter
av betydelse for Sveriges sikerhet har 6kat 1 takt med privatiseringen
av offentlig verksamhet och fir antas fortsitta dka framover (se
prop. 2017/18:89 s. 125).

Samhillets utveckling och den ¢kande digitaliseringen av siker-
hetskinslig verksamhet innebir att tillsynsmyndigheten vid tillsyn
som regel behéver kontrollera vilka sikerhetsskydditgirder som
vidtagits 1 informationssystem. For att genomféra en sidan kontroll
ir det, ull skillnad frin t.ex. kontroll av fysiska sikerhetsskyddsatgir-
der, 1 de flesta fall inte tillrickligt att passivt besiktiga informations-
systemet genom designgranskning, granskning av olika dokument
och underlag samt intervjuer. Det ir forst efter genomférandet av
aktiva tekniska kontroller, t.ex. simulerade angreppsférsok, som det
gdr att bedoma om de sikerhetsskyddsdtgirder som vidtagits i syste-
met ir tillrickliga, eller det kan pdvisas att ett informationssystem inte
ir exponerat mot oskyddade nitverk. Kontroll av informationssiker-
heten i ett informationssystem kan dirmed endast ske genom att
aktivt kontrollera och testa sikerhetsskyddsdtgirderna i systemet
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tillsammans med dess omkringliggande infrastruktur, s.k. teknisk
sikerhetsgranskning.'

For att tillsynsmyndigheten ska kunna bedriva en effektiv tillsyn
dven avseende informationssystem bér den dirfor ha ritt att, 1 den
omfattning som det behovs for tillsynen, 3 tillgdng till de informa-
tionssystem som ir av betydelse for sikerhetskinslig verksamhet
och som anvinds i verksamhet som omfattas av tillsyn.> Mot detta
intresse miste man stilla den enskildes rittigheter. Var och en har
bl.a. ritt till skydd mot husrannsakan och liknande intrdng samt mot
intrdng 1 den personliga integriteten och foér sin korrespondens.’
Husrannsakan kan ocks3 géras i it-miljo. Aven en undersokning i ett
informationssystem pd distans, som inte inbegriper fysisk tillgdng
till systemet, motsvarar, 1 friga om integritetsintring, 1 princip en
husrannsakan (jfr SOU 2017:100, s. 314-316). Det kan tilliggas att
undersdkningsmetoden inte syftar till beslagtagande av den elektro-
niskt lagrade informationen. Inskrinkningar i den enskildes skydd
kan godtas, under férutsittning att de ir lagliga och nédvindiga 1 ett
demokratiskt samhille for att tillgodose ndgot av de intressen som
artikel 8 1 Europakonventionen anger, diribland den nationella siker-
heten. Den nu féreslagna ritten tll tillgdng avser en avgrinsad krets,
nimligen aktdrer som anvinder informationssystem i sikerhetskins-
lig verksamhet. Forslaget beddms vara nédvindigt for att tillsyns-
myndigheterna ska kunna bedriva ett effektivt arbete med att kon-
trollera att sikerhetsskyddslagen foljs och att dirigenom motverka
skador pa Sveriges sikerhet. Den féreslagna tillgdngsritten bedoms
siledes utgora en godtagbar inskrinkning av enskildas fri- och rittig-
heter. Det ankommer dock alltid pa de rittstillimpande myndigheterna
att goéra en bedémning av om den vidtagna undersokningsdtgirden
ir proportionerlig 1 det enskilda fallet (jfr 5§ tredje stycket for-
valtningslagen [2017:900]).

' t.ex. Finland har Transport- och kommunikationsverket ritt att av myndigheter {3 tillging
till uppgifterna om de informationssystem och den datakommunikation som verket ska bedéma
eller som ir férema3l f6r utredning samt, i den utstrickning det behdvs fér bedémningens ut-
forande, tilltride till informationssystemet och lokaler dir uppgifter som ingdr i systemet behandlas
(6 § lagen [2011/1406] om beddmning av informationssikerheten i myndigheternas informa-
tionssystem och datakommunikation).

2 Dirmed kan undersdkningar komma att goras i informationssystem som inneh3ller siker-
hetsskyddsklassificerade uppgifter.

3Se 2 kap. 6§ regeringsformen och artikel 8 i Europakonventionen. En genomsékning av
datalagrad information p4 ett kontor kan utgéra en inskrinkning av verksamhetsutévarens ritt
till respekt for sin korrespondens (se bl.a. Wieser and Bicos Beteiligungen GmbH mot Osterrike, m3al
nr 74336/01 och dom den 16 oktober 2007).
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P3 samma sitt som nir det giller tilltride till lokaler och liknande
bér tillsynsmyndigheten dven {3 foreligga den som stdr under tillsyn
att ge tillgdng till informationssystem vid dventyr av vite, samt {8 be-
gira handrickning av Kronofogdemyndigheten fér att genomfora
tillsynsdtgirden.

14.3 Bestammelserna ska tas in
| sakerhetsskyddslagen

Bestimmelserna om tillgdng till informationssystem avser, p& samma
sitt som tillsynsmyndighetens évriga befogenheter, delvis férhillandet
mellan enskilda och det allminna och giller delvis dven skyldigheter
for enskilda gentemot det allminna. De ska dirfér tas in 1 sikerhets-
skyddslagen, limpligen genom ett tilligg till de av regeringen foreslagna
bestimmelserna om undersékningsbefogenheter 1 6 kap. 3 och 4 §§
(se prop. 2020/21:194, 5. 12).

Utredningen bedémer att tillsynsmyndigheten redan med stod av
den av regeringen foreslagna bestimmelsen 1 6 kap. 5 § sikerhets-
skyddslagen kan begira handrickning av Kronofogdemyndigheten
for att genomfora den ovan nimnda tillsynsdtgirden, utan att lydel-
sen behoéver indras. Denna bestimmelse hinvisar nimligen tillbaka
till 6 kap. 3 §.
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15 Handlaggning och 6verklagande

Forslag: Samrddsmyndighetens beslut om foreliggande under sam-
rdd samt om férbud och sanktionsavgift ska i dverklagas till
Forvaltningsritten 1 Stockholm. P4 samma sitt ska dven tillsyns-
myndighetens beslut att féreligga tillsynsobjekt att ge tillgdng till
informationssystem fd dverklagas. Nir sidana beslut éverklagas
ska samrdds- eller tillsynsmyndigheten vara motpart i domstolen.
Det ska krivas provningstillstdnd vid éverklagande till kammar-
ritten.

Tillsynsmyndighetens beslut att féreligga tillsynsobjektet att
ge tillgdng till informationssystem ska kunna 6verklagas.

Bedomning: Det behovs inga kompletterande regler om drende-
handliggningen hos myndigheterna.'

15.1 Forvaltningslagen bor galla vid handlaggningen

Forvaltningslagen giller f6r handliggning av drenden hos forvalt-
ningsmyndigheterna och handliggning av férvaltningsirenden hos
domstolarna. Lagen innehéller bl.a. bestimmelser om grunderna fér
god forvaltning och allminna krav pd handliggning av drenden. Ut-
redningen bedémer att samridsmyndigheternas handliggning av sam-
ridsirenden och deras mojlighet att besluta om foreligganden och
forbud kommer att utgora sidan handliggning av irenden som med-
for att forvaltningslagen ir tllimplig. Detsamma géller 1 friga om andra
irenden enligt sikerhetsskyddslagen, sisom tillsynsirenden.

! Ovan angivet férslag om ritten till klagoma3l avseende samridsmyndighetens beslut kan in-
foras genom tilligg till den av regeringen i proposition 2020/21:194 férslagna bestimmelsen
om 6verklagande, 8 kap. 4 § forsta stycket i sikerhetsskyddslagen (2018:585).
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I 3 § forvaltningslagen finns emellertid ett undantag fér hand-
liggning av drenden i den brottsbekimpande verksamheten hos bl.a.
Sikerhetspolisen. Utredningen anser dock att starka skil talar for att
forvaltningslagens bestimmelser bor gilla fullt ut vid Sikerhetspolisens
handliggning av drenden om samrdd, féreligganden, férbud och sank-
tionsavgift. En sddan ordning skulle skapa en stadga och forutsebar-
het i férfarandet som ir 6nskvird, inte minst med hinsyn till att den
foreslagna regleringen delvis rér myndighetsutévning mot enskilda.
Vidare ligger denna l6sning i linje med regeringens forslag om hand-
liggningsregler f6r tillsynsmyndigheterna pa sikerhetsskyddsomra-
det. Utredningen noterar att regeringen redan forutskickat att det
pd forordningsnivd infoérs en bestimmelse om att undantaget 1 3 §
forvaltningslagen inte giller f6r Sikerhetspolisen vid nu aktuella drende-
typer (se prop. 2020/21:194, s. 68).

15.2 Beslut som bor fa dverklagas

Enskildas ritt enligt artikel 6 1 Europakonventionen till en rittvis
domstolsprévning innebir att det bor finnas méjlighet att 6verklaga
beslut om sanktionsavgift, féreligganden och férbud for en verk-
samhetsutdvare att genomféra en driftsittning eller férindring av
informationssystem. Aven myndigheter och andra offentliga aktorer
som samridsmyndighetens beslut gitt emot bor ha ritt att 6verklaga.”

Likaledes bor tillsynsmyndighetens beslut att féreligga tillsyns-
objekt att ge tillgdng till informationssystem {8 6verklagas. Utred-
ningen beddémer att ett sddant 6verklagande ska vara mojligt enligt
den av regeringen féreslagna lydelsen av 8 kap. 4 § sikerhetsskydds-
lagen. Denna bestimmelse hinvisar nimligen tillbaka till 6 kap. 4 §
(se prop. 2020/21:194, 5. 15).

2 Regeringen har foreslagit att tillsynsmyndigheters beslut om foéreliggande under samrad eller
vid tillsyn samt om férbud och sanktionsavgift ska i 6verklagas. I samband med det har regeringen
beddmt att 6vriga beslut enligt sikerhetsskyddslagen inte bér fa éverklagas (prop. 2020/21:194,
5. 109 f.).
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15.3  Overklagandeinstans

Eftersom beslut om sanktionsavgift och féreligganden vid samrid
ir forvaltningsbeslut ir det en naturlig utgdngspunkt att besluten
dverklagas till allmin férvaltningsdomstol, dven om det kan vara friga
om kinsliga uppgifter ur ett sikerhetsperspektiv. Genom att beslu-
ten fir dverklagas till allmin férvaltningsdomstol kan vidare prov-
ningen ansluta till en befintlig processordning.

Milen enligt de foreslagna bestimmelserna dr av ett sd sirpriglat
slag att det kan bli svirt att skapa och uppritthélla ullricklig kom-
petens hos alla férvaltningsritter. Detta giller sirskilt eftersom an-
talet mdl kan férvintas bli fi. Dessutom bor den typen av kinsliga
uppgifter som kan férekomma i drendena héllas inom en s3 begrinsad
krets som méjligt. Det finns dirfér skil att koncentrera mil enligt
de foreslagna bestimmelserna till en domstol. Domstolen kan dir-
med upparbeta den sirskilda kompetens pd omridet som krivs, orga-
nisera arbetet med dessa mal pd ett limpligt sitt och vidta de siker-
hetsskyddsatgirder som kan behdvas. Anférda argument har féranlett
regeringen att foresld att 6verklagande av tillsynsmyndighetens beslut
om foreligganden och sanktionsavgift ska 3 ske till Férvaltnings-
ritten i Stockholm (se prop. 2020/21:194, s. 109 {.).” Denna domstol
bér av samma skil dven vara f6rsta dverklagandeinstans fér samrads-
myndighetens motsvarande beslut.* Aven tillsynsmyndighetens beslut
att foreligga tillsynsobjekt att ge tillgdng till informationssystem
bor, 1 likhet med vad som giller f6r dvriga undersékningsbefogen-
heter, f6lja angiven ordning fér klagomal.

Nir det giller tillsynsmyndigheters drenden om f6rbud kan dessa
kriva kinsliga utrikespolitiska beddmningar och innehilla kinslig in-
formation. Regeringen har med detta f6reslagit att tillsynsmyndighe-
tens beslut om férbud mot dverldtelser och andra forfaranden ska f3
overklagas till regeringen (se prop. 2020/21:194, s. 111). En verksam-
hetsutdvares driftsittning eller férindring av ett informationssystem
innebir emellertid, till skillnad fr&n en anskaffning eller 6verldtelse
av sikerhetskinslig verksamhet, inte nédvindigtvis att sikerhetsskydds-
klassificerade uppgifter exponeras f6r utomstiende. I dessa fall torde
en provning av ett forbudsbeslut mer sillan aktualisera den sorts ut-

3 Det kan vidare konstateras att den organisatoriska frigan om sikerhetsskydd avgérs av dom-
stolen.

*De angivna férdelarna giller ocksd Kammarritten i Stockholm, som i férekommande fall
dverprévar forvaltningsrittens avgdranden.
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rikes-, forsvars- och sikerhetspolitiska dverviganden som bér han-
teras av regeringen. Vidare bor samrddet 1 de allra flesta fall vara till-
rickligt for att verksamhetsutdvare sjilvmant ska avstd frin forfa-
randen som samrddstillsynsmyndigheten anser vara olimpliga frin
sikerhetsskyddssynpunkt. Utredningen anser siledes att 4ven sam-
ridsmyndighetens beslut om férbud ska fi dverklagas till forvaltnings-
domstol. Med denna ordning undgdr man dessutom risken for paral-
lella processen hos domstol respektive regeringen om samma sak.

Om en enskild 6verklagar en myndighets beslut foljer detav 7 a §
forvaltningsprocesslagen (1971:291) att myndigheten ir den enskil-
des motpart i domstol. Detsamma bor gilla om beslut 6verklagas av
en myndighet. Det bor dirfor anges i bestimmelsen om ritt till 6ver-
klagande att samridsmyndigheten ir motpart 1 domstolen nir ett
beslut 6verklagas. Vidare bor det anges att provningstillstdnd krivs
vid 6verklagande till kammarritten.
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16  Offentlighet och sekretess

Bedomning: Forslagen medfér inga behov av dndringar 1 offent-
lighets- och sekretesslagen.

Det finns inte skil att 6verviga ndgra inskrinkningar av reglerna
1 forvaltningslagen och forvaltningsprocesslagen om partsinsyn
och kommunikation.

16.1 Sekretesskyddet hos samradsmyndigheten

I irenden om samrdd kan det férekomma uppgifter som ir mycket
kinsliga och som omfattas av sekretess hos verksamhetsutévaren.
Aktuell sekretessgrund kan antas vara primirt férsvarssekretess en-
ligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400), OSL.
I vissa fall kan dven utrikessekretess och underrittelsesekretess en-
ligt 15 kap. 1 § respektive 18 kap. 2 § OSL aktualiseras. Sekretess enligt
de nu nimnda paragraferna giller oavsett hos vilken myndighet upp-
gifterna finns. Om samrddsmyndigheten genom samridet fér tillging
tll uppgifter som ir sekretessbelagda enligt dessa bestimmelser,
kommer uppgifterna dirfor att ha samma sekretesskydd hos samrads-
myndigheten som de haft hos verksamhetsutdvaren.

Det finns enligt utredningens bedémning inte skl att utdka det
befintliga sekretesskyddet f6r allminna intressen genom dndringar 1
OSL. Nir det giller sekretess med hinsyn till enskildas intressen for
uppgifter som limnas till samrddsmyndigheterna inom ramen {6r sam-
rdd kan det finnas behov av ett kompletterande skydd, som féretri-
desvis bor dstadkommas genom dndringar i offentlighets- och sekre-
tessforordningen (2009:641)."

! Regeringen har bedémt att ett kompletterande sekretesskydd for uppgifter som enskilda
limnar till tillsynsmyndigheterna inom ramen fér samrid och tillsyn skulle kunna dstadkommas
genom indringar i offentlighets- och sekretessférordningen (prop. 2020/21:194, s. 113). Ut-
redningen har erfarit att frigan 6vervigs inom Regeringskansliet (Justitiedepartementet).
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16.2 Utlamnande av uppgifter i samband med samrad

En annan friga ir i vilken mén en verksamhetsutévare som omfattas
av OSL 6ver huvud taget kan 6verlimna uppgifter som omfattas av
sekretess till samridsmyndigheten i ett drende om samrad. Sekretess
giller nimligen iven mellan myndigheter, vilket innebir att upp-
gifter som omfattas av sekretess hos en verksamhetsutdvare inte kan
overlimnas till samrddsmyndigheten med mindre dn att det tillits
med stdd av en sekretessbrytande bestimmelse. I samrddsirenden
torde uppgifter som begirs frin samrddsmyndigheten och som om-
fattas av sekretess hos verksamhetsutdvaren kunna limnas 6ver med
stdd av 10 kap. 2 § OSL, som foreskriver att sekretess inte hindrar
att en uppgift limnas till en enskild eller till en annan myndighet, om
det ir nodvindigt for att den utlimnande myndigheten ska kunna
fullgdra sin verksamhet.” Eftersom myndigheten i de aktuella fallen
har en skyldighet att samrdda med samrddsmyndigheten bor ett dver-
limnande av sekretessbelagda uppgifter inom ramen f6r samridet
regelmissigt kunna ske med stod av 10 kap. 2 § OSL. Ett 6éverlim-
nande bor 1 ménga fall ocksd kunna ske enligt 10 kap. 27 § OSL, s.k.
generalklausulen, som medger utlimnande om det ir uppenbart att
intresset av att uppgiften limnas har foretride framfér det intresse som
uppgiften ska skydda. Det finns dirmed stod for de verksamhetsut-
dvare som omfattas av OSL att limna dver de sekretessbelagda upp-
gifter som krivs for samradet till samrddsmyndigheten.

Nir det giller frigan i vilken utstrickning tillsynsmyndigheten
kan limna sekretessbelagda uppgifter till samrddsmyndigheten,’ t.ex.
rorande en enskild verksamhetsutévare, bedémer utredningen, med
utgdngspunkt i de férslag som limnats rérande samridsmyndighe-
ternas roll (se kapitel 13), att ett s3dant 6verlimnande bér kunna ske
med stéd av 10 kap. 27 § OSL.*

21 de fall samridsmyndigheten dven utévar tillsyn kan tillsynsobjektet limna &ver begirda
uppgifter med stéd av 10 kap. 17 § OSL, som bl.a. féreskriver att sekretess inte hindrar att en
uppgift limnas till en myndighet om uppgiften behovs dir fér tillsyn dver den myndighet dir
uppgiften forekommer.

3 Regeringen har anfért att man vid behov fir dterkomma till frigan i vilken utstrickning
tillsynsmyndigheterna kan limna sekretessbelagda uppgifter till samordningsmyndigheterna
(prop. 2020/21:194, 5. 113 £.).

*Om information rutinmissigt kommer att utbytas kan det finnas ett behov av att inféra en
uppgiftsskyldighet fér uppgiftslimnande myndighet som méjliggér ett utlimnande enligt
10 kap. 28 § OSL.
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16.3  Sekretess vid tillsyn

Ocksé 1 tillsynsirenden kan det férekomma uppgifter som ir mycket
kinsliga och som omfattas av sekretess hos tillsynsobjekten. Utdver
de 1 féregdende avsnitt angivna sekretessgrunderna, och 1 férekom-
mande fall sekretess 1 det internationella samarbetet enligt 15 kap.
12§ OSL, kan vid tillsyn eventuell sekretess enligt andra bestim-
melser dverforas fran tillsynsobjektet till tillsynsmyndigheten enligt
11 kap. 1 § OSL. Vidare kan 1 tillsynsidrenden uppgifter som begirs
frén tillsynsmyndigheten och som omfattas av sekretess hos tillsyns-
objektet limnas 6ver for tillsynen med st6d av 10 kap. 17 § OSL.
Utredningen anser siledes inte att den undersékningsbefogenhet
som foreslds, vilken kan méjliggora tillgdng till kinsliga uppgifter,
ger anledning till dndringar i OSL (jfr regeringens 6verviganden 1
prop. 2020/21:194, s. 112 {f.).

16.4 Partsinsyn och kommunikation

Vid samridsmyndighetens handliggning enligt den féreslagna regler-
ingen om samrid giller férvaltningslagen (2017:900). Nir ett beslut
om foreliggande 1 ett samrddsirende 6verklagas till férvaltnings-
domstol giller férvaltningsprocesslagen (1971:291). De nu nimnda
lagarna innehiller vissa bestimmelser om partsinsyn och kommuni-
kation. I 10 § f6rvaltningslagen foreskrivs att den som ir part 1 ett
drende har ritt att ta del av allt material som har tillforts drendet. Av
25 § samma lag foljer att en myndighet innan den fattar beslut i ett
irende, om det inte ir uppenbart obehovligt, ska underritta den som
ir part om allt material av betydelse for beslutet och ge parten tillfille
att inom en bestimd tid yttra sig éver materialet. Av 18 § forvalt-
ningsprocesslagen framgir att en part, innan ett mél avgors, som
huvudregel ska ha fitt kinnedom om det som tillférts mélet genom
annan in honom eller henne sjilv och fitt tillfille att yttra sig dver
det. Aven enligt 10 § forsta stycket och 12 § férvaltningsprocess-
lagen giller en viss underrittelseskyldighet gentemot part.

De nu nimnda bestimmelserna giller, enligt 10 § och 25 § tredje
stycket forvaltningslagen respektive 19 § férvaltningsprocesslagen,
med de begrinsningar som féljer av 10 kap. 3 § OSL. Av 10 kap. 3 §

5 Bestimmelsens tillimplighet forutsitter att tillsynsobjektet dr en myndighet dir uppgiften
forekommer.
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forsta stycket OSL framgdr att sekretess inte hindrar att en enskild,
som ir part 1 ett mél eller drende hos domstol eller annan myndighet
och som pd grund av sin partsstillning har ritt till insyn 1 handligg-
ningen, tar del av en handling eller annat material i mélet eller dren-
det. En sddan handling eller ett sddant material f&r dock inte limnas
ut till parten i den utstrickning det av hinsyn till allmint eller enskilt
intresse ir av synnerlig vikt att sekretessbelagd uppgift i materialet
inte r6js. I sddana fall ska parten pd annat sitt £ upplysning om vad
materialet innehéller i den utstrickning det behovs for att parten ska
kunna ta till vara sin ritt och det kan ske utan allvarlig skada foér det
intresse som sekretessen ska skydda. Upplysningsskyldigheten kan
fullgoras bide skriftligen och muntligen, t.ex. genom en muntlig
redogorelse for innehillet 1 vissa handlingar (prop. 1971:30 s. 431
och 443).

Som framgdr ovan kan det i ett samridsirende férekomma sekre-
tessbelagda uppgifter av mycket kinslig natur. Ett réjande av sddana
uppgifter, dven till ndgon som ir part i drendet, skulle 1 vissa fall
kunna skada Sveriges sikerhet. Sveriges sikerhet ir ett synnerligen
starkt allmint intresse. Nir det finns anledning att ingripa med stéd
av de foreslagna bestimmelserna torde dirfor en tillimpning av 10 kap.
3 § OSL regelmissigt resultera 1 bedémningen att det ir av synnerlig
vikt att inte rdja uppgifter av sidan karaktir att det skulle innebira
skada for Sveriges sikerhet att limna ut dem. En annan bedémning
kan goras nir det giller mindre kinsliga uppgifter av mer teknisk
karaktir, som t.ex. vilken typ av sikerhetsskyddsitgird som dr nod-
vindig for att uppnd ett vil anpassat sikerhetsskydd i det planerade
forfarandet. Utredningen anser mot denna bakgrund att bestimmel-
serna 1 forvaltningslagen och foérvaltningsprocesslagen tillsammans
med kravet pd synnerlig vikt 1 10 kap. 3 § OSL pi ett rimligt sitt
balanserar intresset av partsinsyn och kommunikation mot intresset
av att skydda kinsliga uppgifter i de aktuella irendena. Mot denna
bakgrund bedéms det inte behdvas nigra inskrinkningar av reglerna
om partsinsyn och kommunikation.
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17 Konsekvensbeskrivning

Bedomning: Skyddet for Sveriges sikerhet stirks genom for-
slagen.

Utredningens forslag att Forsvarets materielverk (FMV) ges i
uppdrag att — 1 samrdd och samverkan med andra myndigheter och
aktorer — ta fram formerna f6r arbetet med en nationell gemen-
sam hot-, sirbarhets- och riskbedémning medfor vissa kostnader.
Med anledning av dessa kostnader bor FMV:s anslag 6kas. Even-
tuella kostnader for ¢vriga myndigheter bedéms rymmas inom
respektive myndighets befintliga anslagsram.

For de verksamhetsutdvare som kommer att triffas av dvriga
forslag kan de innebira 6kade kostnader och administrativa bér-
dor. Eventuella kostnader for statliga myndigheter bedéms rym-
mas inom respektive myndighets befintliga anslagsram.

Forslagen innebir dven vissa 6kade forvaltningskostnader for
de myndigheter som kommer att vara samrddsmyndigheter (Siker-
hetspolisen och Forsvarsmakten). Dessa begrinsade kostnader
bedéms emellertid rymmas inom befintlig anslagsram och for-
vintat utdkat anslag (se prop. 2020/21:30).

Forslagen medfér dessutom att Kronofogdemyndigheten och
de allminna férvaltningsdomstolarna fir ndgot fler arbetsupp-
gifter. De kostnadsékningarna bedéms inte bli storre dn att de
ryms inom befintliga anslag.

Utredningens bedémningar i dvrigt, bl.a. att certifierade IKT-
produkter, -tjinster och -processer 1 6kad utstrickning bor an-
vindas av statliga myndigheter, kan antas medféra kostnader men
ocksd besparingar om sddana tgirder genomférs, samtidigt som
dessa ir svdra att berikna.
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17.1 Inledning

I utredningens uppdrag ingir att analysera konsekvenserna av limnade
forslagienlighet med 14-15 a §§ kommittéférordningen (1998:1474).
Eftersom utredningen limnar f6rfattningsforslag ska konsekvensana-
lysen ocksd goras 1 enlighet med 6 och 7 §§ férordningen (2007:1244)
om konsekvensutredning vid regelgivning.

I utredningsdirektiven anges att utredningen ska bedéma de eko-
nomiska konsekvenserna av férslagen for det allminna och fér en-
skilda. Om férslagen kan forvintas leda till kostnadsékningar f6r det
allminna ska utredningen féresld hur dessa ska finansieras. Utred-
ningen ska sirskilt ange konsekvenserna for féretag 1 form av kost-
nader och 6kade administrativa bérdor samt personella konsekvenser
for berorda myndigheter.

I detta kapitel redovisas utredningens bedémning av konsekven-
serna av de forslag utredningen limnar. Forslagen syftar framfor allt
till att ytterligare skirpa sikerhetsskyddslagstiftningen.

17.2  Utgangspunkter

Sikerhetsskydd handlar om skyddet fér Sveriges mest skyddsvirda
verksamheter. Konsekvenserna av att skyddet fallerar kan dirfor bli
mycket allvarliga. Den foreslagna regleringen syftar bl.a. till att gora
vissa sikerhetsskyddsfrigor mer centrala hos verksamhetsutovare,
att férhindra driftsittningar och visentliga férindringar av informa-
tionssystem som ir olimpliga ur sikerhetsskyddssynpunkt samt att
oka efterlevnaden av sikerhetsskyddslagstiftningen. Forslagen inne-
bir pd detta sitt en forstirkning av skyddet for Sveriges sikerhet.

17.3 De som berors av forslagen

Forslagen ska bidra till att stirka skyddet f6r Sveriges sikerhet. Ut-
redningens forslag beror, forutom uppdraget till Forsvarets materiel-
verk (FMV), framfér allt de statliga myndigheter som utredningen
foreslir ska vara samrddsmyndigheter med tillkommande befogen-
heter enligt sikerhetsskyddslagen (Sikerhetspolisen och Forsvars-
makten) och verksamhetsutdvare som har informationssystem av be-
tydelse for sikerhetskinslig verksamhet. Forslagen kan dven beréra
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tillsynsmyndigheter pd sikerhetsskyddsomriddet som samverkar med
samridsmyndigheterna samt Kronofogdemyndigheten och domstolar.

17.4  Fragan om krav pa certifiering

Utredningen foresldr att regeringen ska ge Forsvarets materielverk
(FMV) 1 uppdrag att — i samrdd och samverkan med andra myndig-
heter och berérda aktérer — ta fram formerna for arbetet med en
nationell gemensam hot-, sirbarhets- och riskbedémning. Uppdraget
medfor vissa kostnader f6r sdvil FMV som andra myndigheter och
aktdrer som deltar i arbetet. Med anledning av dessa kostnader bor
FMV:s anslag 6kas. Eventuella kostnader for dvriga myndigheter
kan antas vara begrinsade och bedéms rymmas inom myndigheter-
nas befintliga anslag. Utredningen limnar 1 6vrigt inga férslag 1 denna
del. Vidare konsekvenser som kan félja av uppdraget gir inte att
bedéma i dag utan far analyseras i anslutning till det fortsatta arbetet.

Utredningens bedémningar i 6vrigt, bla. att certifierade IKT-
produketer, -tjinster och processer i 6kad utstrickning bér anvindas
av myndigheter, kan initialt antas medféra 6kade kostnader i sam-
band med att sidana dtgirder genomfors, samtidigt som dessa ir svira
att berikna. Diremot kan en 6kad anvindning av certifierad IKT
minska behovet av egen testning och kvalitetssikring, vilket kan med-
fora framtida kostnadsbesparingar. Kostnaderna och besparingarna
gr emellertid inte att berikna och ligger dessutom utanfor utred-
ningens uppdrag att beskriva d 3tgirderna inte direkt féljer av for-
slag som utredningen limnar.

Nir det giller de konsekvenser som féljer av det europeiska ram-
verket for cybersikerhetscertifiering ir dessa fortfarande svérbedémda
d& europeiska ordningar fér sidan certifiering inte bérjat tillimpas'
och den nirmare omfattningen av framtida frivillig eller obligatorisk
cybersikerhetscertifiering enligt det europeiska ramverket inte r kiind.

! Dock har Enisa den 26 maj 2021 formellt 6verlimnat den férsta slutliga versionen av en euro-
peisk certifieringsordning (EUCC) till EU-kommissionen.
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Internationell handel med tredje land och émsesidigt
erkdnnande av certifikat

I utredningsdirektiven anges att utredningen dven ska beakta de
konsekvenser som bl.a. inférandet av det europeiska ramverket for
cybersikerhetscertifiering kan {8 nir det giller internationell handel
med tredjeland samt hur det pdverkar erkinnande och utfirdande av
certifikat och andra 8taganden som foljer av Sveriges medlemskap 1
bl.a. CCRA.

Utredningen har 1 sitt delbetinkande (avsnitt 13.5) pdborjat att
analysera sddana effekter av EU:s cybersikerhetsakt. De slutsatser
som presenterats Kommerskollegiums rapport The Cyber Effect — the
implications of I'T security regulation on international trade (2018) gor
sig fortfarande gillande. Eftersom EU-kommissionen dnnu inte for-
mellt antagit nigon europeisk ordning fér cybersikerhetscertifier-
ing, och utredningen inte heller féreslagit en sirskild nationell certi-
fieringsordning utformad fér sikerhetskinslig verksamhet, saknas skil
for ytterligare konsekvensanalys 1 dessa avseenden.

17.5 Forslaget om en starkt samradsroll
Konsekvenser for verksambetsutiovare

Forslagen innebir till viss del att verksamhetsutévare, dvs. myndig-
heter, andra offentliga aktorer och féretag, pafors ytterligare krav som
kan komma att medféra bl.a. ekonomiska konsekvenser.
Verksamhetsutdvare ska redan i dag ha god kinnedom om sina
skyddsvirden och gora en sirskild sikerhetsskyddsbedémning vid
driftsittning av informationssystem i sikerhetskinslig verksamhet.
Vad giller f6rslaget om att verksamhetsutdvare, utdver en sikerhets-
skyddsbedémning, iven ska géra en limplighetsprévning infér drift-
sittning eller visentlig férindring av informationssystemet bor de
bedémningarna utgd frin den sikerhetsskyddsanalys som alla verk-
samhetsutdvare redan 1 dag har en skyldighet att gora enligt 2 kap.
1 § sikerhetsskyddslagen (2018:585)% Kravet pd att gora en sirskild
sikerhetsskyddsbedémning och limplighetsprévning innebir att ris-
kerna for de skyddsvirden som har identifierats i sikerhetsskyddsana-

2 Regeringens lagforslag i proposition 2021/21:194 innebir inte nigon indring av kravet pd
sikerhetsskyddsanalys 1 2 kap. 1 § sikerhetsskyddslagen.
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lysen konkretiseras i férhdllande till en viss situation. Detta medfér
dirfor inte nigot betydande merarbete eller annan kostnad. Utred-
ningen har emellertid foreslagit att den sirskilda sikerhetsskydds-
bedémningen dven ska goras innan en vdisentlig forindring av infor-
mationssystem som har betydelse for sikerhetskinslig verksamhet.
Att verksamhetsutdvaren ocksd 1 denna situation ska se il att siker-
hetsskyddet utformas s att motiverade sikerhetskrav i systemet till-
godoses, kan innebira visst merarbete.” Om den féreslagna limplighets-
provningen mynnar ut 1 beddmningen att forfarandet inte ir olimpligt
fran sikerhetsskyddssynpunkt, ska verksamhetsutévaren dven samrida
med Sikerhetspolisen eller Férsvarsmakten (samrddsmyndigheten) om
ovriga rekvisit enligt nuvarande 3 kap. 2 § sikerhetsskyddsforord-
ningen (2018:658)* ir uppfyllda. Samridet bor bygga pd det underlag
som verksamhetsutdvaren redan tagit fram inom ramen for den sir-
skilda sikerhetsskyddsbedémningen. Utredningen anser dirfér att
den faktiska arbetsinsatsen for att inleda och genomféra samridet ir
begrinsad. Diremot kan samrddsprocessen gora att det tar lingre tid
att inleda ett férfarande 4n vad som annars hade varit fallet, vilket
kan paverka verksamheten negativt. Hur ling tid samridet kommer
att ta och vad det kommer att mynna ut i har dock verksamhets-
utdvaren ofta en mojlighet att sjilv paverka.

Det som kan ha storst ekonomisk paverkan ir forslagen om att
samrddsmyndigheten under vissa omstindigheter ska 3 besluta om
férbud mot att genomféra en planerad driftsittning eller f6rindring
av informationssystem for att férhindra skada f6r Sveriges sikerhet.
For den verksamhetsutdvare som meddelas f6rbud kan det innebira
t.ex. att verksamhetsutdvaren miste kopa en tjinst av en annan mot-
part som kriver hogre ersittning. Mojligheten att besluta om férbud
ir dock ett sistahandsalternativ nir évriga mojligheter dr uttémda
eller bedoms som utsiktslosa.

Vidare innebir férslaget om att tillsynsmyndigheten ska 3 ytter-
ligare en undersékningsbefogenhet att verksamhetsutévare kan be-
héva ge tillsynsmyndigheten tillgdng till sina informationssystem.
Kostnaderna for att bistd tillsynsmyndigheten bor dock som regel
vara begrinsade.

3 Befintligt krav pd sirskild sikerhetsskyddsbedémning innebir att verksamhetsutdvaren endast
infér driftsittning av ett sidant system ska ta stillning till vilka sikerhetskrav i systemet som
ir motiverade och se till att sikerhetsskyddet utformas s§ att dessa krav tillgodoses.

* Utredningen féreslar att denna bestimmelse dverfors till sikerhetsskyddslagen.
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Utredningens forslag innebir ocksd mojlighet f6r samrddsmyn-
digheterna att besluta om sanktionsavgifter for vissa dvertridelser av
regelsystemet.” Fér verksamhetsutdvare som féljer gillande krav leder
forslaget inte till nigra 6kade kostnader. For de aktdrer som inte
foljer gillande regler innebir f6rslaget ekonomiska konsekvenser och
kan medféra 6kade kostnader eftersom sanktionsavgifter ska kunna
tas ut utan krav pd uppsit eller oaktsamhet. Det foreslds ingen be-
grinsning av storleken pd sanktionsavgifterna 1 férhillande till den
ekonomiska aktérens drsomsittning vilket kan leda till att mindre
aktorer riskerar relativt sett hogre avgifter. Eftersom en sanktions-
avgift kan uppgd till hoga belopp beroende pa bl.a. vertridelsens
allvar kan forslaget 1 denna del dven forvintas leda till en bittre regel-
efterlevnad.

Genom mdjligheten att 6verklaga myndigheternas beslut om fore-
liggande, férbud och sanktionsavgift till domstol bedémer utredningen
att ett fullgott skydd fér enskildas rittigheter sikerstills.

Mot bakgrund av det ovan anférda bedémer utredningen att for-
slagen 1 de flesta fall endast kommer medféra begrinsade administrativa
och andra kostnader fér offentliga och enskilda verksamhetsutovare.
Kostnadsokningen foér statliga myndigheter som ir verksamhetsut-
dvare bor enligt utredningen rymmas inom respektive myndighets be-
fintliga anslagsram.

Konsekvenser for samrdds- och tillsynsmyndigheterna

I syfte att hoja ambitionsnivén f6r samridsprocessen kommer Siker-
hetspolisens och Forsvarsmaktens roll inom sikerhetsskyddet delvis
att férindras. Utredningens forslag innebir bl.a. en viss utvidgning
av Sikerhetspolisens och Forsvarsmaktens ansvar fér samrdd och
ritt att inleda sidana. Vidare foresldr utredningen att Sikerhetspolisen
och Forsvarsmakten som samridsmyndigheter ska fa vissa nya befo-
genheter, t.ex. mojlighet att besluta om férbud mot driftsittning
eller visentlig férindring av informationssystem i sikerhetskinslig
verksamhet samt besluta om &tgirdsforeligganden och sanktionsav-
gift mot den som inte efterlever sikerhetsskyddslagstiftningens krav.
Aven om utredningen féreslar att stirkt samridsroll tillkommer be-

> Forslaget om sanktionsavgift tydliggér for ekonomiska aktérer vilka sanktioner som kan bli
aktuella vid 6vertridelser och under vilka férutsittningar avgift kan beslutas.
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fogenheterna befintliga myndigheter pi sikerhetsskyddsomridet
som redan har manga liknande uppgifter.

For att samridsmyndigheterna ska kunna fullgéra sina nya skyl-
digheter enligt sikerhetsskyddslagen ska berérda verksamhetsutévare
1 stérre utstrickning samrida med och limna uppgifter till myndig-
heterna. Detta innebir ett 6kat administrativt arbete och dirtill
hérande kostnader fér myndigheterna. Eftersom verksamhetsutéva-
rens skyldighet att samrida enligt utredningens férslag dven ir bero-
ende av att en limplighetsprévning leder till bedémningen att det
planerade férfarandet inte ir olimpligt, bor en 6kning av antalet sam-
rid inte bli annat in begrinsad.®

Den foreslagna sanktionsbestimmelsen ir en komplettering till
det av regeringen forslagna sanktionssystemet 1 sikerhetsskyddslagen
och innebir en motsvarande befogenhet f6r samridsmyndigheten
att besluta att en avgift ska kunna tas ut oavsett om &vertridelsen
skett uppsétligen eller av oaktsamhet.” Att sanktionsavgiftssystemet
bygger p4 strikt ansvar underlittar f6r myndigheternas bedémning 1
fridga om att ta ut sanktionsavgift. Det ska emellertid inte vara obli-
gatoriskt att ta ut sanktionsavgift f6r évertridelser som kan leda till
sanktionsavgift. Genom att myndigheterna sjilva fir besluta om
sanktionsavgift kan sanktionsférfarandet antas bli effektivare och
enklare. Forslaget bedoms ha positiva effekter f6r myndigheternas
mojligheter till 6vervakning av skyldigheter utan att pdverka kost-
naderna i ndgon stérre utstrickning. Kostnader kan antas tillkomma
for delgivning av beslut om sanktionsavgift.

Sammantaget kan utredningens férslag om kompletterande befo-
genheter for Sikerhetspolisen och Forsvarsmakten férvintas leda till
en effektivare samridsprocess. Mojligheten att ingripa ligger 1 tillimp-
liga delar ilinje med regeringens lagforslag i proposition 2020/21:194
betriffande tillsynsmyndigheternas befogenheter pd sikerhetsskydds-
omridet, med undantaget att vitesforeliggande vid pdgdende forfa-
rande inte fir beslutas av samrddsmyndigheten.

Sikerhetspolisen och Forsvarsmakten méste ha tillrickliga resur-
ser for att pd ett effektivt sitt kunna utdva sin f6rstirkta samridsroll

¢ Dessa kostnader ir frimst beroende av i vilken omfattning som samrdd kommer att ske och
ir i dag svira att uppskatta. Eventuella kostnader bedéms emellertid inledningsvis vara begrinsade.
7 For att samridsmyndigheterna — i likhet med vad som enligt regeringen bér gilla for tillsyns-
myndigheter vid verksamhetsutdvares anskaffning, utkontraktering och éverl3telse av sikerhets-
kinslig verksamhet — ska kunna beivra regel6vertridelser innehéller den f6reslagna regleringen
bestimmelser om méjlighet att piféra en verksamhetsutévare en sanktionsavgift.
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pd sikerhetsskyddsomridet. Detta innebir att samridsverksamhe-
ten ska ha de personella, tekniska och ekonomiska resurser som be-
hovs for att pd ett effektivt sitt kunna utfora sin uppgift. Med hin-
syn till Sikerhetspolisens och Férsvarsmaktens omfattande kompetens
och utpriglade roller inom informationssikerhet pd sikerhetsskydds-
omridet bor behovet av att, som en {6ljd av att myndigheterna till-
delas nya befogenheter och sanktionsméjligheter, initialt utbilda
personal och dndra vissa arbetsformer, vara férhéllandevis litet. For-
slaget torde inte heller innebira att verksamheterna hos myndig-
heterna behéver omorganiseras nimnvirt, utan merparten av de nya
uppgifterna bor kunna tilldelas den existerande organisationen. I den
mén den utvidgade samrddsverksamheten hos Sikerhetspolisen och
Forsvarsmakten forutsitter planering av organisation och arbetssitt
samt upprittande av anvisningar respektive foreskrifter fér samrads-
forfarandet och verksamhetsutévarens limplighetsprévning bedéms
vissa uppgifter kunna lsas genom en omorganisering av resurserna
samtidigt som vissa resurstillskott kan behévas. Uppgifterna bedéms
for ovrigt inte ha annat in marginella konsekvenser for arbetsfor-
delningen med andra myndigheter.

Utredningen bedémer vidare att den 6kade samverkan mellan sam-
rids- och tillsynsmyndigheter som kan fé6rekomma i samband med
driftsittning och forindring av informationssystem inte fir annat dn
marginella ekonomiska effekter f6r myndigheterna.

Sammanfattningsvis kommer alltsg kostnaderna f6r samrdsmyn-
digheterna att 6ka, men de bedéms vara begrinsade. Behovet av resur-
ser som de nya uppgifterna kan féranleda inledningsvis avser frimst
viss personalforstirkning.

Utredningen foreslir dessutom att tillsynsmyndigheterna ska 3
en ny undersdkningsbefogenhet: mojligheten att, vid dventyr av vite,
f3 tillgdng till verksamhetsutdvarens informationssystem. Forslaget
i denna del bedéms ha positiva effekter f6r myndigheternas mojlig-
heter till effektiv tillsyn utan att pdverka kostnaderna 1 ndgon storre
utstrickning.

Genom budgetpropositionen fér 2021 utdkades tillsynsmyndig-
heters anslag med 100 miljoner kronor frdn och med 2021 och med
ytterligare 10 miljoner kronor frén och med 2022. Regeringen har
dessutom 1 propositionen 7T otalférsvaret 2021-2025 (prop. 2020/21:30)
aviserat en inriktning att anslagen kommer utdkas med ytterligare
10 miljoner kronor frén och med 2024.
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De av utredningen foreslagna kompletteringarna férvintas inte pa-
verka samrdds- och tillsynsmyndigheternas verksamheter mer in att
konsekvenserna kan hanteras inom nu nimnda anslag.

Konsekvenser for Kronofogdemyndigheten

Den nya bestimmelsen om sanktionsavgift kan komma att 6ka an-
talet drenden hos Kronofogdemyndigheten nigot. Aven férslaget
om att tillsynsmyndigheterna ska ha ritt att {3 tillgdng till verksam-
hetsutdvares informationssystem kan leda till att Kronofogdemyn-
dighetens hjilp behévs vid ett antal tillfillen, men 6kningen bedéms
inte bli sdrskilt stor och férvintas inte piverka Kronofogdemyn-
dighetens verksamhet mer dn att konsekvenserna kan hanteras inom
befintliga anslag f6r myndigheten.

Konsekvenser for domstolarna

Samridsmyndighetens beslut om foreliggande under samrdd, forbud
och om att ta ut sanktionsavgift ska enligt utredningens forslag £a
dverklagas till Férvaltningsritten i Stockholm.® Fér prévning i Kam-
marritten 1 Stockholm kommer det enligt forslaget krivas provnings-
tillstdnd. Utredningen bedémer att 8kningen av antalet mal kommer
att bli begrinsad. Aven med beaktande av att milen kan vara kom-
plexa finner utredningen dirfér att kostnaderna f6r den 6kade mal-
tillstrémningen torde vara begrinsade. Domstolarnas sikerhetsskydd
kan iven behova anpassas med anledning av de sikerhetsskydds-
klassificerade uppgifter som kan férekomma i milen. Utredningen
anser dock 1 nuliget att bide kostnaderna f6r den nigot 6kade mal-
tillstromningen och eventuella anpassningar av sikerhetsskyddet bor
rymmas inom befintliga anslagsramar.

$ Det kan tilliggas att tillsynsmyndighetens beslut att féreligga den som stir under tillsyn att
ge tillgdng till informationssystem enligt 6 kap. 3 § sikerhetsskyddslagen inte fir 6verklagas
(se 8 kap. 4 § tredje stycket, lydelse enligt proposition 2020/21:194).
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Konsekvenser for den kommunala sjilvstyrelsen

Kommuner och regioner kan bedriva verksamhet av betydelse for
Sveriges sikerhet. Sikerhetskinslig verksamhet 1 sidan verksamhet
som kommuner och regioner bedriver, t.ex. riddningstjinst, energi-
eller dricksvattenforsorjning och sjukvard, kan paverkas av férslagen.
Om samridsmyndigheten beslutar om férbud mot att inleda ett
forfarande innebir det att kommunen eller regionen ifrdga inte fritt
kan férfoga 6ver sin egendom. Forslagen paverkar alltsd 1 viss mén
den kommunala sjilvstyrelsen. Den foreslagna regleringen gir dock
inte utéver vad som ir nédvindigt for att skydda de mest skydds-
virda verksamheterna i samhillet. Dessutom ska férbud anvindas
restriktivt och som en sista utvig nir andra dtgirder inte ir tillrick-
liga. Forslagen berér dirfor den kommunala sjilvstyrelsen pd det minst
ingripande sitt som dr mojligt.

Kompetensforsorning

Det finns 1dag ett stort behov av kompetenstérsérjning inom
sikerhetsskyddsomridet. Manga tillsynsmyndigheter och andra akto-
rer har pdpekat att det redan 1 dag dr svért att rekrytera personal med
ritt kompetens. Bl.a. finns det brist pa personer med kunskap om it-
sikerhet, informationssikerhet och allmin kunskap om sikerhets-
skydd. Om kompetensférsorjningen inte hanteras finns det en risk
att forslagen inte fir det genomslag som behovs for att hoja ambi-
tionsnivdn inom sikerhetsskyddet. Forslagen 1 detta betinkande
kommer emellertid endast innebira att behovet av kompetensfor-
sorjning 6kar 1 begrinsad utstrickning. Betinkandets f6rslag kan sam-
tidigt medféra att den spetskompetens inom sikerhetsskydd och
cybersikerhet som finns vid expertmyndigheterna, genom det sam-
ridsforfarandet, 1 storre utstrickning kan tas till vara som resurs for
samhillets cybersikerhet. Vidare har regeringen den 20 maj 2021 gett
Sikerhetspolisen och Férsvarsmakten 1 uppdrag att utreda hur kom-
petensférsdrjningen kan tryggas (Ju2021/02005)°. Losningar f6r han-
tering av eventuella konsekvenser pd grund av kompetensbrist kan
sdledes i forsta hand identifieras genom pigdende utredningsdtgirder.

? Uppdraget ska redovisas till Regeringskansliet (Justitiedepartementet och Forsvarsdeparte-
mentet) senast den 1 mars 2022.
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17.6 Konsekvenser for samhallet

Syftet med det foreslagna systemet ir att férbittra sikerheten 1 nit-
verks- och informationssystem i sikerhetskinslig verksamhet. Efter-
som dven skyddet f6r Sveriges sikerhet dirmed stirks kan regleringen
anses ha 6vergripande positiva konsekvenser for hela samhillet.

17.7 Brottsférebyggande effekter

Aven om nigon ny kriminalisering inte anvinds kan forslaget antas
ha vissa brottsférebyggande effekter. Regeringen har gjort bedém-
ningen att all Sikerhetspolisens verksamhet, dven pd sikerhetsskydds-
omrédet, 1 nigon mening ir brottsbekimpande (se prop. 2013/14:110
s. 481 och prop. 2015/16:65 s. 40). De foreslagna befogenheterna
kommer sdledes i viss mé&n att underlitta f6r den brottsbekimpande
verksamheten. Sikerhetsskyddet stirks och den skirpta regleringen
av sikerhet 1 nitverks- och informationssystem bor vidare férsvara full-
bordandet av dataintrdng, bl.a. d3 6kade krav stills fo6r verksamhets-
utdvares driftsittning respektive férindring av system som har bety-
delse for sikerhetskinslig verksamhet.

17.8 Ovriga konsekvenser

Foljande omriden berors inte av forslagen (15 § kommittéférord-
ningen):

— sysselsittning och offentlig service i olika delar av landet,
— jimstilldheten mellan kvinnor och min, eller
— mojligheterna att nd de integrationspolitiska malen.

Forslagen bedoms inte heller 1 6vrigt medféra nigra konsekvenser
som behover redovisas 1 detta sammanhang.
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18  Forfattningskommentar

18.1 Forslaget till lag om adndring i
sakerhetsskyddslagen (2018:585)

3 a kap. Skyldigheter infér driftsittning av informationssystem

1§ Innan ett informationssystem som har betydelse for sikerbetskéins-
lig verksambet tas i drift, eller i visentliga avseenden forindras, ska verk-
sambetsutivaren genom en sdrskild sikerbetsskyddsbedémning ta still-
ning till vilka sikerbetskrav i informationssystemet som dr motiverade
och se till att sikerbetsskyddet utformas s att dessa krav tillgodoses.

Med utgingspunkt i den sirskilda sikerbetsskyddsbedomningen och
dvriga omstindigheter ska verksambetsutovaren préva om driftsittningen
eller forindringen av informationssystemet dr limplig fran sikerbets-
skyddssynpunkt. Verksambetsutovaren ska ocksd samrdda enligt 2 §.

Den sirskilda sikerbetsskyddsbedémningen och limplighetspriv-
ningen ska dokumenteras.

Om limplighetsprévningen leder till bedomningen att det planerade
forfarandet ér olimpligt frin sikerbetsskyddssynpunkt, far det inte in-
ledas.

Overvigandena finns i avsnitt 13.8.

Paragrafen, som ir ny, innehiller bestimmelser om sirskild siker-
hetsskyddsbedomning, limplighetsprévning och samrdd infor drife-
sittning och visentlig férindring av informationssystem 1 sikerhets-
kinslig verksamhet. Bestimmelserna motsvarar delvis nuvarande 3 kap.
1 § 1 sikerhetsskyddsférordningen (2018:658).

Av forsta stycket framgdr att en verksamhetsutdvare ska gora en
sirskild sikerhetsskyddsbedémning innan denne inleder ett sidant
forfarande som avses 1 bestimmelsen. Det innebir att verksamhets-
utdvaren ska dels identifiera de sikerhetskrav som informations-
systemet behover, dels se till att sikerhetsskyddet utformas s3 att
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dessa krav tillgodoses. Bestimmelsen motsvarar nuvarande 3 kap. 1 §
sikerhetsskyddsforordningen med det tilligget att den sirskilda siker-
hetsskyddsbedémningen ska omfatta dven visentliga forindringar av
informationssystem som kan ha betydelse for sikerhetskinslig verk-
samhet. Den sirskilda sikerhetsskyddsbedomningen ska utgéra ett
underlag fér den limplighetsprévning som ska goras och som regle-
ras 1 andra stycket.

Enligt andra stycket ska verksamhetsutdvaren, med utgdngspunkt
1 den sirskilda sikerhetsskyddsbeddmningen och évriga omstindig-
heter, préva om det planerade forfarandet dr limpligt frin siker-
hetsskyddssynpunkt. Verksamhetsutévaren ska dirvid bl.a. beakta
behovet av sikerhetsskydd och om det dr méjligt att uppna ett till-
rickligt sikerhetsskydd. Det kan finnas forfaranden som inte dr limp-
liga oavsett vilka sikerhetsskyddsitgirder som vidtas, t.ex. nir flera
redundanta samhillsviktiga funktioner ersitts av ett informations-
system, eller vid sammanstillningar av olika datamingder, s.k. agg-
regering av uppgifter, som inte ska vara méjliga att sammanstilla.
Sddana funktioner innebir stora risker for Sveriges sikerhet och kan
inte skyddas i tillricklig utstrickning. En driftsittning eller visentlig
forindring av informationssystem 1 sikerhetskinslig verksamhet kan
dven vara olimplig av andra skil.

Lamplighetsprévningen ska grundas pi sikerhetsskyddsanalysen
och den sirskilda sikerhetsskyddsbedémningen samt sidan informa-
tion om exempelvis hotbilder och kritiska beroenden mellan verk-
samheter som verksamhetsutévaren skaffat sig eller fitt frin sam-
rids- eller tillsynsmyndigheten.

Bade den sirskilda sikerhetsskyddsbedomningen och limplighets-
provningen ska avse samtliga moment i det planerade forfarandet.
Sikerhetsskyddsklassificerade uppgifter kan rojas under svil drift-
sittning som forindring av informationssystemet. Verksamhetsut-
dvaren behover inkludera aktuellt moment 1 den sirskilda sikerhets-
skyddsbedémningen och limplighetsprévningen.

Av tredje stycket framgar att den sirskilda sikerhetsskyddsbedom-
ningen och limplighetsprévningen ska dokumenteras. Bestimmel-
sen motsvarar delvis nuvarande 3 kap. 1§ sikerhetsskyddsférord-
ningen.

I fdrde stycket klargors att verksamhetsutévaren inte fir inleda
det planerade férfarandet om limplighetsprévningen enligt andra
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stycket leder till bedémningen att det ir olimpligt frin sikerhets-
skyddssynpunkt.

2§  Om limplighetsprovningen enligt 1 § leder till bedomningen att
det planerade forfarandet inte dr olimpligt frin sikerbetsskyddssyn-
punkt, ska verksambetsutovaren samrdda med den myndighet som
regeringen bestimmer (samrddsmyndigheten), innan ett informations-
system som kan forutses komma att bebandla sikerbetsskyddsklassi-
ficerade uppgifter i sikerhetsskyddsklassen konfidentiell eller higre tas i
drift, eller i visentliga avseenden forindras.

Samrddsskyldigheten giller dven 1 friga om andra informations-
system dn sddana som anges 1 forsta stycket, om obehorig dtkomst till syste-
men kan medfora en skada for Sveriges sikerbet som inte dr obetydlig.

Samrddsmyndigheten far besluta att foreligga verksambetsutsvaren
att vidta dtgdrder enligt denna lag och foreskrifter som har meddelats i
anslutning till lagen.

Overvigandena finns i avsnitt 13.8.

Paragrafen, som ir ny, innehiller bestimmelser om samrid och
dtgirdsforeliggande. Bestimmelserna motsvarar delvis nuvarande
3 kap. 2 § sikerhetsskyddsférordningen.

Enligt forsta stycket ska verksamhetsutdvaren, om limplighets-
proévningen enligt 1 § leder till bedémningen att det planerade for-
farandet inte dr olimpligt frin sikerhetsskyddssynpunkt, i vissa fall
samrdda med samrddsmyndigheten. I stycket anges dven att reger-
ingen ska utse samrddsmyndigheter enligt lagen. I 6vrigt motsvarar
bestimmelserna i forsta och andra stycket, om skyldigheten att sam-
rdda, 3 kap. 2 § sikerhetsskyddsférordningen.

Verksamhetsutvaren ska ta initiativ till samrad efter det att den
sirskilda sikerhetsskyddsbedomningen och limplighetsprévningen
har genomforts men innan det planerade férfarandet inleds. Det kan
dock vara av vikt att verksamhetsutévaren inte endast fokuserar pd
det enskilda moment som kriver samrid utan att denne ser det
planerade forfarandet i dess helhet.

En naturlig utgingspunkt dr att verksamhetsutdvaren inleder sam-
ridet genom att ge in dokumentationen av den sirskilda sikerhets-
skyddsbedémningen och limplighetsprévningen till samrddsmyn-
digheten. Vilket ytterligare underlag som kan vara nédvindigt att ge
in kan variera fran fall till fall. En beskrivning av den planerade drift-
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sittningen eller férindringen av informationssystemet bér ges in,
liksom eventuell dokumentation avseende férfarandet. I manga fall
kan verksamhetsutévaren dven behdva ge samrddsmyndigheten till-
gdng till relevanta delar av sin sikerhetsskyddsanalys.

Samrddet kan bl.a. omfatta frigan om en planerad driftsittning
bér dndras, eller en forindring av ett informationssystem bor be-
grinsas, pd nigot sitt for att inte vara olimplig. Samrddsmyndig-
hetens prévning bor ocksd innefatta en bedémning av vad driftsitt-
ningen kan innebira pd lingre sike, t.ex. vid omvirldsférindringar
och indrade hotbilder. Hur omfattande samridet behéver vara fir av-
goras med hinsyn till omstindigheterna i det enskilda fallet.

Enligt tredje stycket fir samriddsmyndigheten inom ramen fér
samradet foreligga verksamhetsutévaren att vidta dtgirder for att full-
gora sina skyldigheter enligt lagen och foéreskrifter som har med-
delats 1 anslutning till den. Ett f6religgande kan innehlla anvisningar
om vilka ytterligare sikerhetsskyddsdtgirder f6r berort informa-
tionssystem som verksamhetsutévaren behover vidta. Foreliggandet
kan ocksd innebira att verksamhetsutévaren vid en senare tidpunkt
under samridet ska &terrapportera till samrddsmyndigheten hur olika
tgirder har utforts.

Utgdngspunkten ir att samrddet ska ha avslutats innan det pla-
nerade forfarandet inleds. Det innebir bl.a. att en driftsittning som
utgdngspunkt f&r pdborjas forst nir samridet har genomférts och
under forutsittning att samrddsmyndigheten inte har fattat beslut
om férbud enligt 5 §.

Om samridsmyndigheten bedémer att syftet med samridet har
uppfyllts och att verksamhetsutdvaren kan gd vidare med det plane-
rade forfarandet bor myndigheten fatta beslut om att avsluta sam-
rdet utan vidare dtgird.

I vilka fall samridsmyndigheten fir besluta om férbud mot att
inleda det planerade férfarandet reglerasi5 §.

3§ Om verksambetsutovaren inte samrdder med samrddsmyndig-
heten trots att det finns en skyldighet att géra det, fir samrddsmyndig-
heten inleda samrddet.

Overvigandena finns i avsnitt 13.8.

Paragrafen, som ir ny, innehiller bestimmelser om nir samrids-
myndigheten fir inleda ett samréd.
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Enligt paragrafen fir samrddsmyndigheten inleda ett samrid om
verksamhetsutévaren underldter att gora det trots att samridsskyl-
dighet foreligger. Utgdngspunkten ir att verksamhetsutdvaren ska
ta initiativ till samrddet nir det foreligger en samrddsskyldighet
enligt 2 §. Det kan dock intriffa att samrddsmyndigheten fir kinne-
dom om att nigon avser att genomféra ett samrddspliktigt for-
farande och att ngot samrad inte har inletts av verksamhetsutévaren.
I en sddan situation kan samrddsmyndigheten med st6d av bestim-
melsen sjilv inleda ett samrdd. Det som foreskrivs 12 § tredje stycket
om foreligganden och 5 § om férbud giller dven i friga om ett sddant
samrad.

4§ Ettinformationssystem som ska anvindas i sikerbetskéinslig verk-
sambet fdr inte tas i drift forrin det har godkdnts frian sikerhetsskydds-
synpunkt av verksambetsutévaren. Godkinnandet ska dokumenteras.

Overvigandena finns i avsnitt 13.8.

Paragrafen, som ir ny, innehéller bestimmelser om godkinnande
av ett informationssystems driftsittning i sikerhetskinslig verksam-
het. motsvarar nuvarande 3 kap. 3 § sikerhetsskyddstérordningen.

Bestimmelsen innebir att verksamhetsutévaren miste fatta ett
formellt beslut om att informationssystemet far tas i bruk. Beslutet
ska dokumenteras. En naturlig utgdngspunkt ir att verksamhetsut-
dvaren godkinner en driftsittning av informationssystemet forst efter
att samradet har avslutats.

58§ Om ett beslut om foreliggande enligt 2 § inte foljs eller om det
planerade forfarandet dir olimpligt fran sikerbetsskyddssynpunkt dven
om ytterligare dtgirder vidtas, far samrddsmyndigheten besluta att drift-
sdttningen eller fordindringen av informationssystemet inte fir genom-

foras (forbud).

Overvigandena finns i avsnitt 13.8.

Paragrafen, som ir ny, innehiller bestimmelser om nir samrads-
myndigheten fir besluta att en driftsittning eller visentlig férind-
ring av ett informationssystem inte fr genomforas (férbud).

Av paragrafen framgir att samrddsmyndigheten far besluta att det
planerade forfarandet inte fir genomféras om ett foreliggande inte

499



Forfattningskommentar SOU 2021:63

foljs eller om forfarandet dr olimpligt frin sikerhetsskyddssynpunkt
dven om ytterligare dtgirder vidtas.

S4 langt det dr mojligt bor samriddsmyndigheten striva efter att
eventuella problem ska hanteras genom samridet och foreligganden.
Det kan dock finnas fall dir en verksamhetsutovare, trots forelig-
ganden, inte vidtar de dtgirder som behdvs for att férfarandet ska
vara limpligt frin sikerhetsskyddssynpunkt. Det kan ocksi finnas
forfaranden som ir olimpliga oavsett vilka sikerhetsskyddsdtgirder
som vidtas. Ett exempel kan vara att det i verksamheten férekommer
sikerhetsskyddsklassificerade uppgifter som ir s kiinsliga for Sveriges
sikerhet att det inte under nigra forhdllanden ir limpligt att de be-
handlas av verksamhetsuttvaren 1 uppkopplade informationssystem.
Samtidigt féljer av 5 § forvaltningslagen (2017:900) att beslut om
forbud fir fattas bara om det ir proportionerligt. En proportionali-
tetsbeddmning ska goéras i varje enskilt fall. Bedémningen ska bl.a.
avse om det 6nskade resultatet kan uppnds pd nigot annat och mindre
ingripande sitt och om det avsedda resultatet stdr i rimligt for-
hillande till de oligenheter som kan antas uppsté for den som atgir-
den riktas mot. Av kravet pd proportionalitet foljer att mojligheten
att forbjuda verksamhetsutdvaren att genomfora ett visst forfarande
ska anvindas restriktivt.

6 kap.

3§ Tillsynsmyndigheten har i den omfattning som det behovs for
tillsynen ritt att 8 z2llgdng till informationssystem och tilltride till om-
rdden, lokaler och andra utrymmen, dock inte bostider, som anvinds
1 verksamhet som omfattas av tillsyn.

4§ Tillsynsmyndigheten fir besluta att féreligga den som stir under
tillsyn att tillhandahilla information och ge tillging eller tilltride
enligt 2 och 3 §§. Ett sddant beslut om foreliggande fir férenas med
vite.

Overvigandena finns i kapitel 14.

De av regeringen i proposition 2020/21:194 foreslagna paragra-
ferna reglerar tillsynsmyndighetens ritt att f tilltride till omriden,
lokaler och andra utrymmen samt mojlighet att besluta foreliggan-
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den om information och tilltride (6 kap. 3 och 4 §§ sikerhetsskydds-
lagen).

Andringarna innebir att tillsynsmyndigheten dels ges en ny
undersokningsbefogenhet som innebir ritt att {3 tillgdng till sjilva
informationssystemet, dels fir mojlighet att foreligga den som stir
under tillsyn att ge sddan tillging.

Som utgdngspunkt ska tillsynsmyndigheten 1 férsta hand férsoka
fa verksamhetsutovaren att frivillig ge myndigheten tillging till in-
formationssystemet. For att tillsynsmyndigheten ska ha ritt att £3
tillgdng till informationssystem krivs att systemet anvinds 1 verks-
amhet som omfattas av tillsyn enligt 6 kap. 1 § och att informations-
tillgdngen behovs for tillsynen. Ritten motsvaras av en skyldighet for
den som stdr under tillsyn att tillhandah8lla det begirda ulltridet.
Det intrdng som tillgingen innebir miste std i proportion till be-
hovet av tillsynsitgirden. Tillgdngsritten ger inte tillsynsmyndig-
heten ritt att bereda sig tillgdng med tving. Om den som stdr under
tillsyn inte samarbetar kan dock tillsynsmyndigheten féreligga denna
att ge tillgdng vid dventyr av vite och 1 sista hand begira handrick-
ning av Kronofogdemyndigheten. Om ett foreliggande férenas med
vite dr lagen (1985:206) om viten tillimplig.

7 kap.

2a§ Samrddsmyndigheten fir besluta att ta ut en sanktionsavgift av
en verksambetsutovare som

1. bar dsidosatt sin skyldighet enligt 3 a kap. 2 § forsta och andra
stycket,

2. har driftsatt eller forindrat ett informationssystem i strid med ett
forbud som har meddelats med stéd av 3 a kap. 5 §, eller

3. har limnat oriktiga uppgifter i samband med samrid enligt 3 a kap.

2§.

Overvigandena finns i kapitel 13.

Paragrafen, som ir ny, reglerar uttémmande vid vilka &vertri-
delser samrddsmyndigheten far ta ut en sanktionsavgift av en verk-
samhetsutdvare, nimligen i fall samridsskyldigheten dsidosatts, med-
delat f6rbud inte respekteras samt di oriktiga uppgifter limnats vid
samradet.
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Det ir inte obligatoriskt att ta ut sanktionsavgift nir en 6ver-
tridelse har konstaterats, utan det ir samrddsmyndigheten som av-
gor om en avgift ska tas ut 1 det enskilda fallet. De omstindigheter
som sirskilt ska beaktas vid den bedémningen anges 17 kap. 3 § siker-
hetsskyddslagen. Ocks4 statliga myndigheter, kommuner och regio-
ner kan paféras sanktionsavgift.

Innan samrddsmyndigheten tar ut en sanktionsavgift ska verksam-
hetsutdvaren ges tillfille att yttra sig. Detta foljer av férvaltningslagen.

9§ En sanktionsavgift ska betalas till samrdds- eller tillsynsmyndig-
heten inom 30 dagar frin det att beslutet om att ta ut avgiften har
fact laga kraft eller inom den lingre tid som anges 1 beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges 1 férsta
stycket, ska myndigheten limna den obetalda avgiften fér indrivning.
Bestimmelser om indrivning finns i lagen (1993:891) om indrivning
av statliga fordringar m.m. Vid indrivning far verkstillighet ske en-
ligt utsékningsbalken.

En sanktionsavgift tillfaller staten.

Overvigandena finns i kapitel 13.

Paragrafen innehéller bestimmelser om betalning och indrivning
av sanktionsavgifter.

Andringen i forsta stycket innebir att det som anges dir om betal-
ning till tillsynsmyndigheten ocks3, 1 tillimpliga fall, giller i forhal-
lande till samr8dsmyndigheten.

8 kap.

4§ Beslut om foreliggande enligt 3 a kap. 2 §, 4 kap. 9 och 15 §§
och 6 kap. 4 och 6 §§ eller sanktionsavgift enligt 7 kap. 1,2 och 2 a §§
eller beslut om forbud enligt 3 a kap. 5 § tir 6verklagas till Forvalt-
ningsritten 1 Stockholm. Nir ett sidant beslut 6verklagas dr samrdds-
eller tillsynsmyndigheten motpart. Prévningstillstind krivs vid dver-
klagande till kammarritten.

Beslut om férbud enligt 4 kap. 11, 17 och 18 §§ och féreliggande
enligt 4 kap. 12 och 19 §§ far overklagas till regeringen.

Andra beslut enligt denna lag fr inte 6verklagas.
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Overvigandena finns i kapitel 15.
Paragrafen innehiller bestimmelser om 6verklagande.
Andringen i forsta stycket innebir att dven samridsmyndighetens
beslut om foreliggande under samrdd samt om férbud eller sank-
tionsavgift fir éverklagas till Férvaltningsritten 1 Stockholm och att
samriddsmyndigheten dr motpart nir sddana beslut dverklagas.

Ikrafttridande

1. Denna lag trider i kraft den 1 juli 2022.

2. Aldre foreskrifter giller fortfarande for irenden om samrid som
har inletts fore ikrafttridandet.

3. En sanktionsavgift enligt 7 kap. 2 a § far beslutas endast for dver-
tridelser som skett efter ikrafttridandet.

Eftersom de féreslagna lagindringarna ir mycket angeligna bor f6r-
slagen, dven med beaktande av att ett skyndsamt ikrafttridande ger
berdrda aktorer en relativt kort tid att férbereda sig, trida 1 kraft sd
snart som mojligt. Med hinsyn till den tid som de olika leden 1 lag-
stiftningsprocessen kan forvintas ta, anser utredningen att ett ikraft-
tridande dr mojligt tidigast den 1 juli 2022.

Punkt 1 foreskriver att lagen trider i1 kraft den 1 juli 2022. De
foreslagna bestimmelserna om skyldigheter vid driftsittning av in-
formationssystem bor inte ges retroaktiv verkan for sidana system
som tagits i drift fore ikrafttridandet.

Enligt punkr 2 giller ildre féreskrifter fortfarande fér irenden om
samrdd som har inletts fore ikrafttridandet. Det innebir att drenden
om samridd i1 samband med driftsittningar och visentliga férind-
ringar av informationssystem som har inletts fore ikrafttridandet
handliggs enligt dldre foreskrifter.

Enligt punkt 3 fir en sanktionsavgift beslutas av samrddsmyndig-
heten endast for 6vertridelser som har skett efter ikrafttridandet.
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Cybersakerhet — genomforandet av
cybersakerhetsakten och vissa atgarder
till skydd for sakerhetskanslig verksamhet

Beslut vid regeringssammantride den 31 oktober 2019

Sammanfattning

En sirskild utredare ska foresld de anpassningar och kompletterande
forfattningsbestimmelser som cybersikerhetsakten ger anledning till.
Syftet dr att sikerstilla att den kompletterande nationella reglering
som behovs finns pd plats nir hela férordningen bérjar tillimpas den
28 juni 2021. Utredaren ska ocksd 6verviga om det finns anledning att
infora ytterligare krav for att skydda verksamheter som ir av bety-
delse for Sveriges sikerhet.
Utredaren ska bl.a.

o undersoka vilka kompletterande nationella féreskrifter, exempel-
vis processuella bestimmelser och bestimmelser om sanktioner,
som foérordningen kriver eller Sverige bor inféra,

o foresld vilken befintlig myndighet som ska {3 1 uppdrag att vara
tillsynsmyndighet,

e analysera om, och i s3 fall féresld vilka kompletterande bestim-
melser som bor inféras dels om sjalvbedémning av 6verensstim-
melse med de krav som stills i certifieringsordningar och dels om
organ foér beddmning av 6verensstimmelse i den svenska regler-
ingen,
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¢ bedéma om det bor inforas krav pa certifiering och godkinnande
av vissa produkter, tjinster och processer som ska anvindas 1 verk-
samheter som ir av betydelse for Sveriges sikerhet och foresld hur
ett sddant system skulle kunna utformas, och

e limna sidana f6rfattningsforslag som 1 6vrigt behévs och ir limp-
liga.

Uppdraget ska i den del som avser anpassningar med anledning av
EU-f6rordningen redovisas senast den 1 juni 2020. I den del som av-
ser regler f6r verksamheter som ir av betydelse for Sveriges sikerhet
ska uppdraget redovisas senast den 1 mars 2021.

Den nya regleringen — cybersikerhetsakten

Europaparlamentets och ridets férordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersikerhetsbyra)
och om cybersikerhetscertifiering av informations- och kommuni-
kationsteknik och om upphivande av férordning (EU) nr 526/2013
(cybersikerhetsakten) tridde i kraft den 27 juni 2019. Férordningen
bérjade tillimpas direkt med undantag for vissa artiklar som kriver
kompletterande bestimmelser pd nationell nivd och som dirfor ska
bérja tillimpas forst den 28 juni 2021. Det huvudsakliga syftet med
forordningen ir att sikerstilla en vil fungerande inre marknad och
samtidigt striva efter att uppnd en hég nivd 1 frdga om cybersikerhet,
cyberresiliens och fértroende inom unionen.

Forordningen dr uppdelad i tv delar. Den férsta delen giller fast-
stillandet av mil, uppgifter och organisatoriska frigor som rér
Enisa. Denna del kriver enligt regeringens beddmning ingen sirskild
kompletterande nationell reglering frin medlemsstaternas sida. Den
andra delen reglerar faststillandet av ett europeiskt ramverk fér cyber-
sikerhetscertifiering. Syftet dr att sikerstilla en tillfredsstillande niv3
i friga om cybersikerhet for informations- och kommunikations-
teknik (IKT) i unionen samt att undvika en fragmentering av den
inre marknaden nir det giller certifieringsordningar i unionen. Ska-
pandet av europeiska ordningar for cybersikerhetscertifiering kom-
mer att medfora att certifikat som utfirdas enligt dessa certifierings-
ordningar blir giltiga och erkinda 1 alla medlemsstater. Férutom att
beskriva de sikerhetsmalsittningar som ska beaktas 1 utformningen
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av de europeiska ordningarna f6r cybersikerhetscertifieringar, anger
férordningen vad minimiinnehéllet i sidana ordningar bér vara. For-
ordningen anger ocks3 visentliga funktioner och uppgifter fér Enisa
inom cybersikerhetscertifiering. Kommissionen kommer att utarbeta
16pande arbetsprogram for europeisk cybersikerhetscertifiering dir
det faststills strategiska prioriteringar f6r framtida europeiska ord-
ningar for cybersikerhetscertifiering. De europeiska certifieringsord-
ningarna kommer sedan att utarbetas av Enisa, med hjilp av expertrdd
och 1 nira samarbete med den europeiska gruppen for cybersiker-
hetscertifiering (ECCG), som ocksd har inrittats genom forord-
ningen. Gruppens uppgifter regleras i férordningen och bestir bl.a.
i att ge rdd till och bistd kommissionen vad giller cybersikerhets-
certifiering och utarbetande av de europeiska ordningarna f6r cyber-
sikerhetscertifiering. En annan uppgift f6r gruppen ir att underlitta
anpassningen av de europeiska ordningarna till internationellt erkinda
standarder och att, dir sd ir limpligt, limna rekommendationer till
Enisa om att samarbeta med relevanta internationella standardiser-
ingsorganisationer for att dtgirda brister eller luckor 1 de befintliga
internationellt erkinda standarderna. Kommissionen ska, med stod
frdn Enisa, vara ordférande i gruppen. Kommissionen antar sedan de
europeiska ordningarna fér cybercertifiering genom genomférande-
akter.

En europeisk ordning for cybersikerhetscertifiering fir innehilla
en eller flera av foljande assuransnivder for IKT-produkter, IKT-
ginster och IKT-processer, dvs. pa vilken nivd produkten, tjinsten
eller processen har utvirderats: "grundliggande”, ”betydande” eller
”hog”. Varje europeiskt cybersikerhetscertifikat kan avse ndgon av
assuransnivderna medan EU-f6rsikran om dverensstimmelse endast
kan avse assuransnivdn “grundliggande”. De sikerhetskrav som mot-
svarar varje assuransnivd ska anges i den relevanta europeiska ord-
ningen f6r cybersikerhetscertifiering. Certifikatet eller EU-forsik-
ran om Overensstimmelse ska hinvisa till tekniska specifikationer,
standarder och forfaranden med koppling till detta, inbegripet tek-
niska kontroller, som syftar till att minska risken for eller férhindra
cybersikerhetsincidenter. Ett europeiskt cybersikerhetscertifikat eller
en EU-forsikran om verensstimmelse med assuransnivin ”grund-
liggande” ska forsikra att motsvarande sikerhetskrav ir uppfyllda,
inbegripet sikerhetsfunktioner, och att utvirderingen har skett pd en
nivd som avser att minimera kinda grundliggande risker for inci-
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denter och cyberattacker. Den utvirdering som ska goras ska inne-
fatta dtminstone en granskning av den tekniska dokumentationen.
Om en sddan granskning inte ir limplig ska alternativa utvirder-
ingsinsatser med likvirdig effekt utféras. Om en europeisk ordning
for cybersikerhetscertifiering ger mojlighet till sjilvbedémning av
overensstimmelse bor det vara tillrickligt att tillverkaren eller leve-
rantoren har gjort en sjilvbedémning av IKT-produktens, IKT-tjins-
tens eller IKT-processens verensstimmelse med certifieringsord-
ningen. For assuransnivin “betydande” bér utvirderingen, utdver
kraven f6r assuransnivin “grundliggande”, dtminstone omfatta en
kontroll av éverensstimmelsen mellan IKT-produktens, IKT-tjins-
tens eller IKT-processens sikerhetsfunktioner och den tekniska doku-
mentationen. For assuransnivdn "hég” bor utvirderingen, utdver
kraven for assuransnivdn “betydande”, {tminstone omfatta ett effek-
tivitetstest som bedomer resistensen hos IKT-produktens, IKT-tjins-
tens eller IKT-processens sikerhetsfunktioner gentemot genomtinkta
cyberangrepp som utférs av personer med betydande kompetens
och resurser. En europeisk ordning fér cybersikerhetscertifiering
kan ha flera olika utvirderingsnivier beroende p4 hur stringent och
djupgdende den aktuella utvirderingsmetoden ir.

Enligt férordningen ska évervakning, tillsyn och verkstillighets-
uppgifter framfér allt ligga hos medlemsstaterna. Medlemsstaterna
ska utse en eller flera tillsynsmyndigheter, s3 kallade nationella myn-
digheter f6r cybersikerhetscertifiering. Myndigheten eller myndig-
heterna kommer bl.a. att {8 1 uppdrag att évervaka och kontrollera
organ f6r bedémning av 6verensstimmelse, innehavare av europeiska
cybersikerhetscertifikat och utfirdare av en EU-f6érsikran om 6ver-
ensstimmelse. Ett organ fér bedémning av 6verensstimmelse ir ett
organ som utfér bedémning av dverensstimmelse, bl.a. genom kali-
brering, provning, certifiering och kontroll.

Férordningens bestimmelser ska inte piverka tillimpningen av
sirskilda bestimmelser om frivillig eller obligatorisk certifiering 1
andra unionsrittsakter. Férordningen ska heller inte piverka med-
lemsstaternas befogenheter i friga om verksamhet som beror allmin
sikerhet, forsvar, nationell sikerhet och statens verksamhet pa straff-
rittens omride. Den delen av férordningen som rér cybersikerhets-
certifiering kommer att kriva anpassningar och kompletterande for-
fattningsbestimmelser pa nationell niva.
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Uppdraget att genomfora EU:s cybersikerhetsakt
Allménna riktlinjer for uppdraget

Cybersikerhetsakten kommer att reglera den cybersikerhetscerti-
fiering som foljer av en europeisk certifieringsordning for cybersiker-
hetscertifiering som faststillts av kommissionen. I dag bestimmer en
producent sjilv om en produkt, tjinst eller process ska certifieras
och 1 s3 fall vilket certifieringsorgan som ska utfora certifieringen.
Utgdngspunkten kommer att vara att certifieringen dven i framtiden
ska vara frivillig, oavsett om en europeisk ordning for cybersiker-
hetscertifiering finns pd plats eller inte. Detta dr dock upp till varje
medlemsstat att bestimma. Den stdrsta skillnaden dr att nir en sddan
europeisk ordning for cybersikerhetscertifiering finns pa plats, fir
inte lingre nationella cybersikerhetscertifieringar utféras inom det
omride som ticks av den europeiska ordningen fér cybersikerhets-
certifiering. Férordningen innebir ocksd att nir en europeisk ordning
for cybersikerhetscertifiering ska anvindas reglerar férordningen
vilka krav som stills pd certifieringen, certifieringsorganen och de
leverantérer och producenter som innehar ett sidant certifikat. Det
finns dirfor ett behov av att ta fram en nationell reglering som kom-
pletterar férordningen.
Utredaren ska dirfor

o limna forslag till férfattningsbestimmelser som kompletterar
cybersikerhetsakten.

Vilken myndighet ska vara nationell myndighet
for cybersikerbetscertifiering?

Cybersikerhetsakten foreskriver att varje medlemsstat ska utse en
eller flera nationella myndigheter f6r cybersikerhetscertifiering pd
sitt territorium som ansvariga for tillsynsuppgifterna. Alternativt kan
medlemsstaten, efter 6verenskommelse med en annan medlemsstat,
utse en eller flera nationella myndigheter f6r cybersikerhetscerti-
fiering som ir etablerade i denna andra medlemsstat (artikel 58).
Flertalet av cybersikerhetsaktens bestimmelser om nationella
myndigheter f6r cybersikerhetscertifiering giller direkt och medfor
inga krav pd eller behov av kompletterande nationella bestimmelser.
Medlemsstaterna ska dock underritta kommissionen om vilka myn-
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digheter som utsetts och, om fler in en myndighet utsetts, vilka upp-
gifter de olika myndigheterna ska ha. Myndigheterna kommer bl.a.
dven att ha en roll nir det giller utfirdandet av europeiska cyber-
sikerhetscertifikat (pd nivdn "hég”), och dd miste medlemsstaterna
sikerstilla att denna verksamhet ir avskild frin uppgifterna som
myndigheten ska utféra som tillsynsmyndighet och att den utfors av
oberoende enheter.

Vissa andra frigor ir 1 och for sig reglerade 1 férordningen men
tilldter ytterligare nationell reglering. Detta giller exempelvis regler-
ingen om tillsynsmyndighetens befogenheter i artikel 58.8. Det ir
vidare upp till medlemsstaterna att inom vissa angivna ramar reglera
bl.a. tillsynsmyndighetens organisation och se till att myndigheten
har tllrickliga resurser.

Vid tillsynsmyndigheten kommer det att samlas kinslig informa-
tion om cybersikerheten 1 vissa produkter, tjinster och processer
eftersom myndigheten kommer att ha ett sirskilt ansvar for utfir-
dande av certifikat enligt den hogsta assuransnivan. Det ir dirfor
viktigt att myndigheten har personal med erfarenhet av och f6rmiga
att beddma och hantera uppgifter enligt de krav som stills 1 offent-
lighets- och sekretesslagen (2009:400) och sikerhetsskyddslagen
(2018:585). Sveriges certifieringsorgan for it-sikerhet som ir loka-
liserat vid Forsvarets materielverk, CSEC, ska enligt sin instruktion
1 sin verksamhet beakta nationella sikerhetsintressen. Ett sidant krav
bor dirfor inforas dven 1 den reglering som foreslds av utredaren.

Styrelsen f6r ackreditering och teknisk kontroll (Swedac) har
1 dag vissa av de uppgifter som den nationella myndigheten fér cyber-
sikerhetscertifiering ska ha. Enligt sin instruktion ska Swedac bl.a.
ansvara for frigor om teknisk kontroll, vilket inkluderar ackrediter-
ing och frdgor i 6vrigt om bedémning av éverensstimmelse. Swedac
ska sdrskilt ansvara for ordningar f6r bedémning av éverensstim-
melse/teknisk provning och kontroll. Detta inbegriper att i EU, inter-
nationellt och nationellt verka f6r 6ppna och harmoniserade tekniska
kontrollordningar, ackrediteringssystem och normer fér dmsesidigt
godtagande av resultat frin provningar, certifieringar och andra bevis
om Overensstimmelse som undanrdjer tekniska handelshinder samt
uppritthilla och vidareutveckla 6ppna, kostnadseffektiva och behovs-
anpassade ordningar fér teknisk kontroll och bedémning av éverens-
stimmelse. Swedac ir dven nationellt ackrediteringsorgan 1 enlighet
med Europaparlamentets och rddets férordning (EG) nr 765/2008
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av den 9 juli 2008 om krav f6r ackreditering och marknadskontroll 1
samband med saluféring av produkter och upphivande av férord-
ning (EEG) nr 339/93 och anmiler och utévar tillsyn éver organ som
enligt lagen (2011:791) om ackreditering och teknisk kontroll ska an-
milas f6r uppgifter i samband med beddmning av 6verensstimmelse
enligt bestimmelser som giller inom EU.

For att undvika att den nationella myndigheten fér cybersiker-
hetscertifiering tilldelas uppgifter som redan utférs av Swedac bér
utredaren kartligga hur forhdllandet mellan den nationella myndig-
heten for cybersikerhetscertifiering och Swedac ska se ut, 1 vilka fall
de tvd myndigheterna ska samarbeta och vilket behov av komplet-
terande nationella bestimmelser som behévs. Det ir viktigt att ut-
redaren i detta arbete beaktar de kostnader, den tid och andra aspek-
ter som en dubbel granskning av sdvil Swedac som den nationella
tillsynsmyndigheten kommer att innebira f6r den som blir granskad.

Utredaren ska dirfor

o foresld vilken befintlig myndighet som ska {8 1 uppdrag att vara
nationell tillsynsmyndighet for cybersikerhetscertifiering,

e tastillning till hur myndighetens organisation pdverkas,

o Kkartligga vilket forhdllande den nationella myndigheten f6r cyber-
sikerhetscertifiering ska ha till Swedac och hur uppgifterna ska for-
delas dem emellan {6r att undvika sdvil 6verlappande granskningar
som luckor i tillsynen, samt

e utarbeta nédvindiga kompletterande forfattningstorslag, inklusive
om de befogenheter som den nationella myndigheten fér cyber-
sikerhetscertifiering ska tilldelas, i syfte att myndigheten ska
kunna utféra de uppgifter som féljer av foérordningen.

Ska det inforas kompletterande bestimmelser om sanktioner?

Cybersikerhetsakten innehéller 1 artikel 65 bestimmelser om att med-
lemsstaterna ska faststilla regler om sanktioner vid évertridelser av
den delen av férordningen som reglerar ett ramverk for cybersiker-
hetscertifiering och for dvertridelser av europeiska ordningar for
cybersikerhetscertifiering. Medlemsstaterna ska ocks8 vidta alla néd-
vindiga &tgirder for att se till att de tillimpas. Sanktionerna ska vara
effektiva, proportionella och avskrickande. I artikel 58.8 finns en
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lista 6ver de befogenheter som de nationella myndigheterna fér cyber-
sikerhetscertifiering méste ha. I punkt f anges att myndigheterna ska
utdéma sanktioner i enlighet med nationell ritt och kriva att 6ver-
tridelser av skyldigheterna i férordningen omedelbart upphér. Med-
lemsstaterna ska vidare enligt artikel 65 anmala dessa regler och 3t-
girder samt eventuella dndringar som berér dem till kommissionen
utan dréjsmaél. I férordningen saknas dock nirmare bestimmelser
om hur detta ska g3 till och vilka som ska kunna drabbas av sank-
tioner. Till detta kommer ocksg att det foreslagna systemet ir fri-
villigt. Om sanktionerna fér att bryta mot ett system som inte dr
obligatoriskt ir for lingtgiende finns det risk for att aktorer inte
kommer att anvinda sig av den europeiska cybersikerhetscertifier-
ingen eller att de vinder sig till linder med mildare sanktionssystem.
Samtidigt fir det europeiska systemet inte bli tandlést f6r dem som
trots allt viljer att anvinda sig av det. Det finns dirfor behov av att
analysera och ta stillning till 1 vilken utstrickning 6vertridelser av
forordningen bér bli féremal f6r sanktioner i Sverige.
Utredaren ska dirfor

e analysera vilka kompletterande bestimmelser om sanktioner som
Sverige behover eller bér infora,

o limna s3dana forfattningsforslag som behovs och ir limpliga.

Processuella fragor och ritten att klaga

Av artikel 58.8 1 férordningen framgir det att utévandet av tillsyns-
myndighetens befogenheter ska vara féremil for limpliga skydds-
tgirder, bl.a. effektiva rittsmedel. Enligt artikel 58.8 d ska tillsyns-
myndigheten ha befogenhet att 3 tillging till lokaler hos organ for
bedémning av éverensstimmelse eller hos innehavare av ett europeiskt
cybersikerhetscertifikat 1 enlighet med unionsritten eller nationell
processritt. Fysiska och juridiska personer ska, enligt férordningen,
ha ritt att limna in klagomal till utfirdaren av ett europeiskt cybersiker-
hetscertifikat eller, nir klagomalet ror ett europeiskt cybersikerhetscerti-
fikat som utfirdats av ett organ f6r bedémning av 6verensstimmelse, till
den behoriga nationella myndigheten fér cybersikerhetscertifiering
(artikel 63.1). Vidare ska fysiska och juridiska personer ha ritt till ett
effektivt rittsmedel mot den myndighet eller de organ som nimnts
ovan och som fattat ett beslut, och nir det giller underlitenhet att
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vidta dtgirder med anledning av ett klagomal som limnats in till
myndigheten eller organet (artikel 64.1). Detta torde f6r svensk del
bist tillgodoses genom en ritt for enskilda att dverklaga tillsyns-
myndighetens beslut till allmin férvaltningsdomstol.

Behovet av kompletterande nationella bestimmelser i de ovansta-
ende frigorna behover bli foremal £6r nirmare analys.

Utredaren ska dirfor

e analysera 1 vilken utstrickning det behévs kompletterande be-
stimmelser om utdvandet av tillsynsmyndighetens befogenheter,

e ta stillning till 1 vilken utstrickning det behévs kompletterande
bestimmelser om de rittsmedel for enskilda som regleras 1 for-
ordningen, och

e limna sddana forfattningsférslag som behdvs och ir limpliga.

Hur ska forordningens bestimmelser om organ
for bedomning av dverensstimmelse och sjilvbedomning
av dverensstimmelse genomforass

Foérordningen reglerar dven organ fér bedémning av éverensstim-
melse, som bl.a. kan utfirda europeiska cybersikerhetscertifikat.
I bilagan till f6rordningen finns nirmare bestimmelser med krav pd
dessa organ, bl.a. om uppritthillande av konfidentialitet och tystnads-
plikt. Organen f6r bedémning av verensstimmelse ska ackrediteras
av det nationella ackrediteringsorganet — i Sveriges fall ir det Swedac.
I fall dir ett europeiskt cybersikerhetscertifikat utfirdas av en natio-
nell myndighet f6r cybersikerhetscertifiering ska certifieringsorga-
net hos den nationella myndigheten for cybersikerhetscertifiering
ackrediteras som organ fér bedémning av 6verensstimmelse.

En europeisk ordning f6r cybersikerhetscertifiering kan ocksg ge
tillverkare eller leverantdrer mojlighet att gora en sjilvbedémning av
dverensstimmelse. Detta tillits endast i forhdllande till produkter,
yjdnster och processer dir de uppfyllda sikerhetskraven ir stillda pd
en ligre niva. I forordningen finns bestimmelser om hur detta ska
g8 till (artikel 53). Dir anges ocksd att detta ir frivilligt att utfirda,
om inte annat anges 1 unionsritten eller 1 medlemsstaternas natio-
nella ritt.
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Utredaren ska dirfor

o foresld hur bestimmelserna om kraven pd organen for dverens-
stimmelse ska genomféras,

e analysera om nuvarande sekretessbestimmelser f6r offentliga organ
och bestimmelser om tystnadsplikt for privata aktérer behover
anpassas eller ny lagstiftning foreslds, med anledning av férord-
ningens reglering om tystnadsplikt och konfidentialitet hos orga-
nen foér overensstimmelse, och

e limna s3dana forfattningsforslag som behovs och ir limpliga.

Frivillighet

Cybersikerhetscertifieringen ska enligt férordningen vara frivillig,
om inte annat anges 1 unionsritten eller 1 medlemsstaternas natio-
nellaritt (artikel 56.2). Férordningen ger dock kommissionen i upp-
drag att regelbundet bedéma effektiviteten hos och anvindningen av
de antagna europeiska ordningarna fér cybersikerhetscertifiering och
huruvida en specifik europeisk ordning fér cybersikerhetscertifier-
ing ska goras obligatorisk genom unionsritten 1 syfte att sikerstilla
en adekvat cybersikerhetsnivd och foérbittra den inre marknadens
funktion. Den férsta beddmningen ska goras senast den 31 december
2023, och efterféljande bedémningar ska géras minst en ging vart-
annat &r. Kommissionen ska sedan pd grundval av bedémningen fast-
stilla om produkter, tjinster eller processer ska omfattas av en obli-
gatorisk certifieringsordning.

Som tidigare nimnts upphor de nationella ordningarna fér cyber-
sikerhetscertifiering och tillhérande férfaranden att gilla si fort det
finns europeiska motsvarigheter. Befintliga certifikat kommer dock
att forbli giltiga till dess att de [6per ut. Medlemsstaterna férbinder
sig ocksd att inte infora nya nationella ordningar, som omfattas av
en befintlig europeisk ordning fér cybersikerhetscertifiering, och ska
meddela kommissionen och ECCG om alla avsikter att utarbeta nya
nationella ordningar for cybersikerhetscertifiering. Detta regleras 1 f6r-
ordningen och kommer att pdverka sivil innehavare av befintliga
certifikat som de certifieringsorgan som i dag utfirdar certifikat enligt
andra ordningar. Verksamheter méste anpassas till det nya systemet,
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och branschen miste hilla sig uppdaterad om de forslag till euro-
peiska ordningar for cybersikerhetscertifiering som utarbetas.
Utredaren ska dirfor

e hilla sig uppdaterad om hur arbetet med att utarbeta europeiska
ordningar f6r cybersikerhetscertifiering fortgir, och

o limna s3dana forfattningsférslag som behovs och dr limpliga.

Certifiering pd den hogsta assuransnivin

I Sverige finns 1 dag vid Forsvarets materielverk ett nationellt certi-
fieringsorgan for it-sikerhet i produkter och system, CSEC. CSEC
ska 1 sin verksamhet beakta nationella sikerhetsintressen och verka
for att uppnd och vidmakthilla internationellt erkinnande for utfir-
dade certifikat. Dessutom dr CSEC Sveriges signatir och represen-
tant inom den internationella verenskommelsen f6r 6msesidigt er-
kinnande av certifikat, Common Criteria Recognition Arrangement
(CCRA), och motsvarande 6éverenskommelse inom Europa, Senior
Oftficials Group Information Systems Security — Mutual Recognition
Arrangement (SOG-IS MRA), (5§ férordningen [2007:854] med
instruktion fér Forsvarets materielverk). Detta innebir att CSEC
representerar och tar tillvara landets intressen inom organisationerna.
Som nationellt certifieringsorgan ansvarar CSEC {6r att ta fram och
utveckla regler for granskning av it-sikerhet 1 produkter och system
enligt Common Criteria, CC. CSEC licensierar foretag som utfor
granskningar enligt dessa regler samt utdvar tillsyn 6ver dessa fore-
tag. Produkter som certifierats av CSEC anvinds bl.a. av Forsvars-
makten. CC erkinns internationellt av virldens ledande linder inom
it-sikerhet och anses obligatoriskt f6r it-produkter 1 kritiska infra-
strukturer 1 flera linder. CSEC har iven som uppdrag att samverka
internationellt med andra certifieringsorgan och sikerhetsmyndigheter.

CCRA och SOG-IS MRA tilldter endast statliga certifieringsorgan,
vilket medfor att det 1 dag bara &r CSEC som utfirdar certifikat en-
ligt den standarden i Sverige. Med cybersikerhetsakten tillits privata
certifieringsorgan endast att utfirda certifikat p& nivin ”grundlig-
gande” eller "betydande”. For nivin “hég” ir det den nationella myn-
digheten fér cybersikerhetscertifiering som ir behorig. Myndigheten
kan dock delegera detta till ett organ fér beddmning av 6verensstim-
melse genom en allmin delegering pa férhand av uppgiften eller efter
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forhandsgodkinnande av varje enskilt europeiskt cybersikerhets-
certifikat.
Utredaren ska dirfor

o foresld hur certifiering pd assuransnivdn "hég” ska genomféras 1
Sverige och utreda om detta kan och bér regleras genom forfatt-
ning. Utredaren ska ha som utgdngspunkt att CSEC ska ha en roll
d& det giller denna typ av certifiering.

Uppdraget att 6verviga om det bor inforas krav pa certifiering
och godkinnande till skydd for Sveriges sikerhet

Sirskilda krav pd sikerhet miste kunna stillas pa nit- och informa-
tionssikerhet f6r att skydda nationell sikerhet. Atgirder for att
skydda nationell sikerhet faller utanfér EU:s kompetens (art. 4.2
EU-f6rdraget). Av artikel 1.2 cybersikerhetsakten framgdr dven att
forordningen inte ska paverka medlemsstaternas befogenheter 1 friga
om nit- och informationssikerhet, sirskilt inte verksamhet som be-
ror allmin sikerhet, forsvar, nationell sikerhet och statens verksam-
het pd strafflagstiftningens omride.

Sikerhetsskyddslagen giller f6r den som till ndgon del bedriver
verksamhet som ir av betydelse for Sveriges sikerhet eller som om-
fattas av ett f6r Sverige forpliktande internationellt tagande om siker-
hetsskydd (sikerhetskinslig verksamhet). For informationssystem
som anvinds 1 eller har betydelse for sikerhetskinslig verksamhet
finns sirskilda krav i sikerhetsskyddsférordningen (2018:658). Det
ror sig dels om forberedande tgirder infér driftsittning av sddana
informationssystem, dels om sikerhetskrav som kontinuerligt stills
pd informationssystemen. Bestimmelserna innehdller dven krav pd
samrdd med Sikerhetspolisen eller Férsvarsmakten i vissa fall. Detta
giller f6r informationssystem som kan komma att behandla sikerhets-
skyddsklassificerade uppgifter av visst slag och informationssystem
dir obehorig dtkomst till systemen kan medféra en skada f6r Sveriges
sikerhet som inte ir obetydlig. Bestimmelserna innebir att det dr
verksamhetsutévaren som ansvarar for att se till att informations-
systemen uppritthiller kraven pd informationssikerhet.

Det finns anledning att 6verviga om ytterligare krav bor inféras
for att sikerstilla att nitverks- och informationssystem som ska an-
vindas 1 sikerhetskinslig verksamhet uppfyller de krav som behévs
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for att uppritthilla skyddet av sidana verksamheter. En mojlighet
kan vara att inféra krav pd att produkter, tjinster och processer inom
nitverks- och informationssystem som ska anvindas i sikerhetskins-
lig verksamhet ska vara certifierade enligt sirskilda certifieringsord-
ningar som stiller krav anpassade f6r anvindning i sikerhetskinslig
verksamhet. En kompletterande eller alternativ mojlighet ér att in-
fora krav pd godkinnande frén en utpekad myndighet innan en sddan
produkt, tjinst eller process tas 1 drift i sikerhetskinslig verksamhet.
Utredaren ska dirfér:

e beddéma om det finns anledning att infora sirskilda krav pd att
produkter, tjinster och processer som ingdr i ett nitverks- och
informationssystem som ska anvindas i sikerhetskinslig verksam-
het, ska vara certifierade enligt sirskilda certifieringsordningar ut-
formade for sikerhetskinslig verksambhet,

e Overviga om det finns anledning att inféra krav pd godkinnande
frin en myndighet f6r att sddana produkter, tjinster och pro-
cesser ska f8 tas 1 drift i viss eller all sikerhetskinslig verksamhet,

e gora en internationell jimforelse av lagstiftning som innebir sir-
skilda krav med anledning av nationell sikerhet f6r produkter,
yjanster och processer som ingdr i ett nitverks- eller informations-
system i linder som utredaren bedémer vara av intresse,

¢ limna forslag, forenliga med EU-ritten, pd hur ett sidant regel-
verk skulle kunna se ut, inklusive vilken eller vilka myndigheter
som skulle ansvara fér uppgiften och vilka sanktioner en sddan
reglering bér forenas med,

e limna nédvindiga férfattningsférslag som behovs och ir limpliga.

Utredningen har i denna del att férhélla sig till betinkandet Kom-
pletteringar till den nya sikerhetsskyddslagen (SOU 2018:82) som

for nirvarande bereds 1 Regeringskansliet.

Ovriga frigor

Utredaren ir fri att inom de ramar som anges 1 de allminna riktlin-
jerna ta upp och belysa dven andra frigestillningar som ir relevanta

for uppdraget.
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Om utredaren kommer fram till att det krivs eller dr limpligt med
kompletterande nationella bestimmelser i andra delar ska sidana
kunna foreslis.

Konsekvensbeskrivningar

Utredaren ska bedéoma de ekonomiska konsekvenserna av forslagen
for det allminna och f6r enskilda. Om forslagen kan forvintas leda
till kostnadsékningar fér det allminna, ska utredaren féresld hur
dessa ska finansieras. Utredaren ska sirskilt ange konsekvenserna for
foretag 1 form av kostnader och 6kade administrativa bérdor samt
personella konsekvenser f6r berérda myndigheter.

Utredaren ska dven beakta de konsekvenser som férordningens
genomférande kan f3 nir det giller internationell handel med tredje-
land och erkinnande och utfirdande av certifikat och andra tagan-
den som féljer av Sveriges medlemskap 1 bl.a. CCRA.

Kontakter och redovisning av uppdraget

Utredaren ska hilla Regeringskansliet (Férsvarsdepartementet) in-
formerat om det 16pande arbetet.

Vid genomférandet av uppdraget ska utredaren hélla sig informe-
rad om och beakta relevant arbete som bedrivs inom Regerings-
kansliet (exempelvis arbetet med betinkandet Kompletteringar till
den nya sikerhetsskyddslagen, SOU 2018:82), utredningsvisendet
och inom EU. Under genomférandet av uppdraget ska utredaren, i
den utstrickning som bedéms limplig, ocksd ha en dialog med och
inhdmta upplysningar frdn myndigheter, niringslivet och andra som
kan vara berdrda av de aktuella frigorna.

Uppdraget ska redovisas 1 den del som avser anpassningar med
anledning av EU-férordningen senast den 1 juni 2020. I den del som
avser regler till skydd for Sveriges sikerhet ska uppdraget redovisas
senast den 1 mars 2021.

(Forsvarsdepartementet)
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Tillaggsdirektiv till
Cybersakerhetsutredningen (F6 2019:01)

Beslut vid regeringssammantride den 14 maj 2020

Forlingd tid for en del av uppdraget

Regeringen beslutade den 31 oktober 2019 kommittédirektiv om att
ge en sirskild utredare i uppdrag att foresld de anpassningar och
kompletterande forfattningsbestimmelser som cybersikerhetsakten
ger anledning till samt att dverviga om det finns anledning att inféra
ytterligare krav for att skydda verksamheter som ir av betydelse for
Sveriges sikerhet (dir. 2019:73). Enligt direktiven skulle utredaren
redovisa den del av uppdraget som avser anpassningar med anledning
av cybersikerhetsakten senast den 1 juni 2020.

Utredningstiden forlings for en del av uppdraget. Den del av upp-
draget som avser anpassningar med anledning av cybersikerhetsakten
ska i stillet redovisas senast den 31 augusti 2020.

(Férsvarsdepartementet)
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Tillaggsdirektiv till
Cybersakerhetsutredningen (F6 2019:01)

Beslut vid regeringssammantride den 18 februari 2021

Forlingd tid for en del av uppdraget

Regeringen beslutade den 31 oktober 2019 kommittédirektiv om att
ge en sirskild utredare i uppdrag att féresld de anpassningar och kom-
pletterande férfattningsbestimmelser som cybersikerhetsakten ger
anledning till samt att 6verviga om det finns anledning att inféra
ytterligare krav for att skydda verksamheter som ir av betydelse for
Sveriges sikerhet (dir. 2019:73). Enligt direktiven skulle den del som
avser regler f6r verksamheter som ir av betydelse f6r Sveriges siker-
het redovisas senast den 1 mars 2021.

Utredningstiden f6rlings f6r en del av uppdraget. Den del av upp-
draget som avser regler for verksamheter som ir av betydelse for
Sveriges sikerhet ska 1 stillet redovisas senast den 30 juni 2021.

(Férsvarsdepartementet)
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STATENS OFFENTLIGA [Date]

UTREDNINGAR

Komm2021/

SWEDISH GOVERNMENT OFFICIAL REPORTS

The Cyber Security Inquiry
F6 2019:1

Request for information

To [whom it may concern]

(National authority)
(Att: Mr./Ms. Xx Yy)

The Swedish Government has appointed Chief Judge Nils Cederstierna as
Inquiry Chair to examine the need to strengthen the cybersecurity in
information and communication systems (networks) in activities relevant to
national security.

Chief Judge Nils Cederstierna is assisted by Mr. Thomas Wallander,
Principal Secretary, and Mr. Patrik Roos, Inquiry Secretary, as well as
Government Advisors and experts from Government Authorities.

The directives to the Inquiry state that it should gather information and
examine whether certification of information and communications
technology (ICT-products, -services and -processes), or requirements for
approval of such products, services and processes can contribute to
strengthening security in information- and communication systems
(networks).!

The directives also state that the Inquiry should gather information and
examine regulatory systems in this area in comparable countries. It would be
much appreciated if you could assist the Inquiry with information about

" In September 2020 the Inquiry Chair submitted an interim report to the Swedish Government. The report
included proposed national provisions on cyber security certification in support of the EU Cybersecurity Act
(2019/881). The report (including an English summary) EU:s cybersdkerhetsakt — kompletterande nationella
bestdmmelser om cybersédkerhet (SOU 2020:58), is available online.

Telephone: +46 8 405 10 00 Postal address: SE 103 33 Stockholm
Fax: +46 8 723 11 89 Street address: Jakobsgatan 9
Web: www.regeringen.se E-mail: fo.registrator@gov.se
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regulatory systems in this area in your country. The information that is
specifically requested can be found in the attached question compilation.

It would also be much appreciated if we could have the opportunity to ask
supplementary questions and discuss the topic at a digital meeting in the near
future. The information is of importance for the understanding and analysis
of how a regulatory system in the field can be developed. The information
will be included in the official report that is to be submitted to the
Government. Please be advised that the report is to be submitted no later
than 30 June 2021.

The Inquiry appreciate if the information is sent via email (Word-file).

Sincerely,
Nils Cederstierna

Inquiry Chair

Contact information to the Inquiry Secretary:
Tel. +46 73-067 12 41
patrik.roos@tegeringskansliet.se
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Compilation of questions

1 Please provide a short overview of regulatory systems (legislation) and
responsible authorities in the field of information security within
national security and critical infrastructure.

2 Please provide information regarding any special requirements (e.g.
requirement for certification and/or approval) for information systems
(including networks or ICT-products, -services and -processes) used in
or of importance to national security? How is national security defined
in your country?

3 Please provide information regarding special requirements (e.g.
requirement for certification and/or approval) for information systems
(including networks or ICT-products, -services and -processes) used in
or of importance to critical infrastructure? How are essential entities and
critical infrastructure defined?
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Kronologisk férteckning

—_

. Siker och kostnadseffektiv it-drift
— rittsliga férutsittningar for
utkontraktering. I.

2. Krav pd kunskaper i svenska och
samhillskunskap for svenskt
medborgarskap. Ju.

. Skolbibliotek f6r bildning och
utbildning. U.

4. Informationséverfdéring inom vird
och omsorg. S.

W

w

. Ett forbdttrat system for arbetskrafts-
invandring. Ju.

6. God och nira vdrd. Ritt stod till

psykisk hilsa. S.

7. Forstirkt skydd for viljarna vid rost-
mottagningen. Ju.

fee)

. Nir behovet fir styra

— ett tandvardssystem for en mer jim-

lik tandhilsa. Vol. 1 & Vol. 2, bilagor

+ Sammanfattning (hifte). S.

9. Vem kan man lita pd? Enkel och
indaméilsenlig anvindning av
betrodda tjinster i den offentliga
férvaltningen. L.

10. Radiologiska skador — skadestind,
sikerheter, skadereglering. M.
1

—

. Bittre mojligheter for elever att nd
kunskapskraven — aktivt stéd- och
elevhilsoarbete samt stirkt utbildning
for elever med intellektuell funktions-
nedsittning. U.

12. Andra chans f6r krisande féretag

—En ny lag om féretagsrekonstruktion.
Ju.

13. En teknikneutral grundlags-

bestimmelse for regeringsbeslut. Ju.

14. Boende pi (o)lika villkor

— merkostnader i bostad med sirskild
service for vuxna enligt LSS. S.
1

w

. Féreningsfrihet och terrorist-
organisationer. Ju.

16. En vil fungerande ordning for val
och beslutsfattande i kommuner
och regioner. Fi.
17. Ett moderniserat konsumentskydd. Fi.
18. Bolags rorlighet 6ver grinserna.
Volym 1 & 2. Ju.
19. En stirkt forsérjningsberedskap f6r
hilso- och sjukvarden. Del 1 och 2. S.

20. Ecris-TCN - ett mer effektivt utbyte
av brottméalsdomar mot tredjelands-
medborgare. Ju.

21. En klimatanpassad miljobalk for
samtiden och framtiden. M.

22. Hirdare regler f6r nya nikotin-
produkter. S.

23. Stirkt planering for en hillbar
utveckling. Fi.

24, Aga avfall
—en del av den cirkulira ekonomin. M.

25. Struktur fér 6kad motstdndskraft. Ju.
26. Anvind det som fungerar. M.
27. Ett férbud mot rasistiska
organisationer. Ju.
28. Immunitet f6r utstillningsféremal. Ku.
29. Okade majligheter att férhindra
illegal handel via post. I.
30. Kampen om tiden
- mer tid till lirande. U.
3
32. Papper, poddar och ...

Pliktmateriallagstiftning for ett
tryggat killmaterial. U.

—_

. Kontroller pi vig. I.

33. En tiodrig grundskola. Inférandet
av en ny drskurs 11 grundskolan,
grundsirskolan, specialskolan och
sameskolan. U.

34. B6rja med barnen! En sammanhéllen
god och nira vird f6r barn och unga. S.

35. En stirkt rittsprocess och en 6kad
lagféring. Ju.



36. Gode min och forvaltare — en dver-
syn. Ju.

37. Stirke ritt till personlig assistans.
Okad rittssikerhet {6r barn, fler
grundliggande behov och tryggare
sjukvirdande insatser. S.

38. En ny lag om ordningsvakter m.m. Ju.

39. Ombuds tillgdng till vird- och
omsorgsuppgifter och forenklad
behorighetskontroll inom virden. S.

40. Mervirdesskatt vid inhyrd personal
for vard och social omsorg. Fi.

41. VAB for virdatgirder i skolan. S.

42. Stirkta &tgirder mot penningtvitt
och finansiering av terrorism. Fi.

43. Ett forstirkt skydd mot sexuella
krinkningar. Ju.

44, Tillginglighetsdirektivet. S.

45. En EU-anpassad djurlikemedels-
lagstiftning. Del 1 och 2. N.

46. Snabbare lagféring
— ett snabbférfarande i brottmil. Ju.

47. Ett nytt regelverk for bygglov.

Del 1 och 2. Fi.

48.T en virld som stiller om.

Sverige utan fossila drivmedel 2040.
M.

49. Kommuner mot brott. Ju.

50. Fri hyressittning vid nyproduktion.
Ju.

51. Skydd av arter — virt gemensamma
ansvar. Vol. 1 och 2. M.

52. Vilja vilja vird och omsorg.

En hillbar kompetensfoérsérjning
inom vérd och omsorg om ildre. S.

53. En rittssiker vindkraftsprévning. M.

54. Andrade regler i medborgarskaps-
lagen. Ju.

55. Mikroforetagarkonto
— schabloniserad inkomstbeskattning
foér de minsta foretagen. Fi.

56. Nya regler om utlindska férildraskap
och adoption i vissa fall. Ju.

57. Om folkbokféring, samordnings-
nummer och identitetsnummer. Fi.

58. Lige och kvalitet i hyressittningen.

Ju.

59. Vigen till tillginglighet — lingsiktig,
strategisk och i samverkan. S.

60. Forenklingar fér mikroféretag och
modernisering av bokféringslagen. N.

6

—_

. Utvisning pd grund av brott — ett
skirpt regelverk. Ju.
62. Anvindning av e-legitimation i tjinsten
i den offentliga férvaltningen. I.
63. Sveriges sikerhet
—behov av starkare skydd fér nitverks-
och informationssystem. Fo.
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Systematisk férteckning

Finansdepartementet

En vil fungerande ordning fér val och
beslutsfattande i kommuner och
regioner. [16]

Ett moderniserat konsumentskydd. [17]

Stirkt planering for en hillbar utveckling.
[23]

Mervirdesskatt vid inhyrd personal fér
vard och social omsorg. [40]

Stirkta tgirder mot penningtvitt
och finansiering av terrorism. [42]

Ett nytt regelverk for bygglov. Del 1 och 2.
[47]

Mikroféretagarkonto
— schabloniserad inkomstbeskattning
fér de minsta foretagen. [55]

Om folkbokféring, samordningsnummer
och identitetsnummer. [57]

Forsvarsdepartementet

Sveriges sikerhet
— behov av starkare skydd fér ndtverks-
och informationssystem. [63]

Infrastrukturdepartementet

Siker och kostnadseffektiv it-drift
rittsliga férutsittningar for
utkontraktering. [1]

Vem kan man lita pd? Enkel och indamils-
enlig anvindning av betrodda tjinster
1 den offentliga férvaltningen. [9]

Okade méjligheter att férhindra illegal
handel via post. [29]

Kontroller pa vig. [31]

Anvindning av e-legitimation i tjinsten
i den offentliga férvaltningen. [62]

Justitiedepartementet

Krav pd kunskaper i svenska och
samhillskunskap fér svenskt
medborgarskap. [2]

Ett forbittrat system for arbetskrafts-
invandring. [5]

Forstirkt skydd for viljarna vid rost-
mottagningen. [7]

Andra chans for krisande f6retag
—En ny lag om féretagsrekonstruktion.
(12]

En teknikneutral grundlagsbestimmelse
for regeringsbeslut. [13]

Foreningsfrihet och terroristorganisationer.
[15]

Bolags rorlighet 6ver grinserna.
Volym 1 & 2. [18]

Ecris-TCN - ett mer effektivt utbyte av
brottmalsdomar mot tredjelandsmed-
borgare. [20]

Struktur f6r 6kad motstdndskraft. [25]

Ett f6rbud mot rasistiska organisationer.
(27]

En stirkt rittsprocess och en ¢kad lag-
féring. [35]

Gode min och forvaltare — en 6versyn.
[36]

En ny lag om ordningsvakter m.m. [38]

Ett forstirkt skydd mot sexuella
krinkningar. [43]

Snabbare lagféring
— ett snabbforfarande i brottmal. [46]

Kommuner mot brott. [49]
Fri hyressittning vid nyproduktion. [50]
Andrade regler i medborgarskapslagen. [54]

Nya regler om utlindska forildraskap och
adoption i vissa fall. [56]

Lige och kvalitet 1 hyressittningen. [58]

Utvisning pd grund av brott — ett skirpt
regelverk. [61]

Kulturdepartementet

Immunitet f6r utstillningsférem3l. [28]



Miljodepartementet

Radiologiska skador — skadestind,
sikerheter, skadereglering. [10]

En klimatanpassad miljébalk {6r samtiden
och framtiden. [21]

Agaavfall
—en del av den cirkulira ekonomin. [24]

Anvind det som fungerar. [26]

I en virld som stiller om.
Sverige utan fossila drivmedel 2040.
(48]

Skydd av arter — virt gemensamma ansvar.
Vol. 1 och 2. [51]

En rittssiker vindkraftsprovning. [53]

Naringsdepartementet

En EU-anpassad djurlikemedels-
lagstiftning. Del 1 och 2. [45]

Férenklingar f6r mikroféretag och
modernisering av bokféringslagen.
[60]

Socialdepartementet

Informationséverféring inom vird och
omsorg. [4]

God och nira vard. Ritt stod till psykisk
hilsa. [6]

Nir behovet far styra
—ett tandvardssystem for en mer jim-
lik tandhilsa. Vol. 1 & Vol. 2, bilagor
+ Sammanfattning (hifte). [8]

Boende p3 (o)lika villkor — merkostnader
1 bostad med sirskild service f6r vuxna
enligt LSS. [14]

En stirkt forsérjningsberedskap fér hilso-
och sjukvirden. Del 1 och 2. [19]

Hairdare regler f6r nya nikotinprodukter.
(22]

Bérja med barnen! En sammanhillen god
och nira vard for barn och unga. [34]

Stirke rite till personlig assistans.
Okad rittssikerhet for barn, fler
grundliggande behov och tryggare
sjukvirdande insatser. [37]

Ombuds tillging till vird- och
omsorgsuppgifter och férenklad
behérighetskontroll inom virden. [39]

VAB for virdatgirder i skolan. [41]
Tillginglighetsdirektivet. [44]
Vilja vilja vird och omsorg.
En hillbar kompetensférsorjning
inom vdrd och omsorg om ildre. [52]
Vigen till 6kad tillginglighet — 1dngsiktig,
strategisk och i samverkan. [59]

Utbildningsdepartementet

Skolbibliotek fér bildning och utbildning.
(3]

Bittre mojligheter for elever att nd
kunskapskraven — aktivt stéd- och
elevhilsoarbete samt stirkt utbildning
for elever med intellektuell funktions-
nedsittning. [11]

Kampen om tiden
—mer tid till lirande. [30]

Papper, poddar och ...
Pliktmateriallagstiftning fér ett
tryggat killmaterial. [32]

En tiodrig grundskola. Inférandet
av en ny &rskurs 11 grundskolan,
grundsirskolan, specialskolan och
sameskolan. [33]
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