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Yttrande over forslag till ny policy for verk-
samhetsskydd Region Stockholm

Arendebeskrivning

Rotel I har remitterat for yttrande forslag till ny policy for verksamhetsskydd inom Reg-
ion Stockholm aett ersatta nuvarande informationssakerhetspolicy samt sékerhetspolicy.
I arendet aterkommer namnden med yttrande 6ver forslaget.

Beslutsunderlag

Forvaltningschefens tjansteutlatande 2020-11-16 samt nedanstaende underlag:

1. Remiss-PM: Policy for verksamhetsskydd
2. Remiss: Policy Verksamhetsskydd

Forslag till beslut
Fardtjanstnamnden foreslas besluta foljande.
1. Namnden avger yttrande i enlighet med detta tjansteutlatande.

2. Paragrafen justeras omedelbart.
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Yttrande
Fardtjanstnamnden har foljande synpunkter pa forslaget.

I enlighet med Region Stockholms ambition att konsolidera de styrande dokumenten i
syfte att minska den administrativa 6verbyggnaden och detaljstyrningen foreslas en ny
policy for verksamhetsskydd ersétta nuvarande informationsséakerhetspolicy och séker-
hetspolicy inom Region Stockholm. Den nya policyn foreslas aven vara utgangspunkten
for allt arbete med kontinuitet och krisberedskap.

Den nya policyn ar utformad sa att den till utformning och innehall kompletterar beslu-
tad ambition inom omradet samt inriktning for integrerad ledning och styrning enligt
Region Stockholm budget 2020. Foljaktligen innehaller policyn inga mal utan definierar
istallet syfte och omfattning for verksamhetsskyddet. Vidare definieras den gemen-
samma utgangspunkten och de styrande principer som ska galla fér samtliga namnders
och bolags arbete for att skydda verksamheten. Skrivningar som anger principer och krav
pa en mer detaljerad niva har tagits bort for att istallet hanteras i underliggande riktlin-
jer och strategier. Skrivningar avseende ansvar som redan anges i Region Stockholm
budget tas bort da de utgér upprepningar. Enbart tillkommande ansvar och roll som ar
nodvandig for ett systematiskt arbete med verksamhetsskydd ar medtagen.

Allt arbete med skyddsatgarder inom fysisk sékerhet, personalsdkerhet, informationssa-
kerhet, kontinuitet och krisberedskap foreslas utga fran den nya policyn for verksam-
hetsskydd. Under aret kommer kompletterande riktlinjer och véagledningar successivt tas
fram. Den nya policyn har aven givits en forenklad struktur i syfte att underlatta for che-
fer och medarbetare i Region Stockholm att forsta och folja den.

Overgripande synpunkter

Fardtjanstnamnden har tagit del av den promemoria som atfoljer forslaget till policy for
verksamhetsskydd Region Stockholm och har féljande medskick till den bakgrund och
inriktning som ges i promemorian.

e Att minska den administrativa dverbyggnaden ar positivt. En verksamhets-
skyddspolicy bor bygga pa lagar, nationella sakerhetsstrategin och en risk-
bild/RSA (KRSA) som ska mynna ut till olika omraden som policyn bér omfatta:

Sakerhetsskydd (informationssakerhet, fysisk sdkerhet, personalsékerhet)
Signalskydd

Informationssékerhet

Brandsékerhet

Fysisk sdkerhet

Trafiksakerhet

IT-sékerhet
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Oegentligheter (muta, jav m.m.)

Flygplatssakerhet

Personsakerhet (hot, vald och otillaten paverkan, skyddad identitet, resor
m.m.)

Civilforsvarsplanering

Krisberedskap och kontinuitetsplanering

¢ Namnden ar positiv till aett man inte upprepar samma sak i flera dokument.
Dock forsvarar det mojligheten aett pa ett enkelt satt fa en helhetsbild av vad som
avses med verksamhetsskydd.

Policy for verksamhetsskydd

Sida 2: 1.3, forsta stycket
e Allt arbete utgar fran lagstiftning och Sveriges nationella sékerhetsstrategi, fore-
liggande policy ska sedan fortydliga regionens egen ambition.
e Samordnare anvands normalt i arbete med informationssakerhet. Var och hur

manga

samordnare finns det och ar de centralt placerade? Att ha samordnare in-

nebar en kostnad for verksamhetsskyddet. Forvaltningar och bolag ar organise-
rade med sékerhetschef. Begreppet samordnare kan lasas som en roll utan faktisk
ansvar och mandat, en enbart samordnande funktion, saledes ingen bra benam-

ning.

e inom omradet: vilket omrade ar det som avses? Meningen avslutas med ordet
verksamhetsskyddet, avser ordet omradet detta ord?

Sida 2: 1.3, andra stycket
e Att minska den administrativa Overbyggnaden ar positivt. En verksamhets-
skyddspolicy bor bygga pa lagar, nationella sékerhetsstrategin och en risk-
bild/RSA (KRSA) som ska mynna ut till olika omraden som policyn bor omfatta:

(0]
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Sakerhetsskydd (informationssakerhet, fysisk sdkerhet, personalsakerhet)
Signalskydd

Informationssékerhet

Brandsakerhet

Fysisk sakerhet

Trafiksdkerhet

IT-sdkerhet

Oegentligheter, otillborlig paverkan

Flygplatssdkerhet

Personsakerhet (hot, vald och otillaten paverkan, skyddad identitet, resor
m.m.)

Civilforsvarsplanering

Krisberedskap och kontinuitetsplanering

Sida 2: 2, forst stycket, punkt 1, forslag till andring

e Invanare och besdkare: Alla som nyttjar Region Stockholms tjanster ska vara
sakra och kanna sig trygga nar de tar del av Region Stockholms verksambheter.
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Sida 3: 2, forsta stycket, punkt 1
e FOr att undvika eventuella missforstand bor en ny sista mening laggas till, Ansva-
ret for arbetsmiljon avilar respektive arbetsgivare.

Sida 3: 2, andra stycket, rubriken
e Ordet andamalsenligt bor laggas till fore ordet dimensionerat.

Sida 3: 2, andra stycket, punkt 1
e Ordet risktolerans ar inte vedertaget inom sakerhet och trygghet, utan anvands
foretradesvis inom det ekonomiska omradet. Om det endast ar den ekonomiska
toleransen som avses ar ordvalet lampligt.

e Forenkla meningen genom att avsluta med oacceptabel paverkan pa verksam-
heten.

Sida 3: 2, punkt 2
Forslag till andring, nuvarande meningsuppbyggnad kan leda till feltolkning av text.
¢ Regions funktionalitet:
o Arbetsprocesser och egendom sasom lokaler, infrastruktur, utrustning
och information ska varderas och skyddas.
o Region Stockholm ska ha formaga att foérebygga storningar och kriser och
minska konsekvenserna om de anda intréaffar.
Lanets invanare och andra aktorer ska kanna tillit att Region Stockholm har
denna férmaga.

Sida 3: 2, andra stycket, punkt 2

e Forslag till ny formulering: Skyddet ska vara dimensionerat utifran vid var tid
aktuell hot- och riskbild och anpassas till lagkrav och skyddsvarde.

Sida 3: 2, andra stycket, punkt 2

e Forslag till ny formulering: Arbetet ska bedrivas systematiskt och sparbart, med
standiga forbattringar som en integrerad del i Region Stockholms évriga verk-
samhetsplanering.

Sida 3: 2, andra stycket, punkt 5

e Forenkla meningen genom att avsluta med oacceptabel paverkan pa verksam-
heten.

Sida 3: 2, andra stycket

o Forslag till ytterligare en punkt: Region Stockholm ska verka for intern och ex-
tern samverkan i det forebyggande arbetet.

Sida 3: 2, tredje stycket, rubriken

e FOr att tydliggora innehallet i stycket foreslas att rubriken byts ut och ersatts med
ordet: Effektmal. Om sa inte sker, stavfel, Skyddsatgarder
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Sida 3: 2, tredje stycket, underrubriken

e Ordet Skyddsatgarderna anvands endast en gang i dokumentet. Forslag att
andra till ordet Verksamhetsskyddet.

Sida 3: 2, tredje stycket, punkt 1
o FOrslag att stryka orden: dar skyddsvard verksamhet bedrivs. Obehdériga ska
inte ha tilltrade ndgon del av regionens verksamheter.

Sida 3: 2, tredje stycket, punkt 2
e Forslag att lagga till ordet skyddsvarda fore ordet informationstillgangar.

Ekonomiska konsekvenser
Beslut om policyn i sig innebar inga direkta kostnader. Realisering av

ambitionerna inom omradet informationssakerhet kraver dock ekonomiska insatser,
som ska beaktas i ordinarie verksamhetsplanering och budgetarbete. Ett adekvat utfor-
mat verksamhetsskydd bor bidra till minskade ekonomiska konsekvenser i form av for-
luster av olika slag och minskad riskniva. Hur stora kostnaderna blir beror pa vilken am-
bitionsniva respektive verksamhet och Region Stockholm som helhet satter for sitt in-
formationssékerhetsarbete.

Riskbeddmning
Forslaget bedoms inte medfora nagra nya risker utan snarare forbattra dagens riskbild.

Konsekvenser for miljon
Forslaget bedoms inte medféra nagra negativa konsekvenser for miljon.

Sociala konsekvenser
Forslaget bedoms ha positiva sociala konsekvenser genom okat fokus pa sakerhet, skydd
och trygghet.

David Lagneholm
Forvaltningschef

Sara Catoni
Chef ledningsstaben
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1. Regionledningskontorets forslag och motivering

1.1 Sammanfattning

I remissen foreslas en ny policy for verksamhetsskydd att ersiatta nuvarande
informationssakerhetspolicy och sikerhetspolicy inom Region Stockholm.
Den nya policyn foreslas dven vara utgdngspunkten for allt arbete med
kontinuitet och krisberedskap. Remissen ar ett led i beredningen av drendet
om verksamhetsskyddspolicy for Region Stockholm, avsett att beslutas om i
regionfullmaktige den 17-18 november 2020.

1.2 Bakgrund

Region Stockholms framsta styrande dokument ar budget. I denna anges
ambitionen att de styrande dokumenten inom Region Stockholm ska
konsolideras och bli farre. Syftet ar att minska administrativ 6verbyggnad
och detaljstyrning i moéjligaste man, och samtidigt sikra en styrning som
héller samman.

2. Sammanfattning av forandringar
Nuvarande policys inom omradet verksamhetsskydd ar:
e LS 1112-1733 Informationssdkerhetspolicy samt

e LS 2015-0093 Policy for sdkerhet.

Dessa foreslas upphora och ersittas med en gemensam policy for
verksamhetsskydd i enlighet med denna remiss.

Policyn ar utformade si att den till utformning och innehall kompletterar
beslutad ambition inom omrédet samt inriktning for integrerad ledning och
styrning enligt Region Stockholm budget 2020.

Foljaktligen innehaller policyn inga mal utan definierar istillet syfte och
omfattning for verksamhetsskyddet. Vidare definieras den gemensamma
utgdngspunkten och de styrande principer som ska gilla for samtliga
namnders och bolags arbete for att skydda verksamheten. Skrivningar som
anger principer och krav pa en mer detaljerad niva har tagits bort for att
istdllet hanteras i underliggande riktlinjer och strategier.

Skrivningar avseende ansvar som redan anges i Region Stockholm budget
tas bort da de utgor upprepningar. Enbart tillkommande ansvar och roll
som ar nodvandig for ett systematiskt arbete med verksamhetsskydd ar
medtagen.

Allt arbete med skyddsétgarder inom fysisk sakerhet, personalsidkerhet,
informationssakerhet, kontinuitet och krisberedskap foreslas utga fran den
nya policyn for verksamhetsskydd. Under aret kommer kompletterande
riktlinjer och vagledningar successivt tas fram.



:JJt Region Stockholm 4 (4)

PM
2020-03-24 RS 2020-0147

I enlighet med Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS
2016:40) om journalforing och behandling av personuppgifter i halso- och
sjukvarden har skrivningar tagits med som méter foreskrifternas krav
gillande informationssiakerhetspolicy.

Slutligen har den nya policyn givits en forenklad struktur i syfte att
underlatta for chefer och medarbetare i Region Stockholm att forsta och
folja den.

2.1 Arbetsprocess och forankring

Arbetet med forslaget till verksamhetsskyddspolicy har utgatt frén tidigare
utredning och samrad inom omradet. I detta arbete deltog
Regionledningskontoret, Hilso- och sjukvardsforvaltningen och
Trafikforvaltningen. Samrad har skett med Séakerhet och beredskap,
Ekonomi och finans samt regelefterlevnad inom Regionledningskontoret.

2.2 Ekonomiska konsekvenser

Beslut om policyn i sig innebér inga direkta kostnader. Realisering av
ambitionerna inom omradet informationssiakerhet kraver dock ekonomiska
insatser, som ska beaktas i ordinarie verksamhetsplanering och
budgetarbete. Hur stora kostnaderna blir beror pa vilken ambitionsniva
respektive verksamhet och Region Stockholm som helhet satter for sitt
informationssakerhetsarbete.

Grundprincipen ar att varje namnd och bolag ansvarar for de dtagande som
verksamhetsskyddspolicyn vagleder inom och att respektive verksamhet
identifierar de behov som finns och vilka dtgarder som behdver vidtas for
detta. Med det foljer 4ven ansvar for finansiering av de egna insatserna.
Informationssidkerhet ska beaktas vid beslut, verksamhetsplanering och
budgetarbete pa alla nivaer.
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1. Verksamhetsskyddspolicy

1.1 Inledning

Region Stockholm har ett viktigt samhallsuppdrag och ansvarar for halso-
och sjukvard, kollektivtrafik och regional utveckling i Stockholms lan.
Regionen bidrar aven till kulturen i lanet. Stora delar av Region Stockholms
verksamhet ar dessutom samhallsviktig. Region Stockholms verksamheter
maste fungera saval till vardags som vid oonskade handelser. Darfor ska
verksamheterna och de tillgdngar som hanteras i dem skyddas mot hot och
risker. Verksamheterna ska bedrivas med sa fa storningar och kriser som
mojligt, och i de fall de uppkommer ska de kunna hanteras.

1.2 Syfte

Syftet med denna policy ar att beskriva hur Region Stockholm ska arbeta,
bade regionovergripande och i nimnder och bolag var for sig, for att
astadkomma ett robust skydd av verksamheten i enlighet med
regionfullmiktiges vision och inriktningsmal. Darigenom bidrar Region
Stockholm till att skydda aven samhallets skyddsvarden.

1.3 Tillimpning

Denna policy galler for Region Stockholms namnder och bolag. Den ska
tillampas i Region Stockholms verksamhetsplanering och i avtal med alla
som arbetar pa uppdrag av Region Stockholm. Allt arbete med
verksamhetsskydd inom Region Stockholm utgar fran denna policy.
Ansvaret for skyddet av verksamheten ar kopplat till det delegerade
verksamhetsansvaret. Samordnare med stodjande funktion inom omradet
ska stotta naimnder och bolag att aktivt driva pa utvecklingen av
verksamhetsskyddet.

Verksamhetsskyddspolicyn konkretiseras i tillhorande riktlinjer for
sikerhet, informationssikerhet och krisberedskapsplan, och kompletteras
av Region Stockholms 6vriga styrande dokument.

2. Styrande principer
Region Stockholms arbete med verksamhetsskydd ska utga fran foljande
principer:

Region Stockholms verksamheter och tillgangar ska skyddas

Region Stockholms arbete med verksamhetskydd ska bedrivas for att virna

om:

e Invanare och bestkare: Alla som nyttjar Region Stockholms tjanster ska
vara siakra och kidnna sig trygga nar de tar del av Region Stockholms
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verksamheter och vara forvissade om att information hanteras pa ett
sakert satt.

Medarbetare och fortroendevalda: Alla som arbetar inom eller har ett
uppdrag for Region Stockholm ska vara sikra och kdnna trygghet nar de
utfor sina uppgifter.

Regionens funktionalitet: Arbetsprocesser och egendom sasom lokaler,
infrastruktur, utrustning och information ska viarderas och skyddas.
Region Stockholm ska ha formaga att forebygga storningar och kriser
och minska konsekvenserna om de dnda intraffar. Lanets invanare och
andra aktorer ska kdnna tillit att Region Stockholm har denna forméaga.

Verksamhetskyddet ska vara dimensionerat
Det innebir att nimnder och bolag ska utga fran féljande i sitt arbete med
verksamhetsskydd:

Verksamhetens risktagande ska aterspegla nimnders och styrelsers
risktolerans for att undvika oacceptabla skador, forluster och negativ
verksamhetspaverkan.

Skyddet ska dimensioneras utifran aktuell hotbild och anpassas till
skyddsvirde, risk och lagkrav.

Arbetet ska bedrivas systematiskt, sparbart och med standiga
forbattringar.

Planering, utbildning och 6vning ska vara en del av det forebyggande
arbetet.

Det ska finnas en formaga att forebygga, uppticka och hantera skadlig
inverkan pa Region Stockholms verksamhet.

Skyddsgirder ska samverka
Skyddsatgiarderna ska sammantaget:

Forebygga att obehoriga far tilltrade till byggnader, lokaler och
anlaggningar dar skyddsvard verksamhet bedrivs.

Forebygga att personer som inte dr palitliga ur sdkerhetssynpunkt
arbetar i skyddsvard verksamhet.

Forebygga att informationstillgdngar rojs, andras, gors otillgangliga
eller forstors.

Ge formaga att hantera storningar och kriser sa att kritiska
verksamheter och processer kan uppratthéllas.
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