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1

Lasanvisning

Detta &r en fordjupad sammanstéllning av risker, atgarder och kontroller samt hur dessa kopplar till malen for verksamheten. Nedan forklaras de olika
nivaer som utgoér bedomningen for riskernas niva, kontrollernas status och atgardernas status och riskreducerande effekt.

Riskniva

Mycket hég (rd) - Ej acceptabla risker. Atgirder méste finnas for att séinka risknivan s 1ingt det ir mgjligt. Avvikelser miste motiveras.

Hog (orange) - Risker tolereras enbart da dtgarder eller kontroller inte &r praktiskt genomforbara eller ekonomiskt forsvarbara. Risker ska i dessa
fall bevakas.

Medelhog (gul) - Risker tolereras enbart om kostnader for &tgarder och kontroller Gverstiger nyttan. Risker ska i dessa fall bevakas.

L&g (gron) - Risker accepteras generellt utan atgard men ska bevakas. Nodvandigt att visa att de bibehélls pa denna niva.

Mycket 1ag (ljusgron) - Risker accepteras utan atgard.

Atgiirder

Status beskriver hur vil arbetet med &tgarder foljer atgardsplanen.

Streck, ej paborjad

Gron, enligt plan

Gul, merparten atgiardat men vissa delar kvarstar
ROd, étgird ej enligt plan

Effekt av dtgird beskriver hur vil de atgidrder som genomforts har haft 6nskad riskreducerande effekt.

e  Streck, ej bedomt
e  Gron, bedoms ge 6nskad effekt
e  Gul, att uppné onskad effekt bedoms som osékert
e Ro6d, bedoms inte & 6nskad effekt
Kontroller

Status beskriver om kontrollen dr genomford och om det finns avvikelser.

Streck, kontrollen ej planerad att genomforas under perioden eller kommer att genomféras under kommande period/er.
Gron, kontrollen ar genomford utan avvikelser

Gul, kontrollen ar genomférd med avvikelser

R6d, kontrollen ar inte genomford



2  Region Stockholm har en lingsiktig ekonomisk uthallighet

2.1 Stodpersoner fullgor inte sina uppdrag

Riskvdrde Riskbeskrivning
14147 ¢ Forordnade stodpersoner underlater att ha kontakt med patienter enligt befintliga riktlinjer eller inkommer med undermalig
Sannolikhet rapportering av aktiviteter.
2
Konsekvens Forvaltningen har begransade mojligheter att kontrollera hur uppdrag efterlevs da varden inte registrerar stddpersonernas besok eller
3 telefonsamtal. Patienter kan ha svart att redogora for nar eller hur ofta kontakten blev av.
Konsekvens

Patienterna far inte det stéd de har ratt till. Stodpersonerna kan arvoderas trots att de inte fullgjort sina uppdrag.

Kommentar

Ingen fordndring under perioden.

Kontroll Status

Namn
Rapportering fran stédpersonerna

Frekvens
Varje manad.

Beskrivning

Stodpersoner rapporterar varje manad digitalt sina kontakter med patienten till férvaltningen. Handlaggare vid forvaltningen kontrollerar att informationen verkar
korrekt.

Handldggare kan dven kontakta varden vid frdgor om stodpersoner faktiskt har besokt sina patienter eller haft telefonkontakt med dem. Vid avvikelser kontaktas
stodpersonen for kompletterande uppgifter. Ersattning utbetalas endast efter att rapporten inkommit till och godkants av férvaltningen.

Kommentar

Stodpersonsrapportering foljs upp manadsvis.




3 Varden ir siker, effektiv och har god kvalitet

3.1 Bevarande av data i forvaltningens databas

Riskvdrde Riskbeskrivning
14152 4 Forlust av data
Sannolikhet Konsekvens
1 Skulle kunna innebéra férlorad mojlighet att hantera férvaltningens pagaende drenden.
Konsekvens Skulle ocksa kunna innebéra bristfélligt underlag for kvalitetsarbete samt att forvaltningen inte kan fullgra analysarbetet, vilket kan
4 paverka patientsakerheten.
Kommentar

Ingen forandring under perioden.

Kontroll Status

Namn
Back up, viruskontroll samt uppdatering av virusskydd

Frekvens
Kontinuerligt.

Beskrivning
Forvaltningens databas och servrar skots av Serviceforvaltningen IT. Dessa sakerstaller att adekvat kontroll sker, att back-up tas regelbundet, samt att uppdateringar
av virusskydd gors regelbundet.

Kommentar

Ingen férdndring under perioden.

3.2  Sekretess och konfidentialitet

Riskvdrde Riskbeskrivning
14150 4 Obehdriga far tillgang till sekretessbelagda uppgifter.
Sannolikhet I samband med handldggning av patient- och stédpersonsdrenden registreras personuppgifter i forvaltningens
1 arendehanteringssystem. Dessa ar sekretessbelagda och ska inte lamnas ut, till skillnad fran 6vriga uppgifter rorande exempelvis

Konsekvens  vilken vardgivare som avses och vilka synpunkter som framfors.
Konsekvens



4 Patienters/anmalares sekretesskydd bryts.

Kommentar

Ingen forandring under perioden.

Kontroll Status

Namn
Avvikelserapportering samt anmalan till Integritetsskyddsmyndigheten (IMY).

Frekvens
Kontinuerligt respektive vid behov.

Beskrivning
Alla avvikelser rapporteras i en avvikelserapport. Om en avvikelse upptacks och férvaltningen far kinnedom om att obehdriga har fatt tillgang till sekretessbelagda
uppgifter, kommer detta att anmalas till Integritetsskyddsmyndigheten (IMY).

Kommentar

Ingen férdandring under perioden.

Atgird
Namn Startdatum Slutdatum Status  Effekt av atgérd
Rutin for sekretess och konfidentialitet 2019-01-12 2025-12-30 |

Atgirdsbeskrivning
eSamtlig personal anvander e-tjanstekort for inloggning i sina datorer.

eSekretessbelagda dokument forvaras i lasbara dokumentskap.
eForvaltningens lokaler &r Iasta. Personalen anvéander passerkort. For besok galler sarskilda rutiner.
ePersonalen ska ha genomgatt regionens webbaserade utbildning i informationssakerhet (DISA).

eDet dr mojligt att folja via loggning vilka av de anstdllda som tagit del av sekretessuppgifter i arendehanteringssystemet.



Atgird

eRutin for sekretess vid hemarbete finns och medarbetarna paminns om denna med jamna mellanrum.

Kommentar

Atgarderna bedéms vara andamalsenliga och tillrackliga.

3.3 Dataintring

Riskvdrde Riskbeskrivning
43233 8 Regionen har de senaste aren upplevt ett 6kat antal forsok till dataintrang via exempelvis spam, phising och bluff-telefonsamtal med
Sannolikhet syfte att forma Region Stockholms medarbetare att installera skadlig programvara eller Iamna ut I6senord eller annan information.
2 Konsekvens
Konsekvens Forlust av sekretessbelagda uppgifter
4
Kommentar

Ingen forandring under aret.

Kontroll Status

Namn
Kontroll av dataintrang

Frekvens
Kontinuerligt

Beskrivning

Kontroll sker kontinuerligt av Serviceférvaltningen IT som ansvarar for att uppratthalla IT-sdkerhet och att uppdatera virusskydd. Regionens avdelning for IT-sakerhet
aterkopplar till forvaltningen nar de uppmarksammar avvikelser. Sarbarhetsskanning genomférs och sarbarheter atgardas.

Forvaltningen uppmanar medarbetarna att iaktta forsiktighet for att undvika virus och dataintrang. Forvaltningens medarbetare uppmanas att ga regionens
utbildning om informationssakerhet, DISA, bade vid anstéllning och darefter I6pande med nagra ars mellanrum for att halla sig uppdaterade.

Kommentar

Ingen férdandring under perioden.




Kontroll Status

3.4 Storre sambhillspaverkande kris

Riskvdrde Riskbeskrivning
89038 8 Yttre paverkan pa samhallet som paverkar forvaltningens mojlighet att utféra sina uppdrag, exempelvis krig eller terrorattentat men
Sannolikhet aven andra typer av handelser.
2 Det skulle kunna leda till paverkan pa infrastruktur och méjligheter for medarbetare att ta sig till arbetsplatsen.
Konsekvens Storre elbrist skulle kunna paverka mojligheter att utfora arbete bade i Patientndmndens lokaler och vid arbete pa distans hemifran.
4 Medarbetare &r i stor utstrackning sjukvardsutbildade och skulle kunna omplaceras vid behov.
Det skulle daven kunna handla om informationspaverkan.
Konsekvens

Forvaltningens mojlighet att bedriva sin verksamhet och utfora sina uppdrag skulle kunna begransas.

Kommentar

Ingen fordndring under perioden.

Atgird
Namn Startdatum Slutdatum Status  Effekt av atgérd
Plan for beredskap, kris och kontinuitet 2023-12-31 2025-12-30 |

Atgsrdsbeskrivning
Forvaltningen har en plan for beredskap, kris och kontinuitet som grundar sig pa regionens dvergripande plan. Planen inkluderar bland annat atgarder vid
extraordindra hdndelser. Planen uppdateras regelbundet.

Kommentar

Ingen forandring under perioden.




4  Region Stockholm ir en hallbar arbetsgivare

4.1  Anstringd organisatorisk och social arbetsmiljo

Riskvdrde Riskbeskrivning
14149 6 Personalens maende riskerar att paverkas av den upplevda héga arbetsbelastning som foljer med en hég drendemangd, 6kade
Sannolikhet forvantningar pa hog tillganglighet och snabb drendehantering samt vid nya arbetssatt till f6ljd av standig utveckling av digitala
2 arbetssatt.
Konsekvens Konsekvens
3 Brister i den organisatoriska och sociala arbetsmiljon.
Kommentar

Ingen forandring under perioden.

Kontroll Status
Namn

Avstamningar med medarbetarna samt medarbetarundersékningar

Frekvens

Kontinuerligt; arligen genom medarbetarsamtal samt vid behov.

Medarbetarenkat sker arligen.

Beskrivning

Avstamningar gors regelbundet med medarbetarna, och medarbetarenkaten genomférs och utvarderas arligen.

Kommentar

Lopande avstamningar genomfors.

Medarbetarenkat genomférdes under hosten 2025 enligt plan med mycket goda resultat (HME 86.1)

Atgird

Namn Startdatum Slutdatum Status  Effekt av dtgérd
Atgarder for god organisatorisk och social arbetsmiljé 2019-01-01 2025-12-31 |



Atgird

Atgirdsbeskrivning

Ledningen efterstravar kontinuerligt en god arbetsfordelning och att ge medarbetarna bra férutsattningar att sjdlva kunna planera sitt arbete pa det satt som
fungerar bast for dem utifran verksamhetens behov och darmed skapa férutsattningar for en god arbetsmiljo och upplevelse av en rimlig arbetsbelastning.

Kommentar

Atgarden bedéms vara dndamalsenlig och tillrécklig.




